Organizace:

1_Gymnazium Jana Pivecky a Stfedni odborna skola Slavi¢in

[Fyzicka bezpe&nost

realny stav v organizaci hlavni budova GJP

Prvky umistény ve vyhrazené mistnosti ne (kabinet,sklad) ano

Uzamykatelny datovy rozvadéc ano / ne ano ano

Omezen pristup do serverovny ano / ne ano ne

[WAN |

Technologie konektivity do internett wifi, dsl, optika optika optika (jenom po RCK, pak wifi)
ISP nazev Unartel Unartel

Vlastni vefejna IP ano/ne/IP ano ano

Typ zakongeni konektivity 1j45, sfp, rj12 r{45, od ISP zakonéeno switchem kde je to na SFF sfp

zalozni linka ano/ne ano ne

load balancing ano/ne - IP+ISP ne ne

samostatna konektivita

Firewall
Model, typ SuperMicro linux iptables SuperMicro - VR14001184
Je to hlavni router? ano ano
Déla FW DHCP? ano ano
Je pouzita DMZ? ano/ne/IP ne ne
Je pouzito VPN L2TP/PPTP ne ne
Sprévce, kontakt XXXXX XXXXX
Vnitini LAN
Segmentace ano/ne ano ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah ano ano
DHCP ano/ne/kdo kabinety ne, napevno ano
Pocet aktivnich prvkd v siti 7 12
Dal$i sité v organizaci ip/mask/gw
Dalsi sité v organizaci ip/mask/gw
Seznam VLAN 10 VLAN 16 VLAN
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano ne
rozdéleni na vlan ano ano
_multiple SSID ano ano
wifi zafizeni je router/ap ap ap
typ zabezpedeni wifi wpa2 wpa2
pocet prvkd wifi v siti 6 10
znacka zafizeni Unifi Unifi
je zafizeni v zaruce ano/ne ne
podporuje radius ano ano
Pocet uZivatel wifi siti 550 celkem pro obé budovy 550 celkem pro obé budovy
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ne ano
Server ano/ne/win/lin ano win
windows doména dom/grp/smb ano ano
néazev domény gjp.local a gymnazium.local Skola.local
ip adresa serveru neménit 192.168.1.1 192.168.1.3
verze OS Windows serveru Windows2012 R2, Windows 2008 Windows 2012 R2 2x
pocet uzivateld AD 300 50
dal$i servery ip adresa 192.168.2.2 192.168.1.1; 192.168.1.2;
virtualizace hyper-v hyper-v
centralni ulozisté NAS ano/ne/ip ano synology R815 ano synology R815
dostupny NAS z internetu ne ne
kamerovy systém ano/nelip ano ano
jsou kamery dostupné z internetu? ano ne
Aplikace
vlastni postovni server uvnitf ip hostovany na profitux Offie365 sosslavicin.cz
smtp/imap/pop3 smtp/imap/pop3 smtp/imap/pop3
management budovy kotelna ne X
vzduchotechnika ne X
EZS-PCO ezs ano do internetu ano do internetu
terminalovy server ano/nefip/https ne ne
monitoring ano/ne ne ne
syslog ano/nefip ne ne
Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?

Jsou propojené VPN?

Ano dvé samostatné budovy, oddélené, nepropojené

ne

Skola ma dvé lokality, které nejsou pomoci LAN propojeny, planuje se doplnit 2ks FW a spoijit sité, minimalné kvali centralnimu kontroleru wifi,

Dalsi opatfedni podminujici realizaci projektu:
VLAN musi propojit stavajici swi Cisco s novymi

SOS Divnice, $kola ma 4 +télocviéna



Organizace:

2_Gymnazium Ladislava Jarose Holesov

[Fyzicka bezpe&nost

realny stav v or

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc ano / ne ano 2, jeden se neda uzaviit
Omezen pristup do serverovny ano / ne ano

Hloubka rozvadécu

jeden OK, druhy ne

[WAN
Technologie konektivity do internett wifi, dsl, optika  wifi
ISP nazev NWT
Vlastni vefejna IP ano/ne/IP ano
Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zaloZni linka ano/ne vdsl
load balancing ano/ne - IP+ISP__ano
Firewall
Model, typ Mikrotik CCR
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ano L2TP pro klienty
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah __ano VLAN100
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 5
Dal$i sité v organizaci ip/mask/gw
Dalsi sité v organizaci ip/mask/gw
Seznam VLAN 4 VLANy
Seznam VLAN management, administrativa, zaci, ostatni
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
_multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpedeni wifi WPA2
pocet prvkd wifi v siti 10
znacka zafizeni Aruball5
je zafizeni v zaruce ano
podporuje radius ano
Pocet uZivatel wifi siti 500
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin dhep
Server ano/ne/win/lin ano win
windows doména dom/grp/smb ano win
nazev domény
ip adresa serveru ménit/neménit _neménit
verze OS Windows serveru Windows2008R2
pocet uzivateld AD 460
dalSi servery ip adresa ano win, 4 servery
centralni ulozisté NAS ano/ne/ip ano 2
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? X
Aplikace
vlastni postovni server uvnitf ip Exchange2010
smtp/imap/pop3 ne, véechno MAPI
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ano https
monitoring ano/ne ano ossim
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

3_Masarykovo Gymnazium Vsetin

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne ano
Omezen pristup do serverovny ano / ne ano
[WAN

Technologie konektivity do internetu wifi, dsl, optika optika
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ MikroTIK Routerboard 1100H
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne dvé fyzicky oddélené sité (pro kantory / pro studenty)
Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo béZi na virtualizovaném AD
Pocet aktivnich prvkd v siti 16x

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ne

_multiple SSID ne, ale maji duéini radia s rozdilnym SSID
wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2-PSK

pocet prvkd wifi v siti 17x

znacka zafizeni 16x ZyXEL, 1x Linksys

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 500

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin pfevazné DHCP

Server ano/ne/win/lin win

windows doména dom/grp/smb dom

nazev domény MGV

ip adresa serveru ménit/neménit nemeénit

verze OS Windows serveru Windows Server 2012 R2 (2x licence)
pocet uZivateld AD 1000

dal$i servery ip adresa celkem 3x fyzicky server (2x MS, 1x Linux), kazda aplikace ma vlastni virtual
centralni ulozisté NAS ano/ne/ip ano, zalohovani + fileserver
dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? -

Aplikace

vlastni postovni server uvnitf ip ne, pouZivaji Office 365
smtp/imap/pop3 SSL smtp + exchange
management budovy kotelna -

vzduchotechnika
odecty energii

terminalovy server
monitoring
syslog

Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?

Jsou propojené VPN?

ano/nefip/https
ano/ne
ano/nefip

ne
ne
ne

ne

|Da|§i opatiedni podminujici realizaci projektu:



Organizace: 4_Gymnazium Frantiska Palackého Valasské Mezifici

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika optika

ISP nazev optické sité s.r.o.
Vlastni vefejna IP ano/ne/IP 3x

Typ zakongeni konektivity 1j45, sfp, rj12 sfp

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall
Model, typ ZyXEL USG210
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP L2TP/IPsec - pouze pro servisni ucely
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw 192.168.1.1
Management VLAN ano/ne/rozsah 7x VLAN
DHCP ano/ne/kdo ano, na firewallu
Pocet aktivnich prvkd v siti 8x
Dal$i sité v organizaci ip/mask/gw ne
Dalsi sité v organizaci ip/mask/gw
Seznam VLAN vedeni, ucitelé, u¢ebna 3x, studenti, sekretariat
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
_multiple SSID ano 2x
wifi zafizeni je router/ap AP
typ zabezpedeni wifi WPAZ2 radius
pocet prvkd wifi v siti 12
znacka zafizeni ZyXEL
je zafizeni v zaruce ano
podporuje radius ano
Pocet uZivatel wifi siti 500
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin kombinované, pfeviada DHCP
Server ano/ne/win/lin win - virtualné
windows doména dom/grp/smb dom
nazev domény SKOLA
ip adresa serveru ménit/neménit 192.168.1.4
verze OS Windows serveru Windows Server 2012 R2
pocet uzivateld AD 462
dal$i servery ip adresa VolP ustfedna na Linux (virtual), 1x aplikaéni virtual bakalafi, vyukové programy atd.
centrdlni tlozisté NAS ano/ne/ip 1x
dostupny NAS z internetu ne
kamerovy systém ano/nelip neni v provozu, nepodporuje sitovou komunikaci
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne, office 365
smtp/imap/pop3 ano, vse Sifrované
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ano, vlastni SMNP dohled
syslog ano/nefip nyni ne, pfipraveno na implementaci
Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?
Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

5_Gymnazium Roznov pod Radhostém

15.02.2018

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc ano / ne ne

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika kabelovka

ISP nazev TKR Jasek

Vlastni vefejna IP ano/ne/IP 8x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne neni, ale pripravuje se

load balancing

ano/ne - IP+ISP

Firewall
Model, typ pouze softwarovy (Windows Server 2012 R2)
Je to hlavni router? ne
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP pouze forward, VPN je spusténa na DC
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne
Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne
DHCP ano/ne/kdo ano, DC
Pocet aktivnich prvkd v siti 11x
Dal$i sité v organizaci ip/mask/gw ne
Dalsi sité v organizaci ip/mask/gw ne
Seznam VLAN -
Seznam VLAN -
WIFI
je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne
_multiple SSID ne
wifi zafizeni je router/ap 1x router ve studovné, ostatni jsou AP
typ zabezpedeni wifi WPA2-PSK
pocet prvkd wifi v siti 6x
znacka zarizeni Asus RTM12, Edimax apod
je zafizeni v zaruce ne
podporuje radius ne
Pocet uZivatel wifi siti 60
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény serverl2.gymroznov.cz
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows Server 2008 R2
pocet uzivateld AD 54
dal$i servery ip adresa zvI&st server pro kamerovy systém
centrdlni tlozisté NAS ano/ne/ip 2x NAS pouze pro zalohovani
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne
smtp/imap/pop3 ano vse
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?

Jsou propojené VPN?

ne, ale feditelka a spravce se pfipojuji na RDP otevienym portem
ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

6_Gymnazium Valasské Klobouky

[Fyzicka bezpe&nost

realny stav v or

Prvky umistény ve vyhrazené mistnosti

ano, serverovna

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internett wifi, dsl, optika  wifi

ISP nazev Link24

Vlastni vefejna IP ano/ne/IP ano

Typ zakongeni konektivity 1j45, sfp, rj12 1j45 a sfp

zalozni linka ano/ne ano, druhy wifi spoj
load balancing ano/ne - IP+ISP_ne

Firewall
Model, typ

Mikrotik RB962

Je to hlavni router?

ano

Déla FW DHCP?

ano, jenom wifi

Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah _ ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvkd v siti 11+1optika mikrotik
Dal$i sité v organizaci ip/mask/gw ano 10 VLAN
Dalsi sité v organizaci ip/mask/gw
Admin, reditelna, sborovna-kabinety, tiskarny,
Seznam VLAN trida, ucebnal, ucebna2, ucebnag, wifi, studovna
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpedeni wifi wpa2
pocet prvku wifi v siti 7
znacka zafizeni Mikrotik
_je zafizeni v zaruce ano
podporuje radius ano
Pocet uZivatell wifi siti 300
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin ano, windows

windows doména dom/grp/smb

ne

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru

Windows 2008

pocet uzivateli AD X

dal$i servery ip adresa ano
virtualizace ano, hyper-v
centraini Ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/ne/ip ano

jsou kamery dostupné z internetu? ne
Aplikace

vlastni postovni server uvnitf ip Office365
smtp/imap/pop3 ne
management budovy kotelna ne

vzduchotechnika

ne

odedty energii _ne
terminalovy server ano/nefip/https  ano vypublikovany
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

|Dal§i opatiedni podminujici realizaci projektu:




7_Stiedni odborna skola a Gymnazium Staré Mésto

[Fyzicka bezpe&nost

realny stav v or

odlouc¢ené pracovisté v UH

Prvky umistény ve vyhrazené mistnosti ne ne
Uzamykatelny datovy rozvadéc ano / ne ano ne
Omezen pristup do serverovny ano / ne ano, neni samostatna mistnost ano
[WAN

Technologie konektivity do internett wifi, dsl, optika  optika optika
ISP nazev DAT DAT
Vlastni vefejna IP ano/ne/IP ano ne

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45 RJ45
zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP X
Firewall

Model, typ Linux, iptables Mikrotik
Je to hlavni router? ano ano
Déla FW DHCP? ne ne

Je pouzita DMZ? ano/ne/IP ne ne

Je pouzito VPN L2TP/PPTP ano, i budova a openvpn pro zapméstnance

Spravce, kontakt XXXXX DAT
Vnitini LAN

Segmentace ano/ne ne ne
Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah _ ne ne
DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti 15 s managementem (28 celkem) 5
Dal$i sité v organizaci ip/mask/gw ne ne
Dalsi sité v organizaci ip/mask/gw

Seznam VLAN ne ne
Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ne ano
rozdéleni na vlan ne

_multiple SSID ne

wifi zafizeni je router/ap router

typ zabezpedeni wifi wpa2

pocet prvkd wifi v siti 16 10
znacka zafizeni mix Unifi

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 200
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano ano
Server ano/ne/win/lin ano win ano win
windows doména dom/grp/smb doména doména
nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows 2008R2 Windows2008R2
podet uzivateld AD 800 jedna doména jedno AD
dal$i servery ip adresa ano

virtualizace hyper-v hyper-v
centrdlni tlozisté NAS ano/ne/ip ne ne
dostupny NAS z internetu ne ne
kamerovy systém ano/nelip ne ne

jsou kamery dostupné z internetu? ne ne
Aplikace

vlastni postovni server uvnitf ip GMAIL

smtp/imap/pop3 imap/smtp

management budovy kotelna ne

vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nefip/https  ano

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které pristupuiji k internimu I€ ano

Jsou propojené VPN?

ano

|Da|§i opatiedni podminujici realizaci projektu:



Organizace: 8_Konzervatof P.J. Vejvanovského Kroméfiz

[Fyzicka bezpe&nost realny stav v or

Prvky umistény ve vyhrazené mistnosti ne, hlavni uzamykatelny rack umistén na chodbé
Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika ADSL

ISP nazev 02

Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP -

Firewall

Model, typ Forefront MS firewall (virtualné)

Je to hlavni router? ne

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP PPTP HW na MikroTIK - VPN pouze pro administraci
Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano (hlavni VLAN, management VLAN, studentska Wi-Fi VLAN)
Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ano

DHCP ano/ne/kdo ano, DC

Pocet aktivnich prvkd v siti 3x

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ano, VLAN
rozdéleni na vlan ano

multiple SSID ano

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2-PSK
pocet prvki wifi v siti 7

znacka zafizeni MikroTIK RBWAP Ac
je zafizeni v zaruce ano

podporuje radius ano

Pocet uZivatel wifi siti 300

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin win

windows doména dom/grp/smb dom

nazev domény DKONZPJV

ip adresa serveru ménit/neménit -

verze OS Windows serveru Windows Server 2008 R2 (virtualné)
pocet uzivateld AD 260

dal$i servery ip adresa firewall (virtuaing)
centralni ulozisté NAS ano/ne/ip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? -

Aplikace
vlastni postovni server uvnitf ip Office 365
smtp/imap/pop3 -
management budovy kotelna -
vzduchotechnika -
odecty energii -
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

9 Stfedni pramyslova $kola Zlin

[Fyzicka bezpe&nost

realny stav v or

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internett wifi, dsl, optika  optika

ISP nazev Internext

Vlastni vefejna IP ano/ne/IP ano, IP: 77.92.222.123
Typ zakongeni konektivity 1j45, sfp, rj12 145

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP_ne

Firewall

Model, typ Cyberoam CR50iING
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ano

Je pouzito VPN L2TP/PPTP ano - sslvpn
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw 192.168.114.0/255.255.255.0/192.168.114.96
Management VLAN ano/ne/rozsah __ano

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti

1+15 switch, 1 router, sitové karty

Dal$i sité v organizaci ip/mask/gw 12
Dalsi sité v organizaci ip/mask/gw
192.168.112.0/24,
192.168.220.0/24,192.168.11.0/24,
Seznam VLAN 192.168.108.0/24
192.168.12.0/24, 192.168.212.0/24,
Seznam VLAN 192.168.109.0/24, 192.168.110.0/24
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpedeni wifi SSID pro studenty, WPA2-PSK
pocet prvku wifi v siti 7
znacka zafizeni HP MSM710 kontroler
je zafizeni v zéruce ne
podporuje radius ano
Pocet uzivatell wifi siti 1000
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano/win
Server ano/ne/win/lin___ano/win
windows doména dom/grp/smb domena
nazev domény spszaci
ip adresa serveru ménit/neménit  192.168.114.88
verze OS Windows serveru Windows Server 2016
pocet uzivateli AD 980
dal$i servery ip adresa ano 7
centraini Ulozisté NAS ano/nelip ne
dostupny NAS z internetu ne
kamerovy systém ano/ne/ip ne
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne
smtp/imap/pop3 ne
management budovy kotelna ano - vyménikova stanice

vzduchotechnika ne
odedty energii __ne

terminalovy server
monitoring
syslog

Pobocky

ano/nefip/https  ne

ano/ne ne
ano/nelip ne
ne

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

Dal$i opatiedni podmitiujici realizaci projektu:

Seznam Vlan

1 DEFAULT_VLAN

4 4_vlan 192.168.4.0
11 11_vlan 192.168.11.0
12 12_vlan 192.168.12.0

30 30_vlan_WiFi -
102 102_vlan 192.168.102.0

virtualizace jede na hyper-v

pronatovano ven ze Skoly

192.168.4.254
192.168.11.254
192.168.12.254

192.168.102.254



Dalsi servery
HyperV
Win2003R2
DCZACI

HP -BILL
Synology
Hyperv2
WSUSs

CERES (Linux-web)
HyperVv3

10
10
110
11
114
21
220
22

o ®

N

N

[y

108_vlan
109_vlan
110_vlan
112_vlan
114_vlan
212_vlan
220_vlan
221_vlan

192.168.112.39
192.168.114.87
192.168.114.88
192.168.112.10
192.168.112.40
192.168.112.13
192.168.114.97

192.168.112.20
192.168.112.12

192.168.108.0
192.168.109.0
192.168.110.0

192.168.114.0
192.168.212.0
192.168.220.0
192.168.221.0

Win 2016
Win 2016
Win 2016
Win 20008
NAS Synology
Win 2016
Win 2016

Linux
Win 2016

192.168.108.254
192.168.109.254
192.168.110.254

192.168.114.254
192.168.212.254
192.168.220.254
192.168.221.254



Organizace:

10_Obchodni akademie Kroméfiz

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne ano
Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu

wifi, dsl, optika

Wi-Fi 5GHz 30/30

ISP nazev AVONET
Vlastni vefejna IP ano/ne/IP. ano, 8x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP -

Firewall

Model, typ Cisco 851

Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ano cca 5x - PPTP IPSEC
Spravce, kontakt XXXXX
Vnitfni LAN

Segmentace ano/ne ano, 6x VLAN
Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ano, v ramci switche
DHCP ano/ne/kdo ano, DC
Pocet aktivnich prvkd v siti X

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano

_multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi

WPA2-PSK (filtrovani MAC adres - ACL)

pocet prvkd wifi v siti 4az5
znacka zafizeni MikroTIK
je zafizeni v zaruce 2x
podporuje radius ano
Pocet uZivatel wifi siti 100
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin Windows
windows doména dom/grp/smb dom
nazev domény OAKM
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows 2008 R2
pocet uzivateld AD 300
dal$i servery ip adresa 2x HW server - celkem 8x virtual (DB server, MS Exchange, webserver, DHCP, sprava)
centrdlni tlozisté NAS ano/ne/ip 1
dostupny NAS z internetu ano
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ano, pfes VPN
Aplikace
vlastni postovni server uvnitf ip ano
smtp/imap/pop3 ano vse
management budovy kotelna ne
vzduchotechnika  ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




| Organizace:  11_Stiedni zdravotnické $kola Kroméfiz

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne ne

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5GHz
ISP nazev Avonet
Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ MikroTIK RB2011LS

Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo DC

Pocet aktivnich prvkd v siti X

Dal$i sité v organizaci ip/mask/gw kamerovy systém v lokalni lan, ale za kontrolerem oddélen
Dalsi sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

_multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2-PSK

pocet prvkd wifi v siti X

znacka zarizeni 1x MikroTIK, 4x TP-LINK, 1x ASUS, 1x ZyXEL
je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatell wifi siti 250

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin win

windows doména dom/grp/smb dom

nazev domény SZSKM

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2012 R2
pocet uzivateld AD 250

dal$i servery ip adresa print server virtualné na stejném fyzickém serveru, bakalafi bézi na DC
centralni ulozisté NAS ano/ne/ip ano, pouze na zalohy
dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitf ip ne, pouzivaji feeni od Google
smtp/imap/pop3 ano

management budovy kotelna ano

vzduchotechnika

zatim ne, ale je v planu

odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?
Jsou propojené VPN?

pobocky ne, ale spole¢nost Arles ma vzadleny pfistup na print server
ne

Dalsi opatfedni podminujici realizaci projektu:

V ramci revitalizace elektrickych rozvod( se bude Fesit nova strukturovana kabelaz.




Organizace: 12_Tauferova stfedni odborna $kola veterinarni Kroméfiz

|Fyzické bezpeénost budova domov mladeze
hlavni serverovna s rozvadécem,

Prvky umistény ve vyhrazené mistnosti ucebny bez rozvadéce hlavni rozvadéc

Uzamykatelny datovy rozvadéé ano / ne ano ne (spisovna)

Omezen pristup do serverovny ano / ne ano

[WAN |

Technologie konektivity do internett wifi, dsl, optika wifi wifi

ISP nazev Avonet Avonet

Vlastni vefejna IP ano/ne/IP ano ano

Typ zakonéeni konektivity 1j45, sfp, rj12 ri45 145

zélozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Mikrotik Mikrotik

Je to hlavni router? ano ano

Déla FW DHCP? ne ne

Je pouzita DMZ? ano/ne/IP ne ne

Je pouzito VPN L2TP/PPTP ne ne

Spravce, kontakt XXXX

Vnitini LAN

Segmentace ano/ne ano (domov ma vlastni segment) ano (8kolni segment a avonet wifi)

Hlavni LAN ip/maska/gw X

Management VLAN ano/ne/rozsah X

DHCP ano/ne/kdo X
celkem je cca 16 switch (4 hlavni
dal$i malé 5 az 8 porty v

Pocet aktivnich prvkd v siti 3 1 kabinetech)

Dalsi sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN

WIFI
je sit oddélena od vnitrni sité ano/ne ne spravuje Avonet véetné HW, servisu, plateb
rozdéleni na vlan ne ne
multiple SSID ne ne
wifi zafizeni je router/ap router
typ zabezpedeni wifi WPA2
pocet prvku wifi v siti 4 1 $kolni, ostatni avonet
znacka zafizeni zyxel, airlive
je zafizeni v zéruce ne
podporuje radius ne
Pocet uZivatell wifi siti 450
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ne ne
Server ano/ne/win/lin ano jidelna
windows doména dom/grp/smb ano, ale PC nejsou v doméné
nazev domény
ip adresa serveru ménit/neménit
Windows 2012 R2 Lenovo pronajem, je

verze OS Windows serveru aktivni
pocet uzivateli AD 450 Zaci zatim nejsou v AD
dal$i servery ip adresa ano jidelna
centralni ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/ne/ip ano ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip vlastni linux server, v siti
smtp/imap/pop3 smtp,imap, pop3
management budovy kotelna ne

vzduchotechnika ne

odedty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S% na IS
Jsou propojené VPN? ne

Dal$i opatiedni podmitiujici realizaci projektu:




Organizace:

13_Stiedni uméleckopriimyslova skola Uherské Hradisté

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internett wifi, dsl, optika  optika

ISP nazev DAT s.r.o.

Vlastni vefejna IP ano/ne/IP ano, ms.supsuh.cz

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Zywall 310

Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Sprévce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah _ ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti 3+7

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN ne

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ne, spravuje DAT s.r.o.

rozdéleni na vlan ne

_multiple SSID ano

wifi zafizeni je router/ap ap

typ zabezpedeni wifi wpa2

pocet prvkd wifi v siti 20

znacka zafizeni Aruba AP270

je zafizeni v zaruce ano

podporuje radius ano

Pocet uzivatel wifi siti 450

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ano, HP350 G6

windows doména dom/grp/smb ano

néazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows 2012R2

pocet uzivateld AD 450

dal$i servery ip adresa 1 fyzicky, 5 virtualu

virtualizce hyper-v

centrdlni tlozisté NAS ano/ne/ip ne

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitf ip Office365 pro uZitele

smtp/imap/pop3 X

management budovy kotelna X
vzduchotechnika x
odecty energii  x

terminalovy server ano/nefip/https  ano

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které pristupuiji k internimu I¢ ano kamenicka dilna, ulice Marsala Malinovského

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

Kamenicka, keramicka dilna

wifi
DAT s.r.o.
ne

ne
ne

ne
router
wpa2

mix
ne

Skola ma zastaraly server z roku 2014, s nedostateénou kapacitou na zprovoznéni monitoringu a logovani.




Organizace: 14 Stiedni $kola pramyslova, hotelova a zdravotnicka Uherské Hradisté

|Fyzické bezpeénost realny stav v organizaci
Prvky umistény ve vyhrazené mistnosti ano, ne, mix
Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internett wifi, dsl, optika _ optika prevodnik

ISP nazev DAT s.r.o.

Vlastni vefejna IP ano/ne/IP ano dvé

Typ zakongeni konektivity 1j45, sfp, rj12 SFP

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Sofos XG210

Je to hlavni router? ano

Déla FW DHCP? ano pro vlan 5,10,20

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP SSL pro uzivatele
Sprévce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw 192.168.56.0
Management VLAN ano/ne/rozsah __ano

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti 62 komplet i bez manangementu
optika multimode, single mode 4ks SFP+ singlemode, 4KS SFP+ multimode
Dal$i sité v organizaci ip/mask/gw VLANY 1,2,3,5,10,20
Dalsi sité v organizaci ip/mask/gw

Seznam VLAN
Seznam VLAN

WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan 10, 20
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpedeni wifi WPA2
pocet prvkd wifi v siti 16
znacka zarizeni UNIFI 9ks novych, MIX
je zarizeni v zaruce ano 9ks
podporuje radius ano, je potfeba zprovoznit radius server
Pocet uZivatel wifi siti 900
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano win
Server ano/ne/win/lin ano win
windows doména dom/grp/smb dom
néazev domény
ip adresa serveru ménit/neménit _neménit
verze OS Windows serveru Windows 2012 R2
pocet uzivateld AD 1100
dal$i servery ip adresa ano
virtualizace hyper-v
centralni ulozisté NAS ano/ne/ip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip Exchange+Office365 pro studenty
smtp/imap/pop3 outlook mapi
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pristupuiji k internimu I ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 15_Stredni prumyslova $kola strojnicka Vsetin

[Fyzicka bezpe&nost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne ano
Omezen pristup do serverovny ano / ne ano
[WAN

Technologie konektivity do internetu wifi, dsl, optika optika
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ Fortigate FG-80E-BDL plus 24x7
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ano

Je pouzito VPN L2TP/PPTP ano, pouze pro spravce
Sprévce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, vyhrazeny virtualni server
Pocet aktivnich prvkd v siti 8x

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ano, fyzicky (ve spravé Internextu)

rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap AP
typ zabezpedeni wifi bez zabezpeceni
pocet prvkd wifi v siti 12x
znacka zafizeni UniFi
je zafizeni v zaruce ix
podporuje radius ano
Pocet uZivatel wifi siti 300
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ne
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény SPSS.CZ
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows Server 2016 R2 (DC virtualizovany)
pocet uzivateld AD cca 500
dal$i servery ip adresa Windows Server 2012 R2 (aplikaéni VPS)
centralni ulozisté NAS ano/ne/ip ano - vyhradné k zalohovani dat
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? -
Aplikace
vlastni postovni server uvnitf ip ne (Office 365)
smtp/imap/pop3 ne, pouze exchange
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

k systému SAS je mozné pritstupovat z internetu bez SSL pouze pro ¢teni anebo
nativni aplikaci z lokalni sité s pravy zapisu
ne

Dal$i opatiedni podmitiujici realizaci projektu:




Organizace:

16_Stiedni pramyslova $kola stavebni Valasské Mezifici

Skola ma dokonc¢eny projekt na rekonstrukci Skoly sou&asti kterého je strukturka, firewall, wifi

[Fyzicka bezpe&nost

realny stav v organizaci Machova

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc ano / ne ano, ne mix
Omezen pristup do serverovny ano / ne ano, kabinet
[WAN

Technologie konektivity do internett wifi, dsl, optika _ optika

ISP néazev metropolitka, Inext
Vlastni vefejna IP ano/ne/IP ano, 3

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Zywal USG300
Je to hlavni router? Ano

Déla FW DHCP?

ano pro wifi a internat

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP L2TP

Sprévce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah __ano

DHCP ano/ne/kdo ano wifi ainternét
Pocet aktivnich prvkd v siti

optika 62,5/125 MM
Dal$i sité v organizaci ip/mask/gw 7x VLAN

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN ucitel, student, internat,wifi, management, provoz
Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano

_multiple SSID ne

wifi zafizeni je router/ap ap

typ zabezpedeni wifi WPA2

pocet prvki wifi v siti

znacka zafizeni

zyxel nwa, unifi

je zafizeni v zaruce ne
podporuje radius ano
Pocet uZivatell wifi siti

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ne
Server ano/ne/win/lin ano win
windows doména dom/grp/smb ano win

néazev domény

ip adresa serveru

ménit/neménit

verze OS Windows serveru

Windows 2012, Windows 2016

pocet uzivateld AD

dal$i servery ip adresa ano
virtualizace ne
centralni ulozisté NAS ano/ne/ip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvniti ip Office365
smtp/imap/pop3 ne
management budovy kotelna ne
vzduchotechnika ano
energii ano
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pfistupuii k internimu I¢ ano 3budovy

Jsou propojené VPN?

ano zywall site2site

Dalsi opatfedni podminujici realizaci projektu:

Patef je na 18ks novych Cisco SG300, tyto se posunou na kabinety

Na skole neni virtualizace, neni radius server.
FW se nefesi

Vrbenska dilny

Zywal 20



Organizace: 17_Stredni $kola informatiky, elektrotechniky a femesel Roznov pod Radhostém

zakonceno v optické vané

koax prevodnik na RJ45

|WAN realny stav v organizaci
Technologie konektivity do internett wifi, dsl, optika __optika

ISP nazev TKR Jasek

Vlastni vefejna IP ano/ne/IP ANO, 8

Typ zakonéeni konektivity 1j45, sfp, rj12 prevodnik na RJ45
zalozni linka ano/ne ano

load balancing ano/ne - IP+ISP_ano

Firewall

Model, typ ANO

linux centos

Je to hlavni router?

ANO iptables na linuxu

Déla FW DHCP?

ANO iptables na linuxu

Je pouzita DMZ? ano/ne/IP NE web server jede na tom samém linuxu
Je pouzito VPN L2TP/PPTP PPTP
Sprévce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ANO 8 segmentl
Hlavni LAN ip/maska/gw
Management VLAN ano/nefrozsah  NE
DHCP ano/ne/kdo ano linux router
Pocet aktivnich prvku v siti 9 15-20 malych
DalSi sité v organizaci ip/mask/gw
Dalsi sité v organizaci ip/mask/gw
Seznam VLAN Skola-ucitelé, wifi 2x, uebny 2,
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ano
wifi zafizeni je router/ap AP
typ zabezpeceni wifi WPA2
24 AP 8kola na
cca 35 pfipojenych, 40 pfipravenych koupenych tfech budovéach,
pocet prvkd wifi v siti 31 mikrotikt 6ks internat
znacka zafizeni mikrotik
_je zafizeni v zéruce
podporuje radius ano na windows serveru
Pocet uZivatell wifi siti 700
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin___ano
windows doména dom/grp/smb ano
néazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows2008
pocet uZivateli AD 700
dalsi servery ip adresa bakalafi, ad, hlavni 3 servery
rozvadéc ANO
centralni Ulozisté NAS ano/nelip NE jeden maly NAS lokalni
dostupny NAS z internetu NE
kamerovy systém ano/nelip ANO
jsou kamery dostupné z internetu? NE
Aplikace
vlastni postovni server uvniti ip ANO
smtp/imap/pop3 IMAP/POP3/SMTP
management budovy kotelna NE
vzduchotechnika NE
odedty energii  NE
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Bakalari ANO vlastni server, vlastni IP
Pobocky

Ma organizace pobocky, které pfistupuii k internimu I¢ Budovy propojené optikou

Jsou propojené VPN?

ne

celekm maji 5 budov, 2 budovy jsou internat
optika



Organizace: 18_Stredni Skola zemédélska a pfirodovédna Roznov pod Radhostém

| Fyzicka bezpeénost realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne

Uzamykatelny datovy rozvadéc ano / ne ne

Omezen pristup do serverovny ano / ne ne

[WAN

Technologie konektivity do internetu wifi, dsl, optika optika 50/50

ISP nazev TKR Jasek

Vlastni vefejna IP ano/ne/IP 8x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zaloZni linka ano/ne ano

load balancing ano/ne - IP+ISP ano

Firewall

Model, typ MikroTIK

Je to hlavni router? ne

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo Linux server (mailserver a DHCP)
Pocet aktivnich prvkd v siti kaskadové zapojeni, priblizné 25ks switchti (4x 24, 1x 48)
Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN ne

WIFI

je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

_multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2 a WEP

pocet prvki wifi v siti Skola 6x + domov mladeZe cca 8x
znacka zafizeni TP-LINK

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 300

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin vyhrazené adresy z DHCP vazany na MAC adresu
Server ano/ne/win/lin win

windows doména dom/grp/smb neni

nazev domeény -

ip adresa serveru ménit/neménit vyhrazena adresa z DHCP vazana na MAC adresu
verze OS Windows serveru Windows Server 2016 Standard
pocet uzivateld AD AD neni

dal$i servery ip adresa server s Linux pro DHCP a mail
centralni ulozisté NAS ano/ne/ip ano, vyhradné na zalohy
dostupny NAS z internetu ano, pro admina zprovoznén QuickConnect

kamerovy systém ano/nelip instalovany 2 kamery, ale systém je mimo provoz
jsou kamery dostupné z internetu? -

Aplikace
vlastni postovni server uvnitf ip ano Linux, mail.szesro.cz
smtp/imap/pop3 ano vse + webové rozhrani
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S? sdileny adresar vystréeny do internetu na otevieném portu
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 19_Stredni $kola odévni a sluzeb Vizovice

[Fyzicka bezpe&nost

realny stav v or

Prvky umistény ve vyhrazené mistnosti

ano, uzamykatelny

Uzamykatelny datovy rozvadéc ano / ne ano rack
Omezen pristup do serverovny ano / ne ano

[WAN skola Vizovice
Technologie konektivity do internetu wifi, dsl, optika  wifi, 25/10 Mbit, 1:1
ISP nazev Internext

Vlastni vefejna IP ano/ne/IP Ano

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP_ -

Firewall

Model, typ Mikrotik RB75g3
Je to hlavni router? Ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw vSe je v hlavni jedné siti, Zakokvska wifi sit je oddéleny subnet
Management VLAN ano/ne/rozsah _ ne

DHCP ano/ne/kdo AD server

Pocet aktivnich prvkd v siti 10

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN ne

WIFI

je sit oddélena od vnitini sité ano/ne Ano, $kola
rozdéleni na vlan ne

_multiple SSID Ano - 8kola, Zaky

wifi zafizeni je router/ap

AP na $kole, Zakovska sit routery

typ zabezpedeni wifi

WPA2 PSK

pocet prvki wifi v siti

30

znacka zafizeni

Mikrotik,Asus, TP Link,Zyxel,D-link

je zafizeni v zaruce

Mikrotiky ANO, zbytek ne

podporuje radius

Mikrotiky ANO, zbytek ano, pomoci alternativniho firmware

Pocet uZivatel wifi siti 50+400

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin__ Windows
windows doména dom/grp/smb Active Directory
nazev domény B

ip adresa serveru ménit/neménit

verze OS Windows serveru

Windows 2008 R2

pocet uzivateld AD

100

dal$i servery ip adresa Hyper-V (1) - fileserver,AD, SQL, moodle,
centrdlni tlozisté NAS ano/ne/ip Ano, 2 ks

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano, online, neuchovavaji zaznamy

jsou kamery dostupné z internetu?

ne

Aplikace

vlastni postovni server uvnitf ip ne, Office 365

smtp/imap/pop3 SMTP,IMAP, POP3

management budovy kotelna ano, vzdalené pres Internet, NAT , vefejné dostupné z Internetu
vzduchotechnika
odecty energii

terminalovy server ano/nefip/https  ano, pro provozovny pro pfistup na bakalare

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?
Jsou propojené VPN?

|Da|§i opatredni podminujici realizaci projektu:




Organizace: 20_Stredni odborna $kola Luhaéovice

|Fyzické bezpeénost realny stav v or i - hlavni budova $koly internat
Prvky umistény ve vyhrazené mistnosti ano, 6 uzlu ano, 2 uzly
Uzamykatelny datovy rozvadéc ano / ne ano ano
Omezen pristup do serverovny ano / ne ano ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika 5 GHz WiFi 5 GHz WiFi
ISP nazev orthodox orthodox
Vlastni vefejna IP ano/ne/IP ano 2x ano 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45 RJ45
zalozni linka ano/ne neni neni

load balancing

ano/ne - IP+ISP

MikroTIK RB1100AH
ano

ano

ne

ne

XXXXX

ano, rozdéleno na 4 sité (ucitel, student, wifi, server)

ne
ano, firewall
3

ne

ano
ne

ne

AP

WPA2-PSK

10

TP-LINK WR-1043ND
ne

ano, ale nepouziva se
150

1x Linux
neni

Firewall

Model, typ MikroTIK RB1200

Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP PPTP

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano, rozdéleno na 4 sité (ucitel, student, wifi, server)
Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah __ne

DHCP ano/ne/kdo ano, firewall

Pocet aktivnich prvkd v siti 5

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw -

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2-PSK

pocet prvki wifi v siti 5

znacka zafizeni TP-LINK WR-1043ND
je zafizeni v zaruce ne

podporuje radius ano, ale nepouziva se
Pocet uZivatel wifi siti 150

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin  ano, ale pouze pro studenty a wifi. Sit' kantor( ma statické IP
Server ano/ne/win/lin 2x Windows

windows doména dom/grp/smb neni

nazev domény B

ip adresa serveru ménit/neménit _neménit

verze OS Windows serveru

Windows Server 2012 Standard

pocet uzivateld AD

AD neni

dal$i servery ip adresa Windows 2012 Multipoint
centralni ulozisté NAS ano/ne/ip ano, HW pripojena do uditelské sité
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne
smtp/imap/pop3 ano ve
management budovy kotelna ano
vzduchotechnika ne
odecty energii _ne

terminalovy server
monitoring
syslog

Pobocky

ano/nefip/https
ano/ne
ano/nefip

Ma organizace pobocky, které piistupuiji k internimu 1S?

Jsou propojené VPN?

tenky klient na Multipoint, device CAL licence

ne
ne

ano, internat

pouze uzivatelska VPN, nikoliv site to site

Dalsi opatfedni podminujici realizaci projektu:

nemeénit
neni
AD neni

Stravovaci systém (Linux) - spravuje nékdo jiny

ne
ne

ano
ne

ne

ano vée
ano

ne

ne

ne
ne



Organizace:

21_Stiedni Skola hotelova a sluzeb Kroméfiz

[Fyzicka bezpeénost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano

Uzamykatelny datovy rozvadé¢ ano / ne ano

Omezen pfistup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika _ wifi

ISP nazev NWT a.s.

Vlastni vefejna IP ano/ne/IP ano/217.197.158.162
Typ zakonéeni konektivity 1j45, sfp, rj12 rj45

zalozni linka ano/ne

load balancing

ano/ne - IP+ISP

Firewall
Model, typ Mikrotik RB951 Ui
Je to hlavni router? ANO/PPTP
Déld FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP PPTP
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano/server DC1
Hlavni LAN ip/maska/gw 192.168.1.1/23
Management VLAN ano/ne/rozsah  ne
DHCP ano/ne/kdo ano/server DC1
Pocet aktivnich prvku v siti 27
DalSi sité v organizaci ip/mask/gw 192.168.9.1/24
Dalsi sité v organizaci ip/mask/gw 192.168.10.1/24
Seznam VLAN 192.168.11.1/30
Seznam VLAN
WIFI
je sit oddélena od vnitni sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi
pocet prvkd wifi v siti 13
znadka zafizeni Aruba 305
je zafizeni v zaruce ano
podporuje radius ano
Pocet uzivatelt wifi siti 1000
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin ano/win
windows doména dom/grp/smb hskm.local
nazev domény hskm
ip adresa serveru ménit/neménit  192.168.0.3
verze OS Windows serveru Windows Server 2008 R2
pocet uzZivateltt AD 295
dalSi servery ip adresa HV1 192.168.0.2
ano

centralni Ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ano
Aplikace
vlastni poStovni server uvnitf ip ne
smtp/imap/pop3 ne
management budovy kotelna ano

vzduchotechnika ano

odeclty energii _ne

terminalovy server
monitoring
syslog

Pobocky

ano/nelip/https
ano/ne
ano/nelip

ano 217.197.158.162, vypublikované do internetu

ne
ne

Ma organizace pobocky, které pristupuji k internimu IS ne

Jsou propojené VPN?

ne

DalSi opatredni podminujici realizaci projektu:

Pres LAN $koly je pripojena Skola COPT Krométiz

Domov mladeze

Office365



Organizace:

22_Stredni Skola nabytkarska a obchodni Bystfice pod Hostynem

|Fyzické bezpeénost realny stav v organizaci - Hlavni budova $koly Domov mladeze Dilny 1
Prvky umistény ve vyhrazené mistnosti ano ne ne
Uzamykatelny datovy rozvadéc ano / ne ano ano ne
Omezen pristup do serverovny ano / ne ano ne ne

[WAN
Technologie konektivity do internetu wifi, dsl, optika dvé fyzické sité (zaméstnanci a Zaci) VDSL 24/4 VDSL
ISP nazev Zaméstnanci Wi-Fi 5GHz 8/8 Mbit - NWT Zlin; Z&ci VDSL - DAT 02 02
Vlastni vefejna IP ano/ne/IP IX NWT ne ne
Typ zakongeni konektivity 1j45, sfp, rj12 v obou pfipadech RJ45 RJ45 RJ45
zaloZni linka ano/ne ne ne ne
load balancing ano/ne - IP+ISP ne ne ne
Firewall
Model, typ Mikrotik 750 FW neni FW neni
Je to hlavni router? ano - -

Déla FW DHCP? ne - -

Je pouzita DMZ? ano/ne/IP ne - -

Je pouzito VPN L2TP/PPTP ne - -

Spravce, kontakt XXXXX XXXXX XXXXX

Vnitini LAN

Segmentace ano/ne ano, dvé sité oddéleny VLAN ne ne, pouze sit pro zaméstnance
Hlavni LAN ip/maska/gw 192.168.0.0 (zaméstnanecka) - -

Management VLAN ano/ne/rozsah ano, na switchi ne ne

DHCP ano/ne/kdo ne ano, VDSL modem ano, VDSL modem

Pocet aktivnich prvkd v siti

3x 24 port switch + 3x 16 port switch + 3x 8 port switch

Dal$i sité v organizaci ip/mask/gw 192.168.1.0 (Zékovska)
DalSi sité v organizaci ip/mask/gw

Seznam VLAN

zaméstnanecka, zakovska

Seznam VLAN

1x 16 port + 2x 8 port

ne
ne

ap
WPA2-PSK
6x

Aruba

ano

ano

70

WIFI

je sit oddélena od vnitini sité ano/ne 1x Wi-Fi v zakovskeé siti, 1x Wi-Fi v zaméstnanecké siti - princip v obou pfipadech stej ne
rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap router

typ zabezpeceni wifi WPA2-PSK
podet prvkd wifi v siti 2x

znacka zafizeni TP-LINK

je zarizeni v zaruce ne
podporuje radius ne

Pocet uZivatel wifi siti 20

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ne

Server ano/ne/win/lin win
windows doména dom/grp/smb dom

nazev domény SSNO.local
ip adresa serveru ménit/neménit neménit

verze OS Windows serveru

Windows Server 2008 R2 (zakovsky server s DC) - bez virtualizace

pocet uzivateld AD

145

dalsi servery ip adresa Windows Server 2008 R2 (zaméstnanci) - bez virtualizace - file server
Windows Server 2003 MS exchange s vefejnou IP 217.197.149.165

centralni Ulozisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

ne

ne

2x 8 port

ne

ne



Aplikace

vlastni postovni server uvnitt ip ano, MS Exchange
smtp/imap/pop3 smtp, pop3
management budovy kotelna ne
vzduchotechnika ne
odedty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dal$i opatfedni podmifujici realizaci projektu:

ne
ne
ne
ne
ne
ne
ne
ne

ne
ne

ne
ne
ne
ne
ne
ne
ne
ne

ne
ne



Organizace: 23 Stredni pramyslova $kola a Obchodni akad,

Uhersky Brod

dalSich cca 10 bez managementu

|Fyzické bezpeénost realny stav v or i Nivnicka Ptedbranska UB
Prvky umistény ve vyhrazené mistnosti ne ne
Uzamykatelny datovy rozvadéc ano / ne ano ano
Omezen pristup do serverovny ano / ne ano ano
[WAN

Technologie konektivity do internett wifi, dsl, optika  optika vlakno, vlana od supronetu
ISP nazev Supronet Supronet
Vlastni vefejna IP ano/ne/IP ano ano
Typ zakongeni konektivity 1j45, sfp, rj12

zaloZni linka ano/ne ne/turbonet na wifi ne
load balancing ano/ne - IP+ISP_ x X
Firewall

Model, typ linux iptables

Je to hlavni router? ne, Mikrotik CR1036 je router

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ano PPTP

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah _ ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti celkem 21 obé budovy

optika singlemode

Dal$i sité v organizaci ip/mask/gw ano

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN cca 10 VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano

_multiple SSID ano, intranet, freenetzaci, freenetucitele, tablety

wifi zafizeni je router/ap ap

typ zabezpedeni wifi radius, WPA2

pocet prvki wifi v siti celkem 15 obé lokality ccab

znacka zafizeni Unifi

je zafizeni v zaruce ne

podporuje radius ano

Pocet uZivatel wifi siti 700
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin ano, win, lin

windows doména dom/grp/smb ano

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru

Windows 2016

Windows2012

pocet uzivateld AD 700
dal$i servery ip adresa ano ano
virtualizace hyper-v
centralni ulozisté NAS ano/ne/ip ano celkem 4
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip letos o prézdninach bude Exchange, nyni GroupWise od Novell
smtp/imap/pop3 uvnitf klient od GroupWise, neni IMAP
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ano, lokalné
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pfistupuii k internimu I¢ poboc¢ka na Predbranské, spojeno pronajatou optikou pomoci VLAN

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

LAN je pIné na optice, zakon€ena na swi MAIPU kde jsou 4 SFP+ porty pro patef




Organizace:

24_stiedni umél amyslova $kola

[Fyzicka bezpe&nost

realny stav v

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéé ano/ ne ano
Omezen pfistup do serverovny ano / ne ano
[WAN

Technologie konektivity do internetu wifi, dsl, optika optika

ISP nazev TKR Jasek
Vlastni vefejna IP ano/ne/IP 5x

Typ zakondeni konektivity 1j45, sfp, rj12 sfp
zélozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ HW FW neni, je instalovan Kerio na Linux OS pod Windows virtudlem
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/lP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.0.0/16
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, firewall
Podet aktivnich prvku v siti 9

DalSi sité v organizaci ip/mask/gw ne

DalSi sité v organizaci ip/mask/gw -

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitfni sité ano/ne ne
rozdéleni na vlan ne

_multiple SSID ne

wifi zafizeni je router/ap

typ zabezpeceni wifi

ap
WPA2-PSK + ovéfeni na strané firewallu pfes prohlize¢

pocet prvku wifi v siti Ax

znacka zafizeni Ubiquiti UniFi

je zafizeni v zaruce ano

podporuje radius ano

Pocet uZivatell wifi siti 200

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin win bez virtualizace
windows doména dom/grp/smb dom

nazev domény SUPSSVM

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2012 R2
pocet uZivateld AD 60

dalsi servery ip adresa 192.168.0.5 - aplikaéni server Windows Server 2012 R2
centrdlni uloZisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/ne/ip ano

jsou kamery dostupné z internetu? ano, otevieny port na firewallu - ve spravé externi firmy PremsHikone s.r.o. pobo¢ka Valasské Mezifici
Aplikace

vlastni postovni server uvnitf ip 192.168.0.2 - Kerio
smtp/imap/pop3 smtp, pop3

management budovy kotelna ne



vzduchotechnika  ne

odecty energii ne
terminalovy server ano/ne/ip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuji k internimu IS? ne
Jsou propojené VPN? ne

P ETRTIV] m " —

DalSi op. pe T pr

Dvé fyzické budovy propojeny optikou.
Nékteré podruzné racky maji nevyhovuijici hloubku.




Organizace:

25_Stredni Skola - Centrum odborné pripravy technické Kroméfiz

[Fyzicka bezpe&nost

realny stav v or

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internett wifi, dsl, optika optika SFP

ISP nazev NWT

Vlastni vefejna IP ano/ne/IP. ano, vice

Typ zakongeni konektivity 1j45, sfp, rj12 SFP 1xLC asi wdm
zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall
Model, typ

Mikrotik CCR1009-8G-1S

Je to hlavni router?

ano

Déla FW DHCP?

ano, pouze na wifi

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP L2TP na mikrotiku, pro klienty

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah _ ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti 13
Dal$i sité v organizaci ip/mask/gw

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN wifi host, $kola

WIFI

je sit oddélena od vnitini sité ano/ne hostovska wifi ano, skolni ne ta je stejna jako LAN

rozdéleni na vlan

ano

multiple SSID ano

wifi zafizeni je router/ap ap

typ zabezpedeni wifi WPA2

pocet prvkd wifi v siti 16

znacka zafizeni Zyxel NWA3560N

je zafizeni v zaruce ne

podporuje radius ano

Pocet uZivatel wifi siti 800

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin ano win

windows doména dom/grp/smb ano

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows server 2012

pocet uzivateld AD 700

dal$i servery ip adresa ano

virtualzace ano hyper-v

centralni ulozisté NAS ano/ne/ip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano bez LAN

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitf ip Exchnage 2013

smtp/imap/pop3 https i z interentu

management budovy kotelna ano véetné pfistupu z internetu
vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nefip/https  ne

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které pristupuiji k internimu I¢ ano v hotelovce

Jsou propojené VPN?

ano L2TP klient

Dalsi opatfedni podminujici realizaci projektu:

Maji pobocku ve stfedni $kole hotelové(HSKM).
Doinstalovat a zkonfigurovat radius

ucebny v s$ hotelové
switch je umistén v rozvadéci hotelovky



Organizace: 26_Stredni skola gastronomie a obchodu Zlin

[Fyzicka bezpe&nost realny stav v or

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano
[WAN

Technologie konektivity do internett wifi, dsl, optika  optika

ISP nazev Avonet

Vlastni vefejna IP ano/ne/IP ano

Typ zakongeni konektivity 1j45, sfp, rj12 145

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Mikrotik RB2011UAS

Je to hlavni router? ano

Déla FW DHCP? ne, segment wifi ANO

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP L2TP

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne

Hlavni LAN ip/maska/gw ano

Management VLAN ano/ne/rozsah __ano

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti 5

TP-LINK TL-SG2452

Dal$i sité v organizaci ip/mask/gw ano

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN $kola, wifi host, wifi zamestnanci
Seznam VLAN management

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano

_multiple SSID ano

wifi zafizeni je router/ap ap (RB411, UniFi AP AC)

typ zabezpedeni wifi wpa2

pocet prvki wifi v siti 8
znacka zafizeni Mikrotik, Ubiquiti (2ks)

je zarizeni v zaruce 5ks ano

podporuje radius

Pocet uZivatel wifi siti 300
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ano

windows doména dom/grp/smb ano

nazev domény gaozl

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows server 2012 virtual
pocet uzivateld AD 50
dal$i servery ip adresa ano

centralni ulozisté NAS ano/ne/ip ne

dostupny NAS z internetu X

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ano

Aplikace

vlastni postovni server uvnitf ip vlastni linux Avonet
smtp/imap/pop3 smtp/imap/pop3

management budovy kotelna EZS dostupna z internetu s iPhone nevime jestli GSM nebo Ethernet

vzduchotechnika
odecty energii

terminalovy server ano/nefip/https  ne

monitoring ano/ne ne pouze monitoring UniFi
syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které pristupuii k internimu 1€ NE

Jsou propojené VPN? X

Dalsi opatfedni podminujici realizaci projektu:

SIP Ustfedna VOIP spravuje Avonet




Organizace:

27_Stredni Skola - Centrum odborné pfipravy technické Uhersky Brod

[Fyzicka bezpe&nost

realny stav v organizaci - Skola pazbarna , dilny

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc ano / ne ne
Omezen pristup do serverovny ano / ne serverovna neni

[WAN

Technologie konektivity do internetu

wifi, dsl, optika

optika - propojeno do sité Ceské zbrojovky

ISP

nazev

T-mobile

Skola czub

ne

ne

serverovna neni

optika - propojeno do sité Ceské zbrojovky
T-mobile

Domov mladeze
ne
ne
serverovna neni

Stépan Pokorny

Vlastni vefejna IP ano/ne/IP ne ne ne

Typ zakongeni konektivity 1j45, sfp, rji12 RJ45 RJ45 RJ45
zalozni linka ano/ne supronet supronet neni
load balancing ano/ne - IP+ISP___ano ano -
Firewall

Model, typ neni neni neni

Je to hlavni router? ne ne ne

Déla FW DHCP? - - -

Je pouzita DMZ? ano/ne/IP - - -

Je pouzito VPN L2TP/PPTP ne ne VPN IPSEC pro dochazkovy systém
Spravce, kontakt XXXXX XXXXX XXXXX
Vnitini LAN

Segmentace ano/ne ne ne ne
Hlavni LAN ip/maska/gw - - -
Management VLAN ano/nefrozsah ne ne ne
DHCP ano/ne/kdo ano, MikroTIK ano, TP-LINK ano, MikroTIK
Pocet aktivnich prvkd v siti 4x 8port, 1x 24port - switche zapojeny za sebou 2x 24port 1x 8port
Dal$i sité v organizaci ip/mask/gw - - -

Dalsi sité v organizaci ip/mask/gw - - -
Seznam VLAN - - -
Seznam VLAN N R )

WIFI

je sit oddélena od vnitini sité ano/ne ne ne ne
rozdéleni na vlan ne ne ne
multiple SSID ne ne ne

wifi zafizeni je router/ap AP AP AP

typ zabezpeceni wifi WPA2-PSK WPA2-PSK WPA2-PSK
pocet prvki wifi v siti 2 6 10x Unify
znacka zafizeni TP-LINK TP-LINK UBNT
je zarizeni v zaruce ne ne ne
podporuje radius ne ne ano
Pocet uZivatel wifi siti 40 25 150

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano ano ano
Server ano/ne/win/lin neni neni neni
windows doména dom/grp/smb neni neni neni
nazev domény - - -

ip adresa serveru ménit/nemeénit - - -

verze OS Windows serveru - - -

pocet uzivateld AD - - -

dal$i servery ip adresa - - -
centralni Ulozisté NAS ano/nelip neni neni neni
dostupny NAS z internetu - - -
kamerovy systém ano/nelip

jsou kamery dostupné z internetu?

neni

neni

neni



Aplikace

vlastni postovni server uvnitt ip ne
smtp/imap/pop3 pouze webmail
management budovy kotelna -

vzduchotechnika
odecty energii

terminalovy server
monitoring
syslog

Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S?
Jsou propojené VPN?

ano/nefip/https
ano/ne
ano/nelip

ni

]

ne
ne

nema IS
ne

Dal$i opatfedni podmifujici realizaci projektu:

ne
pouze webmail

ne
ne
ne

nema IS
ne

ne
pouze webmail

ne
ne
ne

nema IS
pistup pres HW VPN do dochazky Ceské Zbrojovky



Organizace:

28_Stredni odborné ucilisté Valasské Klobouky

[Fyzicka bezpeénost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadé¢ ano /ne ne

Omezen pfistup do serverovny ano/ne ano

[WAN

Technologie konektivity do intern wifi, dsl, optika wifi

ISP nazev ETRON Net
Vlastni vefejna IP ano/ne/IP ano 5.104.22.35
Typ zakonéeni konektivity 1j45, sfp, rj12 145

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP__ x

Firewall

Model, typ Mikrotik RB750

Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Sprévce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne (pouze STK)

Hlavni LAN ip/maska/gw 192.168.1.0
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo udebny ano, kabinety ne
Pocet aktivnich prvki v siti 10
optika dva swi propojeny MM, dal$i budova propojena SM
DalSi sité v organizaci ip/mask/gw ano, $kola a STK

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap ap

typ zabezpeceni wifi wpa2

pocet prvku wifi v siti 7
znacka zarizeni tp-link, mikrotik RB2011

je zafizeni v zaruce ne

podporuje radius ano

Pocet uzivatell wifi siti 300
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin

Server ano/ne/win/lin ano

windows doména dom/grp/smb ne

néazev domény

ip adresa serveru ménit/neménit

X
192.168.1.253

verze OS Windows serveru

Windows2008

pocet uzivatelid AD

X

dalSi servery ip adresa ano windows 2003 pro $vp
centralni UlozZisté¢ NAS ano/nelip ne
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvniti ip gmail
smtp/imap/pop3 ne
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nef/ip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu | ne
Jsou propojené VPN? ne

|Da|§i opatiedni podminujici realizaci projektu:




Organizace: 29_Stredni odborné ugilisté Uhersky Brod

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano, v kabinetech ne

Uzamykatelny datovy rozvadéc ano / ne ano
Omezen pristup do serverovny ano / ne ano
[WAN

Technologie konektivity do internett wifi, dsl, optika  optika
ISP nazev Tkom
Vlastni vefejna IP ano/ne/IP ano
Typ zakongeni konektivity 1j45, sfp, rj12 sfp
zalozni linka ano/ne ne
load balancing ano/ne - IP+ISP_ x

Firewall
Model, typ Mikrotik cloud core 1036
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Sprévce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah _ ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvkd v siti switch 6 4+2mio
Dal$i sité v organizaci ip/mask/gw 5 siti
Dalsi sité v organizaci ip/mask/gw
Seznam VLAN
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ne
_multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpedeni wifi wpa2
pocet prvkd wifi v siti 12 dalSi budovy 15
znacka zafizeni Unifi
je zarizeni v zaruce nékateré ano
podporuje radius ano
Pocet uzivatel wifi siti 400
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin___ano
windows doména dom/grp/smb ano
néazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012R2
pocet uzivateld AD 430
dal$i servery ip adresa ano
centralni ulozisté NAS ano/ne/ip ano synology RS816
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ano, linux
smtp/imap/pop3 smtp/imap
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
VOIP ustfedna cela $kola jede na VOIP na vlastni vlan
Pobocky

Ma organizace pobocky, které pfistupuii k internimu I¢ Ano, wifi/optika vSechny chodi v jedné siti, celkem 7 budov, jeden objekt pfes vlastni wifi

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

Skola ma 7 budov plus domov mladeze.




Organizace: 30_Stfedni zdravotnicka $kola a Vy$si odborna $kola zdravotnicka Zlin

[wAN

realny stav v organizaci

Technologie konektivity do internett wifi, dsl, optika

optika

ISP nazev Internext 2000
Vlastni vefejna IP ano/ne/IP ano / CIDR/29

Typ zakonéeni konektivity 1j45, sfp, rj12 SFP / pfevodnik RJ45
zélozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ne

Firewall
Model, typ

Mikrotik RB1009-8G, cloud core

Je to hlavni router?

ano

Déla FW DHCP?

DHCP pro studentskou Wi-Fi + vybrané VLANy

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP moznost ano, ale téméf se nepouziva (PPTP)
Spréavce, kontakt

Vnitfni LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw ano (rozsah 172.30.0.0/16)

Management VLAN ano/ne/rozsah _ ne (souéasti hlavni LAN)

DHCP ano/ne/kdo ano, Windows Server (AD)

Pocet aktivnich prvki v siti 15

Dalsi sité v organizaci ip/mask/gw telefonovani, studenti, vyukova sit’

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN

WIFI

je sit oddélena od vnitfni sité ano/ne studentska wifi je oddélena od vnitini sité

rozdéleni na vlan

ano

multiple SSID ano

wifi zafizeni je router/ap ne

typ zabezpeceni wifi WPA2/PSK

pocet prvku wifi v siti 22

znacka zafizeni UBNT

je zafizeni v zaruce 3x v zaruce, jinak ne
podporuje radius ano

Pocet uzivatell wifi siti 600

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano / Win

Servery (OS) ano/ne/win/lin___ 7x HyperV (5x Win, 2x Lnx)
windows doména AD / WorkGroup AD

nazev domény

ip adresa serveru ménit/neménit __neménit

verze OS Windows serveru Windows 2008

pocet uzivatelid AD 1000

dalSi servery ip adresa

centralni Ulozisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/ne/ip ano

jsou kamery dostupné z internetu? ano, pouze pro vybrané IP adresy
Aplikace

vlastni poStovni server uvnitf ip ne (Office365)
smtp/imap/pop3

management budovy kotelna ano (2x pfistup, omezeno na IP), v hlavni siti

vzduchotechnika
odecty energii

terminalovy server
monitoring
syslog

Pobocky

ano/nefip/https
ano/ne
ano/nefip

ano
ano, PRTG
ne

Ma organizace pobocky, které pfistupuiji k internimu 1€ ne

Jsou propojené VPN?

ne




Organizace: 31_Stredni odborna skola Josefa Sousedika Vsetin

[Fyzicka bezpe&nost

realny stav v or

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN Skola Bobrky Bedva
Technologie konektivity do internett wifi, dsl, optika  optika optika optika
ISP nazev Internext Internext Internext
Vlastni vefejna IP ano/ne/IP ano ano ano

Typ zakongeni konektivity 1j45, sfp, rj12 SFP SFP SFP
zaloZni linka ano/ne ne ne ne

load balancing ano/ne - IP+ISP_ne ne ne
Firewall

Model, typ Mikrotik CCR 1016-12 Mikrotik CCR 1016-12 Mikrotik CCR 1016-12
Je to hlavni router? ano ano ano
Déla FW DHCP? ano ano ano

Je pouzita DMZ? ano/ne/IP ano ne ne

Je pouzito VPN L2TP/PPTP OpenVPN ne ne
Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw Ano, dva subnety, uditele, vedeni

Management VLAN ano/ne/rozsah __ano infrastrukrura VLAN servery VLAN
DHCP ano/ne/kdo ano, kromé serveri a management VLAN

Pocet aktivnich prvkd v siti 18

Dal$i sité v organizaci ip/mask/gw Internet,

DalSi sité v organizaci ip/mask/gw ucebny

Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano, Internet pro Zaky a hosty je oddélena od VLAN vnitini sité (servery, uiteleé, atd.)
rozdéleni na vlan ano

multiple SSID ano

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2

pocet prvkd wifi v siti 15

znacka zarizeni Ciscoo, Tenda, Asus

je zafizeni v zaruce ne

podporuje radius Ano

Pocet uZivatel wifi siti 250

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin  Ano, kromé vzdaleného pfistupu (vyjimka pro ty ktefi pfistupuji pfes VPN na RDP)

Server ano/ne/win/lin Windows 2012 R2 4x fyzické servery s virtualizaci Hyper-V
windows doména dom/grp/smb ano, AD

nazev domény sosvsetin.local

ip adresa serveru ménit/neménit -

verze OS Windows serveru

Windows 2012 R2

pocet uzivateld AD 650
dal$i servery ip adresa file servery, backup server, aplikacni, synchronizace AD
centralni ulozisté NAS ano/ne/ip ne
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip office 365
smtp/imap/pop3
management budovy kotelna
vzduchotechnika
odecty energii
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S? ano, 2 pobocky

Jsou propojené VPN?

ano, OopenVPN

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 32_Obchodni akademie Tomase Bati a Vyssi odborna skola ekonomicka Zlin

[Fyzicka bezpe&nost realny stav v or

Prvky umistény ve vyhrazené mistnosti ano, patrové rozvadéc¢ nejsou rack
Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internett wifi, dsl, optika _ optika, pfevodnik na RJ45

ISP nazev Avonet

Vlastni vefejna IP ano/ne/IP. ano, vice

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Mikrotik RB1100AH X2

Je to hlavni router? ano

Déla FW DHCP? ano pro wifi lan

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah _ ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti 13 HP ProCurve 2524, 2650
Dal$i sité v organizaci ip/mask/gw ano

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN wifi, co uebna to samostatna sit zakonéena na Mikrotiku

Seznam VLAN

WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpedeni wifi radius, WPA2
pocet prvkd wifi v siti 13
znacka zafizeni HP Aruba
je zafizeni v zaruce ano
podporuje radius ano
Pocet uZivatel wifi siti 500
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin DHCP
Server ano/ne/win/lin ano win
windows doména dom/grp/smb ano
nazev domény OAZLIN
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012
pocet uzivateld AD 700
dal$i servery ip adresa ano, 3
virtualzace ano
centralni ulozisté NAS ano/ne/ip ano 2
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip Office365
smtp/imap/pop3 imap/pop3/smtp
management budovy kotelna ano
vzduchotechnika ne
odecty energii
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pristupuiji k internimu I ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:

Samostatné sité pro ekonomiku oddélené routerem.




Organizace:

33_Vyssi odborna skola pedagogicka a socialni a Stiedni pedagogicka Skola Kroméfiz

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano

Uzamykatelny datovy rozvadéc ano / ne nyni ne, ale brzy bude
Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi

ISP nazev Avonet

Vlastni vefejna IP ano/ne/IP ?

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ PC router,FW, Linux
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.0.1
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano - server
Pocet aktivnich prvkd v siti 2x 48 port, 2x 16 port, 1x 24 port + cca 12x maly HUB
Dalsi sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw -

Seznam VLAN R

Seznam VLAN -

WIFI

je sit oddélena od vnitrni sité ano/ne ne
rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezped&eni wifi WPA2-PSK

pocet prvku wifi v siti

5x UniFi + 10x TP-LINK (pfenosny)

znacka zafizeni

je zafizeni v zéruce

ne

podporuje radius

5x UniFi

Pocet uzivatell wifi siti

Wi-Fi je ve spravé Avonetu, $kola nezna pocet uzivatelt ve Wi-Fi siti

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb ne
nazev domény -

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru

Windows Server 2008 R2 standard

pocet uzivateli AD

AD zatim neni

OS: Ubuntu 10.04.2 LTS

verejné IP: 217.115.247.154 a 217.115.247.155

sluzby systému: ssh, mysgl, dnsmasq, antivir, antispam,
mailserver (pfijem, odesilani), sbér info o béhu, dohledovy
démon, zalohovaci démon, webserver, webproxy
(transparentni)

firewall: povoleni/blokovani sluzeb dle uréeni, DNAT na
moodle, aplikaci Bakalari, RDP na lokalni server, regulator
kotelny



dali servery ip adresa ne

centralni ulozisté NAS ano/nelip ne
dostupny NAS z internetu -
kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? -

Aplikace
vlastni postovni server uvnitf ip ne, pouZivaji sluzbu Google
smtp/imap/pop3 ano vie
management budovy kotelna nyni je kotelna regulovatelna z PC, ale planuje se jeji celkova revitalizace
vzduchotechnika -
odecty energii -
termindlovy server ano/ne/ip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu IS? ISP mé vzdaleny pfistup do sité
Jsou propojené VPN? pravdépodobné ano, vice nevime

DalSi opatifedni podminiujici realizaci projektu:




Organizace: 34_Vyssi odb. $k. potravinaiska a stfedni pram. $k. mlékarenska Kroméfiz

[Fyzicka bezpe&nost

realny stav v or

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc ano / ne ne

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5 GHz
ISP nazev Avonet
Vlastni vefejna IP ano/ne/IP ano, 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ADSL

load balancing ano/ne - IP+ISP ano

Firewall
Model, typ Cisco Meraki MX64
Je to hlavni router? ano
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne
Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne
DHCP ano/ne/kdo ano, server
Pocet aktivnich prvkd v siti 7x
Dal$i sité v organizaci ip/mask/gw Skolni dilny - metalicka sit pfipojena pfes Wi-Fi
Dalsi sité v organizaci ip/mask/gw -
Seznam VLAN -
Seznam VLAN -
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano (Meraki)
multiple SSID ano
wifi zafizeni je router/ap AP
typ zabezpedeni wifi WPA2-PSK
pocet prvki wifi v siti 6
znacka zafizeni Cisco Meraki MR42
je zafizeni v zaruce ano
podporuje radius ano
Pocet uZivatell wifi siti 150
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ucebny pevna IP, zafizeni kantori maji povoleno DHCP
Server ano/ne/win/lin Windows
windows doména dom/grp/smb dom
nazev domény Skola
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows 2016 (AD)
pocet uzivateld AD 200
dal$i servery ip adresa fileserver s Windows 2012 R2 (virtudlni), bakalafi Windows 2008 R2
reverzni doménovy fadi¢ + 2x VPS pro spravu stanic
centrdlni tlozisté NAS ano/ne/ip ano, 2x
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano, zcela oddélen od sité
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne, Office 365
smtp/imap/pop3 -
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne

terminalovy server
monitoring
syslog

Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?

Jsou propojené VPN?

ano/nefip/https
ano/ne
ano/nefip

pouze pro spravu
ano, v ramci Meraki
ne

ne
ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

35_Obchodni akademie , VOS a jazykova $kola s pravem statni jazykové . 08.02.2018

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika optika

ISP nazev Internext 2000
Vlastni vefejna IP ano/ne/IP 9x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ ZyXEL ZyWALL USG110 UTM
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP L2TP SSL - pouze pro spravu
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, DC

Pocet aktivnich prvkd v siti 15

Dal$i sité v organizaci ip/mask/gw softwarové oddélena sit pro Wi-Fi
Dalsi sité v organizaci ip/mask/gw 2 vyukové sité fyzicky oddéleny od vnitini
Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano, softwarové

rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap AP

typ zabezpedeni wifi

WPA2 soukromy kli¢ generovany na DC (kli¢ méa platnost 1 rok)

pocet prvki wifi v siti

5 + controller

znacka zafizeni Ruckus
je zafizeni v zaruce dozivotni zaruka, neni zaplacena podpora
podporuje radius radius
Pocet uZivatel wifi siti 800
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény OAUH
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows Server 2012 R2
pocet uzivateld AD 600
dalSi servery ip adresa cca 10x virtual (2x DC, webovy server, aplikacni, webovy atd.)
centrdlni tlozisté NAS ano/ne/ip ano, pouze na zalohovani
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip exchange, 172.16.1.25
smtp/imap/pop3 smtp, imap
management budovy kotelna ano
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 36_Obchodni akademie a vy$si odborna skola Valasské Mezifi¢i

| Fyzicka bezpeénost realny stav v organizaci
Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano
[WAN

Technologie konektivity do internetu wifi, dsl, optika optika

ISP nazev Internext Vsetin

Vlastni vefejna IP ano/ne/IP 16x

Typ zakongeni konektivity 1j45, sfp, rj12 sfp

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP -

Firewall

Model, typ ZyXEL USG310

Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP SSL

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw 192.168.0.0
Management VLAN ano/ne/rozsah ano

DHCP ano/ne/kdo FW + WiFi management
Pocet aktivnich prvkd v siti cca 26x

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN ne

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano, 4x

_multiple SSID ano, 4x

wifi zafizeni je router/ap ap

typ zabezpedeni wifi Wi-Fi kantor zabezpecena WPA2-PSK, Wi-Fi studentl chranéna pres MAC adresu
pocet prvkd wifi v siti 20x

znacka zafizeni ZyXEL + Ubiquity

je zafizeni v zaruce 9x ZyXEL v zéruce
podporuje radius ano vie

Pocet uZivatel wifi siti 500

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ne

Server ano/ne/win/lin win

windows doména dom/grp/smb doména neni

nazev domény -

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2016 R2 bez virtualizace - bude brzy instalovano DC
pocet uzivateld AD 0

Windows Server 2012 R2 2ks bez virtualizace - web, bakalafi, moodle, clavius,

dalSi servery ip adresa dochézka

centrdlni tlozisté NAS ano/ne/ip ano, 192.168.0.5, 192.168.2.5 - GloZisté pro studenty
dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitf ip ne, pouZivaji Office 365
smtp/imap/pop3 ano vse

management budovy kotelna ne

vzduchotechnika ne
odecty energii ne

terminalovy server ano/nefip/https ne

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S? ne

Jsou propojené VPN? -

Dalsi opatfedni podminujici realizaci projektu:




dal$i servery

ip adresa

ano 4

DzP DzP DzP DzP
DS Kunovice na  Kunovice DZP DzpP DzpP DZR DZP Uhersky DS Velehrad DZP Velehrad DS Staré DzP
Organizace: 37_Socialni sluzby Uherské Hradistg, p. o. 14 lokalit|Uh.Ostroh Bélince cihlafska  Medlovice Zborovice Kvasice Kvasice Brod Nezdenice Vincent. Buchlovska  Buchlovice Meésto Chvaléov
realny stav v organizaci hlavni
‘Fyzické bezpeénost budova UH
ano mistnost
Prvky umistény ve vyhrazené mistnosti ne ano IT
Uzamykatelny datovy rozvadéé ano / ne ano 3
Omezen pristup do serverovny ano / ne ne
[WAN
vdsl T-
Technologie konektivity do internett wifi, dsl, optika _ optika vdsl 02 vdsl 02 vdsl 02 vdsl 02 vdsl 02 vdsl 02 Mobile vdsl 02 wifi vdsl 02 wifi dat wifi vdsl 02  wifi
ISP nazev DAT s.r.o. DAT DAT
Vlastni vefejna IP ano/ne/IP ano ano ano ano ano ano ano ano ano ano ano ano ano ano ano
Typ zakongeni konektivity 1j45, sfp, rj12 1j45 prevodnik SFP
zalozni linka ano/ne ne
load balancing ano/ne - IP+ISP_ x
Firewall
Mikrotik
Model, typ Kerio FW Mikrotik DAT DAT
Je to hlavni router? ne DLINK
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
_Spréavce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne ne ne ne ne ne ne ne ne ne ne ne ne ne ne
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah  ne
DHCP ano/ne/kdo ne
Pocet aktivnich prvkad v siti 4 1 3 1 2 2 6
typ optiky MM/SM propoojeni SM
Dalsi sité v organizaci ip/mask/gw ne optika SM optika SM
Dal$i sité v organizaci ip/mask/gw
Seznam VLAN ne
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap router
typ zabezpedeni wifi wpa2
pocet prvku wifi v siti 1 feditelstvi+7 na domové
znacka zafizeni tp-link
_je zafizeni v zaruce ne
podporuje radius ne
Pocet uzivatell wifi siti 250
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin - ne
Server ano/ne/win/lin___ano win ne ne ne ne ne ne ne ne ne ne ne ne ne ne
windows doména dom/grp/smb ano
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012R2
pocet uzivateli AD 25



virtualizace hyper-vivmware vmware

centralni UloZisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitt ip hosting
smtp/imap/pop3 mapi, smtp, IMAP
management budovy kotelna ne

vzduchotechnika ne
odedty energii___ne

terminalovy server ano/nefip/https  ano, rdp do internetu

monitoring ano/ne ne

syslog ano/nelip ne

Pobocky

Ma organizace pobocky, které pfistupuii k internimu I€ 11 realnych hotovych, 3 dodélat LAN + centrala UH
Jsou propojené VPN? ne

Dal$i opatiedni podminujici realizaci projektu:




Organizace: Reditelstvi, Socialni sluzby Vsetin, p. o.

DS Roznov pod
Radhostém

DZR Przno

Senior Park
Valasske
Mezifici

DS Jasenka

Domov pro
osoby se
zdravotnimposti
Zenim

Chranéné bydleni

Domov pro OZP

Chréanéné
Bydleni Zubfi

Chréanéné
bydleni Vsetin

Socialni sluzby Vsetin, pfispévkova organizace

Valasske
MeziFigi

Roznov p. Rad.

Zasova

realny stav v

reélny stav v

realny stav v

realny stav v

reélny stav v

realny stav v

realny stav v

realny stav v

realny stav v

Fyzicka b ¢ realny stav v organizaci organizaci organizaci organizaci organizaci organizaci organizaci organizaci organizaci organizaci
Prvky umistény ve vyhrazené mistnosti ne ne ne ne ne ne ne ne ne ne
Uzamykatelny datovy rozvadé¢ ano/ne ano ano ano ano ano ano ano ano ano ano
Omezen pfistup do serverovny ano/ne ano ano ano ano ano ano ano ano ano ano
[WAN
wifi - radiovy wifi - radiovy
spoj optika - spoj
wifi - radiovy spoj kabelovka - 10Mbit/10Mbit 50Mbit/50Mbit 10Mbit/10Mbit kebelovka - wifi - radio kebelovka - optika -
Technologie konektivity do internett wifi, dsl, optika _15Mbit/15Mbit SLA 100Mbit/25Mbit SLA optika 50Mbit/15Mbit 10Mbit/10Mbit 30Mbit/10Mbit 50Mbit/S0Mbit
ISP nazev inext 4M RoZnov inext inext inext inext TKR Jadek inext TKR Jasek inext
ano, ano, ano, ano, ano, ano, ano, ano, ano,
Vlastni vefejna IP ano/ne/IP ano, 212.111.8.19 141.170.142.33 85.92.52.62 212.111.9.207 12.111.25.109 85.92.40.177 213.194.236.12 85.92.41.201 213.194.233.75 212.111.8.90
Typ zakon&eni konektivity 145, sfp, rj12 ri45 ri4s ri45 sfp sfp ri45 ri4s ri4s ri4s ri4s
zalozni linka ano/ne ne ne ne ne ne ne ne ne ne ne
load balancing ano/ne - IP+ISP_ne ne ne ne ne ne ne ne ne ne
Firewall
paketovy paketovy paketovy paketovy paketovy paketovy paketovy paketovy paketovy
paketovy intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v
Model, typ routeru routeru routeru routeru routeru routeru routeru routeru routeru routeru
Je to hlavni router? ano ano ano ano ano ano ano ano ano ano
Déla FW DHCP? ano ano ano ano ano ano ano ano ano ano
Je pouzita DMZ? ano/ne/IP ne ne ne ne ne ne ne ne ne ne
Je pouzito VPN L2TP/PPTP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP
_Spravce, kontakt XXX XXX XXXXX XXX XXXXX XXXXX XX XXX XX XXX
Vnitfni LAN
Segmentace ano/ne ano ano
192.168.122.0/2 192.168.121.0/2 192.168.128.0/2 192.168.127.0/2  192.168.130.0/2 192.168.126.0/24 192.168.124.0/2 192.168.125.0/2 192.168.129.0/2
192.168.100.0/24 gw: 4 gw: 4 gw: 4 gw: 4 gw: 4 gw: gw: 4 gw: 4 gw: 4 gw:
Hlavni LAN ip/maska/gw 192.168.100.1 192.168.122.1 192.168.121.1 192.168.128.1 192.168.127.1 192.168.130.1 192.168.126.1 192.168.124.1 192.168.125.1 192.168.129.1
Management VLAN ano/nelrozsah __ne ne ne ne ne ne ne ne ne ne
DHCP ano/ne/kdo ano ano ano ano ano ano ano ano ano ano
Poget aktivnich prvkd v siti 1ks 9ks 5ks 8ks 8ks 1ks 2 ks 5ks 1ks 1ks
klientska - klientska - klientska - klientska - klientska - klientska - klientska - klientska -
klientska - 10.0.0.0/24 GW:  10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW:
Dalsi sité v organizaci ip/mask/gw 10.0.0.1 10.0.0.1 10.0.0.1 10.0.0.1 10.0.0.1 Klientska - 10.0.0.0/24 G_10.0.0.1 10.0.0.1 10.0.0.1 10.0.0.1
DalSi sité v organizaci ip/mask/gw
Seznam VLAN vlans - voip vlan5 - voip vlans - voip vlan5 - voip vlans - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip
Seznam VLAN
WIFI
ie sit oddélena od vnitini sité ano/ne ano ano ano ano ano ano ano ano ano ano
rozdéleni na vian ne ne ne ne ne ne ne ne ne ne
multiple SSID ano ano ano ano ano ano ano ano ano ano
wifi zaFizeni je router/ap ap ap ap ap ap ap ap ap ap ap
typ zabezpegeni wifi wpa wpa wpa wpa wpa wpa wpa wpa wpa wpa
pocet prvky wifi v siti 1ks 13 ks 3ks 8ks 15 ks 3ks 2 ks 2 ks 1ks 1ks
mikrotik
znacka zafizeni Ubnt Unifi ubnt Unifi mikrotik RBCAP mikrotik RBCAP RBCcAP2n mikrotik RBCAP Mikrotik Mikrotik Mikrotik Mikrotik
ie zafizeni v zéruce ne ano ne ne ne ne ne ne ne ne
podporuie radius ano ano ano ano ano ano ano ano ano ano
Pocet uzivateld wifi siti cca 40 cca 200 cca 30 cca 80 cca 100 cca 50 cca 20 cca 20 cca 20 cca 20
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ano ano ano ano ano ano ano ano ano ano
Server ano/ne/win/lin__ano ano ano ano ano ano ne ne ne ne
windows doména dom/grp/smb domena domena domena domena domena domena
nazev domény SSVS DSROZNOV DZRPRZNO SPVALMEZ DSJASENKA CBOZPVALMEZ
ip adresa serveru ménit/neménit  192.168.100.2 192.168.122.2 192.168.121.2 192.168.128.2 192.168.127.2 192.168.130.2
Windows server stnd. 2012 Windows server Windows server Windows server Windows server
verze OS Windows serveru R2 stnd. 2012 R2 stnd. 2012 R2 stnd. 2012 R2 stnd. 2012 R2 Windows server stnd. 2012 R2
pocet uzivateld AD cca 20 cca 45 cca 30 cca 40 cca 30 cca 40
Vmware EXSi - Vmware EXSi - Vmware EXSi - Vmware EXSi - Vmware EXSi -
dal$i servery ip adresa 192.168.100.5 192.168.122.5 192.168.121.5 192.168.128.5 192.168.127.5 Vmware EXSi - 192.168.130.5
centrélni ulozisté NAS ano/nelip ano, 192.168.100.4 ne ne ne ne ne ne ne ne ne
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne ano ano ano ano ano ne ne ne ne




isou kamery dostupné z internetu? ne ne ne ne ne ne ne ne ne ne

Aplikace

vlastni postovni server uvniti ip ne ne ne ne ne ne ne ne ne ne

smtp/imap/pop3 ne ne ne ne ne ne ne ne ne ne

management budovy kotelna ne ne ne ne ne ne ne ne ne ne
vzduchotechnika ne ne ne ne ne ne ne ne ne ne
odecty energii __ne ne ne ne ne ne ne ne ne ne

terminalovy server ano/nef/ip/https  ano, RDP ne ne ne ne ne ne ne ne ne

monitoring ano/ne ano ano ano ano ano ano ano ano ano ano

syslog ano/nefip ano ano ano ano ano ano ano ano ano ano

Pobocky

Ma organizace pobocky, které pfistupuji k internimu 1S? ano

Jsou propojené VPN? ano ano ano ano ano ano ano ano ano ano

Dal$i opatiedni podmiiiujici realizaci projektu:



Organizace:

39_Domov pro seniory Loucka

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne ano
Omezen pristup do serverovny ano / ne ano
[WAN
Technologie konektivity do internett wifi, dsl, optika  wifi
ISP nazev Slavnet
Vlastni vefejna IP ano/ne/IP ne
Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zaloZni linka ano/ne ano od Slavnetu
load balancing ano/ne - IP+ISP_ x
Firewall
Model, typ Mikrotik
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Sprévce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah _ ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 3
optika SM/IMM SM-propoj switch mezi budovama
Dal$i sité v organizaci ip/mask/gw ano, jedna LAN hlavni, jedna pro klienty na wifi
Dalsi sité v organizaci ip/mask/gw
Seznam VLAN hlavni, wifi klient
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
_multiple SSID DS_WIFI pro hosty bez ovéfeni
wifi zafizeni je router/ap router
typ zabezpedeni wifi wpaz2,free
pocet prvki wifi v siti 3
znacka zafizeni tp-link
je zafizeni v zaruce ne
podporuje radius ne
Pocet uZivatel wifi siti 270
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin__ win
windows doména dom/grp/smb neni
néazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012
pocet uzivateld AD 0
dal$i servery ip adresa ne
virtualizace neni
centrdlni tlozisté NAS ano/nel/ip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip hosting
smtp/imap/pop3 smtp/imap/pop3
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:  40_Domov pro seniory Luhaéovice

[Fyzicka bezpe&nost realny stav v or
Prvky umistény ve vyhrazené mistnosti ano, ale v serverovné je soucasné hl. uzavér vody a nemulze byt uzamcen
Uzamykatelny datovy rozvadéc ano / ne ano
Omezen pristup do serverovny ano / ne ne

[WAN
Technologie konektivity do internett wifi, dsl, optika  VDSL
ISP nazev 02
Vlastni vefejna IP ano/ne/IP ne
Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zaloZni linka ano/ne ne
load balancing ano/ne - IP+ISP_ -

Firewall

Model, typ ano, soucasti routeru
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ne
Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah _ ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvkd v siti 2
Dal$i sité v organizaci ip/mask/gw ne
Dalsi sité v organizaci ip/mask/gw -

Seznam VLAN -
Seznam VLAN -

WIFI je zde pouze jedna Wi-Fi a v ramci projektu se nebude Fesit
je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP - bridge

typ zabezpedeni wifi WPA2-AES

pocet prvki wifi v siti 1

znacka zafizeni TP-LINK

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 10

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ne

windows doména dom/grp/smb ne

nazev domény -

ip adresa serveru ménit/neménit _neménit

verze OS Windows serveru Windows 2012 R2
pocet uzivateld AD 0

dal$i servery ip adresa micro - zdravotni signalizace
centralni ulozisté NAS ano/ne/ip ne

dostupny NAS z internetu -

kamerovy systém ano/ne/ip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitt ip ne
smtp/imap/pop3 ano vée
management budovy kotelna ne

vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne
Jsou propojené VPN? -

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 41_Domov pro seniory Napajedla

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne

Uzamykatelny datovy rozvadéc ano / ne ano

Omezen pristup do serverovny ano / ne ano - uzamykatelna $atna
[WAN

Technologie konektivity do internetu wifi, dsl, optika kabelovka

ISP nazev NTV cable

Vlastni vefejna IP ano/ne/IP ne

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ pravdépodobné TP-LINK
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX
Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, router TP-LINK
Pocet aktivnich prvkd v siti 1x 24 port HP
Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

_multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2

pocet prvkd wifi v siti 1x

znacka zafizeni TP-LINK

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatell wifi siti 1x

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin windows - slouzi jako fileserver + Signus 1 + pravni informacni systém Codexis

windows doména

dom/grp/smb

neni

nazev domény

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2012 Foundation

pocet uzivateld AD AD neni

dal$i servery ip adresa -

centrdlni tlozisté NAS ano/ne/ip ano 1x - zalohovani stanic

dostupny NAS z internetu ne

kamerovy systém ano/nelip 1x kamera bez zadznamu, ne IP

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitf ip ne

smtp/imap/pop3 smtp a pop3

management budovy kotelna ano, vzdalena komunikace pres otevieny port
vzduchotechnika ne
odecty energii ne

terminalovy server ano/nefip/https ne

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které piistupuiji k internimu 1S?
Jsou propojené VPN?

pro servisni ucely otevien port RDP
ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 42_Domov seniord Buresov Zlin

[Fyzicka bezpe&nost
Prvky umistény ve vyhrazené mistnosti
Uzamykatelny datovy rozvadéc ano / ne

realny stav v or

Ano, sklad, pfistup néktefi zaméstnanci - racky s SK jsou na sekretariatu, racky jsou uzamykatelné, servery ve skladu
ano pro SK a switche

Omezen pristup do serverovny ano / ne ano Cisteéné
[WAN

Technologie konektivity do internett wifi, dsl, optika  wifi

ISP nazev Internext
Vlastni vefejna IP ano/ne/IP ano 1 ks

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP_ne

Firewall

Model, typ Mikrotik RB450
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.0.0/24
Management VLAN ano/ne/rozsah _ ne

DHCP ano/ne/kdo AD server SBS2011

Pocet aktivnich prvkd v siti 2 hlavni zyxel, cca 10 malych switchi bez managementu

Dal$i sité v organizaci ip/mask/gw ne

Dalsi sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN ne

WIFI

je sit oddélena od vnitini sité ano/ne ne, je soucasti vnitini sité

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2 - PSK

pocet prvkd wifi v siti 10
znacka zafizeni Unify

je zafizeni v zaruce Ano

podporuje radius Ano

Pocet uZivatel wifi siti 20
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin Windows SBS 2011 (windows 2008R2 server)
windows doména dom/grp/smb Ano AD

nazev domény ddb.local

ip adresa serveru ménit/neménit -

verze OS Windows serveru 2008R2

podet uzivateld AD 40 (celkem zaméstanancl ktefi by pfistupovali do AD:110)
dal$i servery ip adresa -

centralni ulozisté NAS ano/ne/ip -

dostupny NAS z internetu -

kamerovy systém ano/nelip ano, neni v siti
jsou kamery dostupné z internetu? -

Aplikace
vlastni postovni server uvnitf ip ano SBS
smtp/imap/pop3 HTTPS
management budovy kotelna ne je v planu
vzduchotechnika -
odecty energii -
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky nejsou

Ma organizace pobocky, které piistupuiji k internimu 1S?
Jsou propojené VPN?

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 43_Domov pro seniory Lukov, pfispévkova organizace

[Fyzicka bezpe&nost realny stav v or
Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc ano / ne Ano 4
Omezen pristup do serverovny ano / ne ano

[WAN
Technologie konektivity do internett wifi, dsl, optika __ wifi
ISP nazev Petr Danék
Vlastni vefejna IP ano/ne/IP ano
Typ zakonéeni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ano
load balancing ano/ne - IP+ISP_ x
Firewall
Model, typ Mikrotik 450g
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah __ ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 5
Optika SM/IMM MM
Dal$i sité v organizaci ip/mask/gw ano wifi pro klienty
Dalsi sité v organizaci ip/mask/gw

Seznam VLAN
Seznam VLAN

WIFI
je sit oddélena od vnitini sité ano/ne ano klienti
rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpedeni wifi wpa2
pocet prvku wifi v siti 22
znacka zafizeni Mikrotik 941-2nD, RB951-2n, RB951G-2HnD, RB951Ui-2HnD
je zafizeni v zéruce mix
podporuje radius ano
Pocet uZivatell wifi siti 350
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin ano, win
windows doména dom/grp/smb ano
nazev domény
ip adresa serveru ménit/neménit _neménit
verze OS Windows serveru Windows2012
pocet uzivateli AD 50 upresnit
dal$i servery ip adresa ne
virtualizace neni
centraini Ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/ne/ip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip hosting
smtp/imap/pop3 pop3,smtp
management budovy kotelna ne
vzduchotechnika ne
odedty energii _ne
terminalovy server ano/ne/ip/https  ne
monitoring ano/ne ne
syslog ano/ne/ip ne
Pobocky
Ma organizace pobocky, které pristupuiji k internimu I ne
Jsou propojené VPN? ne

Dal$i opatiedni podmitiujici realizaci projektu:




Organizace:

44_Dum socialnich sluzeb Navojna

05.02.2018

[Fyzicka bezpeé&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano, v mistnosti archivu

Uzamykatelny datovy rozvadéé ano / ne ano
Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5GHz
ISP nazev slavnet
Vlastni vefejna IP ano/ne/IP 1x

Typ zakonéeni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ MikroTIK RB750G

Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ano, pouze na spravu
Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne subnet

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah -

DHCP ano/ne/kdo ano, MikroTIK

Pocet aktivnich prvkd v siti 1x 24 port v serverovné + cca 3x 8port switch
Dalsi sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ano, oddélena subnetem

rozdéleni na vlan ne
multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA/WPA2
pocet prvku wifi v siti 4

znacka zafizeni TENDA
_je zafizeni v zaruce asi 2 ano
podporuje radius ne

Pocet uZivatell wifi siti 10

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb ne

nazev domény

ip adresa serveru

ménit/neménit

verze OS Windows serveru

Windows 2012 foundation

pocet uzivateli AD

dal$i servery ip adresa ne
centraini Ulozisté NAS ano/nelip ano, pouze na zalohovani
dostupny NAS z internetu ano, pouze pro servisni Uéely
kamerovy systém ano/ne/ip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne
smtp/imap/pop3 ano vse
management budovy kotelna -
vzduchotechnika -
odedty energii -
terminalovy server ano/ne/ip/https ne
monitoring ano/ne pouze ping na verejnou IP
syslog ano/ne/ip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ne

Jsou propojené VPN?

Dal$i opatiedni podmitiujici realizaci projektu:




Organizace: 45_Domov na Dubi¢ku

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc ano / ne ne
Omezen pristup do serverovny ano / ne ano
[WAN
Wi-Fi, na stfeSe budovy ma Internext sva AP a poskytuje organizaci internet zdarma
Technologie konektivity do internetu wifi, dsl, optika na UTP
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP ano
Typ zakonéeni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall
Model, typ

HW firewall neni

Je to hlavni router?

Déla FW DHCP?

Je pouzita DMZ? ano/ne/IP -

Je pouzito VPN L2TP/PPTP -

Spravce, kontakt -

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo Netis router (8 port)
Pocet aktivnich prvkd v siti 2x (levny switch pro rozboceni k druhému PC)
Dalsi sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitrni sité ano/ne Wi-Fi sit' zde neni

rozdéleni na vlan

multiple SSID

wifi zafizeni je router/ap

typ zabezpedeni wifi

pocet prvku wifi v siti

znacka zafizeni

je zafizeni v zéruce

podporuje radius

Pocet uZivatell wifi siti

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin ne

windows doména dom/grp/smb ne

nazev domény -

ip adresa serveru ménit/neménit -

verze OS Windows serveru -

pocet uzivateli AD AD neni

dal$i servery ip adresa server (lepsi PC) pro Cygnus

centraini Ulozisté NAS ano/nelip ne

dostupny NAS z internetu -

kamerovy systém ano/ne/ip ne

jsou kamery dostupné z internetu? -

Aplikace

vlastni postovni server uvnitf ip ne

smtp/imap/pop3 smtp, pop3

management budovy kotelna ne
vzduchotechnika  ne
odedty energii ne

terminalovy server ano/ne/ip/https ne

monitoring ano/ne ne

syslog ano/ne/ip ne

Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S? ne

Jsou propojené VPN?

Dal$i opatiedni podmitiujici realizaci projektu:




Organizace: 46_Socialni sluzby pro osoby se zdravotnim postizenim
|Fyzické bezpeénost realny stav v organizaci
Prvky umistény ve vyhrazené mistnosti Ano
Uzamykatelny datovy rozvadéé ano / ne
Omezen pristup do serverovny ano / ne
Hloubka rozvadéce min. 60 cm ano / ne
[WAN
Technologie konektivity do internett wifi, dsl, optika  ADSL (Frystak)
ISP nazev 02
Vlastni vefejna IP ano/ne/IP ano
Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ne
load balancing ano/ne - IP+ISP__ne
Firewall
Model, typ DDWRT (Linksys) - Frystak, existuje VPN
Je to hlavni router? ano
Déla FW DHCP? Fry$tak - ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ano, PPTP

Spréavce, kontakt

Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah

DHCP ano/ne/kdo Windows 2008R2
Pocet aktivnich prvkd v siti Frystak - 4x

Dal$i sité v organizaci ip/mask/gw

Dal$i sité v organizaci ip/mask/gw

Seznam VLAN
Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne Pro hosty je oddélena, zaméstnanci jsou pfimo v siti
rozdéleni na vlan ne

_multiple SSID ano

wifi zafizeni je router/ap ano

typ zabezpedeni wifi WPA, WPA2

pocet prvku wifi v siti 5x Frystak

znacka zafizeni Asus

je zafizeni v zéruce

podporuje radius ne

Pocet uzivatelt wifi siti 10

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin Ano, Windows 2008
Server ano/ne/win/lin___ano

windows doména dom/grp/smb AD

nazev domény

ip adresa serveru ménit/neménit  ?

verze OS Windows serveru Windows 2008
pocet uzivateli AD 35

dal$i servery ip adresa

centraini Ulozisté¢ NAS ano/nelip ne

dostupny NAS z internetu

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu?

Aplikace
vlastni postovni server uvnitf ip Ano
smtp/imap/pop3 Exchange
management budovy kotelna

vzduchotechnika

odecty energii
terminalovy server ano/ne/ip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pristupuiji k internimu I ano, Zlin
Jsou propojené VPN? ano, PPTP

Poznamka



Organizace: 47_Centrum poradenstvi pro rodinné a partnerské

vztahy, prispévkova organizace

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne

Uzamykatelny datovy rozvadéc ano / ne ano dva, v budouvé jsou dva samostatné rozvody
Omezen pristup do serverovny ano / ne ne

[WAN

Technologie konektivity do internett wifi, dsl, optika ADSL na ISDN, planuje se pfevod na VDSL nebo optiku
ISP nazev 02

Vlastni vefejna IP ano/ne/IP ne

Typ zakongeni konektivity 1j45, sfp, rj12 RJ12 router od 02

zalozni linka ano/ne ne, ale jsou dvé samostatné pfipojky v budové
load balancing ano/ne - IP+ISP_ne

Firewall

Model, typ ne

Je to hlavni router?

ano router od 02

Déla FW DHCP?

ano router od 02

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Sprévce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne, v organizaci jsou dvé O2 pfipojky a dvé samostatné nepropojené sité

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah _ ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti cca 8 malych swi po kancelafich

Dal$i sité v organizaci ip/mask/gw X

Dalsi sité v organizaci ip/mask/gw X

Seznam VLAN X

Seznam VLAN X

WIFI

je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

_multiple SSID ne

wifi zafizeni je router/ap router

typ zabezpedeni wifi wpa2

pocet prvki wifi v siti 1

znacka zafizeni

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 30

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin  ano

Server ano/ne/win/lin___ne

windows doména dom/grp/smb ne

nazev domény X

ip adresa serveru ménit/neménit X

verze OS Windows serveru X

pocet uzivateld AD X

dalSi servery ip adresa X

centralni ulozisté NAS ano/ne/ip ano 2ks

dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? X

Aplikace

vlastni postovni server uvnitf ip ne, hostovano

smtp/imap/pop3 pop3, smtp, https

management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nefip/https

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které pristupuiji k internimu I€ ano

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

centrum ma 5 pobocek, s jednim déma PC, které se nebudou fesit



Organizace:

48_Centrum ACKO, prispévkova organizace

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne

Uzamykatelny datovy rozvadéc ano / ne ano, maly nevyhovuje
Omezen pristup do serverovny ano / ne ne

[WAN

Technologie konektivity do internett wifi, dsl, optika  dsl od 02

ISP nazev 02, modem od O2
Vlastni vefejna IP ano/ne/IP ne

Typ zakongeni konektivity 1j45, sfp, rj12 RJ12

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall
Model, typ Huawei HG622U
Je to hlavni router? ano
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Sprévce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne
Hlavni LAN ip/maska/gw 192.168.0.0/24
Management VLAN ano/ne/rozsah _ ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 2
Dal$i sité v organizaci ip/mask/gw ne
Dalsi sité v organizaci ip/mask/gw
Seznam VLAN
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne
_multiple SSID ne
wifi zafizeni je router/ap router
typ zabezpedeni wifi wpa2 + MAC
pocet prvki wifi v siti 2
znacka zafizeni tp-link
je zafizeni v zaruce ano
podporuje radius ne
Pocet uZivatel wifi siti 50
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin___ano
windows doména dom/grp/smb doména
néazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2016 Essential
pocet uzivateld AD 28
dal$i servery ip adresa ne
virtualizace ne
centralni ulozisté NAS ano/ne/ip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne, hosting u Active24
smtp/imap/pop3 imap,smtp
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano, ale podruzné switche neuzaviené

Uzamykatelny datovy rozvadéc ano / ne ne

Omezen pristup do serverovny ano / ne ne

[WAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5 GHz
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP 212.111.9.106
Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ Kerio Control (virtualizovano na serveru)
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP 10.10.10.0/24

Je pouzito VPN L2TP/PPTP L2TP, Kerio

Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.1.0/24 / 192.168.1.1
Management VLAN ano/ne/rozsah ano/192.168.2.0/24

DHCP ano/ne/kdo ano/MS SBS2011

Pocet aktivnich prvkd v siti 3

Dal$i sité v organizaci ip/mask/gw 10.88.66.0/24 / 10.88.66.1
Dalsi sité v organizaci ip/mask/gw

Seznam VLAN 2,108,888,889,890,999
Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano

_multiple SSID 2

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WEP-PSK

pocet prvki wifi v siti 2

znacka zafizeni

Cisco WAP121, MikroTIK RB952Ui

je zafizeni v zaruce

ano

podporuje radius

ano

Pocet uZivatel wifi siti

vefejnost cca 50

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény astrovm

ip adresa serveru

ménit/neménit

192.168.1.210

verze OS Windows serveru

Windows SBS 2011 (virtualizovany)

pocet uzivateld AD

10

dal$i servery ip adresa Open-E 192.168.1.203 (sdilené ulozisté s fizenym pfistupem)
centralni ulozisté NAS ano/ne/ip ne
dostupny NAS z internetu -
kamerovy systém ano/ne/ip ne
jsou kamery dostupné z internetu? -
Aplikace
vlastni postovni server uvnitf ip 192.168.1.210
smtp/imap/pop3 exchange smtp, owa
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které piistupuiji k internimu 1S? ne

Jsou propojené VPN?

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 50_Muzeum regionu Valassko 46 zaméstnancu Z&daji z IOP penize na projekt nové infrastruktury

|WAN redlny stav v organizaci Valmez zamek  Hvézdarna Vsetil Ledna
Technologie konektivity do internett wifi, dsl, optika __optika optika bezdrat ze zdmki ADSL 8mbps
ISP nazev Internext Internext

Vlastni vefejna IP ano/ne/IP ano 2 ano ano ne
Typ zakonéeni konektivity 1j45, sfp, rj12 pfrevodni na RJ45 opticka vana prevodnik na RJ¢ RJ45 ne
zalozni linka ano/ne NE NE NE ne
load balancing ano/ne - IP+ISP.

Firewall 2 3COM Zyxel
Model, typ Cisco ASA5505 Cisco ASA5505

Je to hlavni router? ANO ANO ANO ANO
Déla FW DHCP? ANO ANO ANO ANO
Je pouzita DMZ? ano/ne/IP NE

Je pouzito VPN L2TP/PPTP ANO+ Cisco VPN klient L2TP ANO klient klient
Sprévce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ANO NE NE NE
Hlavni LAN ip/maska/gw

Management VLAN ano/nefrozsah _ nejsou VLAN NE

DHCP ano/ne/kdo ANO je na routeru, zaméstnanci maji pevné IP ANO+pevné IP

Pocet aktivnich prvku v siti 3 1

DalSi sité v organizaci ip/mask/gw zaméstnanci, navstévy, saly, wifi

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN NE NE NE NE

Seznam VLAN

WIFI
je sit oddélena od vnitini sité ano/ne ano ANO ANO NE
rozdéleni na vlan ne NE NE NE
multiple SSID ano ANO NE NE
wifi zafizeni je router/ap ap
typ zabezpeceni wifi wpa2
pocet prvku wifi v siti 10 1 1
znacka zafizeni mix Zyxel ADSL
je zafizeni v zaruce ne
podporuje radius
Pocet uzivatell wifi siti 350
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin NE NE NE NE
Server ano/ne/win/lin___ ANO ANO
windows doména dom/grp/smb ANO propojeno s VPN ANO totozna
nazev domény
ip adresa serveru ménit/nemeénit
verze OS Windows serveru Windows 2008 Windows 2012 Windows 2003
pocet uzivatelid AD 80
dalSi servery ip adresa ANO NE
centralni Ulozisté NAS ano/nelip ANO NE NE NE
dostupny NAS z internetu NE
kamerovy systém ano/nelip ANO (mix CCTV bez LAN a IP) ANO CCTV bez | ANO s DVR
jsou kamery dostupné z internetu? NE NE NE NE
Aplikace
vlastni poStovni server uvnitf ip ANO bude exchange server pro véechny objekty
smtp/imap/pop3 SMTP, HTTPS
management budovy kotelna ANO
vzduchotechnika ANO
odecty energii  NE
terminalovy server ano/nefip/https  NE
monitoring ano/ne NE kapacita na virtualnim serveru je
syslog ano/nefip NE
dal$i vlastni servery v tuto chvili vlastni www server uvnitf organizace
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu I¢ Ano 4 pobocky Vsetin,hvézdarna,Valmez zamek, LeSna

Jsou propojené VPN? Ano 1 objekt (zdmek Ledna a hvézdarna maji Cisco VPN clienty pro pfistup)



Organizace:

51_Slovacké muzeum v Uherském Hradisti

| Fyzicka bezpeénost realny stav v or kasarny - Stefanikova galerie hradebni
Prvky umistény ve vyhrazené mistnosti ano (v mistnosti i archiv ekonomického odd.) ano ne ne
Uzamykatelny datovy rozvadéc ano / ne ne ano ne ne
Omezen pristup do serverovny ano / ne ne ne

[WAN

Technologie konektivity do internetu wifi, dsl, optika optika optika vlastni spoj, vlastni LAN  wifi wifi

ISP nazev DAT s.r.o. DAT DAT DAT
Vlastni vefejna IP ano/ne/IP ano ano ano ano
Typ zakonéeni konektivity 1j45, sfp, rj12 RJ45 1j45 1j45 1j45
zélozni linka ano/ne ne ne ne ne

load balancing ano/ne - IP+ISP X X X X
Firewall

Model, typ Zywall110 Zywall110 Zywall2 Zywall2
Je to hlavni router? ano ano ano ano
Déla FW DHCP? ne ano ano ano

Je pouzita DMZ? ano/ne/IP ne ne ne ne

Je pouzito VPN L2TP/PPTP ano pro pobozky (IPSec) ano pro pobozky (IPSec) ano pro pobozky (IPSec) ano pro pobozky (IPSec)
Spravce, kontakt XXXXX XXXXX XXXXX XXXXX
Vnitini LAN

Segmentace ano/ne ne ne ne ne
Hlavni LAN ip/maska/gw

Management VLAN ano/nefrozsah ne

DHCP ano/ne/kdo ano server ano router ano router ano router
Pocet aktivnich prvkd v siti 3 1 1
Dal$i sité v organizaci ip/mask/gw ano

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN expozice slovacko, pfipojuje se

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ne(u feditele ano, oddélené na mikrotiku) ne X ne
rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap ap ap X ap

typ zabezped&eni wifi wpa2 wpa2 wpa2
pocet prvku wifi v siti 1 X 1
znacka zafizeni miktorik RB951g mikrotik,asus tp-link
_je zafizeni v zaruce ne ne

podporuje radius ano ne
Pocet uzivatell wifi siti 150

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano ano ano ano
Server ano/ne/win/lin ano, win ne ne ne
windows doména dom/grp/smb ano win

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows 2003

pocet uzivatelt AD 40

dal$i servery ip adresa ano

virtualizace neni

centralni Ulozisté NAS ano/nefip ano synology DS415+ 2ks

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano ano

jsou kamery dostupné z internetu? ne ne




Aplikace

vlastni postovni server uvnitf ip Exchnage 2003
smtp/imap/pop3 smtp povoleno,https
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
termindlovy server ano/nefip/https ne
ano, klimatické podminky v
depozitafich (Cidla — bezdrat),
monitoring ano/ne ne udaje dostupné pies aplikaci
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

hlavni budova UH, objekt kasarna kancelar, galerie u FU, pobocka na hradebni
ano, L2FR, IPSec

Dal$i opatiedni podminujici realizaci projektu:




| Organizace:  52_Muzeum Kromé&fizska

‘ Fyzicka bezpeénost

realny stav v organizaci - Hlavni sidlo
muzea

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéé ano / ne ano
Omezen pristup do serverovny ano / ne ano

[WAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5 GHz
ISP nazev NWT
Vlastni vefejna IP ano/ne/IP 1x

Typ zakonéeni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ MikroTIK radio
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo MikroTIK radio
Pocet aktivnich prvkd v siti 1x

Dalsi sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpedeni wifi WPA2-PSK
pocet prvku wifi v siti 2X

znacka zafizeni D-LINK

_je zafizeni v zaruce ne
podporuje radius ne

Pocet uZivatell wifi siti 50

IT vybaveni
pouziva se dhcp na pc
Server

ano/ne/win/lin
ano/ne/win/lin

80%-90% pevna adresa mimo rozsah Dt
win (DELL) vstupenky, fileserver

windows doména

dom/grp/smb

neni

nazev domény

ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows ?
pocet uzivateli AD AD neni
dal$i servery ip adresa win (knihovni systém)
win novy server (posta Kerio connect ma
centralni Ulozisté NAS ano/nelip 1x
dostupny NAS z internetu ne
kamerovy systém ano/ne/ip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni po$tovni server uvnitf ip 217.197.157.12 (192.168.222.101 lokaIn
smtp/imap/pop3 vSechny
management budovy kotelna ne
vzduchotechnika  ne
odedty energii ne
terminalovy server ano/ne/ip/https ne
monitoring ano/ne ne
syslog ano/ne/ip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ano
Jsou propojené VPN? ne

Dal$i opatiedni podmitiujici realizaci projektu:

Depozitaf muzea - Hanacké nam. (cca 6)
ne

ano

ne

Wi-Fi 5 GHz
NWT
ne

RJ45
ne

MikroTIK radio
ano

ano

ne

ne

XXXXX

ne
ne
MikroTIK radio
1x

ne
ne

ne
ne

ne

AP
WPA2-PSK
1x

?

ne

ne

5

1x
ne

ne
ne
ne
ne
ne
ne
ne

ne



Organizace:

Krajsky ufad Zlinského kraje

[Fyzicka bezpe&nost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano (DC1, DC2)

Uzamykatelny datovy rozvadéc ano / ne ano
Omezen pristup do serverovny ano / ne ano
[WAN

Technologie konektivity do internett wifi, dsl, optika optika
ISP nazev

Vlastni vefejna IP ano/ne/IP ano
Typ zakonéeni konektivity 1j45, sfp, rj12 SFP
zélozni linka ano/ne ano
load balancing ano/ne - IP+ISP

Firewall

Model, typ Fortigate
Je to hlavni router? ne
Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ano
Je pouzito VPN L2TP/PPTP ano
Sprévce, kontakt XXXXX

IT vybaveni
virtualizace

ano (VMware)




