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KRYCÍ LIST NABÍDKY

Cisco switchů



0. Identifikační údaje

Název	:		BIT SERVIS spol. s r.o.  
Adresa	:		Libušská 144/252, 142 00 Praha 4
IČO		:	45793972
DIČ		:	CZ45793972
Statutární zástupce		:	Ondřej Koutský, jednatel
Kontaktní osoba		:	Renata Šomková
			+420 602 206 681
			somkova@bitservis.cz


0. Cenová nabídka


	

	Celková nabídková cena  bez DPH
	DPH 21%
	Celková nabídková cena včetně DPH

	Celková konečná cena dodávky 
	408 636 Kč
	85 814 Kč
	494 450 Kč





0. Platnost nabídky

[bookmark: _Toc403568049][bookmark: _Toc459279084]Datum nabídky	:	1. 10. 2018
Platnost nabídky	:	31. 10. 2018














1. [bookmark: _Toc459279085]Předmět ZAKÁZKY 

Předmětem předběžné cenové nabídky jsou Cisco switche níže uvedené specifikace.


	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Doplní Uchazeč dle nabízeného zařízení

	Počet
	2ks
	2ks

	Typ přepínače
	L2/L3 přepínač
	ano

	Formát přepínače
	Stohovatelný 
	Ano

	Počet dedikovaných stohovacích portů
	2
	Ano

	Minimální počet zařízení ve stohu
	8
	Ano

	Minimální kapacita sběrnice stohu
	400 Gb/s
	Ano

	Sdílení výkonu napájecích zdrojů napříč celým stohem
	ANO
	Ano

	Stateful Switch Over v rámci stohu
	ANO
	Ano

	Non-stop Forwarding
	ANO, povýšením firmware
	Ano

	Možnost instalovat interní redundantní napájecí zdroj
	ANO
	Ano

	 
	
	

	Interní redundantní napájecí zdroj požadován
	ANO
	Ano

	Datový stohovací kabel požadován
	ANO
	Ano

	Napájecí stohovací kabel požadován
	ANO
	Ano

	Počet portů 10/100/1000 Base-TX s PoE napájením
	48
	Ano

	Minimální PoE budget
	1000W
	Ano

	Uplink porty
	8x10GE SFP+
	Ano

	Min. velikost sdíleného systémového bufferu
	16MB
	Ano

	 
	
	

	Velikost MAC address tabulky
	30000
	Ano

	Min. počet IPv4 routes
	600
	Ano

	Min. počet IPv6 routes
	300
	Ano

	Min. počet konfigurovatelných security ACL
	5000
	Ano

	IEEE 802.3ad (Link Aggregation)
	ANO
	Ano

	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	ANO
	Ano

	Minimálně 8 linek jako součást Link Aggregation Group trunku
	ANO
	Ano

	Minimální počet konfigurovatelných Link Aggregation Group trunků
	128
	Ano

	IEEE 802.1Q
	ANO
	Ano

	Minimální počet aktivních VLAN
	1000
	Ano

	IEEE 802.1x
	ANO
	Ano

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ANO
	Ano

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	Ano

	Provoz 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	ANO
	Ano

	RADIUS CoA
	ANO
	Ano

	Podpora instance spanning-tree protokolu per VLAN 
	ANO
	Ano

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	Ano

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	Ano

	Podpora jumbo rámců (min. 9198 bytes)
	ANO
	Ano

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	Ano

	Směrování protokolů IPv4 a IPv6 v hardware
	ANO
	Ano

	OSPFv2
	ANO
	Ano

	OSPFv3
	ANO
	Ano

	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	ANO, povýšením firmware
	Ano

	ISIS
	ANO, povýšením firmware
	Ano

	BGPv4
	ANO, povýšením firmware
	Ano

	Graceful Insertion and Removal
	ANO, povýšením firmware
	Ano

	IP  Multicast ( PIM SSM, PIM SM)
	ANO, povýšením firmware
	Ano

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO, povýšením firmware
	Ano

	MPLS VPN
	ANO, povýšením firmware
	Ano

	MPLS VPN - 6VPE
	ANO, povýšením firmware
	Ano

	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO, povýšením firmware
	Ano

	Reverse path check (uRPF) pro IPv4 i IPv6
	ANO, povýšením firmware
	Ano

	IGMPv2, IGMPv3
	ANO
	Ano

	IGMP snooping
	ANO
	Ano

	MLD snooping
	ANO
	Ano

	DHCP relay
	ANO
	Ano

	Minimální počet HW QoS front
	8
	Ano

	QoS classification – ACL, DSCP, CoS based
	ANO
	Ano

	QoS marking -  DSCP, CoS
	ANO
	Ano

	QoS - Strict Priority Queue 
	ANO
	Ano

	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	ANO
	Ano

	QoS Policing 
	ANO
	Ano

	QoS-Per Flow policing
	ANO
	Ano

	QoS-Hierarchical QoS
	ANO, min. 2 úrovně
	Ano

	First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)
	ANO
	Ano

	IPv6 services (Telnet, SSH, Syslog,  DHCP)
	ANO
	Ano

	IPv6 QoS
	ANO
	Ano

	IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
	ANO
	Ano

	IPv6 Port ACL, VLAN ACL
	ANO
	Ano

	Možnost definovat povolené MAC adresy na portu
	ANO
	Ano

	PACL, VACL
	ANO
	Ano

	Paketové filtry (ACL) jsou stále aplikovány a filtrují i v případě, že jsou na nich prováděny změny
	ANO, povýšením firmware
	Ano

	IEEE 802.1ae na uplink portech
	ANO
	Ano

	IEEE 802.1ae (AES-GCM-256) na uplink portech
	ANO, povýšením firmware
	Ano

	Switche musí být podporovány všemi funkcionalitami, které v síti již provozovaný policy server Identity Services Engine umožňuje
	ANO
	Ano

	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	Ano

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	Ano

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	Ano

	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO
	Ano

	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	ANO
	Ano

	Podpora SUDI (IEEE 802.1AR) autentizace
	ANO
	Ano

	IEEE 802.3af
	ANO
	Ano

	IEEE 802.3at
	ANO
	Ano

	IEEE 802.3az
	ANO
	Ano

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	Ano

	Multicast DNS (mDNS) gateway
	ANO, povýšením firmware
	Ano

	Inteligentní PoE  management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	ANO
	Ano

	Application Visibility - Pokročilá detekce a klasifikace jednotlivých přenášených aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur)
	ANO, povýšením firmware
	Ano

	Application Visibility - Monitorování aplikačních toků (všech paketů)  prostřednictvím technologie NetFlow nebo ekvivalentní
	ANO
	Ano

	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová  VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
	ANO
	Ano

	Application Visibility – Schopnost detekce bezpečnostních hrozeb v šifrovaném provozu, např. v HTTPS
	ANO, povýšením firmware
	Ano

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	Ano

	SSHv2
	ANO
	Ano

	CLI rozhraní
	ANO
	Ano

	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	ANO
	Ano

	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG 
	ANO
	Ano

	Python scripting
	ANO
	Ano

	Linux shell
	ANO
	Ano

	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	ANO
	Ano

	Application hosting
	ANO, povýšením firmware
	Ano

	Aplikace softwarových záplat, nikoli povyšování celého firmware
	ANO, povýšením firmware
	Ano

	Streaming telemetrie prostřednictvím NETCONF/XML
	ANO
	Ano

	SNMPv2/v3
	ANO
	Ano

	Aktivní prvek musí být spravovatelný již v síti provozovaným nástrojem Prime Infrastructure v celém rozsahu dostupných funkcionalit bez omezení
	ANO
	Ano

	Podpora network boot (iPXE) pres IPv4 i IPv6
	ANO
	Ano

	Inventarizovatelnost komponent integrovANOu RFID identifikací
	ANO
	Ano

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	Ano

	Vzdálený port mirroring (ERSPAN)
	ANO, povýšením firmware
	Ano

	NTPv3 server
	ANO
	Ano





2. [bookmark: _Toc459279086]Nabídková cena

	Part Number
	Description
	Service Duration (Months)
	Qty
	Unit Net Price
	Extended Net Price

	C9300-48P-E
	Catalyst 9300 48-port PoE+, Network Essentials
	---
	2
	116 328 Kč
	232 656 Kč

	CON-SNT-C93004PE
	SNTC-8X5XNBD Catalyst 9300 48-port PoE+, Network Esse
	36
	2
	25 289 Kč
	50 578 Kč

	C9300-NW-E-48
	C9300 Network Essentials, 48-port license
	---
	2
	0 Kč
	0 Kč

	PWR-C1-715WAC
	715W AC Config 1 Power Supply
	---
	2
	0 Kč
	0 Kč

	PWR-C1-715WAC/2
	715W AC Config 1 Secondary Power Supply
	---
	2
	15 323 Kč
	30 646 Kč

	C9300-NM-8X
	Catalyst 9300 8 x 10GE Network Module
	---
	2
	31 258 Kč
	62 516 Kč

	CAB-TA-EU
	Europe AC Type A Power Cable
	---
	4
	0 Kč
	0 Kč

	STACK-T1-50CM
	50CM Type 1 Stacking Cable
	---
	2
	1 226 Kč
	2 452 Kč

	CAB-SPWR-30CM
	Catalyst Stack Power Cable 30 CM
	---
	2
	1 165 Kč
	2 330 Kč

	C9300-DNA-E-48
	C9300 DNA Essentials, 48-Port Term Licenses
	---
	2
	0 Kč
	0 Kč

	C9300-DNA-E-48-3Y
	C9300 DNA Essentials, 48-port - 3 Year Term License
	36
	2
	13 729 Kč
	27 458 Kč

	S9300UK9-166
	CAT9300 Universal image
	---
	2
	0 Kč
	0 Kč

	 
	 
	 
	 
	 
	 

	
	
	
	
	
	

	
	
	Product Total
	330 600 Kč

	
	
	Service Total :
	50 578 Kč

	
	
	
	
	Subscription Total
	27 458 Kč

	
	
	
	
	Total Price:
	408 636 Kč






3. [bookmark: _Toc459279087]Ostatní podmínky

Součástí nabídky musí být doklad výrobce či odkaz na veřejně dostupné webové stránky výrobce, z jejichž obsahu bude nadevší pochybnost zřejmé, že výrobce nabízených aktivních síťových prvků má implementován tzv. “SDL - secure development lifecycle“ při vývoji svých produktů a tzv. “SIRT - Security Incident Response Team” pro reportování bezpečnostních incidentů spojených s nabízenými produkty.

V databázi výrobce musí být Zadavatel veden jako první uživatel zboží. Zadavatel požaduje originální a nová zařízení.  Uchazeč̌ je povinen doložit potvrzení od výrobce o určení dodávaného HW pro evropský trh a Zadavatele (včetně̌ sériových čísel dodávaných zařízení), pokud ho o to Zadavatel při dodání zařízení požádá.
 
Uchazeč poskytne Zadavateli po dobu trvání podpory všechny relevantní SW releases a verze SW nabízené výrobcem tak, aby dodané řešení vyhovovalo zadání Zadavatele a fungovalo bez závad. Uchazeč se zároveň zavazuje informovat Zadavatele o nových verzích SW a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Uchazeč se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení.
 
Zároveň je Uchazeč povinen zajistit Zadavateli přistup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.
 
Uchazeč je povinen při dodávce zboží řádným způsobem uzavřít dohodu o podpoře s výrobcem, aby v případě závady na dodaném software, kterou není Uchazeč schopen sám odstranit, bylo možné tuto závadu eskalovat přímo k technické podpoře výrobce zařízení. Zadavatel musí mít možnost si sám legálně stahovat nové verze software přímo ze stránek výrobce na základě zaregistrování čísla aktivovaného servisního kontraktu.

Zadavatel požaduje přímý přístup k technické podpoře zařízení výrobce, včetně možnosti si sám a přímo otevřít požadavek na technickou podporu, provádět změny priority požadavků a případné eskalace pracovníky zadavatele.

Tuto podporu a záruku dle podmínek výrobce zařízení na 3 roky v režimu 8x5xNBD.
BIT SERVIS spol. s r.o.
Libušská 144/252, 14200 Praha 4
www.bitservis.cz	Stránka 9
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Bit Servis, spol. s r. 0.
Libusské 252, 142 00 Praha 4

tel.: 261 099 999
fax: 261 099 900

web: www.bitservis.cz
email: ohchod@bitservis.cz





