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1. Smluvni strany
1.1 Zhotovitel:

Martin Pouzar

Cs. armady 760

399 01 Milevsko

Ceska republika

ICO: 69108145 DIC: CZ7106181577

Zivnostensky list &j. :

32/2000/00182, 32/2000/0183, 0Z/926/06/No, 0Z/987/03/No, 0Z/1574/04/No
Vydany Méstskym Gfadem v Milevsku dne:

1.4.2000, 21.5.2003, 28.5.2003, 10.12.2003, 2.8.2004

Osoby opravnéné jednat:
Ve vécech smluvnich: Martin Pouzar
Ve vécech technickych:  Martin Pouzar

1.2 Objednatel:

Mésto Milevsko

nam E. Benese 420

389 16 Milevsko

ICO: 249831 DIC: CZ 00249831

Zastoupeny: Ing. Ivan Radosta— starosta mésta

Osoby opravnéné jednat:
Ve vécech smluvnich: Ing. Ivana Peterkova — vedouci odboru kanceldre Uradu
Ve vécech technickych:  Ing. Zdenék Jansky — sprévee IT

2. Misto plnéni

1. Budova Méstského uradu - nam. E.Benese 420, 399 01 Milevsko
2. Budova Méstského Ufadu - SaZinova 843, 399 01 Milevsko
3. Budova Méstské policie - ndm. E. Benese 733, 399 01 Milevsko

3. Pfedmét smlouvy

Zajisténi bezpecného a spolehlivého propojeni budov Méstského Gradu a Méstské policie. Pripojeni véech
budov do Internetu s bezpecnostnim filtraéni systémem pro zabezpeéeni pfipojeni do Internetu na zakladé
specifikace sluzby - bod 3.1
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3.1 Specifikace sluzby

3.1.1 Propojeni budov MU:

Pfipojeni budov (last mile) bude realizovano vysokaokapacitnim bezdratovym spojem s max.propustnosti 500Mbps
full duplex. Bezpecnost datového prenosu bude zajisténa oddélenim celé sité virtualizaci jiz na Grovni 2. vrstvy
ISO/0SI. Zabezpecovaci Sifrovaci algoritmus je pro celou trasu navrien na AES-256.

3.1.2 Pfipojeni Internetu:
Pripojeni Internetu bude nezdvislé pro obé budovy s bezpecnostnim UTM systémem osazenym pfimo do virtualni
vrstvy v MILNET CORE. Vypadek el.energie v libovolné budové nebude mit za nasledek pferuseni Internetové
konektivity v druhé budové. Sit MILNET v soucasné dobé je pfipojena do patefni struktury Internetu rychlosti
10Gbits full duplex a je pfipojena pfimo do optické sité v Milevsku.

3.1.3 Bezpecnostni ochranné sluzby v MILNET CORE

Secure DNS - Ochrana na Urovni DNS prekladu je dileZitym bodem zabezpedeni siti proti malware a botnet.
Systém Secure DNS zajisti nedostupnost cilového serveru a znemoZni propojeni malware nebo zakefného
software s cilovym (Fidicim) serverem. Infekce do poéitaée je obvykle doruéena skrze podvrienou pfilohu v
emailu, kterd malware stahne, nebo skrze nakaZené webové stranky. DNS filtr Secure DNS takovou komunikaci
znemozni a tim nedojde k nakaZeni cilového poéitace. Tento druh nékazy neodstrani ani zakladni antivirova
ochrana na postovnim serveru, ktera cilovy url odkaz téle zpravy obvykle netestuje. Ochrana DNS provozu je
velice efektivni a provoz vykazuje velmi dobré vysledky.

Secure NET - IDS/IPS - Systém prevence prlniku také znamy jako systém pro detekci a prevenci priniku je
zafizeni pro pocitacovou bezpeénost, které monitoruje sit a/nebo aktivity operaéniho systému na $kodlivou
Cinnost. Hlavni funkce IPS systémi jsou identifikace Skodlivé Einnosti, zaznamenavani informaci o jejim pribéhu,
nasledném blokovani této €innosti a take jeji nahlasovani. V dnesni dobé jiz béiné firewally nestadi pokryt
viechny soucasné digitaIni hrozby. Je nutné nasadit IPS systémy, protoZe monitoruji jak provoz na siti, tak i
aktivity operacniho systému, které by mohly vést k naruseni bezpecnosti. Konkrétnéji, IPS mize provadét takové
akce jako vyvolani poplachu, filtrovani Skodlivych paketi, nasilné resetovani spojeni a/nebo blokovani provozu z
podezrelé IP adresy. Viechny tyto (ikony Casto provéadi ve spolupréci s firewallem. IPS také umi opravit chybny
cyklicky redundantni soucet (CRC), defragmentovat proudy paketd, pfedchdzet problémim s fazenim TCP paket(,
a Cistit neZadouci pfenos vcetné nastaveni sitové vrstvy. Viechny tyto ¢innosti jsou systémem vykonavany
automaticky dle nastavenych parametr(l a dostupnych aktualizovanych signatur hrozeb.

5. Cena

5.1 Cena mésicni

1x Pfipojeni do Internetu 500Mbps full duplex 1:1 2 990,- K¢ / mésic
1x Secure Email 150,- Ké / mésic
1x Secure DNS 500,- K& / mésic
1x Secure NET - IDS/IPS 1 000,- KE / mésic
1x PtP propojeni budov 5 000,- K& / mésic

5.1 Cena za zfizeni

Instalace propojeni budov 500Mbps 0,- K¢

Ceny jsou bez DPH
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6. Platebni podminky

Platbu za poskytnuté sluzby provede objednatel na zdkladé faktury vystavené zhotovitelem a pFiloZzeného
seznamu provedenych servisnich praci.

Faktury za pausdini servisni sazbu budou vystavovany mési¢né se zpétnou platnosti, vidy nejpozdéji tfeti pracovni
den v mésici nasledujicim.

Veskeré platebni doklady jsou splatné do 14 dnll od doruéeni objednateli.
V pripadé pochybnosti se ma za to, Ze platebni doklad byl dorucen 3. den po odeslani.

Veskeré platby na zakladé obdrienych platebnich doklad(i poukaZe objednatel na Uget zhotovitele, uvedeny v &l. 1.1
této smlouvy.

10. Vypovéd smiouvy

KaZda ze smluvnich stran mzZe tuto servisni smlouvu vypovédét. Vypovéd musi byt pisemna, vypovédni |hita
¢ini 2 mésice a pocind béZet prvnim dnem mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena
druhé strané.

V pripadé ukonéeni této servisni smlouvy provedou obé strany vzajemné finanéni vyrovnani do jednoho mésice
ode dne, kdy tato skutecnost nastane, nebo v jiném terminu, na kterém se pisemné dohodnou.
11. Ostatni ujednani

11.1 Pocet vyhotoveni smlouvy

Tato smlouva je vyhotovena ve 2 wytiscich, z nichz kazdy ma platnost origindlu. Kazda smluvni strana obdrzi shodné 1
podepsany original.

11.2 Dodatky

Jakékoliv doplriky k této smlouvé budou sjednany formou Cislovanych pisemnych dodatkl, které budou pravoplatné
podepsany obéma smluvnimi stranami.

12. Platnost a Gcinnost smiouvy

Smlouva vstupuje v platnost okamiikem podpisu obou smluvnich stran. Uzavrenim této smlouvy zanikaji tyto
predchozi smlouvy: 20081010, 2013027 , které jsou touto smlouvou piné nahrazeny.

V Milevsku dne 45&,3&;{&

. Ivan Radosta, starosta mésta Zhotovitel: Magtin Pouzar, majitel
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