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SMLOUVA
0 spoluprici v oblasti

zjidténi bezpeSnostni situace pro bezpednostni audit Vojenské zdravotni pojidtovny Ceské
republiky.

Smluvni strany:

Nazev: Vojenskd zdravotni poji§t'ovna Ceské republiky (dale jen VoZP)
Sidlo: Praha 9, Drahobejlova 1404/4, PSC: 190 03
IC: 47114975

Zapsand v obchodnim rejstiiku vedena Méstskym soudem v Praze, oddil A, vlozZka 7564
Zastoupena: Ing, Josefem Diesslem, generalnim feditelem
(dale jen ,,Objednatel“)

a
Nézev: Brendson s.r.o.

Sidlo: Smetanova 1022/19, Vevefi, 602 00 Brno
IC: 050 41 759

Zapsana v obchodnim rejstfiku vedeném u krajského soudu v Brné, spisova znatka C 93263
Zastoupend: René Machovskym, jednatelem
(dale jen ,,Poskytovatel*)

uzaviraji podle ustanoveni § 1746 odst. 2 zdkona ¢ 89/2012 Sb., obcansky zékonik, tuto
smlouvu o spoluprdci:

Clanek L.
Predmét smlouvy

1. Touto smlouvou se Poskytovatel zavazuje provést pro Objednatele zjiSténi bezpe&nostni
situace pro audit fyzické bezpednosti v uréenych objektech Vojenské zdravotni pojistovny
Ceské republiky.

Jako vystup tohoto zjisténi poZaduje Objednatel zhodnoceni bezpednostni situace subjektu v
souladu se zdjmy Vojenské zdravotni pojistovny Ceské republiky ve vSech objektech
objednatele s pfihiédnutim k problematice fyzické bezpesnosti ve zdravotnich pojisfovnach.
Zji§téni bezpetnostni situace musi byt zpracovavano v mistnich podminkach se zietelem na
specifické vlastnosti subjektu.
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ZjistEni a zpracovani bezpe€nostni situace jako prvotni procesovou troves, jejim? tikolem je
provefit souCasny bezpegnostni standard celého subjektu Vojenské zdravotni pojistovny Ceské
republiky, zejména pak v nasledujicich oblastech:

Objednatel poZaduje zpracovat bezpefnostni analyzu a posouzeni realizace technickych
opatfeni ve Vojenské zdravotni pojistovng, v souladu se standardy kybernetické bezpeénosti
podle zdkona & 181/2014. Sb., o kybemetické bezpednosti, ve znéni pozdéjsich a
doprovodnych predpisti, specifikovanymi vyhlaskou & 316/2014 Sb., o bezpeénostnich
opatfenich, kybemetickych bezpe&nostnich incidentech, reaktivnich opatienich a o stanoveni
néleZitosti podani v oblasti kybernetické bezpetnosti (vyhlaska o kybernetické bezpeénosti) a
to v Hlave I - Technicka opatieni.

Audit bezpetnostnich opatfeni mé za tikol prov&fit zejména tyto oblasti:

¢ ZajistEni identifikace osob vstupujicich do objektii a jednotlivych oddéleni.

® Zajidténi perimetru vstupl do objektu a jednotlivych oddg&leni.

e ZajiSt¢ni jednotliva pracovist, kancelati, osobni tdaje, PC.

e Navrh systému PZTS, monitoring PCO, centralni dispetink pro bezpe&nostni dohled.

e MozZnosti vyuZiti stévajicich identifikatnich karet zamé&stnancii na povoleni vstupu do
budoucich kanceldi (stavajici karty - objednéni obédd).

® Ochrana aredld (budovy, parkovidté, navazujici pfilehlé komunikace). (vjezdy do
aredlu, vchody na pozemky u budovy.)

® Ochrana technologickych &ésti.

® Ochrana cenného a dilezitého zafizeni a majetku
e (Ochrana vnéjSich objektil.

e Ochrana vnitinich objektii.

e Ochrana lidskych zdrojii.

® Popis a posouzeni stavajictho stavu ochrany osob a majetku v rozsahu opatteni fyzické
ochrany.

e Fyzicka ostraha (mistni vykon, dalkovy dohled aj.).

© ReZimova a organizaéni opatieni (zejména reZim vstupu osob, rezim vjezdu vozidel,
kli¢ovy rezim aj.).

e Systémy technické ochrany (zejména mechanické zabranné prostiedky, kamerovy
systém, poplachovy zabezpetovaci a tisiiovy systém, systém kontroly vstupu aj.

e Ochrana osobnich idaji v souvislosti se subsystémy fyzické ochrany.

e Popis v3ech relevantnich objektd, chran&nych aktiv a procesii.
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® Doporugeni pro optimalizaci ochrany osob a majetku v rozsahu opatteni fyzické
ochrany a instalace technickych bezpeénostnich systémt: (s diirazem na efektivitu,
veetné vydisleni moZnych tispor).

® Doporuceny harmonogram implementace opatieni.

e Stfednédoby vyhled dal$i racionalizace ochrany osob a majetku.
® Pravni podminky pro uchovani zdznamu z CCTV.

® Problematika systému vnitnich procesti.

e Identifikace moZnych hrozeb.

® Analyza hrozeb a rizik z pohledu ochrany osob a majetku.

technicka opatieni dle zikona &, 181/2014 Sb. o kybernetické bezpe&nosti:
a) fyzickd bezpecnost,

b) nastroj pro ovérovani identity ufivatelt,

¢) ndstroj pro Fizeni pistupovych oprdvnén,

vyhliska & 316/2014 Sb. o kybernetické bezpetnosti:

Prostfedky fyzické bezpecnosti jsou zejména:

a) mechanické zdbranné prostiedky,

b) zai'izeni elektrické zabezpecovaci signalizace,

c) prostiedky omezujici plisobeni pozari,

d) prostiedky omezujici pisobeni projevii Zivelnich uddlosti,

e) systémy pro kontrolu vstupu,

) kamerové systémy,

g zafizeni pro zajisténi ochrany pred selhdnim doddvky elektrického napdjeni

h) zaFizeni pro zajisténi optimdlnich provoznich podminek.

Informace pro Wgely zjidtdni a zpracovani bezpeénostni situace budou ziskavany

v sou¢innosti s pracovniky Vojenské zdravotni pojisfovny Ceské republiky v nasledujicich
objektech:




Ustiedi VoZP CR

Drahobejlova 1404/4, 19003, Praha 9

Poboéka VoZP CR Praha

Bélehradska 130, 120 00 Praha 2

Pobotka VoZP CR Plzeit

Koterovska 34, 304 55 Plzeri

Poboé¢ka VoZP CR Ceské Bud&jovice

Archiv Suché Vrbné &.p. 2010

Pobotka VoZP CR Olomouc

U Botanické zahrady 11, 779 00 Olomouc

Pobotka VoZP CR Brno

Banskobystrickd 40, 621 00 Brno

Pobotka VoZP CR Hradec Krilové

Malé namésti 11, 502 00 Hradec Kralové

Malé namésti 13, 502 00 Hradec Kralové KM

Vrehlického 24, 502 00 Hradec Krilové

Poboéka VoZP CR Usti nad Labem

W. Churchilla 1, 400 01 Usti nad Labem

W. Churchilla 7, 400 01 Usti nad Labem

Zitavska 4, 460 02 Liberec

Informace pro ulely zjisténi a zpracovdni bezpe&nostni situace budou ziskédvany

v souinnosti s pracovniky Vojenské zdravotni pojistovny Ceské republiky nasledujicim
zpusobem:

a) pohovorem s vedenim VoZP

b) pohovorem s vedoucimi pracovniky na jednotlivych pobotkach VoZP
¢) pohovorem s personalnim oddé&lenim VoZP

d) prohlidkou pracovidt' VoZP

€) prohlidkou arealu a okoli jednotlivych objekti VoZP



2. Objednatel poskytne Poskytovateli potfebnou soudinnost zejména tim, Ze mu poskytne
potfebné informace, které souviseji s pfedmstem plné&ni této smlouvy. Témito informacemi jsou
zejména zakladni udaje o stivajicim bezpetnostnim Fefenim uvnitf VoZP, seznami
Poskytovatele se systémem fizeni bezpetnostni politiky v rdmei ICT, technické podklady
k jednotlivym pracovistim jako je vykresova dokumentace, zajisti zpiistupnéni prostor objektil
pro fyzickou prohlidku pracovis? pod dohledem povefeného pracovnika VoZP, zajisti
poZadované konzultace s vedoucimi pracovniky VoZP, seznami Poskytovatele s aktudlni vizf
VoZP z pohledu vyvoje v segmentu ICT.

3. Poskytovatel se zavazuje, Ze svoji &innost podle této smlouvy bude vykondvat s maximalnim
vynaloZenim odborné péte, na zdkladg Gicty a respekiu, nezavisle, diskrétné a objektivné.

4. Clenové pracovniho tymu Poskytovatele jsou povinni dodrZovat ml&enlivost o viech
skute¢nostech, tdajich a datech, o kterych se dozvadil pied, pfi a po pfipravé Bezpe&nostniho

auditu nebo v souvislosti s nim, také nesmi poskytovat tyto Udaje tietim osobam bez pisemného
souhlasu Poskytovatele.

Tato povinnost trva i po ukongeni &i zéniku préce pro Poskytovatele a neni ¢asové omezena.
Tato povinnost se nevztahuje na informace, které jsou volng dostupné z vefejnych zdroji.

5. Poskytovatel bude postupovat fadn& a s odbornou peti s vyuZitim nejmoderngjsich poznatki
z oboru.

6. Spole¢nost BRENDSON s.r.0. je mezindrodn certifikovanym auditorem kybernetické
bezpeénosti dle zikona o kybernetické bezpeénosti (ZoKB) zpusobila k pravnim tkond 6 odst.
(2) Systému informatni bezpegnosti ~ ISMS (Information Security Management Systemns)

Mezindrodné akreditovany certifikadn{ organ pro kybernetickou bezpetnost dle standardi
ISO/IEC 27001. Spolednost TAYLLORCOX udglila akreditovany titul bezpe&nostn{ role podle
- zakona &. 181/2014 o kybernetické bezpetnosti a provadicich pravnich predpisu.

Cyber Security standard ISO/IEC 27000 Series

Zakon €. 316/2014v SB., o kybernetické bezpetnosti

Vyhléaska ¢. 316/2014 Sb., o kybernetické bezpesnosti

Vyhlaska c. 317/2014 Sb., o vyznamnych informa¢nich systémech a jejich kritériich
Provadéci prévni predpisy k zakonu &. 181/2014 Sb. Dle Shirky zékonti ze dne 19, 12. 2014
Certifikovany povéfenec pro ochranu osobnich udaji — EU GDPR DPO (Data Protection
Officer)

Clanek 11,
Kontrola

1. Zhotovitel prohlafuje, Ze neni veden v registru nespolehlivych platei DPH a Ze &islo
bankovniho Gétu zhotovitele uvedené v této smlouvé & pozdéji pisemné oznamené objednateli
je ohledn& zhotovitele fadng uvedeno v registru platci DPH jako bankovni Gidet urdeny ke
zvetejnéni.



2. Zhotovitel se zavazuje, Ze stane-li se po dobu trvani této smlouvy nespolehlivym platcem ve

smyslu zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (déle jen
»Nespolehlivy platce®), oznami tuto skuteSnost neprodleng pisemné objednateli.

3. Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vy3i 100.000,- K& pro piipad
poruSeni povinnosti zhotovitele oznimit objednateli, Ze se zhotovitel stal Nespolehlivym
platcem a/nebo pro piipad, Ze zhotovitel jako &islo bankovniho Gétu pro Ggely placeni Celkové
ceny sdéli objednateli bankovni Gcet, ktery nebyl ohledn& zhotovitele zvetejnén v registru
platci DPH.

4. Stane-li se zhotovitel Nespolehlivym platcem pred uhrazenim faktury Celkové ceny, je
objednatel opravnén zaplatit daii z piidané hodnoty z Celkové ceny, kterou mu fakturoval
zhotovitel, pfimo na ii¢et pfislusného spravce dané& zhotovitele s tim, Ze Celkovi cena dle této
smlouvy bude v &asti odpovidajici dani z pFidané hodnoty zhotoviteli 4dng uhrazena ze strany
objednatele formou tohoto zaplaceni dang z pfidané hodnoty pfimo finanénimu tifadu.

5. Pokud finanéni tfad vyzve objednatele po uhrazeni faktury zhotovitele k placeni DPH
nezaplacenému zhotovitelem pii realizaci této smlouvy, je zhotovitel povinen zaplatit
objednateli Castku, kterou takto bude povinen objednatel finanénimu dfadu uhradit, a to do 5ti
pracovnich dni ode dne ozndmeni objednatele zhotoviteli.

Clanek III.
Migenlivost

2. Neni-li dile stanoveno jinak, je Poskytovatel povinen béhem plnéni této Smlouvy i po
uplynuti doby, na kterou je tato Smlouva uzaviena, zachovavat ml&enlivost o viech
skutecnostech, o kterych se dozvi od Objednatele v souvislosti s jejim pln&nim. Této povinnosti
mize Poskytovatele zprostit pouze Objednatel. Zproténi povinnosti mléenlivosti musi byt
utin€no pisemné. Vyse uvedenou povinnosti mléenlivosti neni dotéena moZnost Poskytovatele
uvadét Cinnost, dle této Smiouvy jako svou referenci ve svych nabidkach v zikonem
stanoveném rozsahu, popfipad¢ rozsahu stanoveném Objednatelem.

3. Poskytovatel se zavazuje, Ze pokud v souvislosti s realizaci této Smiouvy ptijde on, jeho
poveifeni zaméstnanci nebo osoby, které povéfil provadénim povinnosti dle této Smlouvy do
styku s osobnimi nebo citlivymi tidaji ve smyslu zakona &. 101/2000 Sb., o ochrang osobnich
tdajii a NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679, ve znéni
pozdgjSich predpisii (dale jen “GDPR™), ugini veskera opatFeni, aby nedoslo k neopravnénému
nebo nahodilému ptistupu k témto vidajim, k jejich zméng, znideni &i ztrats, neopravnénym
pienosim, k jejich jinému neopravnénému zpracovani, jakoz aby i jinak neporusil Piedpisy
GDPR. Poskytovatel je povinen zachovavat ml&enlivost o osobnich \idajich a o bezpeénostnich
opatienich, jejichZ zvetejnéni by ohrozilo zabezpeéeni osobnich tidajii. Povinnost migenlivosti
trva i po ukongeni této Smlouvy,

4. Povinnost ml&enlivosti a zdvazek k ochrang informaci se nevztahuje na:

- informace, které se staly vefejné piistupnymi, pokud se tak nestalo poruSenim povinnosti
jejich ochrany,

- informace ziskané na zaklad® postupu nezavislého na této Smlouvé nebo druhé Smluvni
strang, pokud je Poskytovatel schopen tuto skutetnost dolozit,

- informace poskytnuté tfeti osobou, kterd takové informace neziskala porugenim povinnosti
jejich ochrany a informace, u kterych povinnost jejich zpfistupnéni ukl4da pravni pfedpis.



4. Poskytovatel se zavazuje uhradit Objednateli &i tFeti stran€, kterou porusenim svych
povinnosti mléenlivosti podkodi, veskeré Skody timto porugenim zptisobené. Povinnosti
Poskytovatele, vyplyvajici z ustanoveni piislusnych pravnich predpisii o ochrang utajovanych
informaci nejsou ustanovenimi tohoto &lanku dotéeny.

Clinek IV.
Doba a misto pInéni
1. Plnéni pfedm&tu smlouvy bude Poskytovatelem zahdjeno po podpisu smlouvy a bude
probihat podle harmonogramu, po dobu pfedem stanovenou obéma stranami, nejdéle pak do
20. 10. 2018.
2. Mistem plnéni je sidlo Objednatele na adrese:
Vojenskd zdravotni pojistovna Ceské republiky

Praha 9, Drahobejlova 1404/4, PSC: 190 03

Clinek V.
Cenové ujednani

1. Smluvni strany sjednaly tiplatu za splnéni predmétu této smlouvy ve vysi:

Cinnost Cena v K& bez DPH
Zjisténi bezpe&nostni situace pro audit fyzické bezpeénosti 352 000,-

v urfenych objektech Vojenské zdravotni pojistovny Ceské

republiky.

2. Smluvni strany se vyslovné dohodly, Ze vuplaté jsou zahrnuty velkeré naklady
Poskytovatele, souvisejici s plnénim této smlouvy.

3. Poskytovatel bude tuto &astku fakturovat Objednateli:
a) 100 % zcelkové &astky pfedméiu plngni po predani pisemné a elektronické verze
Bezpeénostniho auditu.
4. Objednatel se zavazuje F4adné vystaveny a doruteny datiovy doklad (fakturu) uhradit.

5. Splatnosti faktur vystavenych Poskytovatelem je 14 kalendatnich dni,

Clinek VI
Zviistoi ujednani

1. Poskytovatel je povinen chranit podklady prevzaté od Objednatele pfed jejich zneuzitim,



2. Smluvni strany se zavazuji, Ze dbaji na naleZitém zachovavani ml&enlivosti o citlivych
(div&mych) informacich a tuto mléenlivost se zavazuji dodrZovat.

3. Smluvni strany si dohodly, Z obsah této smlouvy a vSechny informace, které vejdou ve
znamost smluvnich stran pfi jednani o uzavieni smlouvy, pfi jejim plnéni a v souvislosti s nim,
budou povaZovéany za divémé ve smyslu § 504 ob&anského zakoniku a smluvni strany nejsou
opravnény sd€lovat je bez pfedchoziho pisemného souhlasu druhé smluvni strany tietim
osobam, s vyjimkou zakonné povinnosti, a to ani po ukondeni Ulinnosti této smlouvy.
K povinnosti mienlivosti v uvedeném rozsahu zavaZi smluvni strany i tieti osoby,
prostiednictvim kterych budou plnit povinnosti z této smlouvy.

4. V piipadé véasného nepfedani ‘mlouvy uhradi Poskytovatel Objednateli za kazdy
jeden den smluvni pokutu ve vy3i

Clanek VIIL
Smluvni pokuta

1. V ptipadé poruSeni povinnosti sjednanych v ¢l. IV. této smlouvy je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vy ka2dy pripad takovéhoto poruseni.

2. V piipad& poruSeni povinnosti sjednanych v €l. IV. této smlouvy je Objednatel povinen

zaplatit Poskytovateli smluvni pokutu ve vysi [N k22dy pripad takovéhoto porusen.

Clanek VIII.
Komunikaci mezi stranami

1. Poskytovatel a Objednatel se zavazuji poskytovat si navzijem potiebné informace a
sou¢innost.

2. Za Poskytovatele jsou v této véci opravnén jednat:

3. Za Objednatele jsou v této véci opravnén jednat:

Objekt VoZP Ulice &p/&o.|PSC | Vedouei prov. odd. | ftel. email

Brno Banskobystricka 1948/40| 62100 | | N

Pod lékarnoun, Suché

Ceské Budgjovice | 2010 37001 | I -
Hradec Krilové Malé ndmésti 11| 50200 | ]
Hradec Kralové Malé ndmésti 13| 50200 | EE— I

Ustf nad Labem Winstona Churchilla 1722/1| 40001




Clinek I1X.,
Zivéretnd ustanoveni

1. Tato smlouva nabyva platnosti dnem Jeitho podpisu posledni ze smluvnich stran.

2. Smlouva a vztahy z ni vyplyvajici touto smlouvou neupravené se fidi zakonem é&islo
89/2012 Sb., ob¢ansky zakonik.

3. Tato smlouva je sepsina ve dvou vyhotovenich s platnosti originalu, z nichZ kazd4 strana
obdrZi po jednom vytisku. Smlouva mize byt ménéna nebo doplnéna jen ¥adné& o&islovanymi
pisemnymi dodatky, které odsouhlasi a podepisi obé strany.

4. Smluvni strany smlouvu piecetly, s jejim obsahem souhlasi a na dikaz své pravé, urité a
svobodné viile pfipojuji své podpisy.

18 -09- 2018

.................







