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SMLOUVA

o spolupráci v oblastí

zjištění bezpečnostní situace pro bezpečnostní audit Vojenské zdravotní pojišťovny České
republiky.

Smluvní strany:

Název: Vojenská zdravotní pojišťovna České republiky (dálejen VOZP)
Sídlo: Praha 9, Drahobejlova 1404/4, PSČ: 190 03
IČ: 47114975

Zapsaná v obchodním rejstříku vedená Městským soudem v Praze, oddíl A, vložka 7564
Zastoupené: Ing, Josefem Diesslem, generálním ředitelem

(dále jen „Objednatel“)

a

Název: Brendson s.r.o.

Sídlo: Smetanova 1022/19, Veveří, 602 00 Brno
IČ: 050 41 759

Zapsaná v obchodním rejstříku vedeném u kraj ského soudu v Brně, spisová značka C 93263
Zastoupené: René Machovským, jednatelem
(dále jen „Poskytovatel“)

uzavírají podle ustanovení § 1 746 adsl. 2 zákona č. 89/2012 Sb., občanský zákoník; tuto

smlouvu 0 spolupráci:

Článek 1.

Předmět smlouvy

l. Touto smlouvou se Poskytovatel zavazuje provést pro Objednatele zjištění bezpečnostní
situace pro audit fyzické bezpečnosti v určených objektech Vojenské zdravotní pojišťovny
České republiky.

Jako výstup tohoto zjištění požaduje Objednatel zhodnocení bezpečnostní situace subjektu v

souladu se zájmy Vojenské zdravotní pojišťovny České republiky ve všech objektech
objednatele s přihlédnutím k problematice fyzické bezpečnosti ve zdravotních pojišťovnách.
Zjištění bezpečnostní situace musí být zpracováváno v místních podmínkách se zřetelem na

specifické vlastnosti subjektu.
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Zjištění a zpracování bezpečnostní situace jako prvotní procesovou úroveň, jejímž úkolem je
prověřit současný bezpečnostní standard celého subjektu Vojenské zdravotní pojišťovny České

republiky, zejména pak v následujících oblastech:

Objednatel požaduje zpracovat bezpečnostní analýzu a posouzení realizace technických
opatření ve Vojenské zdravotní pojišťovně, v souladu se standardy kybernetické bezpečnosti
podle zákona č. 181/2014. Sb., o kybernetické bezpečnosti, ve znění pozdějších a

doprovodných předpisů, specifikovanými vyhláškou č. 316/2014 Sb., o bezpečnostních
opatřeních, kybemetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení

náležitostí podání v oblasti kybemetické bezpečnosti (vyhláška o kybernetické bezpečností) a

to v Hlavě [I - Technická opatření.

Audit bezpečnostních opatření má za úkol prověřit zejména tyto oblasti:

o Zajištění identifikace osob vstupujících do objektů a jednotlivých oddělení.

o Zajištění perímetru vstupů do objektu ajednotlivých oddělení.

O Zajištění jednotlivá pracovišť, kanceláří, osobní údaje, PC.

o Návrh systému PZTS, monitoring PCO, centrální dispečink pro bezpečnostní dohled.

o Možnosti využití stávajících identifikačních karet zaměstnanců na povołení vstupu do

budoucích kanceláří (stávající karty ~ objednání obědů).

o Ochrana areálů (budovy, parkoviště, navazující přilehlé komunikace). (vjezdy do

areálu, vchody na pozemky u budovy.)

o Ochrana technologických částí.

o Ochrana cenného a důležitého zařízení a majetku

o Ochrana vnějších objektů.

o Ochrana vnitřních objektů.

o Ochrana lidských zdrojů.

o Popis a posouzení stávajícího stavu ochrany osob a majetku v rozsahu opatření fyzické
ochrany.

o Fyzická ostraha (místní výkon, dálkový dohled aj.).

o Režimová a organizační opatření (zejména režim vstupu osob, režim vjezdu vozidel,

klíčový režim aj.).

o Systémy technické ochrany (zejména mechanické zábranné prostředky, kamerový
systém, poplachový zabezpečovací a tísňový systém, systém kontroly vstupu aj.

o Ochrana osobních údajů v souvislosti se subsystémy fyzické ochrany.

o Popis všech relevantních objektů, chráněných aktiv a procesů.
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o Doporučení pro optimalizaci ochrany osob a majetku v rozsahu opatření fyzické
ochrany a instalace technických bezpečnostních systémů (s důrazem na efektivitu,
včetně vyčíslení možných úspor).

o Doporučený harmonogram implementace opatření.

O Střednědobý výhled další racionałizace ochrany osob a majetku.

o Právní podmínky pro uchování záznamu z CCTV.

o Problematika systému vnitřních procesů.

o Identifikace možných hrozeb.

o Analýza hrozeb a rizik z pohledu ochrany osob a majetku.

technická opatření dle zákona č. 181/2014 Sb. o kybemetické bezpečností:

a) Ďzzícká bezpečnost,

b) nástroj pro ověřování identity uživatelů,

c) nástroj pro řízení přístupových oprávnění,

vyhláška č. 316/2014 Sb. o kybernetické bezpečnosti:

Prostředky fyzické bezpečnosti jsou zejména:

a) mechanické zábranné prostředky,

b) zařízení elektrické zabezpečovací signalizace,

c) prostředky omezující působení požárů,

d) prostředky omezující působení projevů živelních událostí,

e) systémy pro kontrolu vstupu,

19 kamerové systémy,

g) zařízení pro zajištění ochrany před selháním dodávky elektrického napájení

h) zařízení pro zajištění optimálních provozních podmínek

Informace pro účely zjištění a zpracování bezpečnostní situace budou získávány
v součinnosti s pracovníky Vojenské zdravotní pojišťovny České republiky v následujících
objektech:

 



 

Ústředí VoZP ČR

 

Drahobejlova 1404/4, 19003, Praha 9

 

Pobočka VoZP ČR Praha

 

Bělehradská 130, 120 00 Praha 2

 

Pobočka VoZP ČR Plzeň

 

Koterovská 34, 304 55 Plzeň

 

Pobočka VoZP ČR České Budějovice

 
Archiv Suché Vrbné č.p. 2010

 
Pobočka VoZP ČR Olomouc

 

U Botanické zahrady 11, 779 00 Olomouc

 
Pobočka VoZP ČR Brno

 

Banskobystrická 40, 621 00 Brno

 
Pobočka VoZP ČR Hradec Králové

 

Malé náměstí ll, 502 00 Hradec Králové

 
Malé náměstí 13, 502 00 Hradec Králové KM

 

Vrchlického 24, 502 00 Hradec Králové

 
Pobočka VoZP ČR Ústí nad Labem

 

W. Churchilla l, 400 Ol Ústí nad Labem

 

w. Churchilla 7, 400 01 Ústí nad Labem

 

 
Žitavská 4, 460 02 Liberec

  

Informace pro účely zjištění a zpracování bezpečnostní situace budou získávány
v součinnosti s pracovníky Vojenské zdravotní pojišťovny České republiky následujícím
způsobem:

a)
I3)
C)
d)
e)

pohovorem s vedením VoZP

pohovorem s vedoucími pracovníky na jednotlivých pobočkách VoZP

pohovorem s personálním oddělením VoZP

prohlídkou pracovišť VoZP

prohlídkou areálů a okolí jednotlivých objektů VoZP



2. Objednatel poskytne Poskytovateli potřebnou součinnost zejména tím, že mu poskytne
potřebné informace, které souvisejí s předmětem plnění této smlouvy. Těmito informacemi jsou
zejména základní údaje o stávajícím bezpečnostním řešením uvnitř VoZP, seznámí

Poskytovatele se systémem řízení bezpečnostní politiky v rámci ICT, technické podklady
k jednotlivým pracovištím jako je výkresová dokumentace, zajistí zpřístupnění prostor objektů
pro fyzickou prohlídku pracovišť pod dohledem pověřeného pracovníka VoZP, zajistí
požadované konzultace s vedoucími pracovníky VoZP, seznámí Poskytovatelé s aktuální vizí

VoZP z pohledu vývoje v segmentu ICT.

3. Poskytovatel se zavazuje, že svoji činnost podle této smlouvy bude vykonávat s maximálním

vynaložením odborné péče, na základě úcty a respektu, nezávisle, diskrétně a objektivně.

4. Členové pracovního týmu Poskytovatele jsou povinni dodržovat mlčenlivost o všech

skutečnostech, údajích a datech, o kterých se dozvěděl před, při a po přípravě Bezpečnostního
auditu nebo v souvislosti s ním, také nesmí poskytovat tyto údaje třetím osobám bez písemného
souhlasu Poskytovatele.

Tato povinnost trvá i po ukončení či zániku práce pro Poskytovatele a není časově omezena.

Tato povinnost se nevztahuje na informace, které jsou volně dostupné z veřejných zdrojů.

5. Poskytovatel bude postupovat řádně a s odbornou péčí s využitím nej modeměj ších poznatků
z oboru.

6. Společnost BRENDSON s.r.o. je mezinárodně certifikovaným auditorem kybemetické

bezpečnosti dle zákona o kybemetické bezpečnosti (ZoKB) způsobilá k právním úkonů 6 odst.

(2) Systému informační bezpečnosti -ISMS (Information Security Management Systems)

Mezinárodně akreditovaný certifikační orgán pro kybemetickou bezpečnost dle standardů

ISO/IEC 27001
. Společnost TAYLLORCOX udělila akreditovaný titul bezpečnostní role podle

~ zákona Č. 181/2014 o kybemeticke&#39; bezpečnosti a prováděcích právních předpisů.

Cyber Security standard ISO/IEC 27000 Series

Zákon č. 316/2014v SB., o kybemetické bezpečnosti

Vyhláška č. 316/2014 Sb., o kybemetické bezpečnosti

Vyhláška c. 317/2014 Sb., o významných informačních systémech a jejich kritériích

Prováděcí právní předpisy k zákonu č. 181/2014 Sb. Dle Sbírky zákonů ze dne 19. 12. 2014

Certifikovaný pověřenec pro ochranu osobních údajů
- EU GDPR DPO (Data Protection

Officer)

Článek u.

Kontrola

l. Zhotovitel prohlašuje, že není veden v registru nespolehlivých plátců DPH a že číslo

bankovního účtu zhotovitele uvedené v této smlouvě či později písemně oznámené objednateli

je ohledně zhotovitele řádně uvedeno v registru plátců DPH jako bankovní účet určený ke

zveřejnění.



2. Zhotovitel se zavazuje, že stane-li se po dobu trvání této smlouvy nespolehlivým plátcem ve

smyslu zákona c. 235/2004 Sb., o dani z přidané hodnoty, v platném znění (dále jen
„Nespolehlivý plátce“), oznámí tuto skutečnost neprodleně písemně objednateli.

3. Zhotovitel se zavazuje zaplatit objednateli smluvní pokutu ve výši 100.000,- Kč pro případ
porušení povinnosti zhotovitele oznámit objednatelí, že se zhotovitel stal Nespolehlivým
plátcem a/nebo pro případ, že zhotovitel jako číslo bankovního účtu pro účely placení Celkové

ceny sdělí objednateli bankovní účet, který nebyl ohledně zhotovitele zveřejněn v registru
plátců DPH.

4. Stane-li se zhotovitel Nespolehlivým plátcem před uhrazením faktury Celkové ceny, je
objednatel oprávněn zaplatit daň z přidané hodnoty z Celkové ceny, kterou mu fakturoval
zhotovitel, přímo na účet příslušného Správce daně zhotovitele stím, že Celková cena dle této

smlouvy bude v části odpovídající dani z přidané hodnoty zhotoviteli řádně uhrazena ze strany
objednatele formou tohoto zaplacení daně z přidané hodnoty přímo finančnímu úřadu.

5. Pokud finanční úřad vyzve objednatele po uhrazení faktury zhotovitele k placení DPH

nezaplacenému zhotovitelem při realizací této smlouvy, je zhotovitel povinen zaplatit
objednateli částku, kterou takto bude povinen objednatei finančnímu úřadu uhradit, a to do Sti

pracovních dnů ode dne oznámení objednatele zhotoviteli.

Článek III.

Mlčenlivost

2. Není-li dále stanoveno jinak, je Poskytovateł povinen během plnění této Smlouvy i po
uplynutí doby, na kterou je tato Smlouva uzavřena, zachovávat mlčenlivost o všech

skutečnostech, o kterých se dozví od Objednatele v souvislosti s jejím plněním. Této povinnosti
může Poskytovatele zprostit pouze Objednatel. Zproštění povinností mlčenlivosti musí být
učiněno písemně. Výše uvedenou povinností mičenlívosti není dotčena možnost Poskytovatele
uvádět činnost, dle této Smlouvy jako svou referencí ve svých nabídkách vzákonem
stanoveném rozsahu, popřípadě rozsahu stanoveném Objednatelem.

3. Poskytovatel se zavazuje, že pokud v souvislosti s realizací této Smlouvy přijde on, jeho
pověření zaměstnanci nebo osoby, které pověřil prováděním povinností dle této Smlouvy do

styku s osobními nebo citlivými údaji ve smysłu zákona č. 101/2000 Sb., o ochraně osobních
údajů a NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679, ve znění

pozdějších předpisů (dále jen “GDPR”), učiní veškerá opatření, aby nedošlo k neoprávněnému
nebo nahodilému přístupu k těmto údajům, k jejich změně, zničení či ztrátě, neoprávněným
přenosům, kjejích jinému neoprávněnému zpracování, jakož aby i jinak nepomšil Předpisy
GDPR. Poskytovatelje povinen zachovávat mlčenlivost o osobních údajích a o bezpečnostních
opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů. Povinnost mlčenlivosti
trvá í po ukončení této Smlouvy.

4. Povinnost mlčeniivosti a závazek k ochraně informací se nevztahuje na:

~ informace, které se staly veřejně přístupnými, pokud se tak nestalo porušením povinností
jejich ochrany,
- informace získané na základě postupu nezávislého na této Smlouvě nebo druhé Smluvní

straně, pokud je Poskytovatel schopen tuto skutečnost doložit,
- informace poskytnuté třetí osobou, která takové informace nezískala porušením povinnosti
jejich ochrany a informace, u kterých povinnost jejich zpřístupnění ukládá právní předpis.



4. Poskytovatel se zavazuje uhradit Objednateli či třetí straně, kterou porušením svých
povinností mlčenlívosti poškodí, veškeré škody tímto porušením způsobené. Povinnosti

Poskytovatele, vyplývající z ustanovení příslušných právních předpisů o ochraně utajovaných
informací nej sou ustanoveními tohoto článku dotčeny.

Článek lv.

Doba a místo plnění

1. Plnění předmětu smlouvy bude Poskytovatelem zahájeno po podpisu smlouvy a bude

probíhat podle harmonogramu, po dobu předem stanovenou oběma stranami, nejdéle pak do
20. 104 2018.

2. Místem plnění je sídlo Objednatele na adrese:

Vojenská zdravotní pojišťovna České republiky
Praha 9, Drahobejlova 1404/4, PSČ: 190 03

Článek v.

Cenové ujednání

1. Smluvní strany sjednaly úplatu za splnění předmětu této smlouvy ve výši:

 

 

Cínnost
Cena v Kč bez DPH

Zjištění bezpečnostní situace pro audit fyzické bezpečnosti 352 000,-
v určených objektech Vojenské zdravotní pojišťovny České

republiky.

    

2. Smluvní strany se výslovně dohodly, že vúplatě jsou zahrnuty veškeré náklady
Poskytovatele, související s plněním této smlouvy.

3. Poskytovatel bude tuto částku fakturovat Objednateli:

a) 100 % zcelkové částky předmětu plnění po předání písemné a elektronické verze

Bezpečnostnlho auditu.

4. Objednatel se zavazuje řádně vystavený a doručený daňový doklad (fakturu) uhradit

5. Splatnosti faktur vystavených Poskytovatelem je 14 kalendářních dnů.

Článek Vl.

Zvláštní ujednání

1. Poskytovatel je povinen chránit podklady převzaté od Objednatelc před jejich zneužítím.



2. Smluvní strany se zavazují, že dbají na náležitém zachovávání mlčenlivosti o citlivých
(důvěmých) informacích a tuto mlčenlivost se zavazují dodržovat.

3. Smluvní strany si dohodly, ž obsah této smlouvy a všechny informace, které vejdou ve

známost smluvních stran při jednání o uzavření smlouvy, při jejím plnění a v souvislosti s ním,
budou považovány za důvěrné ve smyslu § 504 občanského zákoníku a smluvní strany nejsou
oprávněny sdělovat je bez předchozího písemného souhlasu druhé smluvní strany třetím

osobám, svýjimkou zákonné povinnosti, a to ani po ukončení účinnosti této smlouvy.
K povinnosti mlčenlivosti v uvedeném rozsahu zaváží smluvní strany i třetí osoby,
prostřednictvím kterých budou plnit povinnosti z této smlouvy

4. V případě včasného nepředání
XXXXXXXX Smlouvy

uhradí Poskytovatel Objednateli za každý
jeden den smluvní pokutu ve výši XXX

Článek vn.

Smluvní pokuta

1. V případě porušení povinností sjednaných v čl. IV této smlouvy&#39;je Poskytovatel povinen
zaplatit Objednateli smluvní pokutu ve výšlXXXX každý případ takovéhoto porušení

2. V případě porušení povinností sjednaných v čl. IV. této smlouvyje Objednatel povinen
zaplatit Poskytovateli smluvní pokutu ve výšiXXXXXX každý případ takovéhoto porušení.

Článek Vlll.

Komunikací mezi stranami

l. Poskytovatel a Objednatel se zavazují poskytovat si navzájem potřebné informace a

součinnost.

2. Za Poskytovatelejsou v této věci oprávněn jednat:

3. Za Objednatele jsou v této věci oprávněn jednat:

X

 

 

X
 

 

Objekt VoZP Ulice č.p./č.o. PSČ Vedoucí prov. odd. tel. email

Banskobystrická 1948.1&#39;40 62100 XXX ~: XXXXXXXXXXX
,

P dl k
České Budějovice vím:

ám°&quot;&#39; sum
2010 37001 XXXX XXXXXX XXXXXXXXXX XXXXXXXXX X

XX XXX

Hradec Králové Malé náměstí ll 50200 XXXXXXXXXXXXXXXXX l XXXXXXXXXXXXXX
&quot; &#39;

 

Hradec Králově Malé náměstí l3 50200 XXXXXXXXXXXXX Ž XXXXXXXXXXXXXX
&quot;

 
Ústí nad Labem Winstona Churchilla 1722/1 40001 XXXXXXXXXXXXX

&quot;

XXXXXXXXXXXXXX
       

X
  



 

XÚstí nad Labem Winstona Churchilla l367f7 4000i XXXXXXXXXXX XXXXXXXXX „&quot;l v
-

›

XLiberec Žitavská 537/4 46007 XXXXX XXXXXXXXXX XXXXXXXXXXXXXXXXX &#39;

XOlomouc U botanické zahrady 47m l 77900 XXXXXXXXXXXXXXXXXXXXXXXXXXXXX XXXXXX ,r
.-

XPlzeň Koterovská 549:&#39;34 32600 XXXXXXXXXXXXXXX i „ XXXXXXXXXXXXX

XPraha Drahobejlova 1404:&#39;4 l9000 XXXXXXXXXXXXXXXXXXXXXXXXXXXXX , XXXXXXXXXXXXX

X
X

Praha Bělehradská 269f 130 I2000 XXXXXXXXXXXXXXX XXXXXXXXXXXXX XXXXXXXXXXXXXXX &#39;

&quot;
&#39;

        

Článek 1x.

Závěrečná ustanovení

l. Tato smlouva nabývá platnosti dnem jejího podpisu poslední ze smluvních stran.

2. Smlouva a vztahy zní vyplývající touto smlouvou neupravené se řídí zákonem číslo89/2012 Sb., občanský zákoník.

3. Tato smlouva je sepsána ve dvou vyhotoveních s platností originálu, z nichž každá stranaobdrží po jednom výtisku. Smlouva může být měněna nebo doplněna jen řádně očíslovanýmipísemnými dodatky, které odsouhlasí a podepíší obě strany.

4. Smluvní strany smlouvu přečetly, s jejím obsahem souhlasí a na důkaz své pravé, určité asvobodné vůle připojuji své podpisy.

l 8 &#39;09&#39; 2078
v Brně dne .44.7% .ZŠ/ť v XXXXXXX dne

.................

XXXXXXXX XXXXXXXXX XXXXXXXXXX XX
XXXXXXXXXXXX XXXXXX

XXX XX XXXXX X

X

XX




