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PRILOHA C. 6 - OCHRANA OSOBNICH UDAJU

UVODNI USTANOVENI

Vramci plnéni Ramcové dohody na ,,Zajisténi poskytovani tiskovych sluzeb ve Spréve
zelezni¢ni dopravni cesty, statni organizaci (,,Ramcova dohoda‘*) mize dochazet ke zpracovani
Osobnich udaji dodavatelem (,,Zpracovatel*) pro objednatele (,,Spravee*) ve smyslu ¢lanku 4
bodu 2) Natizeni. Pro zamezeni pochybnostem Spravce a Zpracovatel dale spolecné jako Strany
anebo kazdy samostatné jako Strana.

Strany maji zajem na tom dostat vS§em povinnostem, které jim vyplyvaji z (i) Nafizeni a (ii)
z pravniho predpisu dopliujiciho néktera ustanoveni Nafizeni, ktery po 25. 5. 2018 nahradil
zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zméné nékterych zdkonl, ve znéni
pozd¢jsich piedpist, anebo jinym zptisobem zptesnil ¢i doplnil néktera opatfeni dle Natizeni
(,,Zakon o zpracovani OU%).

Na zékladé ¢lanku 28 Nafizeni je Spravce povinen uzaviit se Zpracovatelem pisemnou smlouvu
o zpracovani osobnich udaji, ve které Zpracovatel mimo jiné poskytne dostate¢né zaruky
o technickém a organizac¢nim zabezpeceni ochrany Osobnich udajli, pficemz Strany se rozhodly
vtélit tuto pisemnou smlouvu o zpracovani osobnich udaji do této Prilohy ¢. 6 Ramcové
dohody.

Strany maji zajem na tom, aby tato PFiloha ¢. 6 ve spojeni s Rdmcovou dohodou pokryvaly
veskeré Cinnosti zpracovani osobnich idajt, které Zpracovatel provadi pro Spravce v souvislosti
anebo na zakladé Ramcové dohody. Ugelem této P¥ilohy ¢&. 6 je stanoveni rozsahu povinnosti
Zpracovatele souvisejicich predev§im se zajiSténim ochrany Osobnich udaji pii jejich
zpracovani. V pfipad¢€ rozporu opatieni dle této Prilohy €. 6 ve vztahu k Osobnim udajim
s opatfenimi pro bezpecnost informaci dle Ramcové dohody, maji pfednost opatfeni pro
bezpecnost informaci dle Ramcové dohody.

Strany se dohodly, ze Zpracovatel bude ve smyslu ¢lanku 4 bodu 2) Nafizeni pro Spravce
zpracovavat Osobni udaje, které Spravce ziskal nebo ziskad jako zaméstnavatel a od jinych
subjektti anebo které pro Spravce za timto uUcelem ziska samotny Zpracovatel (,,Subjekty
udaju‘), a to v ramci pInéni povinnosti Zpracovatele vyplyvajicich z Ramcové dohody.

PREDMET PRILOHY

Predmétem této Prilohy €. 6 je vymezeni vzajemnych prav a povinnosti Stran pii zpracovani
Osobnich udaju.

Tato Ptiloha €. 6 dale stanovi rozsah Osobnich tudajt, které maji byt zpracovavany, ucel jejich
zpracovani a podminky a zaruky na stran€¢ Zpracovatele ohledné zajisténi technického
a organizacniho zabezpe¢eni Osobnich udaju.

Strany se zavazuji dale postupovat v souladu s touto Piilohou €. 6 za uc¢elem splnéni povinnosti
dle Nafizeni a Zakona o zpracovani OU a zabezpeceni ochrany Osobnich daji zpracovavanych
Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za ucelem plnéni predmétu Ramcové dohody je Zpracovatel opravnén Osobni tdaje
v nezbytném rozsahu ziskavat, shromazd'ovat, zaznamenavat, uspotradat je, prohlizet, jakoz
snimi vykonavat i dal§i operace, které jsou nezbytné k plnéni pfedmétu Ramcové dohody,
napiiklad zpracovavat Osobni Udaje pro migraci dat, testovani GspéSnosti provedené migrace,
testovani pocitacového programu, odstranovani Incidentti apod.

Zpracovatel bude dle této Prilohy €. 6 zpracovavat néasledujici kategorie Osobnich udaju
Subjektd tdajt:

(a) Jméno, pfijmeni a titul;
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(b) uzivatelské jméno;

(c) emailova adresa a telefonni Cislo;
(d) Ccislo zaméstnaneckého priikazu;
(e) osobni ¢islo.

V ptipadg, ze Spravce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti
s plnénim pfedmétu Ramcové dohody zpfistupnény i jiné Osobni udaje Subjektti tidaji nebo
Zpracovateli budou poskytnuty Osobni Udaje jinych subjektt udaji, je Zpracovatel povinen
zpracovavat a chranit i tyto Osobni udaje v souladu s pozadavky vyplyvajicimi z (i) Natizeni,
(ii) ze Zakona o zpracovani OU a (iii) z této P¥ilohy &. 6.

Osobni udaje Subjektt udaji bude Zpracovatel zpracovavat nejdéle po dobu trvani Rdmcové
dohody.

Sprédvce prohlasuje a uzavienim Ramcové dohody potvrzuje, ze zpracovava Osobni udaje
Subjektd udaji v souladu s plathymi a ucinnymi pravnimi piedpisy upravujicimi ochranu
osobnich udaji, anebo v souladu se souhlasem Subjektd tdaju.

ODMENA

Strany se dohodly, ze za zpracovani Osobnich udajii nenélezi Zpracovateli zvlastni odmena,
resp. ze odména je zahrnuta vramci uplaty za plnéni dle Smlouvy, tj. vramci Ceny.
Zpracovateli nevznikd narok na nahradu jakychkoliv dalSich nakladi, které Zpracovateli
v souvislosti se zpracovanim Osobnich tdaji vzniknou, kromé uplaty ve smyslu tohoto bodu
4.1 této Prilohy &. 6.

PRAVA A POVINNOSTI ZPRACOVATELE

Zpracovatel je pii zpracovani Osobnich udaji povinen postupovat s nalezitou odbornou péci
tak, aby nezpisobil nic, co by mohlo piedstavovat poruseni Natizeni, zejména clanku 25 a 32
Naftizeni ve spojeni s ¢lankem 28 Natizeni, nebo poruseni Zakona o zpracovani OU.

Pokud by Zpracovatel zjistil, Ze Spravce porusuje povinnosti vyplyvajici pro n¢j z Natizeni,
je ve smyslu ¢lanku 28 odst. 3 pism. h) véty druhé Natizeni povinen neprodlené Spravce o této
skute¢nosti informovat nékterym ze zpisobd uvedenych v Ramcové dohodé.

Zpracovatel je povinen fidit se pfi zpracovani Osobnich udaji na zakladé této Prilohy €. 6
dolozenymi pokyny Spravce. Zpracovatel je povinen upozornit Spravce bez zbytecného odkladu
na nevhodnou povahu pokynt, jestlize Zpracovatel mohl tuto nevhodnost zjistit pii vynalozeni
veskeré odborné péce. Zpracovatel je v takovém piipadé povinen pokyny provést pouze na
zakladé pisemného pozadavku Spravce.

Zpracovatel je v souladu s ¢lankem 82 Nafizeni povinen dbat, aby zadny Subjekt idaji neutrpél
ujmu na svych pravech, zejména na pravu na zachovani lidské dustojnosti, a také dba
na ochranu pred neopravnénym zasahovanim do soukromého a osobniho zivota Subjektd udajt.

Jakmile pomine ucel, pro ktery byly Osobni udaje zpracovédny, zejména v piipadé zaniku
Ramcové dohody, v ptipadé odvolani souhlasu Subjektu udaji, nebo na zakladé Zzadosti
Subjektu udaji podle ¢lanku 17 Nafizeni, je Zpracovatel ve smyslu ¢lanku 28 odst. 3 pism. g)
Naftizeni povinen na zakladé a v souladu s pokyny Spravce predat Spravci takové Osobni udaje
v souladu s Ramcovou dohodou nebo provést vymaz takovych Osobnich udaji dle volby
Spravce.

V ptipadé€, Ze se kterykoli Subjekt udaju bude domnivat, ze Spravce nebo Zpracovatel provadi
zpracovani jeho Osobnich udaji, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu udaji nebo v rozporu se zdkonem ¢i Natizenim, zejména budou-li dle Subjektu tidaji
Osobni udaje nepiesné s ohledem na ucel jejich zpracovani, a tento Subjekt tdaji ve smyslu
&lanku 15 Nafizeni pozada Zpracovatele o vysvétleni, opravu vzniklého stavu dle Clanku 16
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Naftizeni nebo vymaz Osobnich udaji dle ¢lanku 17 Nafizeni, zavazuje se Zpracovatel o tom
neprodlené informovat Spravce zptisobem dle Ramcové dohody.

Zpracovatel je povinen Spravci neprodlend oznamit provedeni kontroly ze strany Ufadu pro
ochranu osobnich udajii a poskytnout Spravci na jeho zadost podrobné informace o priubéhu
kontroly a kopii kontrolniho protokolu. V ptipadé zahajeni spravniho fizeni o uloZeni opatfeni
k napravé anebo ulozeni pokuty (,,Spravni Fizeni“) je Zpracovatel rovnéz povinen tuto
skute¢nost neprodlen¢ oznamit Spravci a poskytnout Spravei na jeho zadost podrobné
informace o prib¢hu a vysledcich Spravniho fizeni, popf. Spravci poskytnout plnou moc
k nahlizeni do spisu tykajicitho se Spravniho fizeni. Zpracovatel je povinen plnit povinnosti
ptezkoumévaného pti provadéni prezkumu ve smyslu ¢lanku 58 Natizeni ¢i kontrolované osoby
dle zakona ¢. 255/2012 Sb., o kontrole (kontrolni ¥ad), ve znéni pozdéjsich predpisi, a zavazuje
se poskytnout Spravci kopii zpravy o odstranéni nebo prevenci nedostatkl zjisténych
kontrolou/ptfezkumem, pokud je tato zprdva vypracovana nebo mize byt na vyzadani
Zpracovatele ¢i Spravce vypracovana.

Zpracovatel je povinen informovat Spravce o kazdém ptipadu ztraty ¢i tniku Osobnich udaju,
neopravnéné manipulace s Osobnimi udaji nebo jiného poruseni zabezpeceni Osobnich tidaji
(,,Poruseni zabezpeceni Osobnich udaji*“), a to bez zbyte¢ného odkladu, nejpozdéji
do ctyfiadvaceti (24) hodin od vzniku Poruseni zabezpeCeni Osobnich udaji nebo i pouhé
hrozby, jestlize Zpracovatel mohl o tomto Poruseni zabezpeceni Osobnich udajii ¢i i o hrozbé
vzniku PoruSeni zabezpeceni Osobnich udaji védét pti vynalozeni odborné péce. Nemohl-li
Zpracovatel zjistit piipad skutecného ¢i hroziciho PoruSeni zabezpeceni Osobnich udaji pied
uplynutim lhiity dle pfedchozi véty tohoto bodu, informuje Zpracovatel Spravce nejpozdéji
do dvaceti ¢ty (24) hodin od okamziku, kdy se o vzniku Poruseni zabezpeceni Osobnich udaji
nebo jeho hrozbé Zpracovatel dozvi. Zpracovatel je 1 po poskytnuti informace Spravci povinen
byt maximalné napomocen pii feSeni Poruseni zabezpeceni Osobnich idajd, resp. pii ptijimani
opatieni ke zmirnéni moznych nepfiznivych dopadi a zabranéni vzniku obdobnych situaci
v budoucnu.

Pokud Spravce na zakladé provedeni posouzeni vlivu na ochranu osobnich idaji podle ¢lanku
35 Natizeni dojde k zavéru, Ze je nezbytné provést dalsi opatieni v této Priloze €. 6 anebo
Réamcové dohodé¢ nestanovené, je Zpracovatel povinen takova opatieni provést a obé Strany
takovou zménu promitnou do této PFilohy €. 6 bez nutnosti uzavieni dodatku k Ramcové
dohodé.

Zpracovatel se zavazuje byt Spravci ndpomocen pii zajiStovani povinnosti dle Nafizeni,
pfedev§im povinnosti zabezpecit zpracovani Osobnich udajd, ohlasovat pripady Poruseni
zabezpeceni Osobnich udaji, zajisténi posouzeni vlivu na ochranu Osobnich udaju ¢i predchozi
konzultace s Utadem pro ochranu osobnich tdajd, a to pii zohlednéni povahy zpracovani
a informaci, jez ma Zpracovatel k dispozici.

Zpracovatel se zavazuje byt Spravci napomocen pii plnéni povinnosti Spravce reagovat
na zadosti o vykon prav Subjektd daji, zejména na zadost na piistup k Osobnim udajim,
na opravu ¢i vymaz Osobnich udaji, na omezeni zpracovani ¢i na pfenositelnost Osobnich
udaju.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potiebné k doloZeni toho,
ze byly splnény povinnosti zpracovani Osobnich daji vcetn€é zpracovani prostiednictvim
Dalsich zpracovatelt (jak je tento pojem definovan nize), a umoznit audity, véetné inspekci,
provadéné Spravcem nebo jinym auditorem, kterého Spravce povéii, a k témto auditim
prispéje.

Informace dle bodu 5.8 této Prilohy €. 6 musi pfinejmensim obsahovat:

(a) popis povahy daného piipadu Poruseni zabezpeceni Osobnich udaji véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotCenych Subjektd udaji a kategorii a pfiblizného
mnozstvi dotCenych zdznamt Osobnich udajt;

(b) popis pravdépodobnych dusledki Poruseni zabezpeceni Osobnich udaji; a
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(c) popis opatieni, ktera Zpracovatel piijal nebo navrhl k pfijeti s cilem vytesit dané¢ Poruseni
zabezpeceni Osobnich udajii, vcetné ptipadnych opatfeni ke zmirnéni moznych
nepiiznivych dopadi.

ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zpracovatel se zavazuje, ze ve smyslu ¢lanku 32 Nafizeni pfijme s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rizné
pravdépodobnym a rizné zavaznym rizikiim pro prava a svobody fyzickych osob veskera
technicka a organizacni opatfeni k zabezpeceni ochrany Osobnich udajii zpiisobem uvedenym
v Natizeni a Zakonu o zpracovani OU ¢&i jinych pravnich predpisech k vylou¢eni moznosti
neopravnéného nebo nahodilého pristupu k Osobnim udajim, k jejich zméné, zniceni ¢i ztrate,
neopravnénym pienostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udajt. Tato povinnost plati i po ukonceni zpracovani Osobnich tdaja.

Zpracovatel se zavazuje zejména, nikoliv vSak vyluén€, ze pfijme nasledujici organizacni
a technicka opatieni:

(a) aniz by byl dotcen bod 6.3 této Prilohy €. 6, Zpracovatel v ptipadé zpracovani Osobnich
udaju prosttednictvim vlastnich zaméstnancii povéii touto Cinnosti pouze své vybrané
zamestnance, které zavaze povinnosti mlcenlivosti ohledné Osobnich tdaji a zavaze
dodrzovat dal§i povinnosti, které jsou povinni dodrzovat tak, aby nedosSlo k poruseni
Natizeni ¢i této Prilohy €. 6, a to napiiklad v ramci interniho ptfedpisu Zpracovatele,
dohod¢ o ml¢enlivosti ¢i v pracovni smlouvé zaméstnance;

(b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplsobem, ktery
vylou¢i neopravnény ¢i nahodily pfistup k Osobnim udajim ze strany jinych osob
nez poverenych osob Zpracovatele ve smyslu bodu 6.2(a) této Prilohy ¢. 6;

(c) bude Osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

(d) Osobni tdaje v elektronické podob€ bude uchovavat na zabezpeCenych serverech nebo
na nosi¢ich dat, ke kterym budou mit pfistup pouze povéfené osoby Zpracovatele
ve smyslu bodu 6.2(a) této Prilohy €. 6 na zaklad¢é ptistupovych koda ¢i hesel, a bude
Osobni udaje pravidelné zalohovat, pokud takové zalohy neprovadi Spravce v souladu
s Ramcovou dohodou nebo Internimi predpisy;

(e) zajisti dalkovy pfenos Osobnich tdaji bud’ pouze prostfednictvim vetejné neptistupné sité,
nebo prostfednictvim zabezpeceného ptenosu po vetejnych sitich;

(f) pisemné dokumenty obsahujici Osobni udaje bude uchovavat na zabezpeCeném miste,
pricemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentu;

(g) bude v co nejveétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni udaje,
je-li takové opatieni vhodné a nezbytné ke sniZeni rizik plynoucich ze zpracovani Osobnich
udaji;

(h) zajisti neustalou diivérnost, integritu, dostupnost a odolnost systému a sluzeb zpracovani;

(i) prostrednictvim vhodnych technickych prostfedkli zajisti schopnost obnovit dostupnost
Osobnich Udaji a pfistup k nim vcas v ptipad¢ fyzickych ¢i technickych incidentd;

(j) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani; a

(k) pfi ukonceni zpracovani Osobnich udajii zajisti Zpracovatel dle dohody se Spravcem
vymaz Osobnich udajt, nebo tyto Osobni tdaje preda Spravci viz bod 5.5 této Prilohy &. 6.

Zpracovatel je opravnén povérit zpracovanim Osobnich tdaju dalSiho zpracovatele (,,DalSi
zpracovatel®), a to pouze s predchozim souhlasem Spravce. Zpracovatel tak informuje Spravce
o veSkerych DalSich zpracovatelich, které zamysli povéfit zpracovanim Osobnich udaju,
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o veskerych zamyslenych zménach tykajicich se pfijeti DalSich zpracovateld nebo jejich
nahrazeni a poskytne tak Spravci piilezitost vyslovit vici pfijeti téchto DalSich zpracovateli
namitky. Mimo Dalsi zpracovatele, viici kterym Spravce nic nenamital, Zpracovatel nesveéri
zpracovani osobnich udaji Zzadné tfeti osobé. Dalsi zpracovatel musi byt zaroven
Poddodavatelem uvedenym v Priloze ¢. 6 a spliiovat podminky stanovené pro Poddodavatele
dle Ramcové dohody.

Pokud Zpracovatel zapoji ve smyslu bodu 6.3 Prilohy ¢. 6 dal§iho zpracovatele, aby provedl
urcité ¢innosti zpracovani, musi byt tomuto Dal§imu zpracovateli uloZzeny na zakladé smlouvy
alespon stejné povinnosti na ochranu Osobnich idaji, jaké jsou uvedeny v této Priloze €. 6, a to
zejména poskytnuti dostate¢nych zaruk, pokud jde o zavedeni vhodnych technickych a
organizacnich opatfeni tak, aby zpracovani splitovalo pozadavky Natizeni, Zédkona o zpracovani
OU a Interni dokumentace Spravce. Neplni-li Dalsi zpracovatel své povinnosti v oblasti ochrany
udaji, odpovida Spravci za plnéni povinnosti dotéeného Dalsiho zpracovatele i nadale plné
Zpracovatel.

Zpracovatel je povinen zavést a dokumentovat piijatd a provedend technicko-organizacni
opatieni k zajisténi ochrany Osobnich udaji v souladu s Nafizenim, Zakonem o zpracovani OU
a jinymi pravnimi ptedpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zpracovatel je po zaniku Ramcové dohody povinen dodrzovat vesSkeré povinnosti plynouci
z Naiizeni ¢ Zakona o zpracovani OU vedouci zejména k piedejiti jakémukoliv neopravnénému
nakladani s Osobnimi udaji do doby, nez dle pokynt Spravce a v souladu s Rdmcovou dohodou
tyto Osobni udaje Zpracovatel piedd Spravci nebo provede jejich vymaz.

Povinnost zachovani diivérné povahy Osobnich udaji trva i po ukonceni Ramcové dohody.

USTANOVENI SOUVISEJICI S NABYTIM UCINNOSTI ZAKONA O ZPRACOVANI
ou

Spravce 1 Zpracovatel se nejpozdéji do dvou (2) mésici ode dne nabyti ucinnosti Zakona
o zpracovani OU zavazuji piijmout veskera opatfeni tykajici se ochrany osobnich udaji
stanovena v Zakoné o zpracovani OU. Stejné tak v pfipadé, pokud Spravce na zakladé
provedeni posouzeni vlivu na ochranu osobnich udaji podle ¢lanku 35 Natizeni dojde k zavéru,
7e je nezbytné provést dalsi opatfeni v této Priloze €. 6 nestanovené, je Zpracovatel povinen
takovad opatfeni provést a obé Strany takovou zménu promitnou zménou této Prilohy &. 6,
pfiCemz Zpracovatel se zavazuje na potfebu zmény Prilohy €. 6 Spravce upozornit. Obdobné se
Strany zavazuji postupovat v piipadé rozhodnuti Ufadu pro ochranu osobnich tdajil o piijeti
vzorovych smluvnich klauzuli o ochrané osobnich daji nebo kodexu chovani. Ustanoveni
bodu 5.9 této Prilohy €. 6 se uplatni obdobné na pripady zavedeni dalSich opatfeni ve smyslu
tohoto bodu 8.1 této Prilohy ¢. 6.
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