DODATEK C. 1 RAMCOVE DOHODY
Cislo dohody: 01CS-000165
Opravy CBK na dalnicich 2018 - 2021, Cast 4
(dale jen ,,Ramcova dohoda“)

uzavieny niZze uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Dodatek4):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4 - Nusle
ICO: 659 93 390

DIC: CZ65993390

pravni forma: pFispévkové organizace

bankovni spojeni: L

ZASTOUPBNO: e e

kontaktni e-mail: .l
(dale jen ,,RSD™)

EDS Trade s.r.o.

se sidlem: Komarovskéa 2438/13, 746 01 Opava

ICO: 03832210

DIC: CZ03832210

zapis v obchodnim rejstfiku: vedeného KS v Ostravé, oddil C, vloZka 61455
pravni forma: spole¢nost s ru¢enim omezenym

bankovni SpPOjJeni: e
Zastoupen:

kontaktni e-mail: e

EUROVIA CS, as.

se sidlem: Narodni 138/10, 110 00 Praha

kontaktni adresa: EUROVIA CS, a.s., OZ oblast Morava, zavod CB
technologie, Videriska 104, 619 00 Bmo

ICO: 45274924

DIC: CZ45274924

zapis v obchodnim rejstfiku: B 1561 u MS v Praze

pravni forma: akciova spole€nost

bankovni SPOJENT:

ZASTOUPEN:

kontaktni e-mail:
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Spole&nost SIMOST + ZNAKOM + PRETOL - opravy CBK 2018 - 2021, Céast4

zastoupena

SIMOST, s.r.o.
se sidlem: Jizni ndmésti 32/15, 619 00 Bmo
ICO: 46995803
DIC: CZ46995803
zapis v obchodnim rejstfiku: KS v Brné, oddil C, vloZzka 8943
prévni forma: spole¢nost s ru¢enim omezenym
bankovni SPOJENT: e
ZAStOUPEN:

kontaktni e-mail: Lo
(jako ,,vedouci spolecnik spolec¢nosti")

a

ZNAKOM s.r.o.
se sidlem: Zengrova 2694/4, 615 00 Bmo
ICO: 26264641
DIC: CZ26264641
zapis v obchodnim rejstfiku: KS v Bmé, oddil C, vloZzka 40924
pravni forma: spole¢nost s ru¢enim omezenym
bankovni spojeni: 0
ZASTOUPEN: s
kontaktni e-mail: Zoiiiiei e
(jako ,,spolecnik spole€nosti™)
a

PRETOL s. 1. 0.
se sidlem: Radimova 2342/36, 169 00 Praha 6
ICO: 25923501
DIC: CZ25923501
zapis v obchodnim rejstiiku: MS v Praze, oddil C, vloZzka 169330
pravni forma: spole¢nost s ru¢enim omezenym
bankovni spojeni:
zastoupen: e e

kontaktni e-mail:
(jako ,,spole€nik spolecnosti")

(dale jen ,,Dodavatelé™ ajednotlivé jen ,,Dodavatel')
(RSD a Dodavatelé spoleéné dale jen ,,Smluvni strany' nebo kaZdy samostatné jen
»Smluvni strana')

PREDMET DODATKU RAMCOVE DOHODY

Smluvni strany se dohodly, Ze Ramcova dohoda ¢. 01CS-000165 s nazvem Opravy CBK na
dalnicich 2018 - 2021, Cast 4, uzaviena v souladu se zdkonem €. 89/2012 Sh., ob&ansky
zékonik, ve znéni pozdéjsich predpist (dalejen ,,NOZ') a zakonem ¢&. 134/2016 Sh., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisd (dale jen ,,ZZVZ") se méni a dopliiuje tak,
jak je uvedeno v nasledujicich bodech

1. Text RAmcové dohody

1.1. V odst. 3.1 se vklada novy odstavec ve znéni:

2/6



Dodatek ¢.I Ramcové dohody - 01CS-000165

,PFi zadavam dilCich zakazek na zakladé Ramcové dohody budou Objednatel i
dodavatelé pouZivat pouze elektronickou komunikaci prostfednictvim elektronického
nastroje Tender aréna.

Dodavatelé se zavazuji k registraci v elektronickém nastroji Tender aréna (odkaz
..registrace dodavatele* na webové strance www,tenderarena.cz) a to nejpozdéji do 10
dnd od podpisu dodatku €. 1 Ramcové dohody. Pro podani diléi nabidky budou uZivatelé
dodavateld disponovat roli,,uc¢astnik zakazky

1.2. Vodst. 3.2 se rusi se text a nahrazuje se znénim ,,Objednatel oznami véem dodavatellm
umysl zadat Vefejnou zakazku na zdkladé Ramcové dohody v minitendru, a to formou
pisemné Vyzvy kprFedloZeni nabidky. Pisemn& Vyzva kpredloZeni nabidky bude
dodavatellim rozesilana prostfednictvim elektronického néastroje Tender aréna
dittps://www.tenderarena.cz/j a bude obsahovat (idaje nezbytné pro podani nabidky na
plnéni Verejné zakazky. “

1.3. V odst. 3.3 se rusi text a nahrazuje se nésledujicim znénim:

.Kazda pisemna Vyzva bude obsahovat:
a. Cislopisemné Vyzvy;
b. Identifikacni Gdaje objednatele;
c. ldentifikaci a kontaktni idaje opravnéné osoby objednatele;
d. Vymezeni a popis poZadovaného plnéni, vCetné konkrétniho rozpisu sluzeb
(soupisu praci);
e. Misto plnéni;
f Dobu plnéni

Informaci o hodnoticich kritériich;

Navrh Dil¢i smlouvy dle vzoru, ktery tvofi souc¢ast RAmcové dohody, upraveny

dle podminek konkrétni Verejné zakazky;

i. Lhdtu azplsob podaninabidky; délka Ihitypropodaninabidky bude pfimérena
charakteru a naroc¢nosti Ukonl vyzadovanych od dodavateld pro pFipravujejich
nabidky.

1.4. V odst. 3.4 se rusi text a nahrazuje se nasledujicim znénim: Dodavateléjsou povinni
na zakladé pisemné Vyzvy dorucit RSD svou nabidku ve Ih(té stanovené vpisemné
Vyzvé, a to prostfednictvim  elektronického  néstroje  Tender aréna
(httys://www.tenderarena. czA

= Q

1.5. V odst. 3.5 se Skrta slovo ,,podepsany*“

1.6. V odst. 15.12 se doplfiuje
»PFiloha €. 9 - Vzor Smlouvy o zpracovani osobnich udajl “

1.7. Za odst. 15.1 se vklada odst. 15.1a), ktery zni:

»15.1a) Pokud se najakoukoliv ¢ast pInéni poskytovanou dodavateli na zakladé této
Ramcové dohody vztahuje GDPR (NafFizeni Evropského parlamentu a Rady (EU) ¢
2016/679 ze dne 27. dubna 2016 o ochranéfyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné
nafrizeni o ochrané osobnich udaj)), jsou dodavatelé povinni zajistit pInéni svych
povinnosti v GDPR stanovenych. VpFipadé, kdy budou dodavatelé v kterémkoliv okamziku
pInéni svych smluvnich povinnosti zpracovatelem osobnich (dajd poskytnutych
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Objednatelem nebo ziskanych pro Objednatele, jsou povinni na tuto skute€nost
Objednatele upozornit a bezodkladné (vidy vSak pFed zahajenim zpracovani osobnich
udajd) s nim uzavFit Smlouvu o zpracovani osobnich Gdajd, jejiz vzorje uveden vpfiloze
této Ramcové dohody. Smlouvu dle pfedchazejici vétyjsou dale dodavatelé s Objednatelem
povinni uzavfit vidy, kdyZje k tomu Objednatel vyzve. “

Priloha ¢. 5 Ramcové dohody ,,Dil¢i smlouva - vzor*

2.1.

2.2.

2.3.

24.

V odst. 2 se dopliuje odstavec, ktery zni:

Pokud se najakoukoliv ¢ast plnéni poskytovanou Dodavatelem na z&kladé této Dilci
smlouvy vztahuje GDPR (Nafizeni Evropského parlamentu a Rady (EU) ¢ 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajd a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich 0dajd)), je Dodavatel povinen zajistit pInéni svych povinnosti v
GDPR stanovenych. Vpfipadé, kdy bude Dodavatelé v kterémkoliv okamZiku pInéni
svych smluvnich povinnosti zpracovatelem osobnich Gdajd poskytnutych Objednatelem
nebo ziskanych pro Objednatele, je povinen na tuto skuteCnost Objednatele upozornit
a bezodkladné (vidy vSak pred zah&jenim zpracovani osobnich Gdajd) s nim uzavfit
Smlouvu o zpracovani osobnich Udajd, jejiz vzorje uveden v pfiloze této Ramcové
dohody. Smlouvu dle pFedchéazejici véty je dale Dodavatel s Objednatelem povinni
uzavrit vidy, kdyZjej k tomu Objednatel vyzve. “

V odst. 4 se dopliiuje véta,Dodavatelje opravnén zaslat Objednatelifakturu v listinné
nebo elektronickéforme. “

V odst. 8 se rusi text a nahrazuje se nasledujicim znénim: ,,Dil¢i smlouva se vyhotovuje
v elektronické podobé, pFficemz obé Smluvni strany obdrZijeji elektronicky originél

V odst. 8 se doplfiuji nové véty ve znéni: ,,Dil¢i smlouva je platna dnem pFipojeni

platného uznavaného elektronického podpisu dle zakona ¢ 297/2016 Sh., o sluzbach

vytvarejicich dlvéru pro elektronické transakce, ve znénipozdéjsich predpist, do

a) této dilci smlouvy a vSech jejich jednotlivych pFiloh, nejsou-li soucastijediného
elektronického dokumentu (. vSech samostatnych souborl tvoficich v souhrnu
smlouvu) nebo

b) této diléi smlouvy a dvou souborli ve formatu PKCS#7 v DER koddovani,
vytvofenych otiskem (hash pomoci algoritmu SHA256) z archivu soubord
obsahujiciho veSkerépf¥ilohy dil¢ismlouvy, a toprostfednictvim algoritmu podpisu
SHA256RSA (tj. k archivu souborl obsahujicimu veskerépFilohy dilé¢ismlouvyjsou
vytvofeny dva hash soubory, které pfi porovnani s archivem pfiloh dil¢i smlouvy
zarucCujijeho integritu (nedoslo k pozménéni obsahu) a kazdy z téchto dvou hash
soubord archivu pFiloh diléi smlouvy elektronicky podepiSe jedna smluvni strana,
¢imZ obé smluvni strany vyslovné potvrzuji a autorizuji spravnost a aplnost obsahu
archivu s pFilohami dil¢i smlouvy?)

obéma smluvnimi stranami. O technickém zplsobu elektronického podpisu Diléi

smlouvy (varianty dle pism. a) nebo b) uvedené vySe v tomto odstavci Dil¢i smlouvy)

rozhoduje Objednatel, ktery také pFipadné vytvari archiv pFiloh a souvisejici hash

soubory dle pism. b) dil¢i smlouvy, neni-li v konkrétnim pfipadé mezi smluvnimi

stranami vyslovné dohodnutojinak.

416
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2.5. Do odst. 8. se dopliuje véta, ktera zni: ,, Tato Dil¢i smlouva nabyva Gcinnosti dnem
jejiho uvefejnéni v registru smluv.“

2.6. Za odst. 9 se doplfiuje odst. 10, ktery zni: ,NA DUKAZ SVEHO SOUHLASU S
OBSAHEM TETO DILCIi SMLOUVY K Ni SMLUVNI STRANY PRIPOJILY SVE
UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB,, O
SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE,
VE ZNENi POZDEJSICH PREDPISU.%

2.7. Za odst. 9 se rusi pole pro podpisy objednatele a dodavateld.

2.8. Ostatni ujednani Ramcové dohody ¢islo 01CS-000165 se neméni.

1.
ZAVERECNA USTANOVENI

Dodatek se vyhotovuje v 5 stejnopisech, z nichz 2 obdrzi Objednatel a po jednom obdrzi
kazdy z dodavateld.

Smluvni strany prohladuji, ze si sdélily vSechny skutkové a pravni okolnosti, o nichZ k datu
podpisu Dodatku védély nebo védét musely, a které jsou relevantni ve vztahu k plnéni
Ramcové dohody. Kromé ujisténi, které si Smluvni strany poskytly v RAmcové dohodg,
nebude mit Zadn& ze Smluvnich stran Z&dna dalSi prava a povinnosti v souvislosti s
jakymikoliv skute€nostmi, které vyjdou najevo a o kterych neposkytla druha Smluvni strana
informace pfi jednéni o Dodatku.

Pfilohy: Vzor Smlouvy o zpracovani osobnich tdajl

NADUIC” SVEHO SOUHLASU S OBSAHEM TOHOTO DODATKU SMLUVNI
STRANYV- IPOJILY SVE PODPISY:

Reditelstvi siln\c'a dalnic CR

Podpis: A

Jméno:

Funkce:

Datum: y. iu. diB

EDS Trade s.r.o.

Podpis:

Jméno:
Funkce:
Datum: ~ ¢, 10. 2018
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EUROVIA CS, as.

Podpis:
Jméno:
Funkce:
Datum:

9. 10. 2018

Spole€nost SIMOST + ZNAKOM + PRETOL - opravy CBK 2018 - 2021, Cast 4

Podpis: -
Jméno:
Funkce:
Datum:

- 9. 10. 2018
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Smlouva o zpracovani osobnich Gdaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dalejen ,,Spravce”)

IzTarnvatcl doplul svdj.na'z31

se sidlem

1CO:

DIC:

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych
e-mail:

tel:

Na Pankréci 546/56, 140 00 Praha 4
65993390

CZ65993390

pfispévkovéa organizace

Povéfenec pro ochranu osobnich udaji (DPO)

dpo@rsd.cz
241 084 420

[dopIni wacovalclj
[dopIni zpi.u uvélel]
(doplni zpracovateli
|dofIni zpracovateli
[dorini mmvTcovatdl
jdoolm zaracovaldl
[doj Ini ‘ppieovatclj
(doplni zpnicovnlcll
planinizpracovateli
Idonlnizracovatéji
jdoplIni zpracovateli
[doplIni zpracovateli
[doplf! ipracovat®]

(déalejen ,,Zpracovatel” nebo ,,Prvotni Zpracovatel™)

(Spravce a Zpracovatel spolecné dale také jako ,,Smluvni strany™)
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Preambule

Vzhledem ktomu, Ze Zpracovatel v pribé&hu poskytovani Sluzeb a/nebo Produktd Spravci
mUlze zpracovavat Osobni Gdaje Spravce, povazuji Smluvni strany za zéasadni, aby pfi
zpracovani téchto osobnich (daji byla zajisténa vysoka droved ochrany prav a svobod
fyzickych osob ve vztahu k takovému zpracovani osobnich (daji a toto zpracovani bylo
v souladu s Pfedpisy na ochranu osobnich dajii, a to zejin. s Nafizenim Evropského
parlamentu a Rady (EU) é. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaji a o zruseni
smérnice 96/46/ES (obecné nafizeni o ochrané osobnich daji), a proto Smluvni strany
uzaviraji tuto smlouvu o ochrané osobnich udaji (dale jen ,,Smlouva™).

1 Definice
Pro Gcely této Smlouvy se nasledujici pojmy vykladaji takto:
»EHP" se rozumi Evropsky hospodarsky prostor.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o
volném pohybu téchto Gdaji a o zrudeni smérnice 96/46/ES (obecné nafizeni o ochrané
osobnich Gdaj) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne
4. kvétna 2016.

»Hlavni smlouvou" se rozumi smluvni vztah &i smluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zékladé uzavienych platnych a G¢innych smluv vymezenych v pfiloze ¢.
1této Smlouvy.

,»Osobnimi Gdaji Spravce" se rozumi osobni Udaje popsané v pfiloze é. 1 této Smlouvy a
veskeré dalSi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

,Podzpracovatelem™ se rozumi jakykoli zpracovatel osobnich udaji (véetné jakékoli tieti
strany) zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Spravce. Za
podminek stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani
Osobnich Gdajd Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovateld).

»Pokynem™ se rozumijakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Gdaji Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich udajd
prokézat existenci a obsah Pokynu.

oy

»Porusenim zabezpec€eni osobnich Gdaji™ se rozumi takové poruseni zabezpeceni osobnich
Gdajl, které vede nebo mize pfimo vést k neopravnénému pfistupu nebo k neopravnéné
&i nahodilé zméng, zniGeni, vyzrazeni i ztraté osobnich Gdajd, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZzenym, pfenaSenym nebo jinak zpracovdvanym Osobnim
Gdajim Spravce.
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»Produkty”™ se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni
smlouvy.

,PFedpisy o ochrané osobnich Gdajd" se rozumi Nafizeni Evropského parlamentu a Rady
(EU) ¢&. 2016/679 ze dne 27 dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto Gdaji a o zruSeni smérnice 96/46/ES
(obecné nafizeni o ochran& osobnich Gdajd) ve znéni opravy uvefejnéné v Utednim véstniku
Evropské unie L 119 ze dne 4. kvétna 2016, jakoZ i veSkeré narodni pfedpisy upravujici
ochranu osobnich Gdajd.

»Schvalenymi Podzpracovateli' se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smlouvy (autorizované pfedani Osobnich (dajd Spravce); a (b) pfipadné dalsi dil&i
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.

»Sluzbami™ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni
smlouvy.

»Standardnimi smluvnimi doloZzkami** se rozumi standardni smluvni dolozky pro pfedavani
osobnich Gdajd zpracovateldm usazenym ve tfetich zemich schvéalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

»TFeti zemi" se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a acinného rozhodnuti Evropské komise o odpovidajici ochrané
osobnich Gdajl ve tietich zemich.

,Vymazanim" se rozumi odstranéni nebo zniceni Osobnich Gdaji Spravce tak, aby nemohly
byt obnoveny nebo rekonstruovany.

o

»Zasadami zpracovani osobnich (dajd™ se rozumi zéasada zakonnosti, korektnosti,
transparentnosti, Gcelového omezeni, minimalizace Gdaji, pFesnosti, omezeni uloZeni,
integrity

a ddvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdaji &i
jakykoliv vyklad této Smlouvy musi byt v souladu stémito zasadami. Dokument Zasady
zpracovani osobnich Gdaj je k dispozici na internetovych strankach www.rsd.cz v zaloZce
Organizace pod odkazem GDPR.

»Zpracovani, ,spravce", ,zpracovatel”, ,subjekt Gdajd", ,,osobni udaje", ,zvlastni
kategorie osobnich Gdaji" a jakékoli dali obecné definice neuvedené v této Smlouvé nebo
v Hlavni smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Gdaji Spravce

2.1 V pribéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany
Osobnich Gdaji Spravce.
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2.2

2.3

2.4

3

3.1

3.2

3.3

3.4

4

4.1

4.2

V rozsahu poZzadovaném platnymi a G¢innymi Pfedpisy o ochrané osobnich Gdajd musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné
k zpracovani Osobnich Gdajd Spravce véetné osobnich Gdajd uvedenych v pfiloze &. 1
této Smlouvy.

Zpracovatel musi dodrZovat veskerd technickd a organizatni opatfeni pro splnéni
pozadavkd uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen
dbat Zasad zpracovani osobnich Gdajd a za v3ech okolnosti tyto zasady dodrzovat.

Pro G¢ely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech porudeni zabezpeleni osobnich Gdajli, pfedavani zadosti subjektl udajt),
neni-li v konkrétnim pfipadé uréenojinak, povéfily Smluvni strany tyto osoby:

2.4.1 osoba povérena Spravcem:

2.4.2 osoba povéfend Zpracovatelem: [laplni__zpracovatel, e-mail: [ttnpinl
. cacovatcl], tel: [IngIni mpracovatel],

Zpracovani Osobnich Gdaji Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Ucely plnéni Hlavni smlouvy
nebo pro plnéni poskytované na zékladé Hlavni smlouvy (viz pfiloha ¢ 1 této
Smlouvy). Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni
Gdaje Spravce nebo zvefejnit ¢ povolit zvefejnéni Osobnich Gdajd Spravce jiné treti
osobé jinak nez vsouladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové
zvefejnéni neni vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel
podléha. Zpracovatel v rozsahu povoleném takovym zakonem informuje Spravce o
tomto zédkonném pozadavku pfed zahajenim zpracovani Osobnich ddajd Spravce a
dodrzuje pokyny Spravce, aby co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjcho odbornym znalostem
a zkusenostem takovy Pokyn poru3uje Pfedpisy o ochrané& osobnich adajd.

Zpracovatel bere na védomi, Ze neni opravnén urcit Gcely a prostfedky zpracovani
Osobnich Gdaji Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro cely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby
pfedaval Osobni Gdaje Spravce pfijemcdm ve tfetich zemich uvedenych v pfiloze ¢. 3
této Smlouvy (Autorizované predavani Osobnich Gdaji Spravce) vzdy za predpokladu,
Ze takova osoba splni poZadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pFistup k Osobnim Gdajiim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ ¢innost vyZaduje pfistup k
pfislusnym Osobnim Gdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Gdaje Spravce a osob, které maji k t¢émto osobnim Gdajim pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jednéa o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich
Gdajl Spravce:
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5

5.1

5.2

5.3

5.4

421 Dbyly informovany o divérné povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynd
a platnych a Gginnych Predpisti o ochrané osobnich Gdajli, a zavazaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovavaly ml¢enlivost o
osobnich Gdajich a pfijatych opatfenich kjejich ochrané, a to i po skonceni jejich
pracovnépravniho nebojiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené ikoleny/certifikovany ve vztahu k Pfedpisim o ochrané
osobnich Gdajd nebo dle Pokyndl Spravce;

4.2.3 podléhaly zavazku dlvérnosti nebo profesnim & zakonnym povinnostem
zachovavat mléenlivost;

4.2.4 pouzivaly pouze bezpe¢ny hardware a software a dodrZovaly zasady bezpe¢ného
pouZivani vypocetni techniky;

4.2.5 podléhaly procesiim autentizace uzivatelll a pfihlasovani pfi pfistupu k Osobnim
Gdajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou. Pokyny a
platnymi a G&innymi Pfedpisy o ochrané osobnich (daj;

4.2.6 zabréanily neopravnénému Cteni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Gdaji Spravce, nevytvarely kopie nosi¢l osobnich Gdajd pro jinou neZz pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji vsak do 24 hodin od vzniku, hlasily jakékoliv dlivodné podezieni na
ohroZeni bezpec¢nosti osobnich Gdaji, a to osobé uvedené v kapitole 2 této
Smlouvy.

Zabezpeceni osobnich GdajA

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a G¢eltim zpracovani i k rGzné pravdépodobnym a riizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodnéd technickd a organizaéni

opatfeni (pfiloha €. 2 této Smlouvy), aby zajistil Grovefi zabezpeceni odpovidajici
danému riziku, pfipadné vcetné:

5.1.1 pseudonymizace a $ifrovani osobnich Gdajt;

5.1.2 schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systém(
a sluzeb zpracovanf;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim véas v pfipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Gc€innosti zavedenych
technickych a organizacnich opatfeni pro zajiSténi bezpecnosti zpracovani.

Pfi posuzovani vhodné darovné bezpe€nosti se zohledni rizika, kterd prFedstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpfistupnéni pfedavanych, uloZenych nebo jinak zpracovavanych osobnich
Gdajd, nebo neopravnény pfistup k nim.

V pfipadé zpracovani osobnich Gdaji vice spravci je Zpracovatel povinen zpracovavat
takové osobni Gdaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze ¢ 2 této Smlouvy a dale
v Pokynech.
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6

6.1

6.2

7

7.1

7.2

7.3

7.4

Dal$i Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Gdaji Spravce dalsi
Podzpracovatele uvedené v pfiloze ¢ 3 této Smlouvy. Jiné Podzpracovatelé je
Zpracovatel opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim

Spravce.
Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou arovefi ochrany Osobnich Gdajii Spravce, véetné dostate¢nych
zaruk pro provedeni vhodnych technickych a organizaénich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynd a platnych a Géinnych Pfedpist na ochranu
osobnich Gdaja;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouceni pochybnosti si Smluvni strany ujednévaji, Ze v pfipadé tzv. fetézeni
zpracovateld (tj. uzavirani smlouvy o zpracovani osobnich adaji mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi
Podzpracovateli a v pfipadé Fetézeni podzpracovatell i kopii smluv uzavienych
mezi dal$imi Podzpracovateli;

6.2.4 v pfipadé predani Osobnich Gdaji Spravce mimo EHP zajistit ve smlouvach
mezi Zpracovatelem a kazdym dalsim Podzpracovatelem Standardni smluvni
dolozky nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla
zajisténa odpovidajici ochrana pfedavanych Osobnich Gdaji Spravce;

6.2.5 zajistit pInéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti
vicéi Spravci za kazdé selhani kazdého diléiho Podzpracovatele pfi pInéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Gdaji Spravce.

PInéni prav subjektl Gdaju

Subjekt Gdaji ma na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich Gdajd, zadat jejich opravu &i doplnéni, podavat
namitky proti zpracovani svych osobnich Gdaji ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napoméahad Spravci pfi provadéni
vhodnych technickych a organizaénich opatfeni pro splnéni povinnosti Spravce
reagovat na zadosti o uplatnéni prav subjektu adaj.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu 0dajd, organu
dohledu a/nebo jiného pfislusného organu zadost podle platnych a G&innych Piedpist o
ochrané osobnich Gdajl, pokud sejedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyni tak, aby Spravci
umoznil jakykoli vykon prav subjektu udaji podle Pfedpisti o ochrané osobnich dajt,
pokud jde o Osobni Gdaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, ozndmeni
nebo 3Setfeni dle Predpist o ochrané osobnich (daji nebo dle této Smlouvy, coZ
zahrnuje;

7.4.1 poskytnuti vedkerych Gdaji pozadovanych Spravcem v pfiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a v€etné Uplnych
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8

8.1

8.2

8.3

9

9.1

podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdajl
Spravce, které Zpracovatel ve vztahu k subjektu Gdajd zpracovava;

7.4.2 poskytnuti takové asistence, kterou mze Spravce rozumné pozadovat, aby mohl
vyhovét pfisluiné zadosti ve IhGtach stanovenych Pfedpisy o ochrané osobnich
Gdajd;

7.4.3 implementaci dodate&nych technickych a organizacnich opatfeni, které mize

Spravce rozumné pozadovat, aby mohl G€inné reagovat na pFislusné stiznosti,
sdéleni nebo Zadosti.

Porudeni zabezpeéeni osobnich udajd

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pfipadé nejpozdéji do 24
hodin informovat Spravce o tom, Ze do3lo k poruSeni zabezpeteni Osobnich udajd
Spravce nebo existuje dlvodné podezieni z porueni zabezpegeni Osobnich udajl
Spravce. Zpracovatel poskytne Spravci dostatecné informace, které mu umozni splinit
veskeré povinnosti tykajici ohlasovani a oznamovani pfipadd poruseni zabezpeleni
osobnich Gdajd podle Pfedpisi o ochrané osobnich udaji. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu porudeni zabezpeéeni osobnich (daj, kategorie a podty
dotéenych subjektl Gdaji a kategorie a specifikace zdznaml o osobnich Gdajich;

8.1.2 jméno a kontaktni Gdaje povéfence pro ochranu osobnich udaji Zpracovatele
nebo jiného pFislusného kontaktu, od néhoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpedeni
osobnich adaj;

8.1.4 popisovat opatfeni pfijatd nebo navrzenda k feSeni poruSeni zabezpeceni osobnich
Gdajt.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou

fizeny Spravcem, aby napoméhal vy3etfovani, zmirfovani a napravé kazdého porudeni

osobnich Gdaja.

V piipadé porudeni zabezpeéeni osobnich Gdaji Zpracovatel neinformuje Zadnou tfeti
stranu bez pFedchoziho pisemného souhlasu Spravce, pokud takové oznameni
nevyzaduje prdvo EU nebo ¢lenského statu, které se na Zpracovatele vztahuje. V
takovém pfipadé je Zpracovatel povinen, v rozsahu povoleném takovym pravem,
informovat Spradvce o tomto pravnim poZadavku, poskytnout kopii navrhovaného
oznadmeni a zvazit veskeré pfipominky, které provedl Spravce pred tim, nez poruseni
zabezpeceni osobnich Gdajd oznami.

Posouzeni vlivu na ochranu osobnich Gdajd a pFedchozi konzultace

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu
na ochranu osobnich (daj, které jsou vyZzadovany &l. 35 GDPR, a s veskerymi
pfedchozimi konzultacemi s jakymkoli dozorovym (fadem Spravce, které jsou
pozadovany podle ¢l. 36 GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich
Gdaji Spravce Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma
Zpracovatel k dispozici.
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10 Vymazani nebo vraceni Osobnich Gdaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendafnich dn
po: (i) ukon&eni zpracovani Osobnich Gdaji Spravce Zpracovatelem nebo (ii) ukon&eni
Hlavni smlouvy, podle volby Spravce (tato volba bude pisemné ozndmena Zpracovateli
Pokynem Spravce) bud"

10.1.1 vratit Gplnou kopii vSech Osobnich Gdaji Spravce Spravci zabezpetenym
pfenosem datovych soubord v takovém formatu, jaky oznamil Spravce
Zpracovateli a dale bezpetné a prokazatelné vymazat vSechny ostatni kopie
Osobnich Gdajéi Spravce zpracovavanych Zpracovatelem nebo jakymkoli
autorizovanym dil¢im Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné& smazat vsechny kopie Osobnich Gdaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalS$im Podzpracovatelem.
pfiCemz Zpracovatel poskytnéte Spravci pisemné osvédceni, Ze plné splnil
pozadavky kapitoly 10 této Smlouvy.

10.2 Zpracovatel mlze uchovavat Osobni Udaje Spravce v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
pfedpisy Unie nebo ¢lenského statu a za pfedpokladu, Zze Zpracovatel zajisti ddvérnost
véech téchto osobnich (daji Spravce a zajisti, aby tyto osobni Gdaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich pfedpisech Unie nebo ¢lenského
statu, které vyzaduji jejich ukladani, a nikoliv pro Zadny jiny ucel.

11 Préavo na audit

11.1 Zpracovatel na pozadani zpFistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Géinnymi Pfedpisy o ochrané osobnich udajd, touto Smlouvou
a Pokyny a dale umozZni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vdech mistech, kde probihd zpracovani Osobnich Gdajl
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, Ze zpracovani Osobnich Gdaji Spravce je v souladu splatnymi a
aginnymi Pfedpisy o ochrané osobnich Gdajd, touto Smlouvou a Pokyny. Zpracovatel
poskytne Spravci plnou spolupraci a na Zzadost Spravce poskytne Spravci dikazy
o plnéni svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi
Spravce, pokud podle jeho nédzoru zde uvedené pravo na audit poruSuje PFedpisy o
ochrang osobnich tdajd.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u
vsech Podzpracovateld.

12 Mezinarodni pFfedavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovaval Osobni (daje Spravce sam ani prostfednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud
existuji) uvedenych v pfiloze & 3 této Smlouvy (autorizované pfedani Osobnich udajd
Spravce), neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na Zadost Spravce okamzité se Spravcem uzavfe (nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzpracovatel) smlouvu vé&etné Standardnich smluvnich
doloZzek a/nebo obdobnych dolozek, které mohou vyZzadovat Pfedpisy o ochrané
osobnich Gdajl, pokud jde ojakékoli zpracovani Osobnich Gdaji Spravce ve tieti zemi.
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13 Kodexy chovani a certifikace

131 Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani
schvéleny podle €l. 40 GDPR a ziskat relevantni osvédceni podle ¢l. 42 GDPR, pokud
se tyka zpracovani Osobnich Gdajd Spravce a bez zbyte¢ného odkladu zajistit
dodrzovani takového kodexu nebo jeho pfislusnych ¢&asti u Podzpracovatell a dale
zajistit ziskani takovych osvédéeni Podzpracovateli.

14 V3Seobecné podminky

14.1 Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncenim G¢&innosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své
povahy trvaji i po jejim zéniku.

14.2 Tato Smlouva se Fidi rozhodnym pravem Hlavni smlouvy.

14.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruSeni Hlavni smlouvy.
V piipadé existence vice smluvnich vztahd se jednd o porudeni kazdé smlouvy, dle
které probihalo zpracovani Osobnich Gdaji Spravce.

14.4 V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod
mezi Smluvnimi stranami, vc&etné, avSak nikoliv vylu¢né, Hlavni smlouvy, maji
ustanoveni této Smlouvy prednost pfed povinnostmi Smluvnich stran tykajicich se
ochrany osobnich adajt.

145 Pokud se uké&ze nékteré ustanoveni této Smlouvy neplatné, nedc€inné nebo
nevymahatelné, zbyvajici €asti Smlouvy zlstavaji v platnosti. Ohledné neplatného,
netc¢inného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze je bud
(i) dodatkem k této Smlouvé upravi tak, aby byla zajisténa jeho platnost, G€innost a
vymahatelnost. a to pfi co nejvétsim zachovani plvodnich zamérl Smluvnich stran
nebo, pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplsobem, jako by
neplatnd, nedcinnd nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsaZena.

14.6 Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

14.7 VesSkeré zmény této Smlouvy je mozné provést formou vzestupné cislovanych
pisemnych dodatkl podepsanych ob&ma Smluvnimi stranami. Pro vylougeni vsech
pochybnosti si Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni
Pokynu Spravce ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva pfedvida

14.8 Tato Smlouva nabyva G€innosti dnem podpisu obou Smluvnich stran.

(.Sprévce") (.Zpracovatel")

V Praze dne \ dne

................................... Ijmeno - tunkce doplni zpracovalel]

strana 9 | stran 14



PRILOHA & 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje n&které podrobnosti o zpracovani osobnich (daji spravce, jak
vyzaduje ¢l. 28 odst. 3 GDPR.

Iknnkrétni' &et smluvnich vztahl drmim uracovatell

1 Pfedm¢t a trvani zpracovani osobnich Gdaji Spravce

Pfedmétem zpracovani osobnich Gdajli jsou tyto kategorie:

[Zde uvedte kategorie zpracovavali «ch osobnich Gdajd - napf. adresni a identifikagni tdai
p Fisné 'Sk vali atd mida<e tfetich osob: zvI&stni kate orieos Uda«u jiné (IVifoi ifi
mmmeérové zazna.

Doba trvani zpracovani osobnich Gdaji Spravce je totozna s dobou trvani Hlavni smlouvy,
pokud z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji
Gcinnosti.

2 Povaha a Gcel zpracovani osobnich ddaji spravce

Povaha zpracovani osobnich Gdaji Spravce Zpracovatelem je: prosim zaskrtnéte Vas tvkaik

|
0O Zpracovani

0O Automatizované zpracovani

]

Profilovani nebo automatizované rozhodovani

C

telem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich udajd spravce, které maji byt zpracovany

Druh osobnich adaji (zaskrtnéte):
0O Osobni Gdaje (viz vySe odst. 1)

0 Osobni Gdaje zvIastni kategorie dle ¢l. 9 GDPR jLvcd'te zde ktSkrétni > Gdajh

4  Kategorie subjektl Gdajt, které jsou zpracovavany pro spravce

fUvedte zde kateporie suhiekni Gdait - napi vlastnici pozemk(i zaméstnanci |

Pozn takto pndbarvene ¢asti slouzi k doplnéni zpracovatelem pfed podpisem tento tex
‘mvmazte.
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organiza¢ni bezpe¢nostni opatfeni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou
bezpetnostni politiku tykajici se zpracovani osobnich adaja.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udajl jsou jasné
definovany a pfidéleny v souladu s bezpe&nostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonceni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruSeni prav a povinnosti.

Politika Fizeni pFistupu: kazdé roli, ktera se podili na zpracovani osobnich Gdajd,
jsou pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdroji/aktiv: Zpracovatel vede registr aktiv 1T pouzivanych pro zpracovani
osobnich (dajd (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrZovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vsechny zmény IT systém( byly
registrovany a monitorovany konkrétni osobou (napf. IT manaZer nebo manazer
bezpec€nosti). Je zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentl / porueni osobnich Gdajd:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla
zajisténa G¢inna a vEasna reakce na incidenty tykajici se osobnich Gdaj;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce ojakémkoli
bezpecnostnim incidentu, ktery vedl ke ztraté, zneuZziti nebo neopravnénému
ziskani jakychkoli osobnich Gdajd.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrZzovany pro zajiSténi pozadované Grovné kontinuity a dostupnosti systému
zpracovani osobnich Gdajl (v pfipadé incidentu / poruseni osobnich Gdajd).

1.3. Lidské zdroje

a.

b.

Diivéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovéani osobnich Gdajd; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do
zaméstnani a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostate&né informovani
0 bezpe&nostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Gdajd, jsou rovnéz fadné
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informovani o pfislusnych poZzadavcich na ochranu osobnich Gdaji a pravnich
zédvazcich prostfednictvim pravidelnych informacnich kampani.

2. Technickd bezpecnostni opatfent
2.1. Kontrola pFistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZzivatele
pfistupujici k IT systému. Systém umoZziuje vytvafet, schvalovat, kontrolovat
a odstrafovat uzivatelské acty.

b. Je vyloueno pouzivani sdilenych uZivatelskych a&td. V pfipadech, kdy je to
nezbytné je zajisténo, ze vSichni uZzivatelé spole€ného G€tu maji stejné role
a povinnosti.

c. PFi poskytovani pFistupu nebo pfifazovani uzivatelskych roli je nutno dodrZovat
zasadu "need-to-know", aby se omezil po&et uzivateld, ktefi maji pfistup k osobnim
Gdajim pouze na ty, ktefije potfebuji pro naplnéni procesnich cild zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespofi osm znak{ a vyhovovalo pozadavk(m na velmi silna hesla,
v&etné délky, sloZitosti znak( a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji
pfedéavat pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Gdajd. Log soubory obsahuji vSechny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich Gdajl v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplika€ni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného G¢tu s minimalnim opravnénim opera€niho systému
pro zajisténi radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni G&ell zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice
i UzZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv. Systém ma nastaveny Casové limity pro odhlaseni, pokud uZzivatel nenf
po uréitou dobu aktivni.
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V. Jsou pravidelné instalovany kritické bezpe€nostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pristup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS
(Intrusion Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni (dajd, jsou zdokumentovany
ajasné spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Urovenn fyzické ochrany a ochrany
Zivotniho prostredi.

c. Je monitorovéna Uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prenosnych
zafizeni ajsou stanovenajasna pravidla pro jejich spravné pouzivani.

b. Jsou pFfedem registrovana a pfedem autorizovana mobilni zafizeni, kterd maji
pFistup k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. Vprib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuZzivany nejlepsi
a nejmodernéjSich postupy a uzndvané postupy bezpe€ného vyvoje nebo
odpovidajici normy.
2.8. Vymazani / odstranéni Gdajl
a. Pfed vyfazenim médii bude provedeno jejich pFepsani pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd ), bude provedena jejich fyzicka

likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentd a pfenosnych médii slouZicich
k ukladani osobnich adaid.

2.9. Fyzickd bezpecnost

a. Fyzicky perimetr infrastruktury informa¢niho systému neni  pfFistupny
neopravnénym osobam. Musi byt zavedena vhodna technickd opatfeni (napf.
turniket ovladany ¢ipovou kartou, vstupni zdmky) nebo organizaéni opatfeni (napf.
bezpecnostni ostraha) pro ochranu zabezpecenych oblasti ajejich pfistupovych mist
proti vstupu neopravnénych osob.

strana 13 | stran 14



PRILOHA C.3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) Gplny nadzev podzpracovatele;
(ii)  €innosti zpracovani; (tii) umisténi stfedisek sluzeb.

¢. Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel

1. |d«r'nl mpncovatel]
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