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Pfriloha €. 3.a: Technicka specifikace

V této priloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v ramci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem
365x7x24

AVL

AZD

CD / CD-ROM /
DVD / USB

CR
DB
DC
EC
EHR

elDAS

EKP
NSESSS
EU

GDPR

GIS
GUI
HW
Hzs CR

ICT

Vyznam

Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dni v tydnu
Systém sledovani polohy vozidel

Archiv zdravotnické dokumentace

Datovy nosic

Ceska republika
Databdze

Datové centrum
Emergency card
Electronic Health Record

Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a davéryhodnych
sluZzbach pro elektronické transakce na vnitfnim evropském trhu.

Elektronickd karta pacienta
Narodni standard pro elektronické systémy spisové sluzby
Evropska unie

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

Geograficky informacni systém

Grafické uzivatelské rozhrani

Hardware

Hasi¢sky zachranny sbor Ceské republiky

Informacni a komunikaéni technologie
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Zkratka/pojem Vyznam

IoP Integrovany operacni program

IROP Integrovany regionalni operacni program

IS Informacni systém

1ZS Integrovany zachranny systém

Kil Kritickd informacni infrastruktura

KR Krizové fizeni

ks Pocet kus(

KU Krajsky ufad

KU Pk Krajsky Gfad Plzeriského kraje

LCT Linkovy radiovy komunikacni terminal radiové sité Pegas/Matra
MS Microsoft

MV CR Ministerstvo vnitra Ceské republiky

MzZD Mobilni zadavani dat

NIS 1ZS Narodni informacni systém 1ZS

NSPTV Narodni systém prijmu tisnového volani

OR Operaéni Fizeni

(o} Operacni systém

Pk, PK Plzenisky kraj

PCR Policie Ceské republiky

PD Projektovd dokumentace

PNP Prednemocniéni neodkladnd péce

RA Registracni autorita

RCT Radiovy komunikac¢ni terminal radiové sité Pegas/Matra

RC Rodné &islo

SaP Sily a prostredky

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory
SP Studie proveditelnosti

saL Strukturovany dotazovaci jazyk pro praci v relacnich databdzich

SwW Software
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Vyznam

Vybérové fizeni

Vertejna sprava

Verejna zakazka

Zadavaci dokumentace nebo zdravotnickd dokumentace dle kontextu.
Zdravotnické operacni stredisko

Zakon o zadavani verejnych zakazek

Zdravotnicka zarizeni

Zalozni zdravotnické operacni stredisko

Zdravotnicka zachranna sluzba (ve vSseobecném vyznamu)

Zdravotnicka zdchranna sluzba Plzerniského kraje, pfispévkova organizace

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace modernizace (rozvoje)
stavajiciho Informacniho systému zdravotnického operacniho strediska (IS ZOS) Zdravotnické zachranné
sluzby Plzeriského kraje (ZZS Pk), souvisejicich technologii, SW, systémového SW, HW a komunikacni
infrastruktury a souvisejici vybaveni a sluZzeb. Soucasti plnéni VZ jsou dale servisni sluzby po dobu
udrzitelnosti projektu.

Zdravotnicka zachranna sluzba Plzenského kraje, prispévkova organizace je zdkladni slozkou IZS a v souladu
s legislativou plIni Ukoly i v pfipadé mimoradnych uddlosti a krizovych situaci, kdy muizZe byt témito
udalostmi/situacemi zasazeno zdravotnické operacni stfedisko (ZOS) a doslo by tedy k omezeni, pfipadné
znemoznéni poskytovani ukol( ZZS Pk.

Pfedmétem projektu je modernizace a rozvoj IS zdravotnického operacniho stfediska (ZOS) a souvisejicich
technologii a to konkrétné rozsifeni o Zaloini zdravotnické operacni stfedisko Zdravotnické zdchranné
sluzby Plzenského kraje (ZZOS ZZS Pk), zavedeni elektronické zdravotnické dokumentace (EZD) a archivu
elektronické zdravotnické dokumentace (AZD), dovybaveni primarniho DC (dodavka nezbytné HW a SW
infrastruktury pro nové ¢asti IS ZOS ZZS Pk), vybaveni zalozniho DC (dodavka nezbytné HW a SW
infrastruktury pro ZZOS ZZS Pk).

Tento projekt je rozvojem stavajiciho IS ZOS a jeho rozsifeni a modernizace tak, aby:

1. byl dostupny vzaloini lokalité a vtéto lokalité byl funkéni i v pripadech, kdy dojde
k vypadku/omezeni funkénosti primarni lokality a pfesunu personélu do zalozni lokality, odkud
bude zajisténo poskytovani sluzeb a plnéni Ukoll ZZS Pk — rozsifeni a modernizace neni prostym
technologickym fesenim vysoké dostupnosti a geografické dostupnosti IS na Urovni infrastruktury.
Caste¢né bude zajisténo na Grovni infrastruktury a technologii, nicméné vétsina integraci na externi
systémy a technologie bude muset byt feSena oddélené a bude muset byt vyresen zplsob
pfepinani téchto integraci, soubéiné napojeni integraci, vyfeSeni validity dat vyplyvajicich
z duplicitni vymény dat s Casti externich systém( a v neposledni fadé zajisténi konzistence a
Uplnosti dat v primarnim systému po skonceni mimoradné udalosti a krizové situace.

2. Byla zavedeno pIné elektronické zpracovani a archivace zdravotnické dokumentace a tim omezeni
papirové dokumentace. Soucdasti bude nejen Uprava systému MZD/EKP, ale i doplnéni o
elektronicky archiv zdravotnické dokumentace a zajisténi identity persondlu v souladu s elDAS.

Predmét pInéni (dilo) a souvisejici sluzby jsou detailné popsany v kap. 3.1 - 3.6.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v kap. 3.7 — Servisni sluzby v rdmci provozu.
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2 CLENENi DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je clenén

nasledovné:

Kapitola 3 — Pozadavky na dodavky a souvisejici sluzby — kapitola obsahuje pozadavky na dodavky
a sluzby (Dilo), které musi zhotovitel splnit ve svém feseni a ve své nabidce. Kapitola obsahuje
zakladni koncept reseni, legislativni pozadavky, konkrétni funkcni a technické pozadavky na reseni
pfedmétu plnéni v ramci VZ.

Kapitola 4 - Harmonogram — kapitola obsahuje harmonogram realizace predmétu plnéni VZ.

Kapitola 5 — Mista plnéni — kapitola obsahuje mista plnéni v rdmci realizace predmétu plnéni VZ.

Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci pfedmétu Vz, tj.
uvedeni seznamu dotCenych subjektl, jejich vztah kpredmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pripadné dalsi organizacni a technické podminky, které jsou dulezité pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny dale v tomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v ramci VZ je

prilohou ZD a soucasné se stane prilohou Servisni smlouvy.



; MINISTERSTVO
EVROPSKA UNIE 4
Evropsky fond pro regionalni rozvoj e > - PRO M iSTN i

Integrovany regionalni opera¢ni program ROZVOJ C"R

3 POZADAVKY NA DODAVKY A SOUVISEJICI SLUZBY

V této kapitole jsou uvedeny pozadavky na dodavky a souvisejici sluzby v rdmci této VZ.

3.1 PREDMET A ROZSAH DODAVKY

Predmétem projektu a dodavky vramci této VZ modernizace a rozvoj IS zdravotnického operacéniho
stfediska (ZOS) a souvisejicich technologii a to konkrétné rozsiteni o Zalozni zdravotnické operacni stfedisko
Zdravotnické zachranné sluzby Plzenského kraje (ZZOS ZZS Pk), zavedeni elektronické zdravotnické
dokumentace (EZD) a archivu elektronické zdravotnické dokumentace (AZD), dovybaveni primarniho DC
(dodavka nezbytné HW a SW infrastruktury pro nové ¢asti IS ZOS ZZS Pk), vybaveni zalozniho DC (dodavka
nezbytné HW a SW infrastruktury pro ZZOS ZZS Pk).

Zavedeni elektronické zdravotnické dokumentace

Pfedmétem dodavky v této ¢asti predmétu plnéni je modernizace/rozvoj subsystému EKP/MZD vztahujici
se k zavedeni elektronické zdravotnické dokumentace:

1. Primarnim poZadavkem je efektivné zpracovavat (vytvaret) elektronické dokumenty z poskytovani
PNP a zajistit jejich pravni validitu. Elektronické dokumenty musi byt divéryhodné a musi mit po
formalni i po obsahové strance stejné trvalou dikazni hodnotu jako papirové.

2. Vramcivyjezdu musi byt zajisténo vytvareni dokumentace (vyjezdové zpravy a dalsi dokumentace)
apod. tak, aby ji bylo moiné podepsat elektronickym podpisem v souladu selDAS a predat
k dalSimu zpracovani pIné elektronicky.

3. IS musi zajistit zpracovani elektronickych podpisl (certifikatl) opravnénych uzivatell v souladu
s elDAS a podepisovani elektronickych dokument( v souladu s elDAS.

4. Elektronické dokumenty musi byt divéryhodné a musi mit po formalnii po obsahové strance stejné
trvalou dikazni hodnotu jako papirové.

5. Vedeni elektronické zdravotni dokumentace musi vyhovovat predpisim o elektronické dlvére
elDAS.

6. Musi elektronicky archivovat v dlvéryhodném elektronickém archivu a zajistit jeji distribuci
v elektronické podobé pti zachovani jeji divéryhodnosti.

Doddavka archivu elektronické zdravotnické dokumentace (AZD)

Predmétem dodavky v této c¢asti predmétu plnéni je dodavka dlouhodobého bezpecného dlivéryhodného
elektronického archivu elektronické zdravotnické dokumentace a ostatni dokumentacev souladu s
legislativou (AZD). V tomto archivu bude ukladana elektronickd dokumentace vznikla v ramci provozu ZZS.
Soucdsti dodavky je veskera nezbytna infrastruktura pro provoz a ukladani dat pro zajisténi funkénosti AZD
(servery, ulozisté).

Primarnim poZzadavkem je efektivné zpracovavat a dlouhodobé archivovat elektronické dokumenty a zajistit
jejich pravni validitu. Elektronické dokumenty musi byt divéryhodné a musi mit po formalini i po obsahové
strance stejné trvalou dikazni hodnotu jako papirové.

Archivace dokumentace zajisti dlouhodobé a divéryhodné uloZeni elektronickych dokumentt podle zdkona

¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, Narodniho standardu pro elektronické systémy spisové
sluzby (NSESSS) a podle Urovné technického feseni problematiky obvyklého v Evropské unii.
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Vybudovani registracni certifikaéni autority

Predmétem dodavky v této ¢asti predmétu plnéni je zfizeni registracni autority a poskytnuti rozhrani pro
spravu certifikatl na pracovisti zadavatele pro vydavani kvalifikovanych (podpis) i komercnich certifikat(
(autentizace).

Rozsifeni ZOS o Zalozni zdravotnické operacni stiedisko ZZS Pk (ZZOS 7ZS Pk)

Predmétem dodavky v této ¢asti predmétu plnéni je Rozsiteni ZOS o Zalozni zdravotnické operacni stiedisko
ZZS Pk (ZZOS ZZS Pk) a tim zajisténi chod operacniho sttediska ZZS Pk pro nenadalé situace v zalozni lokalité,
a to tak, aby nebyla omezena uroven poskytovanych sluzeb ZZS Pk pfi pInéni Ukol( které ZZS ze zakona plni
na Uzemi Plzeriského kraje.

Jedna se tedy o nasledujici oblasti:

1. Vybudovani potfebné infrastruktury (HW a sitové), dodavka systémového SW a dodavka SW IS ZOS
pro chod zdloZniho operaéniho sttediska.

2. Rozsitenistavajiciho IS ZOS pro prechod a chod v zaloZnim operacnim stfedisku, véetné vzajemného
propojeni IS ZOS a IS ZZOS.

Struény popis konceptu reseni:

1. Predmétem projektu je:
a. ZéloZni informacni systém operacniho fizeni (IS ZOS) a vSechny jeho komponenty potiebné
pro chod zélozniho operacniho strediska:
o Dispecersky systém
Systém sledovani vozU
o Mobilni zadavani a elektronicka karta pacienta
o Navaznost na NIS IZS (pfijem a odesilani datovych vét a sdileni prostredk)
o Datova komunikace s vyjezdovymi stanovisti.

b. Soucasti zalozniho reseni je i dodavka nezbytné HW a SW infrastruktury pro chod zalozniho
operacniho stfediska. Tato infrastruktura bude poskytovat dostate¢ny vykon a prostor pro
chod viech potfebnych €asti IS OR v ramci zaloini lokality. Infrastruktura zalozniho stiediska
bude trvale dostupna.

¢. Monitoring chodu a pfipravenosti zalozniho stfediska jak z pohledu dostupnosti zaloZnich
systémd, tak aktualnosti potfebnych replikovanych dat.

2. Komunikacni infrastruktura neni predmétem projektu a bude zajisténa v ramci stavajiciho a
pfipravovaného pfipojeni.

3. Primarni zdravotnické operacni stfedisko — bude primarnim strediskem a bude poskytovat data
pro replikaci dat do zaloZzniho strediska.

o

Pro optimalni feSeni v pfipadé nenadalych situacich je nutné, aby i béhem standardniho provozu bylo
mozné realizovat dispecerské pracovisté v zalozni lokalité a redlné zde realizovat operacni fizeni (i bez
vypadku centrélni technologie). Toto je vyhodné pro testovani a ovérovani funkcnosti zalozni lokality.
Z hlediska ovladani a principu prace dispecera je tfeba, aby prechod na zaloini lokalitu neznamenal
pro dispeCera zménu a ten se mohl pIné vénovat operac¢nimu fizeni i v zalozni lokalité.

Dodavka nezbytné HW sitové infrastruktury a nezbytného systémového SW pro ZZ0S ZZS Pk

Dodavka nezbytné HW sitové infrastruktury a nezbytného systémového SW pro béh modernizovanych ¢asti
IS ZZS Pk.



3.1.1 Rozsah dodavky

Ramcovy rozsah doddvky je nasledujici:

Ozn.

1

Polozka

Zavedeni
elektronické
zdravotnické
dokumentace

Dodavka archivu
elektronické
zdravotnické

dokumentace (AZD)

Vybudovani
registracni
certifikaCni autority

Dovybaveni
primarniho DC:
dodavka nezbytné
HW a sitové
infrastruktury pro
nové casti IS.
Vybaveni
primarniho DC:
dodavka
nezbytného
systémového SW

pro nové ¢asti IS.
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Popis

Pfedmétem je modernizace a rozvoj ¢asti EKP/MZD pro
vytvareni plné elektronické dokumentace vramci vramci
vyjezdl a na vyjezdovych zdkladnach a jejich podepisovani
vsouladu selDAS pro zajisténi davéryhodnosti zdravotni
dokumentace v souladu s legislativou. Dokumentace bude
ukladdana do archivu elektronické zdravotnické dokumentace a
mUzZe byt predavana a zpracovavana dale jako dlvéryhodna
elektronicka zdravotnickd dokumentace.

Dodavka dlouhodobého
elektronického

bezpecného  dlvéryhodného

archivu elektronické zdravotnické
dokumentace a ostatni dokumentace v souladu s legislativou
(AZD). bude

dokumentace vznikla v rdmci provozu ZZS.

Vtomto archivu uklddana elektronicka

Registracni certifikacni autorita zajistuje funkce Registrac¢niho
mista certifikaéni autority pro zpracovani Zadosti o certifikaty a
vydavani certifikdtd a dale funkce pro sprava certifikatd
(zaruceny elektronicky podpis) a jejich obnovovani pro
podepisovani elektronické dokumentace.

Registracni certifikani autorita bude napojena na verejnou
nebo komeréni certifikacni autoritu, ktera bude zajistovat
tak,
podepisovani dokumentace probihalo v souladu s elDAS.

davéryhodnost mistni registracni  autority aby

Soucasti jsou i UlozZisté pro bezpecné ukladani kvalifikovanych
a komer¢nich certifikatl pro personal.

Dovybaveni primarniho DC: dodavka nezbytné HW a sitové
infrastruktury pro béh novych casti IS ZZS Pk a datovou
konektivitu a zajisténi bezpecného provozovani. Jedna se o
komunikaéni infrastrukturu, servery, diskova uloZisté, napajeni
apod., které jsou nezbytné pro dodavku a provoz novych ¢asti
IS ZZS Pk.

Do vybaveni primarniho DC: dodavka nezbytného systémového
SW pro béh novych Casti IS ZZS Pk, integrace a zajisténi
bezpecného provozovani. Jedna se o OS, DB, licence, archivace
apod., které jsou nezbytné pro dodavku a provoz novych ¢asti
IS ZZS Pk.

MINISTERSTVO

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor



Ozn.

Polozka

Rozsiteni ZOS o
Zalozni
zdravotnické
operacni stredisko

775 Pk (2ZOS ZZS Pk)

Vybaveni zalozniho

DC: dodavka
nezbytné HW a
sitové

infrastruktury pro
Z70S 77S Pk.

Vybaveni zalozniho

DC: dodavka
nezbytného
systémového SW

pro ZZ0S ZZS Pk.
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Popis Pocet

Vybudovani zalozniho zdravotnického operacéniho strediska: 1 soubor
- Software zéalozniho zdravotnického operacniho strediska

- GIS a sledovani vozidel

- Software pro EKP/MZD

-- Datovd replikace z primarniho ZOS do zdloZniho ZOS.

Soucasti jsou i souvisejici nezbytné implementacni sluzby.

Vybaveni zaloiniho DC: dodavka nezbytné HW a sitové 1 soubor
infrastruktury pro béh ZZ0S ZZS Pk a datovou konektivitu a
zajisténi bezpecného provozovani. Jedna se o komunikacni
infrastrukturu, servery apod., které jsou nezbytné pro dodavku

a provoz rozsireni IS.

Vybaveni zalozniho DC: dodavka nezbytného systémového SW 1 soubor
pro ZZOS ZZS Pk, integrace, datové replikace a zajisténi
bezpecného provozovani. Jedna se o OS, DB, licence apod.,

které jsou nezbytné pro dodavku a provoz IS.

Tabulka 2: Pfredmét a rozsah dodavky

3.1.2 Souvisejici sluzby a nalezitosti dodavky

Soucdsti dodavky jsou dale nasledujici sluzby a naleZitosti:

1.
2.

O N U AW

Projektové tizeni dodavky reseni.

Zpracovani Analyzy a navrhu reSeni — konkretizace implementacniho postupu, presné konfigurace

a instala¢niho a montazniho navrhu feseni z nabidky.

Dodavka, implementace, instalace, konfigurace HW a SW infrastruktury.

Vyvoj/rozvoj informacniho systému a jeho soucasti.

Implementace informacniho systému a jeho soucasti.

Vychozi import datovych zdroji a metadat do systému (initial load, bude-li tfeba).

Ovéreni funkcnosti dodaného systému a jeho ¢asti.

Dodavka dokumentace dodaného systému a jeho ¢asti (min. uZivatelskd dokumentace,

dokumentace skutecného provedeni, systémova dokumentace, projektova dokumentace).

Zaskoleni uzivatell a administrator( — sezndmeni s funkcionalitami, obsluhou dodavaného

systému a jeho budoucim provozem.

10. Zarazeni do provozniho prostiedi Zadatele (dohled, zalohovani apod.).

11. Provedeni zkusebniho provozu.

12. Poskytnuti zaruky 5 let na informacni systém a 3 roky na HW a SW infrastrukturu.

Doplnujici poZzadavky na implementaci:

1.

Zajisténi kontinuity provozu ZZS Pk. Po strance nepretrzitého provozu ZZS Pk predpoklada pouze

pldnovanou odstavku pouze na nezbytnou dobu.
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2. PoZaduje se kontinuita nastavenych parametrd, vSech Ciselnik(, definic a jinych aspekt provozu.
Nepredpoklada investici do opétovného zadavani a pofizovani téchto udaju.

3.1.3 Dodavkou nedotéené oblasti stavajiciho reseni
Dodavkou nebudou dotéeny nasledujici oblasti stavajiciho feseni:

1. Soucasné systémy, technologie a pracovisté stavajiciho zdravotnického operacniho strediska (ZOS)
zGstanou zachovany a nebudou negativné dotceny realizaci projektu.
2. Vybaveni objektu a prostor HZS, kde bude vybudovano ZZOS.

3.1.4 Servisni sluzby v ramci provozu
Soucdsti servisnich sluzeb v rdmci provozu jsou nasledujici dodavky a sluzby:

1. Ulozisté certifikatd, certifikty a ¢asova razitka pro AZD budou poskytnuta v rdmci servisnich sluzeb
(viz kap. 3.7.1).

2. Maintenance technologii

3. Zakladni podpora programového vybaveni a technologii

Popis pozadovanych sluZeb je uveden v kap. 3.7 — Servisni sluzby v rdmci provozu.

3.1.5 Vylouceni z dodavky
Predmétem dodavky neni:

4, Zajisténi v ramci poZzadavkd neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému. ZZS zajisti pro chod zalozniho operacniho stfediska WAN propojeni zalozni lokality
véetné napojeni na PCR a jeji nezavislé pFipojeni do sité internet.

5. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS Pk) uvedeny ve vychozim
stavu a neuvedeny v pozadavcich.

6. Spotrebni material vyuZivany v nasledném provozu informacniho systému neuvedeny vramci
pozadavka.

7. Stavebni pfipravenost objektu zajisti ZZS Pk, vychozi stav je uveden v kap. 3.2 - Vychodiska.

8. Stoly, ndbytek a Zidle pro dispecery v rdmci ZZOS nejsou soucdsti doddvky a budou pro doddvky
pfipraveny tak, aby na nich mohla probéhnout montdaz technologie.

9. Zaloini radiostanice, véetné anténnich svodu a instalace radiostanic.

10. Vybaveni operatorsky pracovist

11. Zalozini telefonni Ustfedna pro Operacni fizeni véetné pripojeni na telekomunikacniho operatora
(ISDN30) a telefonnich pfistroju.

Koncept Feseni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale vtomto dokumentu.

3.2 VYCHODISKA A PRIPRAVENOST

Pro feSeni jsou stanovena nasledujici vychodiska:
#  Popis vychodiska

1. Zdravotnicka zachranna sluzba Plzenského kraje, prispévkova organizace je zakladni slozkou 1ZS a
v souladu s legislativou pini Ukoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy maze
byt témito udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS) a doslo by tedy
k omezeni, pripadné znemozZnéni poskytovani ukoll ZZS Pk.
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Popis vychodiska

Z uvedeného plyne, Ze informacni systémy podporujici procesy poskytovani PNP ze strany ZZS Pk
musi byt poskytovat své funkcionality i v pfipadé mimoradnych udalosti a krizovych situaci, kdy
mUze byt témito udalostmi/situacemi zasazeno i zdravotnické operacni stredisko (ZOS).

Soucasné teseni bylo realizovano v roce 2015 v projektu ,Krajsky standardizovany projekt
zdravotnické zachranné sluzby Plzeriského kraje”, ktery byl Plzenskym krajem realizovan pro
Zdravotnickou zachrannou sluzbu Plzenského kraje (ZZS Pk) v ramci Integrovaného operacéniho
programu (IOP), vyzvy €. 11. Soucasné feSeni musi plnit podminku zajisténi udrzitelnosti projektu
»Krajsky standardizovany projekt zdravotnické zachranné sluzby Plzeriského kraje” min. do roku
2021.

Soucasné feseni neni mozné nahradit, jen modernizovat pfi zachovani funkcionality a min. vybaveni
dodanych v ramci uvedeného projektu v roce 2015.

Z7S v ramci svych technickych podminek zajistuje zakladni technické predpoklady pro realizaci
zalozni lokality. Jedna se predevsim o zajisténi prostor v rdmci objektu HZS s vyhrazenou mistnosti
pro technologie (serverovna) a prostor pro rozvinuti vlastniho dispecinku. ZZS zajisti propojeni
primarni lokality (DC) se zaloZni lokalitou tak, aby byly zajistény podminky pro datovou replikaci a
propojeni technologii primarnich a zaloznich IS.

Ptipravenost datového centra a pracovist ZZOS bude zajisténo min. v nasledujicim rozsahu:

1. Dostatecné kapacitni napajeni sadlu ZZOS.

2. Dostatecné kapacitni napajeni salu zalozniho datového centra pro umisténi technologie
ZZ0S.

3. Klimatizace v datovém centru.
Strukturovana kabelaZz (véetné aktivniho prvku s PoE) mezi sadlem DC a zaloznim datovym
centrem

5. Fyzické propojeni mezi primarnim a zaloZznim datovym centrem vcetné osazeni aktivnimi
prvky (technologie 1Gbps).

6. Napojeni na ostatni komunikacéni systémy (internet, NIS IZS apod.).

Stoly, nabytek a Zidle pro dispecery v rdmci ZZOS nejsou soucasti dodavky a budou pro dodavky
pripraveny tak, aby na nich mohla probéhnout montdz technologie.

Pro zajisténi dostupnosti zalozni lokality zajisti ZZS ptipojeni zaloini lokality do WAN sité vcéetné
napojeni na PCR nezavislym internetovym pfipojenim. Pokud to bude moiné, bude zajistén i zlozni
pristup do sité NIS IZS.

Minimalni vyhrazena rychlost pfipojeni do WAN sité bude 1 Gbps a rychlost pfipojeni do sité internet
min. 20 Mbps.

Zaloini lokalita tak bude z hlediska infrastruktury trvale dostupnad vramci WAN sité a bude

disponovat vlastnim adresnim rozsahem smérovanym v ramci WAN sité.

ZaloZni radiostanice, véetné anténnich svodl a instalace radiostanic bude provedena v ramci
pfipravenosti.
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Popis vychodiska

Zaloini telefonni ustfedna operacniho ftizeni (licence a hlasovd brana) vcetné pfripojeni
na telekomunikaéniho operatora (ISDN30) a IP telefonnich pfristroji bude zajisténo vramci
pfipravenosti.

Nutnost zajisténi ochrany osobnich Udaji a bezpecnosti v souladu s legislativou a modernimi
principy — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob (GDPR), zakona ¢. 181/2014 Sb. — Zakon o kybernetické bezpec€nosti a 0 zméné
souvisejicich zakonU (zakon o kybernetické bezpecnosti) a poZzadavky kladené na KiII.

Tabulka 3: Vychodiska

Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 6 — Vychozi stav.

3.3

KONCEPT/ARCHITEKTURA POZADOVANEHO RESEN{

V této kapitole je uveden koncept/architektura pozadovaného reseni.

3.3.1 Principy konceptu/architektury

Zakladni pozadavky na princip konceptu/architektury pozadovaného feseni je nasleduijici:

1.

Pfedmétem je modernizace zdravotnického operacniho stfediska v primdrni lokalité a vybudovani
zalozniho zdravotnického operacniho strediska ZZS Pk v zaloini lokalité a vybaveni IS a
technologiemi pro jeho provoz.

Budou zajistény vsechny soucasné integrace a vazby na jiné IS a technologie v IS ZOS a v zalozni
lokalité (IS ZZOS) vsechny poptavané integrace pro provoz ZOS ZZS Pk.

Zajisténi datové replikace mezi obéma lokalitami tak, aby byla zajiSténa datova konzistence v obou
lokalitach. Datova centra, kapacity a vypocetni vykon vobou lokalitdch bude odpovidat
pozadavkim na poptévané feseni. Lokality budou provozovany vrezimu aktivni/pasivni, kdy
v provozu bude vZdy jedna lokalita, druha bude ptipravena prevzit sluzby v pripadé vypadku aktivni
lokality.

Zajisténi ochrany osobnich Gdaji a bezpecnosti v souladu s legislativou a modernimi principy —
Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob (GDPR), zdkona ¢. 181/2014 Sh. — Zakon o kybernetické bezpecénosti a o zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti) a poZzadavky kladené na Kll — pro poptavané casti reseni.
Splnéni dalsich principl —izolovanost (pfistup do systému a pfistup ze systému ven je mozny pouze
pres definované pristupové body), vysokd dostupnost (vice nasobnost komponent — zalozni
IS/technologie - vlastni technologie v ZZOS se nepredpoklada redundantni), autonomnost (systém
neni a nebude v kritickych oblastech zavisly na dostupnosti funkcionality a dat jinych informacnich
systémt), odolnost proti katastrofé (systém se bude nachazet ve vice lokalitach), orientace na
sluzby, vysoka bezpecénost.

Schéma konceptu poZzadovaného reseni a detailni popis poZadavk( a principd nasleduje.
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3.3.2 Koncept/architektura reseni

Na nasledujicim schématu je uveden koncept feseni IS ZZS Pk:

Priméarni Z0S
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(155)

Pojistovny

Externi prostredi

Obrazek 1: Koncept feseni IS ZZS Pk

3.3.3 Strucny popis konceptu reseni

V ndsledujici tabulce je stru¢ny popis konceptu feSeni z predchoziho schématu:

Prvek Popis
Rozsah projektu  Cervené ohrani¢ené vymezeni predmétu feseni projektu.

Primarni datové Primarni datové centrum pro provoz technologii ZZS Pk a tedy i technologii
centrum zdravotnického operac¢niho stfediska (ZOS) ZZS Pk (dale jsou uvedeny vsechny
subsystémy IS ZOS).

Vtomto DC budou realizovany dodavky modernizace a rozvoje ¢&asti EKP/MZD
(Zavedeni elektronické zdravotnické dokumentace), dodavka archivu elektronické
zdravotnické dokumentace (AZD), vybudovani registracni certifikaéni autority,
dodavky HW infrastruktury a systémového SW pro nové ¢asti IS ZZS Pk a dodavky,
které zajisti replikaci dat a propojeni primdrnich technologii ZOS se zaloZnimi ZZOS.
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Popis

Zalozni datové centrum bude vybudovano v objektu HZS, kde bude umisténo jak toto
DC, tak ZaloZni zdravotnické operacni stredisko (ZZOS) ZZS Pk (dale jsou uvedeny
vsechny subsystémy IS ZOS).

V tomto DC budou umistény zaloZni technologie pro ZZOS ZZS Pk a napojeny na
primarni technologie ZOS ZZS Pk v primarnim DC.

DC bude uréeno pro zajisténi provozu v pripadé mimoradnych udalosti anebo
krizovych situaci, v pfipadech, kdy timto bude dotéeno primarni ZOS tak, aby byla
zajisténa trvald provozuschopnost ZOS a tedy poskytovani sluzeb ZZS i v pfipadé
takovych situaci.

Primarni mistnost/pracovisté zdravotnického operacniho stfediska, kde probiha
prijem tisnové vyzvy 155, operacni fizeni a nasledné fizeni vyjezdd a dalsi souvisejici
¢innosti zdravotnického operacniho stfediska.

Zalozni mistnost/pracovisté zdravotnického operacniho stfediska, kde bude probihat
zaloZni prijem tisfiové vyzvy 155, operacni fizeni a nasledné fizeni vyjezdl a dalsi
souvisejici ¢innosti zdravotnického operacniho strediska v pfipadé mimoradné
udalosti nebo krizové situace.

Zalozni ZOS bude urceno pro zajisténi provozu v pfipadé mimoradnych udalosti
anebo krizovych situaci, v pfipadech, kdy timto bude dotéeno primdrni ZOS tak, aby
byla zajisténa trvald provozuschopnost ZOS a tedy poskytovani sluzeb ZZS i v pfipadé
takovych situaci.

Pracovisté operator( ZOS ZZS Pk zajistujici pFijem tisriové vyzvy 155 a nasledné fizeni
vyjezdl a dalsi souvisejici ¢innosti zdravotnického operacniho strediska.

Vybaveni pracovist ZZOS neni predmétem projektu. Pocty pracovist a jejich vybaveni
jsou uvedeny dale vtomto dokumentu.

Komplexni systémy zdravotnického operacniho strediska sestdvajici 1z vice
subsystémd, které zajistuji veskeré nezbytné sluzby pro provoz Z0OS a ZZS Pk.

Popis jednotlivych subsystému a jejich integraci je uveden ddle.

Pfedmétem projektu je modernizace a rozvoj IS zdravotnického operacniho strediska
(20S) a souvisejicich technologii, a to konkrétné rozsifeni o Zalozni zdravotnické
operacni stredisko Zdravotnické zachranné sluzby Plzeriského kraje (ZZOS ZZS Pk),
zavedeni elektronické zdravotnické dokumentace (EZD) a archivu elektronické
zdravotnické dokumentace (AZD).

Subsystémy ZOS / 2Z20S

IS OR (dispecink)

GIS

IS operacniho fizeni zajistuje funkcionality pro provoz ZOS, tj. pfijem tisfiové vyzvy,
operacni fizeni, fizeni vyjezdll a dalsi souvisejici ¢innosti zdravotnického operacniho
strediska.

Geograficky informacni systém slouZi pro lokalizaci tisnovych vyzev, udalosti (z IS
OR), sledovani polohy vozidel ZZS (z AVL), pfipadné dalsich slozek 1ZS (v ramci
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Popis

spoluprace, NIS 1ZS) a dalsi funckionality v navaznosti na geografickou polohu,
geografické analyzy, lokalizaci apod.

Systém sledovani vozidel zajistuje sledovani polohy a stavl jednotlivych vozidel ZZS
a jejich zobrazovani v mapé (GIS) na ZOS.

Elektronicka karta pacienta a Mobilni sbér dat jsou dva propojené systémy zajistujici
prebirani dat o vyjezdu z IS OR (do EKP), predavani posadkam (do MZzD), sbér
pacientskych informaci z vyjezdG ZZS (z IS OR a MZD) a elektronickou podporu
posadek v ramci vyjezdl (MZD) a elektronické predavani dat z terénu do centralniho
IS pro nasledné zpracovani (v EKP).

V této Casti bude zavedena elektronicka zdravotnické dokumentace a zajisténi jeji
podepisovani vsouladu selDAS a duavéryhodnosti vsouladu slegislativou a
predavani dalsim subjektim a ukldadanim do archivu elektronické zdravotnické
dokumentace (AZD).

IS Pojistovna slouzi pro vykazovani ¢innosti ZZS pojistovnam a pro zajisténi nasledné
Uhrady poskytnuté péce.

IS Pojistovna prebira data z EKP, které je sesbira jak z operaéniho stiediska (IS OR),
tak z terénu (MZD) a nasledné zpracovana data predava na pojistovny.

Telefonni Ustfedna pfipojena na prijem tisnové linky 155 u telekomunikacniho
operatora, pfijem SMS a ptijem informaci o lokalizaci volajiciho a telefonni hovory ze
ZOsS.

Hovory z tisfiové linky (tisiové vyzvy) jsou predavany do IS OR pro pfijem a
zpracovani tisnové vyzvy a zaznam hovor( je uloZen do zdznamového systému
(REDAT) pro pripadné nasledné vyhodnoceni, pfipadné dikazni fizeni.

Zaznamovy systém (REDAT) slouzi pro zaznam telefonnich hovor( na tisfiové lince,
zaznam vsech hovor( na ZOS, a to jak telefonnich, tak radiofonnich.

Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni
Ustfedna), obsluhou radiové sité Pegas/Matra MV CR, zdznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci dotykové
obrazovky na pracovisti operatora.

Integrace telefonie a radiofonie nebude soucasti ZZOS. Komunikace nebude omezena,
jen nebude zajistén takovy komfort jako na primarnim ZOS.

IS ZOS obsahuje nékolik specializovanych databazi pro jednotlivé subsystémy na
raznych technologiich zajistujici ukladani a zpracovani dat v ramci celého IS ZOS.

Nové budovany archiv elektronické zdravotnické dokumentace (AZD). Pfedmétem
projektu je dodavka dlouhodobého bezpeéného divéryhodného elektronického
archivu elektronické zdravotnické dokumentace a ostatni dokumentace v souladu
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Popis

s legislativou (AZD). Vtomto archivu bude uklddana elektronicka dokumentace
vznikla v rdmci provozu ZZS.

Jedna se o nové budovanou soucast IS ZZS Pk.

Registracni certifikacni autorita zajistuje funkce Registracniho mista certifikacni
autority pro zpracovani Zadosti o certifikaty a vydavani certifikatl a dale funkce pro
sprava certifikdtd (zaruCeny elektronicky podpis) a jejich obnovovani pro

podepisovani elektronické dokumentace.
Registracni certifikaéni autorita bude napojena na vefejnou nebo komercni

certifikaéni autoritu, ktera bude zajistovat divéryhodnost mistni registracni autority
tak, aby podepisovani dokumentace probihalo v souladu s elDAS.

Jedna se o nové budovanou soucast IS ZZS Pk.

Prostfednictvim specializované linky je IS ZOS napojen na sit telekomunika¢niho
operatora, ktery sméruje vSechny hovory tisfiové linky 155 na telefonni Ustfednu
v ramci IS ZOS pro nasledné zpracovani.

Soucasné s timto jsou pomoci této linky posilany priblizné lokaliza¢ni idaje hovord.

Narodni informacni systém 1ZS propojuje viechny slozky 1ZS (2ZS, PCR, HZS) v ramci
prijmu tisfiové vyzvy a dalsich Cinnosti (pfijem stav(, pfijem zprav, pfijem poloh SaP,
odesilanim poloh SaP, odesilani novych udalosti a upfesnéni stav( vlastni
soucinnosti)

Radiovda komunikace zajistuje prevainé komunikaci sposadkami a ostatnimi
slozkami IZS v ramci jednotného radiového systému Pegas/Matra provozovaného
MV CR.

Vykazovani poskytnuté pécée zdravotnim pojistovnam ze systému IS Pojistovna.

Krajsky systém eHealth zajistuje vyménu zdravotnické dokumentace mezi
poskytovateli zdravotnickych sluzeb na Uzemi Plzefiského kraje s navaznosti
na obdobné systémy jinych kraji a pripravovany narodni systém (NIX ZD) a
nadnarodni systém eH NCP (Narodni kontaktni misto pro eHealth).

V ramci tohoto systému ZZS Pk vyuZiva funkcionality Vyhledani Zivotnich udajl
pacienta (Emergency card — EC), Pfedani vyjezdové zpravy ZZS do nemocnic, Aviza a
Nahled na propoustéci a ambulantni zpravy pfi vyjezdu ZZS.

Tabulka 4: Koncept feSeni IS ZZS Pk

Detailni popis poZzadavkd na dodavky je uveden v nasledujici kapitole.
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3.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddavky.

3.4.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZadavky na pozadované reseni:

#

P.1

P.2

P.3

P.4

PozZadavek

Dodavany systém musi svoji architekturou splfiovat obecné zdsady informacni bezpeénosti v mife,
odpovidajici charakteru uziti a kategorii zpracovavanych dat (GDPR).

Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicim systémem IS ZZS Pk.

Soucasti implementace musi byt i veskeré potrfebné licence a sluzby nezbytné pro dodavku a
provoz IS ZZS Pk.

ZaruCena perspektiva rozvoje a podpory je minimalné po dobu dalSich 10 let od uvedeni
do provozu.

Legislativa a dalSi normy

P.5

P.6

P.7

P.8

P.9

P.10

P.11

P.12

P.13

Soulad s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaja.

Soulad se Zakonem €. 101/2000 Sb., o ochrané osobnich (daji a o zméné nékterych dalSich
zakonU, ve znéni pozdéjsich predpisa.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecénosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecénosti v aktualnim znéni.

Soulad se Zdkonem ¢. 239/2000 Sbh. o integrovaném zachranném systému a o zméné nékterych
zdkon( v aktudInim znéni.

Soulad se Zakonem ¢. 240/2000 Sb. o krizovém fizeni a o zméné nékterych zakonud v aktualnim
znéni.
Soulad se Zdkonem ¢. 297/2016 Sb., o sluzbach vytvérejicich davéru pro elektronické transakce.

Soulad se Zakonem ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni zakona ¢. 190/2009
Sh.

Soulad s Narodnim standardem pro elektronické systémy spisové sluzby, vyhlaseny
Ministerstvem vnitra dle zmocnovaciho ustanoveni Zakona o archivnictvi a spisové sluzbé — jedna
se o0 adaptovany a prelozeny mezinarodni standard MoReq2

Soulad se Zakonem €. 372/2011 Sh., o zdravotnich sluzbach, v rdmci tohoto projektu zajisténi
primarniho souladu s:

e podminky vedeni ZD: zajisténa neménnost provedenych zaznamdi, veden seznam
identifikatort zaznama, bezpecnostni kopie kazdy den, archivni kopie kazdy rok, migrace
formatl a datovych nosicu, vystupy autorizovanou konverzi
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Pozadavek

e nahliZzeni do ZD, vypisy a kopie: Sirokd skala osob, které smi nahlizet do ZD, pacient ma
pravo nahlizet, obdrzet kopii, o nahliZzeni a kopii je nutno vést zaznamy

Soulad s Vyhlaskou ¢. 98/2012 Sb., o zdravotnické dokumentaci, v ramci tohoto projektu zajisténi
primarniho souladu s:

e vymezenim obsahu ZD - ZD zahrnuje také vysledky vysSetfeni vcetné grafickych,
audiovizudlnich, digitalnich nebo jinych
e pravidly pro skartacni fizeni

Dokumentace bude v souladu se zakonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpis(, v platném znéni.

Ostatni obecné pozadavky

P.16

Zajisténi jednotného ¢asu na vsech pracovistich/zafizenich (synchronizace klientd a systému s
time serverem).

Tabulka 5: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

3.4.2 Zavedeni elektronické zdravotnické dokumentace

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

P.17

P.18

P.19

P.20

P.21

P.22

PozZadavek

Zpracovavat (vytvaret) elektronické dokumenty z poskytovani PNP (vyjezdova zprava a dalsi
dokumentace) a zajistit jejich pravni validitu. Elektronické dokumenty musi byt dlvéryhodné a
musi mit po formalni i po obsahové strance stejné trvalou dikazni hodnotu jako papirové.

Vramci vyjezdu musi byt zajisténo vytvareni dokumentace (vyjezdové zpravy a dalsi
dokumentace) apod. tak, aby ji bylo moZné podepsat elektronickym podpisem v souladu s eIDAS
a predat k dalSimu zpracovani pIné elektronicky.

IS musi zajistit zpracovani elektronickych podpist (certifikatd) opravnénych uzivatel( v souladu
s eIDAS a podepisovani elektronickych dokument( v souladu s elDAS.

Pfi uzavieni vyzvy podepsat dokumenty uzndvanym elektronickym podpisem s vyuzitim
kvalifikovaného certifikatu prihlaseného uZivatele z ulozisté pro kvalifikované a komercni
certifikaty, které uZivatel vloZi do tabletu.

Dokumenty jsou pak uzamceny proti zméné a systém nesmi umoznit jejich Upravy (zamezeni

pozménovani dokumentace).

Elektronické dokumenty musi byt ddvéryhodné a musi mit po formalni i po obsahové strance
stejné trvalou dikazni hodnotu jako papirové.

Vedeni elektronické zdravotni dokumentace musi vyhovovat predpisim o elektronické davére
elDAS.
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Pozadavek

Musi elektronicky archivovat v dlvéryhodném elektronickém archivu a zajistit jeji distribuci
v elektronické podobé pfri zachovani jeji davéryhodnosti.

EZD musi umoznit vyhledani, ziskdni a zobrazeni archivovanych verzi zdravotni dokumentace dle
Cisla pojisténce ¢i jinych metadat identifikace pacienta. Na zadkladé zadani téchto informaci
vyhledd EZD odpovidajici zdravotni dokumentaci a poskytne veskeré souvisejici archivované
dokumenty — Electronic Health Record (EHR).

Dodavka a instalace ovladadli anebo obsluzného software do vSech tabletll pro praci s uloZisti
pro kvalifikované a komercni certifikaty a nasledné podepisovani vyzev a dokumentd uznavanym
elektronickym podpisem.

V pripadé odstavky nebo vypadku AZD musi byt EKP schopno pozdrzet odesilani dokument
k archivaci do AZD do doby zprovoznéni AZD a nasledné do AZD odeslat vSechny cekajici
dokumenty k archivaci.

Pracovat s dodavanym ulozistém certifikat( a kvalifikovanymi certifikaty (viz kap. 3.7.1)

Tabulka 6: PoZadavky: Zavedeni elektronické zdravotnické dokumentace

3.4.3 Doddavka archivu elektronické zdravotnické dokumentace (AZD)

PozZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

P.28

P.29

P.30

P.31

Pozadavek

Dodéavka dlouhodobého bezpecného divéryhodného elektronického archivu elektronické
zdravotnické dokumentace a ostatni dokumentace v souladu s legislativou (AZD).

AZD musi zajistit minimalné nasledujici sluzby:

1. uloZeni a fyzické zabezpeceni dokumentt/dat,
2. validace, uchovavani a prokazovani platnosti a vérohodnosti podpist a ¢asovych razitek,
3. skartace dokumentd

Upresiujici poZzadavky nasleduji.

Reseni musi na aplika¢ni trovni disponovat mechanismy, které zajisti ulozeni dat ve shodé
s narodnimi normami pro ddvéryhodné uloZeni dat a organizaénimi smérnicemi a nafizenimi.

1. elDAS — naftizeni Evropské unie ¢. 910/2014

2. Zakon ¢. 297/2016 Sb., Zédkon o sluzbach vytvarejicich divéru pro el. transakce

3. Zéakon ¢.499/2004 Sb., Zakon o archivnictvi a spisové sluzbé a o zméné nékterych zakon(
4. Ndérodni standard pro vedeni elektronického systému spisové sluzby NSESSS

Tato schopnost bude dolozena certifikitem shody s vySe uvedenymi normami vydanym
akreditovanym subjektem.

Reseni musi byt pIné v souladu s platnou legislativou ohledné vedeni zdravotnické dokumentace
v elektronické podobé a ochrany osobnich Gdaju (viz jiné ¢asti tohoto dokumentu).
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Pozadavek

Ukladani elektronické dokumentace vzniklé vramci provozu ZZS do AZD (integrace na dalsi
soucasti IS ZZS).

Archivované elektronické dokumenty musi byt dlivéryhodné a musi mit po formalni i po obsahové
strance stejné trvalou dikazni hodnotu jako papirové.

Dlouhodobé davéryhodné uchovani jednotlivych prvkd, které mohu byt v budoucnu poufZity jako
dlikazni materidl k danému elektronickému dokumentu (certifikaty véetné certifikacnich cest,
CRL, OCSP.

Dlouhodoba archivace elektronickych dokumentd a zajisténi jejich pravni validity.

Validace platnosti bezpecnostnich prvkl (elektronické podpisy a Casova razitka) zaloZzenych na
kvalifikovanych certifikatech.

MozZnost nastaveni poZadované urovné divéry pfi ovérovani platnosti bezpecnostnich prvkd
(uzndvany, kvalifikovany podpis/pecet).

Sluzbu fixace dokumentu formou elektronické znacky/podpisu a/nebo casového razitka.
Ovérovani elektronické znacky/podpisu a/nebo ¢asového razitka.

Ovérovani certifikat(, na nichzZ jsou zaloZeny elektronicky podpis/znacka, ¢asové razitko.

Opatreni dokumentli ¢asovym razitkem. Zajisténi periodického prodlouzZeni validity formou
automatického prerazitkovani.

Ziskavani a uchovavani vsech relevantnich dikazUl validity uloZzeného dokumentu.

Archivace dokument( v archivnich bali¢cich ur¢enych pro dlouhodobou archivaci véetné opatreni
Casovym razitkem. MozZnosti sdruzovani libovolnych dokument( do archivnich balicka.

Elektronické dokumenty je moiné balickovat nezavisle na jejich typu, vyznamu, rlznych
pfistupovych pravech a bez jejich vzdjemného vztahu. Systém umozfiuje mazani jednotlivych
dokument( z balicku, bez naruseni mozZnosti prokazat ddvéryhodnost ostatnich dokumentt
z balicku.

Elektronickd zdravotnickda dokumentace (viz kap. 3.4.2) bude archivovana v baliccich
po kalendarnich dnech (jeden balicek bude obsahovat veskerou dokumentaci z daného
kalendarniho dne). Balicek bude opatfen ¢asovym razitkem.

Reseni umoziiuje fizeni procesu tvorby bali¢kd dle réiznych archivaénich politik.

UdrZovani ovéfitelnosti bezpecnostnich prvkl elektronického dokumentu v ¢ase, tak aby byla
realizovana aktivni péce o elektronické dokumenty, které zabezpecuje jejich dlouhodobou
platnost (digitalni kontinuita).

Poskytovani dlikazniho materialu pro prokazani platnosti uloZzeného elektronického dokumentu.
Dukazni material je poskytovan k jednotlivym elektronickym dokumentiim bez ohledu na ostatni
dokumenty v balicku, bez jejich kompromitace a bez ohledu, zda v ¢ase poskytnuti dlikazniho
materialu existuji.
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Pozadavek

Archivace dokumentace zajisti dlouhodobé a divéryhodné ulozeni elektronickych dokumenti a
specifické funkce podle zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, vyhlasky 259/2012
Sb. o podrobnostech vykonu spisové sluzby, Narodniho standardu pro elektronické systémy
spisové sluzby (NSESSS) a podle urovné technického rfesSeni problematiky obvyklého v Evropské
unii.

Systém musi zajistit dlouhodobé uloZeni dokumentl a zajisténi Citelnosti uloZzenych informaci v
budoucnu.

Systém musi zajistit dGvéryhodné uloZeni elektronickych dokumentd véetné jejich metadat.

Archiv musi podporovat ukladani a zpfistupnovani dokumentace ve formé textovych, grafickych,
audiovizualnich, digitalnich nebo jinych obdobnych zaznamd.

Systém musi umozriovat archivaci a zobrazovani zdravotnické dokumentace ve formatu PDF/A.
Mimo zdravotnickou dokumentaci moZnost zpracovani a archivace libovolnych formatd
dokumentd.

Moznost konverze dat do PDF/A.
Ovérovani vsech AJES formatq, ale i dalSich (minimalné PDF, PDF/A a S/MIME).

Univerzalni archivacni systém umoznujici napojeni stdvajicich i v budoucnu potizenych
produkénich systémi spravujicich a pofizujicich zdravotnickou, pfipadné jinou dokumentaci
k archivaci.

Zajisténi integracniho rozhrani pro napojeni dalSich (zdravotnickych) produkénich systéma a
archivaci dat (dokument() z nich dle platné legislativy.

Automatizované vkladani dokumentl ze zdrojovych IS pomoci webovych sluzeb.

Musi byt podporovany standardy pro vyménu (zdravotnické) dokumentace HL7, DASTA, SOAP,
PDF/A.

Elektronickd zdravotnickd dokumentace v AZD bude identifkovdna bezvyznamovym
identifikatorem, ktery bude poskytovan z jinych ¢asti IS ZZS. AZD nebude pracovat s identifikaci
pacienta (RC, &islo pojisténce), ale jen a pouze s pfedanym bezvyznamovym identifikatorem.

Vyhleddvani a zpracovani archivované zdravotnické dokumentace pacienta pres jeho identifikaci
bude feSeno v EZD.

MozZnost automatizované konverze dat do priimyslovych standard(, které budou v budoucnosti
pozadovany.

Reseni musi umozZnit pracovat se véemi formaty rozsiteného elektronického podpisu (AdES).
Systém musi zajistit automatické transformace dokumentu k zajisténi dlouhodobé archivace.

Nastavitelnd archivacni a skartacni pravidla pro jednotlivé typy dokumentll. Nastaveni
archivacnich a skartacnich pravidel dle pozadavk( objednatele v ramci dodavky.
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Pozadavek

Rizena skartace dle legislativy a skarta¢niho fadu objednatele. Systém musi umozriovat také
fizenou skartaci postavenou dle platnych predpisll, ktera na zakladé metadat urcuji Zivotnost
dokumentu a termin jeho skartace a dale protokoly o uskute¢nénych skartacich.

Elektronicky archiv disponuje minimalné nasledujicimi funkcemi:

Prijem SIP balicku

Parametrizovatelné sestaveni skartacniho ndvrhu

Manualni sestaveni skartacniho navrhu jen z vybranych entit
Vyjmuti uréenych entit ze skartacniho ndvrhu

Schvaleni skartacniho navrhu

o vk wnN

Export entit zahrnutych ve skartacnim navrhu ve formé SIP bez komponent dle
NSESSS pro potreby provedeni skartacniho fizeni v nadfazeném archivu ptivodce

7. Hromadné i jednotlivé generovani SIP pro vSechny entity zafazené ve skarta¢nim
navrhu, nebo pro jednotlivé vybrané entity

8. Nacteni a zpracovani odpovédni davky (vytvorené dle poZzadavkl a technické
struktury NSESSS) z nadfazeného archivu

9. Export entit ve formeé SIP véetné komponent pro uloZeni v nadfazeném archivu
10. Vymazani dokument( a spist, které prosly skartacnim fizenim
11. Vyhleddavéni a prohliZzeni historie provedenych skartacnich Fizeni.

Dokument Ize smazat pouze auditovatelnym zplsobem, smazani bude zaznamenano do logl
v ramci auditnich sluzeb (viz kap. 3.4.8).

UzZivatelské rozhrani kompatibilni s prostfedim objednatele.

Systém musi zahrnovat uzivatelské rozhrani pro pristup k dokumentaci provozované ve webovém
prohlizeci bez nutnosti instalovat pfidavné moduly ¢i rozsireni.

Moznost vyhledavat dokumenty dle metadat dokument( prostfednictvim uZivatelského rozhrani.

Moznost nahledu na archivované dokumenty prostfednictvim uzivatelského rozhrani. Redeni
musi umoznit ndhled na dokument minimdalné téchto formatd: PDF, PDF/A; MS Office — DOC,
DOCX, PPT, PPTX, XLS, XLSX, RTF; JPG, GIF, PNG, XML.

Moznost ru¢niho vkladani dokumenta.

Reseni musi umozfiovat nastaveni a Fizeni pfistupovych prav dle roli uZivatele a jeho
organizacniho zatazeni.

Reseni nesmi byt licenéné omezeno na pocet nebo typ pFipojenych produkénich systémd; typ
archivované dokumentace; pocet dokument(, pocet uZivatell nebo zobrazovacich stanic.

Datové ulozisté musi umozZnovat rozsiteni v budoucnu o dalsi prostory, a to pouze formou
rozsiteni stavajiciho ulozisté, nikoliv dodavkou dalsiho.

UloZi$t& musi umét riist spole¢né s riistem mnozstvi ukladanych dat bez nutnosti migrace dat na
nové technologie.
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Pozadavek

Musi umét adaptovat nové technologie za chodu (rGst kapacity diskd, zvySovani rychlosti
infrastruktury apod.) Pfi rozsifovani se nesmi ménit zplsob ukladani, neni tedy tfeba modifikovat
aplikaci. Musi umozZnovat bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez
ohroZeni uloZenych dat.

Rozsititelnost — AZD umoizni bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez
ohroZeni uloZenych dat.

Replikace dat — AZD je vybaveno systémem pro replikaci dat. Sekundarni, pfipadné n-ta lokalita
musi byt schopna docasné prevzit veskeré funkce lokality primdrni, jak z pohledu ptistupu
k ulozenym dokument(im, tak z pohledu ukladani novych dokument.

Auditovani a logovani provozu jednotlivych prvkl systému a moznost vyhodnocovani min. 1 rok
zpétné.

Zabezpeleni tzv. auditni stopy, feSeni automatizovanych cinnosti pocinaje oznacovanim
dokument( elektronickymi znackami, ¢asovymi razitky, jejich validaci apod.

Napojeni na rizné typy ulozist / vystupni konektory
1. souborové systémy NAS a SAN pomoci protokoll NFS/CIFS
databdze

2
3. systémy pro spravu dokumentd
4. specializovand garantovana ulozisté typu CAS.

Vstupni konektory:

1. standardni vstupni rozhrani SOAP/REST nebo REST pro pfijem pozadavkd,

2. moznost ovlivnit chovani vstupniho rozhrani konfiguraci (skriptem), napt. pro ucely
orchestrace s dalsimi IS (napt. ve formé volani jiného IS),

3. moznost ruéniho vkladani dokument(l (napf. ze souborového systémul).

Centralni mezipamét (cache)

1. uloZeni ¢asto pouZivanym dokumentim pro rychly pfistup
2. v pripadé nedostupnosti cilového UloZisté doasné dokument i s metadaty uchova a ulozi
do cilového ulozisté pti jeho opétovné dostupnosti

Komprese ukladanych dokumentt

Centralni monitorovani sleduje stav/vykon integracnich procesu:

1. stavavykon integrace s dokumentovymi uloZisti,
2. stavsité, dostupnost a odezva jednotlivych koncovych zatizeni,
3. stav/vykon aplikacnich server(i — odezva, kapacita (pamét, diskovy prostor).

Redeni musi umoznit napojenym IS pracovat s dokumenty z riiznych typd dokumentovych ulozist,
jako napt. ze systému pro spravu dokumentd (DMS/ECM), souborovych systémua (at uz lokalnich,
nebo vzdalenych NFS/CIFS), objektovych uloZist, ulozist typu NAS, CAS a jinych specializovanych
hardwarovych ulozist.
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Pozadavek

Reseni musi umoznit, aby elektronické dokumenty mohly byt ulozeny piimo v ulozisti zdrojového
systému, a presto se nad nimi realizovala sluzba ovéreni a dlouhodobého uchovavani.

Redeni musi vychazet zreferenéniho modelu OAIS abyt zaloZeno na rozdéleni systému
elektronické archivace na dvé zakladni ¢asti feseni: logicka (softwarova) ¢ast starajici se o procesy
v archivu a fyzicka (hardwarovad) ¢ast starajici se o bezpecné uloZeni dat.

Podpora definovani intervall, po které neni moZzné dokument smazat ani nijak pozménit (retencni
doba).

MozZnost napojeni na datové schranky.
Dodavka ¢asovych razitek je soucasti servisnich sluzeb uvedenych v kap. 3.7.1.
Spréava systémovych Gctd, certifikatl a jejich propojeni.

Systém musi byt pfipraven na provoz 24x7x365 (non-stop).

Tabulka 7: Pozadavky: Dodavka archivu elektronické zdravotnické dokumentace (AZD)

3.4.4 Vybudovani registracni certifikacni autority

Registracni certifikani autorita zajistuje funkce Registraéniho mista certifikani autority pro zpracovani

Zadosti o certifikaty a vydavani certifikatd a dale funkce pro sprava certifikat(l (zaruceny elektronicky

podpis) a jejich obnovovani pro podepisovani elektronické dokumentace.

Registracni certifikacni autorita bude napojena na verejnou nebo komercni certifikaéni autoritu, ktera bude

zajistovat duvéryhodnost mistni registracni autority tak, aby podepisovani dokumentace probihalo v
souladu s elDAS.

Pozadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

Pozadavek

Registracni autorita a sprava certifikatd

P.86

P.87

P.88

P.89

P.90

Ztizeni registracni autority a poskytnuti rozhrani pro spravu certifikatl na pracovisti zadavatele
pro vydavani kvalifikovanych (podpis) i komercnich certifikatl (autentizace).

Registracni certifikacni autorita bude napojena na vefejnou nebo komeréni certifikaéni autoritu,
kterd bude zajistovat dlvéryhodnost mistni registracni autority tak, aby podepisovani
dokumentace probihalo v souladu s elDAS.

Dodavka aplikace (webova aplikace) pro spravu certifikatl pro vytvareni kvalifikovaného
elektronického podpisu dle legislativy EU a CR a komerénich certifikat(i pro autentizaci uZivatele.
Spravou je minéno vydavani, obnova, prodluzovani platnosti, odvolavani, uklddani na ulozisté pro
kvalifikované a komercni certifikaty a export verejnych klica.

Export vefejnych klicd z registracni autority pro jejich nasledné pouziti v subsystému EKP/MZD
prostrednictvim aplikace pro spravce certifikatd.

Tisk Zadosti, pfipadné dalsi nezbytné dokumentace.
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P.91 Dodavka zafizeni na pracovisté registracni autority pro distribuci certifikatl na bezpecény
prostfedek ve standardu QESCD, tj. uloZeni certifikatu na Cip.

Ulozisté pro certifikaty

P.92 Dodavka ulozist pro certifikaty je soucasti servisnich sluzeb uvedenych v kap. 3.7.1.

Certifikaty

P.93 Vydavani kvalifikovanych certifikatli s moznosti vytvareni kvalifikovaného elektronického podpisu
dle legislativy EU a CR platné od 1. 7. 2016 s platnosti 1 rok.

P.94 Dodavka certifikatd je soucasti servisnich sluzeb uvedenych v kap. 3.7.1.
Dopliujici informace a pozadavky

P.95 Zadavatel je pripraven podepsat smlouvu s poskytovatelem registracni autority a spravy
certifikdtd napfimo, nicméné ndklady na uvedené poZadavky budou soucasti ceny sluzeb
dodavatele.

Tabulka 8: PoZadavky: Vybudovani registracni certifikacni autority

3.4.5 Dovybaveni primarniho DC: dodavka nezbytné HW a sitové infrastruktury a
nezbytného systémového SW pro nové casti IS.

V této kapitole jsou uvedeny pozadavky na dovybaveni primarniho DC, tj. dodavky nezbytné HW a sitové

infrastruktury a nezbytného systémového SW pro nové Casti IS ZZS Pk (Zavedeni elektronické zdravotnické

dokumentace, Dodavka archivu elektronické zdravotnické dokumentace (AZD) a Vybudovani registracni
certifika¢ni autority).

Zadatel nepredepisuje technologii, jen principy a pozadavky na fe$eni. Technologie bude navriena
dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v tomto dokumentu dostatecné specifikovat, protoze jsou zavislé na
zvolené technologii v ramci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které musi
uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané Zadatelem, ale i poZadavky na
min. doby pro ukladani dat (min. 5 let a min. v rozsahu stavajiciho IS ZOS) a v navaznosti na splnéni téchto
podminek a potreb technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

Architektura infrastruktury pro nové ¢asti IS je nasleduijici:
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Obrazek 2: Infrastruktura

Pozndmka: vSechny ve schématu a v ndsledujici tabulce uvedené parametry jsou minimalni.

V nasledujici tabulce jsou uvedeny min. parametry pro dodavku infrastruktury (HW a systémového SW):

# PozZadavek

P.96  Dodavka min. 2 ks serverd s min. konfiguraci kazdy:

1.

12.
13.

Server musi umoznit chod dodavanych systém.

Provedeni Rack mount (véetné potiebnych montaznich komponent)

Minimalné jeden osmijadrovy procesor s hodnotou dle www.cpubenchmark.net min. 16
400 bod.

RAM: min. 32 GB

2x SDHC pro ESXi

Sitové pripojeni: min. 10 Gbps, s podporou IPv4, IPv6

Licence VMware ESXi
Certifikace pro aktudlni verze VMware ESX a Windows Server 2016
Soucasti je licence MS Windows Server 2016 odpovidajici nabizenému procesoru.

. Vhodné pro provoz v nepretrzitém provozu
. Podpora na 3 roky typu NBD, oprava v misté instalace zafizeni, servis je poskytovan

pfimo vyrobcem zafizeni
Instalacni a konfiguracni sluzby
Kompatibilni a propojeni s diskovymi dloZzisti.

P.97  2x datové uloZisté s nasledujicimi min. parametry:

1.

Kapacita pro ukladani dat min. na 5 let provozu, min. 10 TB kazdé
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2. Provedeni Rack mount (véetné potfebnych montaznich komponent).

3. NAS ulozisté pro dokumenty, vzadjemné replikované mezi primarni a zalozni lokalitou
pres IP.

4. Pfipojeni na servery 10 GbE

5. Vhodné pro provoz v nepretrzitém provozu

6. Podpora na 3 roky typu NBD, oprava v misté instalace zafizeni, servis je poskytovan
pfimo vyrobcem zatizeni

7. Instalaéni a konfiguracni sluzby

8. Kompatibilni a propojené s dodanymi servery.

P.98 Dodavka a instalace SW databazi (DB): Pokud feseni vyZzaduje dodavku licencovaného SW pro
DB, jsou soucasti dodavky i licence téchto DB (napf. ORACLE, MS SQL).

P.99 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni modernizovaného IS na
dodanych technologiich.

Tabulka 9: Dovybaveni primarniho DC: dodavka nezbytné HW a sitové infrastruktury a nezbytného
systémového SW pro nové ¢asti IS.

3.4.6 Rozsiteni ZOS o ZaloZni zdravotnické operacni stiredisko ZZS Pk (ZZOS ZZS Pk)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni, specifické pozadavky na dilci
¢asti ZZOS ZZS Pk jsou uvedeny v podkapitolach.

# PozZadavek

P.100 Zalozni IS OR musi pro provoz ZZS zajistit maximalni dostupnost ZZS pro plnéni Gkold zachranné
zdravotnické sluzby pro nasledujici scénare nenadalych situaci:

1. Nutnost opusténi hlavniho dispecinku (pfesune se pouze dispecink do zalozni lokality a IS
Z0S je provozovan pres WAN z hlavni lokality).

2. Nutnost vypnuti/havarie IS ZOS (nebo jejich ¢asti) v hlavni lokalité (pfesouva se chod IS
Z0S — nebo jeho casti do zalozni lokality a dispecink zGstava v hlavni lokalité).

3. Nedostupnost celé hlavni lokality (Dispecink a provoz IS ZOS se presune zcela do zalozni
lokality).

Pricemz proces opusténi hlavniho dispecinku a zprovoznéni zalozniho dispecinku v zalozni lokalité
bude probihat podle internich smérnic ZZS, které pfesné stanovi postupy a procesy, které budou
v dobé nenadalé situace, a to pro jakykoliv zminény scénar, realizovany. Vlastni smérnice bude
doplnéna a optimalizovdna v ramci tohoto projektu.

P.101 Zalozni IS ZOS musi umoznit chod operacniho stiediska ZZS v zalozni lokalité v dobé nenadalé
situace, kdy bude ¢astecné nebo zcela nedostupna primarni lokalita ZZS.

P.102 Reseni zaloZniho IS ZOS musi byt zcela nezavislé na misté jeho umisténi a musi byt mozné jej i
v pribéhu provozu (pokud nebude IS ZOS v aktivnim reZimu) prestéhovat do jiné lokality.

P.103 ZaloZni IS ZOS musi pro provoz ZZS zajistit nasledujici minimalni poZadavky tak, aby ZZS mohla
plnit Ukoly zachranné zdravotnické sluzby na uzemi Plzeriského kraje:

1. Funkéni dispecersky systém véetné dispecerskych pracovist IS OR a GIS AVL.
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# Pozadavek

2. Dostupné systémy sledovani vozidel ZZS véetné komunikace s vozidlem pres vozidlové
jednotky.
3. Dostupné systémy pro mobilni zdavani a predavani dat o vyjezdech do tabletl posadek.

Pokud nékterd znavazujicich technologii (telefonie, datové prenosy apod.) bude
ovlivnéna/zasazena také nenadalou situaci, muUZe byt néktera zpozadovanych funkcnosti
odpovidajicim zplisobem omezena.

P.104 Pro prechodné obdobi potfebné pro rozvinuti a obsazeni zaloZniho dispecinku musi umoznit
zaloZni operacni Fizeni (minimalné dispecersky systém IS OR) i vzdaleny pfistup k aplikacim a
datlim prostfednictvim zabezpeceného pristupu.

P.105 Vlastni prechod na provoz IS ZOS nebo jeji ¢asti ze zalozni lokality bude provadén automaticky
nebo na zakladé inicializace Recovery planu.

P.106 Instalace vSech soucasti ZZOS ZZS Pk do zalozZni lokality:

1. IS OR (dispetink)

2. GIS a Systém sledovani vozidel (AVL)

3. EKP/MZD a IS Pojistovna

4, Zaznamovy systém hlasové komunikace

Specifické pozadavky jsou uvedeny v nasledujicich podkapitolach.
P.107 Zajisténi funkénosti dodavanych soucasti ZZ0S ZZS Pk v zaloZni lokalité.

Tabulka 10: ZaloZni zdravotnické operacni stiedisko ZZS Pk (ZZOS ZZS Pk)

3.4.6.1 IS OR (dispecink)

V této kapitole jsou uvedeny poZadavky tuto ¢ast predmétu plnéni nad ramec zakladnich poZadavki
uvedenych v Gvodu této kapitoly.

# Pozadavek

P.108 Dodavka nasledujicich modul(i IS OR do ZZOS ZZS Pk (dle stavu uvedeném v kap. 6.4.1):
1. Dispecink

Zakladna

Sprdva smén

Statistiky

Administrace

ok wnN

Sprava stanic
Replikace

P.109  Zajisténi replikace dat OR do zaloZni lokality, a to tak, aby p¥i prechodu na zalozni dispecink byla
na zaloznim dispecinku dostupna posledni operacni situace (pfi fungovani WAN sité max. 5 min
ztrata dat) a dispeceti mohli plynule prevzit operacni fizeni ZZS v zaloini lokalité.

P.110  Realizace nezbytnych Uprav primarniho systému (DB, aplikace) tak, aby byla zajisténa replikace
dat do zalozni lokality.
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Pozadavek

Realizace nezbytnych Uprav zélozniho systému (DB, aplikace) tak, aby byla zajisténa replikace
dat z primarni lokality.

Nastaveni, zprovoznéni replikace mezi primarni a zdloZzni lokalitou.

Pfipojeni klient IS OR

P.113

P.114

P.115

Nastaveni moznosti pfipojeni klientld IS OR na systém v primarni i zéloini lokalité dle
dostupnosti lokality. V pfipadé vypadku systému v primarni lokalité automatizované prepojeni
na systém v zaloZni lokalité.

Klient IS OR musi umoznit automatickou identifikaci vypadku v hlavni lokalité a prepnuti klienta
IS OR do zélo#ni lokality.

Pripadné Upravy stavajiciho dispecerského systému (klientd) tak, aby byl schopen pfi vypadku
jakéhokoliv modulu/subsystému vyuZit jeho zalozni variantu provozovanou v zalozni lokalité.

Integrace

P.116

P.117

P.118

NIS IZS: Napojeni zaloZzniho systému na NIS IZS, zajiSténi rezimu prepojeni v pfipadé vypadku
primarniho napojeni. Sou&asti prechodu na zalozni IS OR bude i vyména datovych vét NIS IZS
prostrednictvim zalozniho pfipojeni, a tak mozZnost zajistit soucinnost slozek IZS v ramci NIS IZS.
Datova konektivita a registrace endpointu v rdmci NIS bude zajisténa ZZS.

Dispecersky systém IS OR integruje pro praci dispeera a celé ZZS navazujici moduly a
podsystémy. Uroven integrace s témito moduly a subsystémy musi umoZfiovat v plné mife
jejich chod dle pozadavkd kladenych na né v rdmci zélozniho IS OR.

Integrace min. na:

1. Integrace na GIS — zobrazeni polohy tisnové vyzvy, polohy vyjezdu, lokalizace v mapé
apod.

2. Integrace na systém sledovani vozidel — predavani vyzvy k vyjezdu, pfijem a sledovani
stavl, sbér informaci o vyjezdu vozidel.

3. EKP - predavani dat o pacientovi/pacientech k vyjezdu pro posadku/posadky.

4. Integrace na zdznamovy systém — pripojovani zaznamuU hovor(, prehravani zaznam
apod.

V ZZOS nebudou realizovany existujici integrace z primarniho systému na:

1. Aktualizace adresnich dat - RUIAN

2. eHealth Pk

3. Narodni dopravné informacni centrum — odesilani informaci do NDIS o dopravnich
nehodach ze zaznamenanych udalosti.

4. Preshranicni spoluprace

Dalsi integrace uvedené ve vychozim stavu a explicitné nepozadované v ramci dodavky.
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Instalace

P.119  Provedeni instalace a konfigurace zaloZniho systému v zaloZni lokalité a to vcetné vsech

integraci na dalsi moduly a podsystémy ZZOS.

P.120 Klient dispecerského systému bude nainstalovan a zprovoznén na zaloznich dispecerskych

pracovistich ve stejné konfiguraci jako na primarni lokalité.

Tabulka 11: IS OR (dispe¢ink)

3.4.6.2 GIS a Systém sledovdni vozidel (AVL)

V této kapitole jsou uvedeny poZadavky tuto ¢ast predmétu plnéni nad ramec zakladnich poZzadavki

uvedenych v Gvodu této kapitoly.

# Pozadavek

P.121 Dodavka nasledujicich funkcionalit GIS a AVL do ZZOS ZZS Pk (dle stavu uvedeném v kap. 6.4.1):

GIS:

el A

AVL:

© N o w

Zobrazeni mapovych podklad(l a zakladni prace s mapou na vsech pracovistich.
Zobrazovani poloh a stav( vozidel ZZS ze systému sledovani vozidel (AVL).
Zobrazovani poloh udalosti a SaP dalSich sloZek IZS v rdmci integrace na NIS IZS.
Lokalizace pro IS OR, vyhledavani v mapé a dalsi geografické sluzby.

Sledovani polohy a stavu vozidel ZZS.

PFeddvani téchto stavil, v¢é. doprovodnych Gdajd z vozidel do IS OR a EKP.
Pfedavani dat pro zobrazeni polohy a stavi vozidel v mapé.

Zasilani vyzvy do vozidel.

P.122 AVL: pro prvni fazi prechodu dispecinku na provoz ze zalozni lokality je nutné, aby subsystém

sledovani vozl poskytoval nasledujici sluzby:

1.

2.
3.
4

Online informace o poloze a stavu voz(.

Odesilani a prijem informaci o vyjezdech do voz.

Sdileni a zobrazovani poloh prostredkl v ramci NIS IZS.

PIné funkcéni mapovy klient vyuZivajici uvedenych dat a integrovany s dispecerskym
systémem IS OR.

Dostupné mapové podklady ze zaloini lokality a napojeni na mapové podklady
prostfednictvim sluzeb NIS IZS.

P.123 Pfi prechodu na provoz ze zéloini lokality delSim neZ jeden den musi subsystém poskytovat

vSechny ostatni sluzby a vystupy jako jsou: knihy jizd, analyzy jednotlivych vyjezdd, napojeni na

vsechny ostatni systémy/subsystémy apod. (viz stavajici funkénost).
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Pozadavek

Replikace

P.124 Zajisténi replikace dat GIS a AVL do zaloZni lokality, a to tak, aby pfi pfechodu na zalozni systém

P.125

P.126

P.127

P.128

P.129

P.130

byla na zaloZznim dispecinku dostupna posledni operacni situace a dispecefi mohli plynule prevzit
operacni tizeni ZZS v zalozni lokalité.

V zalozZni lokalité budou k dispozici i mapové podklady pro mapové klienty zédloZzniho dispecinku
(neoperativni data).

Musi byt realizovana zakladni synchronizace dat s primarnim dispecinkem — pouze Objekty a jejich

vlastnosti.

Replikace historickych dat do zalozni lokality muiZe byt realizovana databazovymi nebo
aplikaénimi prostfedky dle moznosti subsystému.

Pti prechodu na zalozni lokalitu:

1. je povolena maximalni ztrata historickych operativnich dat pfi fungovani WAN sité do 60
min.

2. replikace mapovych podklad( (neoperativni data) do zaloZni lokality nesmi byt starsi jak
jeden tyden.

Realizace nezbytnych Uprav primarniho systému (DB, aplikace) tak, aby byla zajisténa replikace
dat do zalozZni lokality.

Realizace nezbytnych Uprav zaloZniho systému (DB, aplikace) tak, aby byla zajisténa replikace dat
z primarni lokality.

Nastaveni, zprovoznéni replikace mezi primarni a zalozni lokalitou.

Pripojeni klienta

P.131

P.132

P.133

P.134

Moznosti prepojeni klientd GIS a AVL na systém v primarni i zalozni lokalité dle dostupnosti
lokality. V pfipadé vypadku systému v primarni lokalité moznost pfepnuti tladitkem (nebo za
podpory dodavatele, dle recovery planu) na online systém v zaloZni lokalité.

Klienti GIS a AVL musi umoZnit pfepnuti na online systém do zdlozni lokality, v prfipadé vypadku
v hlavni lokalité.

Pfipadné Udpravy stavajicich systémO GIS a AVL tak, aby byl pfi vypadku navaznych
modul(/systémU schopen asistovaného prepnuti (za podpory dodavatele nebo dle recovery
planu) na jeho zaloZni variantu, provozovanou v zalozni lokalité.

Na zaloZnich dispecerskych pracovistich bude nainstalovan a nakonfigurovan mapovy klient pro
dispecera véetné integrace s dispecerskym systémem IS OR (moznost piepnuti mezi hlavnim a
zaloZnim) a systémem sledovani voz( (moZnost prepnuti mezi hlavnim a zaloznim).
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Vozidla

P.135 Mobilni jednotky AVL musi posilat polohova a stavova data jak do primarniho, tak do zaloZzniho
systému.

P.136 Zalozni subsystém AVL musi umoznit redundantni prijem informaci o vozidlech v zalozni lokalité.

P.137 Zaloini systém AVL musi posilat data o vyjezdu do vozidel na zakladé vyzvy z IS OR (moZnost
aktivniho odesilani informaci do voz( ze zalozni lokality).

Integrace

P.138 NIS IZS: Napojeni zaloZniho systému AVL na NIS IZS, zajisténi reZimu prepojeni v pripadé vypadku
primarniho napojeni. Soucdsti prechodu na zalozni AVL bude i vyména datovych vét NIS IZS
prostfednictvim zaloZniho pfipojeni, a tak moZnost zajistit soucinnost slozek 1ZS v ramci NIS IZS.

Instalace

P.139 Provedeni instalace a konfigurace zalozniho systému v zaloZni lokalité a to véetné vsech integraci
na dalsi moduly a podsystémy ZZOS.

P.140 Klienti GIS a AVL budou nainstalovani a zprovoznéni na zaloznich dispecerskych pracovistich ve
stejné konfiguraci jako na primarni lokalité.

Tabulka 12: GIS a Systém sledovani vozidel (AVL)

3.4.6.3 EKP/MZD a IS Pojistovna

V této kapitole jsou uvedeny poZadavky tuto Cast predmétu plnéni nad ramec zakladnich pozadavki
uvedenych v Gvodu této kapitoly.

# PozZadavek

P.141 Dodavka nasledujicich funkcionalit EKP/MZD do ZZOS 7ZZS Pk (dle stavu uvedeném v kap. 6.4.1):

1. Prebirani dat o vyjezdu z IS OR (souddsti integrace).

Posilani dat do mobilnich zafizeni posadek v terénu.

Funkénost pro vyplnéni posadkami v terénu.

Predani z MZD zpét do EKP.

Prebirani dat ze systému sledovani vozidel.

Nasledné Upravy, dopracovani, kontrola dat na vyjezdovych zakladnach.
Pfedavani do IS Pojistovna.

© N o U ks WD

VyUctovani poskytnuté zdravotnické péce zdravotnim pojistovnam (je v pfipadé
déletrvajiciho prechodu funkénosti do zalozni lokality).

P.142 Subsystém MZD/EKP bude schopen realizovat v prvni fazi pfechodu na zéloini dispecink
ndsledujici sluzby:
1. Prijem vyzev k vyjezdim, véetné vSech potifebnych informaci pro posadku vozu.
2. Odesilani informaci o vyjezdu a pacientech zpét.
3. Autonomni praci pracovnikim ZZS se systémem MZD/EKP.
4, \ytvareni a tisk EKP na vyjezdech v rezimu OFFLINE.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘& alg” PRO M iSTNi

Integrovany regionalni opera¢ni program ROZVOJ C"R

# Pozadavek

Toto je poZadovano pfi zajisténi dostupnosti infrastruktury pro datovou komunikaci s tablety (SIM
prostfednictvim privatniho APN nebo verejnou siti).

P.143 Pfi prechodu na zdloini pracovisté musi vSechny aplikace EKP/MZD (ePaRe) byt schopny
automaticky pfepnout do zdlozniho rezimu.

P.144 Pfi prechodu na provoz ze zéloini lokality delSim neZ jeden den musi subsystém poskytovat
vsechny ostatni sluzby a vystupy jako jsou pojistovna, napojeni na vSechny ostatni
systémy/subsystémy apod. (viz stavajici funkénost).

Replikace

P.145 Zajisténi replikace dat EKP/MZD a IS Pojistovna do zalozni lokality, a to tak, aby pfi pfechodu na
zaloZni systém byla dostupna posledni operacni situace.

P.146 Replikace historickych dat do zaloZni lokality mlZe byt realizovana databazovymi nebo
aplikaénimi prostfedky dle moznosti subsystému.

P.147 P¥i prechodu na zéaloZni lokalitu je povolena maximalni ztrata historickych operativnich dat pfi
fungovani WAN sité do 60 min.

P.148 Realizace nezbytnych Uprav primarniho systému (DB, aplikace) tak, aby byla zajisténa replikace
dat do zalozZni lokality.

P.149 Realizace nezbytnych Uprav zaloZniho systému (DB, aplikace) tak, aby byla zajisténa replikace dat
z primarni lokality.

P.150 Nastaveni, zprovoznéni replikace mezi primdrni a zaloZni lokalitou.
Pripojeni klienta
P.151 Nastaveni moznosti pfipojeni klientl EKP/MZD a IS Pojistovna na systém v primarni i zalozni

lokalité dle dostupnosti lokality. V pripadé vypadku systému v primarni lokalité automatizované
prepojeni na systém v zalozni lokalité.

P.152 Pfipadné Upravy stavajicich systém( EKP/MZD a IS Pojistovna tak, aby byl schopen pfi vypadku
navaznych modult/systému vyuzit jeho zalozni variantu provozovanou v zalozni lokalité.

Posadky

P.153 ZaloZni subsystém EKP musi umoznit pfijem informaci z vyjezd(l v zaloZni lokalité v pripadé
vypadku primarni lokality.

P.154 Zalozni systém EKP musi posilat data o vyjezdu do tabletd posadek (MZD) na zakladé vyzvy z IS OR
(mozZnost aktivniho odesilani informaci posadkam ze zalozni lokality).

Instalace

P.155 Provedeni instalace a konfigurace zaloZniho systému v zaloZni lokalité a to v€etné vSech integraci
na dalsi moduly a podsystémy ZZOS.

P.156 Klienti EKP budou nainstalovani a zprovoznéni na zaloZnich dispecerskych pracovistich ve stejné
konfiguraci jako na primarni lokalité.
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Tabulka 13: EKP/MZD a IS Pojistovna

3.4.6.4 Telefonni ustfedna

Telefonni komunikace zajistuje prevaziné prijem tisriového volani na linku 155, pfipadné komunikaci
s posadkami a dalSimi pracovniky ZZS a zdravotnickych zatizeni.

Pro chod zaloZniho dispecinku je klicové zajistit dostupnost tisfiového volani na linku 155.

Nyni je zajiSténa dostupnost linky 155 v pfipadé vypadku na primarni lince ISDN30 automatickym
presmérovanim na mobilni telefony. Pro zéloZni dispecink zlstane zachovéna tato funkénost a doplnéna
o funkce zalozZni telefonni Ustfedny v zaloZni lokalité, pficemz bude vyuZita stavajici konfigurace s moznosti
instalace komponent do zalozni lokality.

Telefonni Ustfedna neni soucasti dodavky, nicméné je poZzadovana soucinnost pro jeji instalaci, konfiguraci
a napojeni na zalozni ZOS.
V této kapitole jsou uvedeny poZadavky tuto ¢ast predmétu plnéni nad ramec zakladnich poZadavki

uvedenych v Gvodu této kapitoly.

# PozZadavek

P.157 Soucinnost pfi instalaci zaloZnich komponent stdvajici telefonni Ustfedny na doddvané systémové
HW/SW prostfedky v zalozni lokalité.
Soucdsti dodavky neni dodavka licenci telefonni Ustfedny ani doddvka HW komponent jako jsou

hlasové brany a fyzické telefonni pristroje.

Tabulka 14: Telefonni Ustfedna

3.4.6.5 Radiovd komunikace

Radiova komunikace zajistuje prevainé komunikaci s posadkami a ostatnimi slozkami 1ZS v ramci
jednotného radiového systému PEGAS.

Radiokomunikacni technika nebude do ZZOS v ramci dodavky pofizovana.

ZZS zajisti pro praci zalozniho ZOS minimalné dvé samostatné radiostanice.

3.4.6.6 Integrace telefonie a radiofonie

Integrace telefonie a radiofonie zaji$tuje propojeni IS OR s telefonii (telefonni Ustfedna), obsluhou radiové
sité Pegas/Matra MV CR, zdznamovym zafizenim a poskytuje obsluze jednotny, a hlavné jednoduchy systém
obsluhy pomoci dotykové obrazovky na pracovisti operatora.

Radiokomunikaéni technika nebude do ZZOS v ramci dodavky pofizovana.

Vlastni obsluha hlasové komunikace dispeéerskych pracovist na zaloinim ZOS bude realizovana
prostrednictvim telefonnich pfistroji (nejsou soucasti doddvky) a samostatnych radiostanic (nejsou
soucasti dodavky).

3.4.6.7 Zdaznamovy systém hlasové komunikace

V zéloini lokalité musi byt zajisténo také nahravani hovord (hlasové komunikace), a to v rozsahu dle
dostupného feseni hlasové komunikace. Pokud by provoz primdarniho dispecinku vyuzival pro hlasovou
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komunikaci nékteré komponenty v zaloZni lokalité, musi zaznamovy systém byt schopen nahravat i tyto
hovory.

V této kapitole jsou uvedeny poZadavky tuto Cast predmétu plnéni nad ramec zakladnich pozadavkd

uvedenych v Gvodu této kapitoly.

# PozZadavek

P.158 Dodavka subsystému pro zdznam hlasové komunikace:

1. Tisriova linka v zaloZni lokalité (155) — 1x ISDN30.
2. Telefonni komunikace operatort — 4x IP telefonie.

3. Samostatné radiostanice — 2 ks

Pokud by provoz primarniho dispecinku vyuzival pro hlasovou komunikaci nékteré komponenty
v zalozni lokalité, musi zdznamovy systém byt schopen nahravat i tyto hovory.

P.159 Realizace integraci na:

1. Telefonni Ustfednu —zadznam hovord.

2. IS telekomunika¢niho operatora — prebirani polohy volajictho v rdmci pfijmu tisfové
vyzvy.

3. IS OR — pFedavani polohy volajiciho v ramci pFijmu tisfiové vyzvy.

P.160 Neni poZadovana synchronizace dat kjednotlivym hovorim mezi primarnim a zaloZnim
systémem.

P.161 Je pozadovana moznost archivace vSech hlasovych zaznam( na spolecné diskové ulozisté.

P.162 Provedeni instalace a konfigurace zaloZniho systému v zaloZni lokalité a to v€etné vSech integraci
na dalsi moduly a podsystémy ZZOS.

Tabulka 15: Zaznamovy systém hlasové komunikace

3.4.7 Vybaveni zdloiniho DC: dodavka nezbytné HW a sitové infrastruktury a
nezbytného systémového SW pro ZZOS ZZS Pk.

V této kapitole jsou uvedeny pozadavky na vybaveni zdlozniho DC, tj. dodavky nezbytné HW a sitové
infrastruktury a nezbytného systémového SW pro ZZ0OS ZZS Pk.

Zadatel nepredepisuje technologii, jen principy a poZadavky na fe$eni. Technologie bude navriena
dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné dostatecné specifikovat, protoZe jsou zavislé na zvolené technologii v
ramci reseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které musi uchazec spinit, tj.
nejen technologické podminky v DC, technologie vyuZivané Zadatelem, ale i poZzadavky na min. doby pro
ukladani dat (min. 5 let a min. v rozsahu stavajiciho IS ZOS) a v navaznosti na splnéni téchto podminek a
potreb technologie, uchazec¢ navrhne a doda vhodnou HW a SW infrastrukturu.

# Pozadavek

P.163  Dodavka serveru pro virtualizaci:

e Server musi umoznit chod dodavanych systéma, zadlozni telefonni Ustfedny a zalozniho
domain controleru (minimalné véetné DNS a NPS) domény Windows ZZS
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Pozadavek

provedeni Rack mount (véetné potrebnych montaznich komponent) pro az 28 diskd
velikosti 2,5, maximalni velikost 2U, pro pfistup ke vSem komponentam serveru bez
pouZiti naradi

minimalné jeden Sestnactijadrovy procesor s hodnotou dle www.cpubenchmark.net
min. 20 000 bodu a velikosti L3 cache min. 20MB

min. 256 GB RAM (min. 32GB moduly 2666MHz) s celkem 24 DIMM pozicemi

min. 10x 900GB SAS 15K v raid 5 pro data

hw Ffadi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6, 50

min. 4x 1Gbase-T ethernet sitové porty typu LOM s podporou IPv4, IPv6

min. 2x 10Gbit SFP+ ethernet sitové porty s podporou TOE, IPv4, IPv6

2 redundantni sitové napajeci zdroje min. 750W

management serveru nezdvisly na operacnim systému s dedikovanym USB ¢i SD
UloZistém o min. kapacité 16GB (data na UloZisti musi byt dostupna i v pfipadé vypadku
internich disk( a musi byt mozZné ji rozdélit na nékolik nezavislych partition s moznosti
volby boot sekvence) poskytujici management funkce a vlastnosti: webové rozhrani a
dedikovana IP adresa, sledovani hardwarovych senzor( (teplota, napéti, stav, chybové
senzory); podpora virtualni mechaniky

vyzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvoufaktorovou autentikaci, filtrovani pfistupu na
zakladé IP adres (IP blocking) a AD/LDAP

pozadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

soucasti je licence MS Windows Server 2016 Datacenter pro min. 16 jader (odpovidajici
nabizenému procesoru)

schopnost napojeni na dohledové centrum vyrobce s funkci automatického generovani
servisnich udalosti na helpdesku vyrobce

podpora na 3 roky typu NBD, oprava v misté instalace zafizeni, servis je poskytovan
pfimo vyrobcem zafizeni

P.164  Dodévka serveru pro IS OR:

Server musi umoznit chod stavajiciho systému IS OR SOS v zaloZni lokalité.

provedeni Rack mount (véetné potrebnych montaznich komponent) pro az 8 disk
velikosti 2,5, maximalni velikost 1U, pro pfistup ke vSem komponentam serveru bez
pouZiti naradi

minimalné jeden Sestnactijadrovy procesor s hodnotou dle www.cpubenchmark.net
min. 20 000 bodu a velikosti L3 cache min. 20MB

min. 64 GB RAM (min. 16GB moduly 2666MHz) s celkem 24 DIMM pozicemi

min. 2x 32GB (flash ¢i netocici médium) v raid 1 pro hypervizor

min. 2x 1800GB SAS 10K v raid 1 pro data
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# Pozadavek

e hw tadi¢ s min. 2GB cache a podporouraid 0, 1, 5, 6, 50

e min. 4x 1Gbase-T ethernet sitové porty typu LOM s podporou IPv4, IPv6

e min. 2x 10Gbit SFP+ ethernet sitové porty s podporou TOE, IPv4, IPv6

e 2 redundantni sitové napajeci zdroje min. 750W

e management serveru nezavisly na operacnim systému s dedikovanym USB ¢i SD
uloZistém o min. kapacité 16GB (data na UloZisti musi byt dostupna i v pfipadé vypadku
internich disk( a musi byt mozZné ji rozdélit na nékolik nezavislych partition s moznosti
volby boot sekvence) poskytujici management funkce a vlastnosti: webové rozhrani a
dedikovana IP adresa, sledovani hardwarovych senzor( (teplota, napéti, stav, chybové
senzory); podpora virtualni mechaniky

e vyzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

e management musi podporovat dvoufaktorovou autentikaci, filtrovani pfistupu na
zakladé IP adres (IP blocking) a AD/LDAP

e poZadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

o certifikace pro aktudlni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

e schopnost napojeni na dohledové centrum vyrobce s funkci automatického generovani
servisnich udalosti na helpdesku vyrobce

e podpora na 3 roky typu NBD, oprava v misté instalace zafizeni, servis je poskytovan
pfimo vyrobcem zafizeni

P.165 Dodavka FireWallu pro zalozni ZOS:
e FireWall bude oddélovat externi sité pripojené v ramci zalozniho ZOS (internet apod.)

e Stavovy aplikacni firewall jako samostatné HW zafizeni, ktery musi nabizet
o Dynamicky a staticky NAT/PAT (preklad IP adres)
o Podporu dynamickych smérovacich protokolt RIP, OSPF
o PInou podporou protokolu IPv6
o Podpora redundance pro pfipad vypadku ve formé Active/Active failover,
Active/Standby failover nebo cluster pfi rozsifeni o dalsi prvek
e Aplikacni firewall
o Pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu
o Rozeznavani a kategorizace aplikaci, geografickych lokalit, uZivatel(
o MozZnost rozsiteni o identifikace a zamezeni pfistupu na nedlvéryhodné i
Skodlivé webové stranky
o MoZnost rozsifeni o omezeni pFistupu uZivatele do Internetu na zakladé
dlvéryhodnosti ¢i bezpecénosti kategorie cilové webové stranky s moznosti
definice vlastnich kategorii
e IPS senzor, ktery musi nabizet
o Detekci a hloubkovou analyzu dat na aplikac¢ni (L2-L7) vrstvé I1ISO modelu
o Aktivace licenci a (pfipadné) pridanim softwarového modulu
o Automatickou aktualizaci signatur
o Funkcionalitu NGIPS (senzor tzv. ,,nové generace”) schopného pIné vnimat
souvislosti (kontext) datové komunikace pomoci parametr(i v€etné, ale bez
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# Pozadavek

omezeni na: kdo komunikuje (uzivatel), odkud kam komunikuje (sit), z ¢eho
komunikuje (zafizeni), kdy komunikuje (¢as), typ komunikace (aplikace),
obsah komunikace apod.
o Pokrocilou podporu pro detekci, blokovani, sledovani, analyzu, opravu
Skodlivych datovych tokll (Advanced Malware Protection)
o Zhodnocovani dopad( a korelace udalosti a nasledné automatické ladéni
politik
o Globalni korelace a moznost ovlivnit rozhodovani s vyuzitim dat z cizich
systému v realném cCase
e VPN koncentrator
o Zakonceni ,full-tunnel” IPSec nebo SSL VPN pro alespor 300 soucasné
pfipojenych uzivatell — licence pro 25 uzivatelQ
o MoZnost ,,odlehéené” SSL VPN pro uZivatele formou zabezpeceného pfistupu
na webovy portél bez nutnosti tlustého klienta
o Zakonceni alespon 300 soucasné pripojenych site-to-site IPsec tunell
o Implementace IPsec musi podporovat protokoly IKEv1 i IKEv2 a Sifrovaci
standardy 3DES/AES a algoritmy nové generace popsané ve standardu NSA
Suite-B
e Vykonnostni parametry
o Minimalini , hrubd” propustnost firewallu 1.8 Gbps
o Minimalni propustnost firewallu (stateful IMIX provoz) — 900 Gbps
o Minimalni propustnost NGFW (hloubkova inspekce) 850 Mbps
o Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem)
minimalné 450 Mbps.
o Minimalni propustnost pro IPsec VPN komunikaci (Sifrovani 3DES/AES) 250
Mbps
e Podpora na 3 roky typu NBD, oprava v misté instalace zafizeni véetné aktualizaci v Sech
signatur a SW komponent.

P.166  Ostatni komponenty infrastruktury:

V pripadé Ze navrhované feseni vyZaduje dalsi komponenty infrastruktury tak uchazec¢ musi
nabidnout veskeré potfebné komponenty pro provoz zdlozniho ZOS.

P.167 Dodavka a instalace systémového SW:

e Predpokladame vyuZiti systémového SW pro vsechny nabizené systémy (soucasti HW
serveru vyzadujeme licenci Windows Datacenter).

e Systémovym SW predpoklddame jak operacni systémy, tak databaze a virtualiza¢ni
platformu. V pfipadé, Ze nabizené feseni vyzaduje dalsi nespecifikovany systémovy
SW tak musi byt soucasti nabidky.

e Pro virtualizaci dodavanych server(l pozadujeme kompatibilni Feseni se stavajici
virtualizaci tak aby bylo mozné v budoucnu zaradit do jedné konfiguraéni konzole.

e Pro zéloini systém IS OR je moiné vyuzit stavajici licenci ORACLE.

P.168 Ostatni software:

V ptipadé Ze navrhované feSeni vyZzaduje dalsi licencovany software, tak uchaze¢ musi
nabidnout veskeré potrebné licence pro provoz zalozniho ZOS.

Tabulka 16: Vybaveni zaloZniho DC: dodavka nezbytné HW sitové infrastruktury a nezbytného systémového
SW pro ZZO0S ZZS Pk
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3.4.8 Auditni sluzby

Pozadavky na tuto ¢ast plnéni jsou nasledujici:

#

P.169

P.170

P.171

P.172

P.173

Pozadavek

NavrZena softwarova aplikace umozni provadét audity uZiti na zakladé internich logl aplikace,
které zaznamenavaji a ukladaji idaje o zménach ¢i nahlizeni na osobni Udaje podle identity
uzivatelQ.

Reseni umoini poskytovat auditni reporty o pfistupech uzivateld (kdo, kdy, obdobi, kam)
na zdkladé parametrizace provadéné povérenym auditorem.

Auditni (logovaci) aparat je dostupny pouze urcené roli (auditor). Neni dostupny a
manipulovatelny uZivateli, administratory ani spravci.

Systém musi umozZnit automatizované i manualni vystoupeni logovych zaznami do externich
systémU pro spravu logl (log management, SIEM) a do tabulek MS Excel (.csv, .xIsx)

Auditni systém musi byt v souladu s nafizeni EU o ochrané osobnich dat (GDPR).

Tabulka 17: Auditni sluzby

3.4.9 Bezpecnostni pozadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.174

P.175

P.176

P.177

P.178

P.179

Pozadavek

Redeni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi predpisy
platnymi ke dni dokonceni realizace feSeni, vC. zajisténi pripravenosti na postupné opusténi
rodnych dCisel jako jediného a vyménného identifikdtoru a zavedeni bezvyznamovych
identifikator béhem doby udrZitelnosti, pokud nebude mozné tento prechod realizovat béhem
realizace projektu.

Systém bude chranit osobni Udaje pacientd a bude vsouladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udaja.

Reseni musi byt pfipraveno na plnéni podminek zdkona ¢. 181/2014 Sh. Zakon o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon(.

Autorizace: Poskytnuti pristupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uZivatele a pridélené roli (rolim) v systému.
Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k udajim, ke kterym maji a

mohou mit pfFistup.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pristupu
neopravnéného subjektu.

Zajisténi konfiguraéniho managementu a sprdvy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci 3. stran (unifikace konfiguraci server(, fizeny patch management).
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P.180 Dostupnost:

1. Zajisténi dostupnosti systému jako celku (spolecné sluzby — servery, databaze, aplikacni
servery) vrezimu 24x7x365 s maximalni celkovou dobou neplanovaného vypadku
podle poZadavk v servisni smlouvé.

2. Odpovidajici HW a SW architektura feSeni pro zajisténi této dostupnosti.

3. Dekompozice SLA na jednotliva aktiva podle kategorizace jejich duleZitosti/dopadu na
dostupnost systému

P.181 Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivatel(, ptipadné
zajisténi komunikace v oddéleném sitovém prostredi.

P.182 Evidence pfistupl vSech uZivatelll do systému (logovani) véetné casovych udaja.

P.183 Evidence veskerych datovych zmén na Grovni DB polozky (polozky datasetu). Atributy: kdo, kdy,
pGvodni hodnota, nova hodnota.

P.184 Veskeré pristupy k datim a aktivita uZivateld budou logovany tak, aby byly zfejmé pfistupy
k jednotlivym Gdajim a zpétna kontrola téchto Udajl. V systému bude evidovana jednoznacna
identifikace kdo, kdy proved| zapis do systému nebo provedl ndhled do dokumentace. Tyto logy
budou zabezpeceny proti zménam.

P.185 Veskerd komunikace je a bude zajistovana prostfednictvim zabezpeéenych (Sifrovanych kanald),
pripadné zajisténi komunikace v oddéleném sitovém prostredi.

P.186 Zabezpeceni dat — zabezpeceni pomoci fizeni pristupu k datlim, pouZiti Sifrovani a ostatnich
kryptografickych prostfedk, audit logovych zaznamd

P.187 Veskeré bezpecnostni logy budou dostupné i pro externi logmanager/SIEM.

Tabulka 18: Bezpec¢nostni poZadavky

3.4.10 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:
# PoZadavek
P.188 Systém musi byt pfipraven na provoz 24x7x365 (non-stop).

P.189 V ramci feseni jsou poZadované ndsledujici provozni podminky feseni:

1. Active/passive — lokality budou provozovany v rezimu aktivni/pasivni, kdy v provozu
bude vZdy jedna lokalita, druha bude pfipravena prevzit sluzby v pripadé vypadku aktivni
lokality.

2. lzolovanost — pfistup do systému a pfistup ze systému ven je moZiny pouze
pres definované pristupové body.

3. Autonomnost — systém neni a nebude v kritickych oblastech zavisly na dostupnosti
funkcionality a dat jinych informacnich systémd.

4. Odolnost proti katastrofé — systém se bude nachdzet ve vice lokalitdch — predmét
dodavky.
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Pozadavek

5. Vysoka bezpecnost — viz pfedchozi kapitola.

Pocet uzivatelll systému se nezméni, jako minimalni poZadované pocty plati Gdaje uvedené v kap.
6.3 — Uzivatelé.

Pfedmétem zakdzky jsou i veskeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, sezndmeni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v rémci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat v
prostorach objednatele a v ¢eském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace Ci Cinnosti, které v této zadavaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakazky a jeho radnou a Uplnou realizaci provést k dosazeni objednatelem poZadovaného cilového
stavu.

Instalace do prostiedi objednatele uvedeného v kap. 6.2 — Lokality a dispozice a 6.4 — Stav
informacnich a komunikacnich technologii.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného reseni soucasné
s provozem stavajicich systému. To vse bez jakéhokoliv omezeni provozu. Dodavatel do nabidky
popise postup prechodu systému. Dodavatel je povinen prizpUsobit realizaci predmétu zakazky
podminkam objednatele.

Dodavka OS na servery, véetné instalace do prostiedi objednatele, v¢. potifebnych licenci, pokud
se jednad o licencovany OS.

Vsechny soucasti systému (OS, DB, IS, klientské aplikace) musi logovat svou cinnost do logl
s moZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zalohovani — OS a DB musi byt schopny a pfipraveny na zdlohovani externim systémem
objednatele, tj. pro OS a DB musi existovat agenti umoznujici zalohovani ze strany objednatele.
Nepredpoklada se pravidelné zalohovani zdlozni lokality ZZSOS. Informace k zalohovacimu
systému objednatele jsou uvedeny v kapitole 6.4.11 — Ostatni relevantni technologie.

Konkrétni zalohované ¢asti a podminky zalohovani budou navrieny vramci implementaéni
analyzy a navrhu feseni.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soudasti, zajisténi konfigurace na
jednom misté s ptipadnou vnitfni distribuci nastaveni do jednotlivych ¢asti systému.

Dohled — systém musi predavat informace o svém stavu (stavu sluZzeb apod.) na Zadosti SNMP
GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni dohledu dodaného
feseni.

Architektura feSeni celého systému musi korespondovat s pozadavky na jeho dostupnost,

uvedenymi v servisni smlouvé.

Synchronizace Casu vsech zafizeni s time serverem nebo zprostfedkované pres centralni systém.
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Tabulka 19: Provozni pozadavky

3.5 POZADAVKY NA SLUZBY

351

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajiSténi sluZeb souvisejicich srealizaci pfedmétu plnéni minimalné

v nasledujicim rozsahu:

1)

2)

3)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy
véetné navrhu feseni (konkretizace implementacniho postupu, presné konfigurace a instalacniho
a montazniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vsechny aktivity
potfebné pro rfadné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné
navrhu feSeni musi byt prfed zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné navrhu rfeseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacnianalyza —zjiSténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maiji vliv/dopad na dodavku
ii) Identifikace zdrojl dat vyuZitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementacni uptfesnéni specifikace pozadavku

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napf.
soucinnosti apod.)

b) Detailni popis cilového stavu (instala¢ni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat alesporni:

i) Rozpracovani navrhu feseni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)
iii) ZpuUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Kritické milniky
jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cild projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 -

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplsobem muze
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavaného
zafizeni a budoucim provozem
Zajisténi projektového vedeni/fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.
Vyvoj, implementace a nastaveni informacnich a komunikaénich technologii odpovidajici
schvalenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany
objednatele, alespon v nasledujicim rozsahu:
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a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostfedi objednatele v testovacim rezimu.

c) Interni ovéreni na strané zhotovitele a pfiprava podkladi pro ovéfeni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, Ciselniky, uZivatelé a dalsi.

Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu

zakdzky véetné:

a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

¢) Nastaveni HW a aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pripojeni k zafizenim a technickym prostiredkim zajisténym objednatelem.

Realizace pilotniho provozu k ovéfeni funkénosti systému na mensim obejmu dat, s mensim

poctem uzivatell a na mensim poctu zafizeni.

Pfevedeni systémi do zkusebniho provozu a pIna podpora uZivateld v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdana poZadovana seznameni

s funkcionalitami, obsluhou doddvaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
UZivatelska Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam

jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské ptiru¢ce bude
popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouzit popis jednotlivych obrazovek, ovladacich prvkd na
obrazovkach a jejich vyznaml, ktery bude uveden v ramci uZivatelské

dokumentace.
Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
skutec¢ného spravy informacniho systému, definovani uZivateld, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.
systémova/provozni
dokumentace
Bezpecnostni Ugelem bezpeénostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisténi informacni bezpecnosti vcetné stanoveni bezpecnostnich

opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
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Nazev Popis
obsahovat seznam vSech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V ptipadé, Ze na
servery (soucdsti systému) existuje vzdaleny pristup, musi byt tento
pristup jasné specifikovan (vzdalené zafizeni, sitovy protokol) a popsan
zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery Plan reseni situaci v pfipadé vypadkd a obnovy funkcnosti systému.

Plan Soucasti je plan a zpUsob provadéni zalohy a pripadného zplisobu obnovy
a obnovy funkcnosti i v pfipadé jinych technickych vypadka.
Dokument bude vytvaren v soucinnosti s objednatelem.
Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (predavaci, akceptacni)

Tabulka 20: Dokumentace — pozadavky na zpracovani

Dokumentace bude dodéana v relevantnim rozsahu na vsechna mista pInéni projektu.

v

Dokumentace bude v souladu se zdkonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZeny v nasledujicich
formatech:

e MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)

e MS Project 2010

e  WinZip (format .zip)

e Portable Document Format (format .pdf).
Preferovana forma predavanych dokument, které nebudou vyzadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosic¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci soubor(l se pouZivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.
Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi prevzeti ze strany objednatele.
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10

-

Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pripravit podklady pro akceptaci
dodaného fresSeni. Soucasti akceptace bude akceptacni protokol a kompletni predavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potiebnych nastaveni a pfistupd pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfiprfechodu a zvysena
podpora bezprostfedné po pfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty

v cené odpovidajici ¢asti predmétu dodavky.
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Seznameni s funkcionalitami, obsluhou dodavaného systému

V této kapitole jsou uvedeny pozadavky na seznameni s funkcionalitami, obsluhou doddvaného zatizeni a

jeho budoucim provozem:

1)

2)

3)

4)

5)

Zhotovitel proskoli pracovniky objednatele se vsemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni Cinnosti zafizeni a
zpUsobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.

b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celki

d) Pouzita nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problém{.
Poskytnuté informace zajisti sezndmeni pracovnikl objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stav(
systému a jejich pricin.

Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakazky, pripadné zajisténé ze strany objednatele.

Konkrétni terminy urci objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

Seznameni s funkcionalitami, obsluhou dodavaného systému se tyka klicovych uzivatell, ostatni
uZivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajiSténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

3.6 ZARUKY

V této kapitole jsou uvedeny poZadavky na zaruky dodavky jako celku, pripadné specificky dilcich ¢asti

dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich

sluzeb v délce trvani minimalné:

a)
b)

c)

60 mésicll na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu bézné poskytovani delsi zaruky v pofizovaci
cené.

12 mésich na spotiebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.
Ptipadny spotifebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokazano,
Ze spliuje tento charakter.

Dalsi pozadavky na zaruky:

1.
2.

Zaruka zacina bézet od okamZziku predani do ostrého (produkéniho) provozu.

Veskeré opravy po dobu zaruky budou bez dalSich ndkladi pro provozovatele (objednatele).
Veskeré komponenty, nahradni dily a prace budou poskytnuty bezplatné v rdmci zaruky.

Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, popf. podporu. Uvadéné
parametry byly prlzkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast
standardni dodavky a ceny.
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Nabidne-li Dodavatel v ramci svého feseni zboZi, na néz vyrobce standardné (tj. v rdmci standardni
dodavky a ceny) poskytuje horsi zaruku, popf. podporu, pozaduje Zadavatel zahrnout do nabidky
cenu povyseni zaruky popf. podpory na jim poZadovanou uUroven. Cenu tohoto povyseni zahrne
Dodavatel v Priloze 3.b Zadavaci dokumentace (Polozkovy rozpocet) do polozky Rozsifena zaruka
HW, popf. Maintenance SW pro roky, kterych se rozsiteni tyka a v nichz ma byt cena rozsiteni
uhrazena.

Zadavatel poZzaduje poskytnuti prodlouzené zaruky pro servery, datova/diskova ulozisté a firewallu
pfi zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware
apod.). Cenu tohoto prodlouZeni zahrne Dodavatel v Pfiloze 3.b Zadavaci dokumentace (PoloZzkovy
rozpocet)) do polozky Rozsifenda zaruka HW.

Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

Po dobu 60-ti mésicl od predani dila jako celku do plného provozu musi zhotovitel nebo vyrobce
vsech zafizeni garantovat béZnou dostupnost nahradnich komponent( a dostupnost servisu.

Soucasti zaruky je i shoda dodavanych systéma s platnou legislativou.
Max. doba na odstranéni vady dila je 15 dnli od prokazatelného oznameni dodavateli.

Zhotovitel uvede provozni sluzby poZadovaného predmétu plnéni verejné zakazky vcetné
parametrd, které budou predmétem doddvek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

Zhotovitel ve své nabidce vyslovné uvede vsechny podminky zaruk.

Pro hlaseni servisni poZadavkll zajisti Dodavatel Zhotoviteli pfistup ke svému helpdeskovému
systém s on-line pfistupem pro kompletni spravu pozadavkud véetné uchovani historie poZzadavki a
jejich feSeni. Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

Po skonceni zaruky budou nahradni dily hrazeny Objednatelem, sluzby souvisejici s jejich instalaci a

uvedenim systému do provozu jsou soucasti servisnich sluzeb v rdmci provozu, které jsou popsany

v ndsledujici kapitole.

3.7 SERVISNi SLUZBY V RAMCI PROVOZU

V této kapitole jsou uvedeny pozadavky na servisni sluzby v rdémci provozu:

1.
2.
3.

Ulozisté pro certifikaty, certifikaty a ¢asova razitka
Maintenance technologii
Zakladni podpora programového vybaveni a technologii

Pozadavky a parametry doddavek a sluzeb v rdmci provozu jsou uvedeny v nasledujicim textu.

3.7.1

UloZidté pro certifikaty, certifikaty a ¢asova razitka

V ramci servisnich sluzeb budou postupné (na vyzadani) dodany nasledujici UlozZisté pro certifikaty,

certifikaty a ¢asova razitka:

#

Pozadavek

Ulozisté pro certifikaty

vevor

P.201 Dodavka 500 ks ulozist pro kvalifikované a komercni certifikaty.

P.202 Technologie Cipové karty nebo tokenu pro bezpecné ulozeni komeréniho a kvalifikovaného

certifikatu v souladu s legislativou (standard QESCD).
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# Pozadavek

P.203 Technologie Cipové karty nebo tokenl musi byt kompatibilni s HW konfiguraci tabletu posadky
v ndvaznosti na aplikaci MZD (viz kap. 6.4.11).

P.204 Ochrana pristupu k certifikatu a funkcim ulozisté min. pres PIN (PUK je vyhodou).

P.205 Pro potifeby dodavky bude z uvedenych ulozist poskytnuto 30 ks pro ovéreni funkénosti dodavky.
P.206 Ulozisté budou vydavéna postupné na vyzadani Objednatele dle provoznich potieb Objednatele.
Certifikaty

P.207 Dodavka 2500 kvalifikovanych certifikat( pro vytvareni kvalifikovaného elektronického podpisu
dle legislativy EU a CR platné od 1. 7. 2016 s platnosti 1 rok.

P.208 Pro potieby dodavky bude z uvedenych certifikdtl poskytnuto 30 ks pro ovéreni funkénosti
dodavky.

P.209 Certifikdty budou vydavdny postupné na vyZadani Objednatele dle provoznich potfeb
Objednatele.

Casova razitka
P.210 Dodavka Casovych razitek v rozsahu 10 tis. casovych razitek.
Zaruka
P.211 Na dodané vybaveni se vztahuje zaruka dle kap. 3.6.
Tabulka 21: Pozadavky: Vybudovani registracni certifikacni autority
3.7.2 Maintenance technologii
Predmétem poskytovani maintenance jsou nasledujici sluzby:
e poskytovani novych verzi Softwarovych produktd a opravnych patchd k dodanym technologiim

e dokumentace k novym verzim Softwarovych produktd k dodanym technologiim.

Maintenance se nevztahuje na HW a SW infrastrukturu zajistovanou Objednatelem.

3.7.3 Zakladni podpora programového vybaveni a technologii

3.7.3.1 Poskytované sluzby

Je pozadovano poskytovani sluzeb zdkladni podpory dodaného programového vybaveni a technologii
v téchto oblastech:

e  Poskytovdni sluzby Hotline véetné zakladni servisni technické podpory programového vybaveni pfi
odstranfiovani vad programového vybaveni. Hotline bude k dispozici v rezimu 24 x 7, nicméné sluzby
budou poskytovany dle tabulky uvedené dale.

e Poskytovani pravidelné profylaxe programového vybaveni v¢. indikace a predchazeni moznych
problému pti uzivani programového vybaveni.

e Aktualizace provozni dokumentace systému tak, aby odpovidala aktudlnimu stavu provozovaného
feseni.
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e Aplikace service packl a hotfixd nutnych pro bezchybny chod systému, které byly identifikovany

na zdkladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

3.7.3.2 Rozsah poskytovanych sluzeb

V nasledujici tabulce je uveden rozsah poskytovanych sluzeb ve vztahu k jednotlivym ¢astem dodavky.

Upozornéni: Na neuvedené ¢asti dodavky se vztahuje jen a pouze zaruka dle kap. 3.6.

Cast Popis Rezim
Elektronicka zdravotnicka Funkcionality vyuZivané pro poskytovdni PNP posadkami 24 x7
dokumentace v terénu.
Ostatni funkcnost nespadajici pod rezim 24 x 7. 5x10
Archiv zdravotnické Uplnd funkénost 5x10
dokumentace
Registracni certifikaéni  Uplna funkénost 5x10
autorita
HW, sitova infrastruktura Infrastruktura vyuZivana pro funkcionality vyuZivané pro 24 x7
a systémovy SW pro poskytovani PNP posadkamiv terénu.
lektronick
ee rom.c ou Ostatni infrastruktura nespadajici pod rezim 24 x 7. 5x10
zdravotnickou
dokumentaci
HW, sitova infrastruktura Kompletniinfrastruktura pro AZD 5x10
a systémovy SW pro AZD
Zalozni zdravotnické Provoz 7ZZS ze zaloZniho operacniho stfediska 24x7
operacni stiedisko S Y. Y
P I : Provoz ZOS z primarniho operacniho strediska 5x10
HW, sitova infrastruktura Provoz ZZS ze zaloZniho operaéniho stiediska 24 x7
a systémovy SW pro ZZ0S S " Y
¥ vy P Provoz ZOS z primarniho operacniho strediska 5x10

Tabulka 22: Rozsah poskytovanych sluzeb

3.7.3.3 Podminky poskytovani sluzeb
Druhy poruch:

A. Porucha kategorie A — Urgentni — za Urgentni poruchu se povaZuje stav celkové nefunkénosti
systému a nemoznost vyuzivat klicové funkcionality reseni nadpolovi¢nim poctem vsech uzivatel.

B. Porucha kategorie B — BéZna — za BéZnou poruchu se povaZuje stav, ktery neodpovida predavaci
dokumentaci, ale neohroZuje kli¢ové funkcionality feseni.

Re3eni poruch:

1. Vpfipadé, Ze se jednd o poruchu na programovém vybaveni dle tohoto dokumentu, vztahuji se na
ni SLA dle tohoto dokumentu.

2. V pfipadé, Ze se jednd o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tento
dokument s dopadem na programové vybaveni uvedené v tomto dokumentu, nevztahuji se na tuto
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poruchu SLA dle tohoto dokumentu do doby odstranéni poruchy integrovaného systému nebo
infrastruktury.

3. V pfipadé, Ze bude sniZzena zavaznost poruchy, snizuji se pomérné k tomuto SLA a |h{ty ve vztahu
k nové zdvaznosti poruchy.

4. Poskytovatel je oprdvnén navrhnout poskytnout ndhradni feSeni poruchy tak, aby doslo k eliminaci
dopadi této poruchy na provoz ZZS (snizeni zavaznosti nebo omezeni poruchy) do konecného
systémového reseni.

Zpusob ohlasovani poruch:

Poruchy Objednatel hlasi na kontaktni misto Poskytovatele (Hot-line) prostfednictvim helpdesk, zdlozné
telefonicky a/nebo elektronickou postou.

Reakce Poskytovatele:

Sluzba Hot-line Poskytovatele dle sjednané reak¢ni doby potvrdi Objednateli (elektronickou postou a/nebo
faxem), Ze obdrZela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni evidované
poruchy a termin zahajeni praci na odstraniovani poruchy. Tyto informace doruci osobég, ktera problém za
Objednatele nahlasila a pracovisti Helpdesku Objednatele.

Lhity

Pracovni dny: pondéli-patek; vyjma statnich svatkd, v dobé od 7:00 do 17:00 h.

Porucha Rezim Zahajeni odstranovani poruchy Lhulta na odstranéni poruchy
(reakéni doba)
A 24 x7 2 hodiny v pracovnich dnech 12 hodin v pracovnich dnech
4 hodiny mimo pracovni dny 24 hodin mimo pracovni dny
5x10 4 hodiny v pracovnich dnech 1 pracovni den
B 24 x7 Nasledujici pracovni den 5 pracovnich dnl
5x10 3 pracovni dny 5 pracovnich dni

Tabulka 23: Lhaty

V pripadé poruchy, ktera pominula, a neni mozné identifikovat pti prvotnim vyskytu jeji pfi¢inu (neexistuji
logy, nejsou podklady od Objednatele) a potfeby monitoringu v delSim ¢asovém useku, bude zadany
incident na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem preveden do specifické
kategorie pro tento ucel, ¢i odloZen. V pripadé opakovaného vyskytu bude incident znovu otevren (k datu
nahlaseni) a fesen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu k identifikaci
priciny chyby jiz po prvnim vyskytu.

V pripadé poruch hardwarového zafizeni ¢i informacniho systému Objednatele je Poskytovatel povinen na
Zadost Objednatele poskytnout Objednateli veSkerou asistenci pfi instalaci IS a zalohovanych dat na zaloZni
hardware.

Predpoklady:
Predpoklady pro plnéni SLA jsou:

1. Zajisténi vysoké dostupnosti HW a SW infrastruktury (redundance, zdloZni prostfedi apod.)
na strané Objednatele.

2. Zajisténi odpovidajicich SLA na HW a SW infrastrukture ZZS a u integrovanych systémd.
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Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum dcinnosti

smlouvy o dilo):

#

1

10

Faze

Zahajeni realizace

Analyza a navrh feseni

Dodavka,

instalace, konfigurace HW a SW

implementace,

infrastruktury.

Vyvoj a implementace SW,
dodavka dokumentace k SW.

Vychozi import datovych zdroju
a metadat do systému (initial
load)

Ovéreni funkcénosti dodaného
systému a jeho casti.

Zaskoleni uzivatelQ a
administratoru.
Dodavka dokumentace

dodaného systému a jeho ¢asti.

Prevedeni do zkusSebniho

provozu.

Ukonceni realizace dodavky.

Tabulka 24: Harmonogram

Dopliujici informace:

Pod pojmem ,,den” je minén kalendarni den.

Termin

0

30

60

60

75

75

75

75

75

105

Dopliujici informace

Zahajeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a ndvrhu feseni pro potreby
upfesnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace dle analyzy a
ndvrhu feseni.

Otestovani systétmu a ovéfeni jeho plné
funkénosti.

Soucasti je i zaSkoleni zplUsobu prevedeni
provozu do zalozni lokality.

Min. uzivatelskd dokumentace, dokumentace
skutecného provedeni, systémova dokumentace,
projektova dokumentace.

Prevedeni do zku$ebniho provozu, odstranéni
vSech vad a nedodélkd, dokonceni realizace a
pfevedeni do ostrého provozu.

Soucasti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

Zhotovitel ma moznost definovat kratsi terminy plnéni (v ramci dodavky), nelze zkratit dobu

zkusebniho provozu, ktera musi byt min. 30 dng.
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5 MISTA PLNENI

Realizace predmétu plnéni bude probihat v ndsledujicich mistech plnéni:
Misto Adresa Pfedmét realizace

Zdravotnicka Klatovska tfida Primdarni datové centrum Z7ZS Pk — ndvaznost na technologie

zachranna sluzba 2960/200i, Plzerr, umisténé v tomto DC a dodavka Casti technologie.

Plzefiského kraje, JiZni Pfedmésti Sidlo ZZS Pk — misto predani vystup(i projektu.
prispévkova PSC: 301 00

organizace

Zalozni Kaplifova 9, Zalozini datové centrum bude vybudovano v objektu HZS, kde
zdravotnické Plzen bude umisténo jak toto DC, tak ZaloZni zdravotnické operacni
operacni stfedisko ps¢. 32000 stfedisko (ZZOS) ZZS Pk.

Zzs Pk a zalozni V této lokalité bude umisténa dodana technologie ZZOS a které
datové centrum bude propojeno s primarnim datovym centrem ZZS Pk.

Tabulka 25: Mista plnéni
Datové centrum Policie CR Krajského feditelstvi Plzefiského kraje nebude dotéeno, tj. v této lokalité nejsou
plnéni v ramci dodavky.
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6 VYCHOZi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro doddvku predmétu plnéni.

6.1 ZDRAVOTNICKA ZACHRANNA SLUZBA PLZENSKEHO KRAJE, PRISPEVKOVA ORGANIZACE

(zADAVATEL)

Kontext ZZS Pk v rdmci feSeni projektu je nasledujici:

1.

ZZS Pk pini dkoly zdravotnické zachranné sluzby k zajisSténi zvlastni zdravotni péce fyzickym
osobdm, které se ndhle nebo necekané ocitly vohroZeni zdravi Ci Zivota, tedy nepfretrzité
zabezpecuje odbornou prednemocnicni neodkladnou péci véetné prednemocniéni péce o darce a
prijemce organl v souladu s prislusnymi pravnimi predpisy a pokyny zfizovatele a za plnéni téchto
ukoll odpovida.

V ramci svych ¢innosti ZZS zajistuje kvalifikovany pfijem, zpracovani a vyhodnoceni tisriovych vyzev
k odborné zdravotnické prvni pomoci a uréeni nejvhodnéjsiho zplsobu poskytovani
prednemocnicni neodkladné péce.

Pro tyto ¢innosti vyuziva informacni systémy a technologie pro podporu ¢innosti zdravotnického
operacniho strediska (ZOS) a posadek v terénu, v¢. komunikace s posadkami, mezi posadkami a
slozkami 1ZS. Soubor technologii a subsystémi se nazyva informacni systém zdravotnického
operacniho strediska (IS ZOS).

ZZS je spole¢né s PCR a HZS soudasti Integrovaného zachranného systému (1ZS), v rdmci kterého
vykonava svou cinnost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti (dle zdkona
239/2000 Sb.) a krizovych situaci (dle zakona 240/2000 Sb.) a dalsi ¢innosti dle legislativy.

ZZS Pk musi zajistit vykon verejné sprdvy v oblasti zdravotnické zdchranné sluzby a podminky
pro zajisténi pripravenosti poskytovatele zdravotnické zachranné sluzby (ZZS Pk) na feseni i
v pfipadé mimoradnych udalosti a krizovych situaci (dle zakona ¢. 374/2011 Sb.).

Mimordadné udalosti a krizové situace mohou mit negativni dopad na provoz IS ZOS a tedy i na
provoz ZZS. Pro zajisténi plnéni ukolll musi byt zajiSténa trvald provozuschopnost IS ZOS a
navazujicich technologii, coz v ptipadé vypadku soucasného IS ZOS neni zajisténo a je tedy tfeba
zajistit zalozni IS ZOS a zéalozni pracovisté ZOS pro pfipady negativnich dopadli mimoradnych
udalosti a krizovych situaci na fungovani primdarniho ZOS.

Soucasné ZOS a DC, kde je umistén IS ZOS jsou lokalizovany v sidle ZZS Pk na adrese Klatovska tfida
2960/200i, Plzen, Jizni Pfedmésti.

Pro zaloZni operacni stfedisko jsou urceny prostory v objektu HZS kraje (HZS Pk), nicméné nejsou
vybaveny technologiemi a informacnimi systémy, tj. nejsou zajistény potrebné sluzby v pfipadé
nutnosti zajiStovat potfebné sluzby v této lokalité.

V nasledujicim textu je uveden soucasny stav informacnich systémd, aplikaéniho SW, pracovist, technologii

a dalsi relevantni informace.
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6.2 LOKALITY A DISPOZICE

V této kapitole jsou uvedeny Udaje vztahujici se ke stavu a pfipravenosti lokalit ZOS.

6.2.1 Primarni ZOS

Primarni ZOS je umistén v sidle ZZS Pk adrese Klatovska tfida 2960/200i, Plzen, Jizni PFredmésti. V této
lokalité je umisténo jak datové centrum (DC), tak pracovisté ZOS. Dispozice nejsou pro reseni projektu
podstatné, proto zde nejsou uvedeny.

6.2.2 Zalozni ZOS (Z2Z0S)

Zaloini zdravotnické operacni stredisko bude umisténo v rdmci objektu Hasi¢ského zachranného sboru
Plzenského kraje (HZS Pk) na adrese Kaplifova 9, Plzen.

V dané lokalité ma HZS Pk dva objekty:

1. Vjednom z objektd je umisténo datové centrum, v ramci kterého ma ZZS Pk vyhrazen prostor a dva
(2) racky pro umisténi zalozni technologie. Mistnost zaloZzniho DC je propojena s primarnim DC
optickym kabelem s dostatecnou kapacitou a zalohovanim zdrojl elektrické energie (UPS a diesel).
Propojeni je osazeno stavajicim Switchem, ktery umoznuje napojeni nové dodané technologie na
bazi 1 Gbps metealickym propojenim (1000BaseT).

2. Vdruhém z objektd je pripravena mistnost pro umisténi zalozniho zdravotnického operacniho
stfediska s konektivitou k zaloznimu DC. Pfipojeni technologie bude realizovano samostatnym
aktivnim prvkem s Power over Ethernet.

Umisténi technologii je uvedeno déle v tomto dokumentu.

6.3 UZIVATELE

V nasledujici tabulce jsou uvedeny orientacni pocty soucasnych uzivatel( IS ZOS:

Skupina Pocet Dopliujici informace
Operatofi ZOS 6 Soucasné pracujici operatofi na ZOS.
30 Celkovy pocet operatord v ramci zajisténi sménného provozu.
Vozidla 100 Jednd se o max. pocet vozidel zapojenych do systému sledovani vozidel.
Posadky 100 Jedna se o maximalni pocet ¢lenl posadek v rdmci sménného provozu pro

systémy EKP/MZD.

Lékari 220 Jedna se o pocet |ékarl vyuzivajicich EKP/MZD.

Zachraniri 480 Jedna se o pocet zachranaru vyuzivajicich EKP/MZD.

Ridici 250 Jedna se o pocet fidicd, Fidi¢ nevyuzivaji EKP/MZD.

Spravci 4 Spravci technologie a informacnich systému.

Administrativa 3 Jedna se o uzivatele zajistujici kontrolu zadanych dat a zajistujici nasledné

vykazovani zdravotnim pojistovnam.

Tabulka 26: Vychozi stav: UzZivatelé
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6.4 STAVINFORMACNICH A KOMUNIKACENICH TECHNOLOGII

Soucasné feseni je naznaeno na schématu v kapitole 3.3.2 — Koncept/architektura feseni jako primarni ZOS
a technologie v primarnim datovém centru.

Soucasné teSeni bylo realizovano vroce 2015 v projektu , Krajsky standardizovany projekt zdravotnické
zachranné sluzby Plzeriského kraje”, ktery byl Plzeriskym krajem realizovan pro Zdravotnickou zachrannou
sluzbu Plzeriského kraje (ZZS Pk) v ramci Integrovaného operacniho programu (IOP), vyzvy ¢. 11.

Soucasné feSeni musi plnit podminku zajisténi udrZitelnosti projektu ,Krajsky standardizovany projekt
zdravotnické zachranné sluzby Plzenského kraje“ min. do roku 2021, tj. neni jej mozné nahradit, jen
modernizovat pfi zachovani funkcionality a min. vybaveni dodanych v ramci uvedeného projektu v roce
2015.

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych prvkd stavajiciho feseni.

6.4.1 Informacni systémy a aplikacni software ZOS

V této kapitole je uveden vychozi stav informacnich systému a aplikaéniho software pro stavajici ZOS:
IS, SW, subsystém  Vychozi stav

IS OR Jedna se o produkt SOS spolecnosti PERAMANCE s.r.o. vyuZivany ze strany 9 ZZS

v CR a min. jedné zahraniéni ZZS (Madarsko), tj. jedna se o Siroce pouZivany a
standardizovany produkt/systém.
SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby (ZZS).
Systém byl vyvinut na zakladé dlouhodobych zkusenosti s provozem krajskych ZZS
se zahrnutim modernich pozadavk( na efektivni Fizeni Krajskych zachrannych
operacnich stredisek (ZOS). Poskytuje funkcionalitu pro vsechny cinnosti ZOS ZZS
pocinaje nabérem tisfiové vyzvy (calltaking) pfes operacni fizeni po vyhodnoceni
¢innosti ZOS.

Zakladni moduly implementované na ZZS Pk:

1. Dispecink

Zakladna

Sprava smén
Evidence smén
Svolavani

Statistiky

Kontrolni pracovisté

© N o U ks WwWN

Administrace
9. Sprava stanic

Soucasné s timto jsou implementovany nasledujici integrace:

1. Interni (v ramci IS ZOS)
a. Integrace telefonie — prijem tisnové vyzvy.
b. Integrace na GIS—zobrazeni polohy tisfiové vyzvy, polohy vyjezdu,
lokalizace v mapé apod.
c. Integrace na systém sledovdni vozidel — predavani vyzvy
k vyjezdu, pfijem a sledovani stavd, sbér informaci o
vyjezdu vozidel.
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IS, SW, subsystém  Vychozi stav

d. EKP — predavani dat o pacientovi/pacientech kvyjezdu pro
posadku/posadky.

e. Integrace na zdznamovy systém — pripojovani zaznamu hovord,
prehravani zaznam( apod.

f.  Narodni dopravné informacni centrum — odesilani informaci do
NDIS o dopravnich nehodach ze zaznamenanych udalosti.

g. Integrace telekomunikaci a radiokomunikaci — pro ovladani
spojeni RS.

2. Externi

a. Narodni informacni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

b. RUIAN — aktualizace dat adres dle Registru Uzemni identifikace,
adres a nemovitosti (data jsou cerpana zverejného rozhrani
RUIAN a je ukladana jejich offline kopie).

c. Integrace s poskytovateli zdravotnich sluzeb vramci projektu
eHealth Pk.

Soucasti je fada dalsich dualezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkcni a jeho funkcnost musi byt zachovana min. v ramci
soucasného stavu, a to jak v ramci realizace projektu, tak v pripadé mimoradnych
udalosti a krizovych situaci.

GIS Geograficky systém je zajistén produktem Fleetware od spole¢nosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Zobrazeni mapovych podkladd a zakladni prace s mapou na vsSech
pracovistich.

2. Zobrazovani poloh a stavll vozidel ZZS ze systému sledovani vozidel (AVL).

3. Zobrazovani poloh udalosti a SaP dalSich sloZzek 1ZS v ramci integrace na
NIS 1ZS.

4. Lokalizace pro IS OR, vyhledavani v mapé a dalsi geografické sluzby.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)
a. IS OR - lokalizace, zobrazovani vyzev, udalosti, poloh vozidel a
dalsi sluzby.
b. Systém sledovani vozidel (AVL) — Cerpani poloh a stavl vozidel a
jejich zobrazovani v mapé.
2. Externi
a. Narodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

Soucasti je fada dalsich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.
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Vychozi stav

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt spole¢nosti EMD dodany a vyuZivany vétsinou ZZS v CR.

Elektronicka karta pacienta (EKP) slouZi pro zaznamenavani vSech relevantnich
udajli o vyjezdech a pacientech vramci téchto vyjezd(. Data jsou na vstupu
¢erpana z IS OR a nasledné b&hem nebo po ukonéeni vyjezdu z MZD, kontrolovana
a nasledné zpracovana do formy pro vykazovani pojistovnam.

Mobilni sbér dat (MZD) o pacientech slouZi pro zadavani dat o pacientech v ramci
vyjezdu ZZS v terénu prostrednictvim mobilnich zatizeni (tablet(l) a nasledné jejich
predavani do centralniho systému EKP pro nasledné zpracovani.
Systémy poskytuji ndsledujici funkce:
1. Prebirani dat o vyjezdu z IS OR (souddsti integrace).
Posilani dat do mobilnich zafizeni posadek v terénu.
Funkcnost pro vyplnéni posadkami v terénu.
Pfedani z MZD zpét do EKP.
Prebirani dat ze systému sledovani vozidel.

o v A W

Nasledné Upravy, dopracovani, kontrola dat na vyjezdovych zakladnach.
7. Predavanido IS Pojistovna.
Soucasné s timto jsou realizovany nasledujici integrace:
1. Interni (v ramci IS ZOS)
a. IS OR - prebirani dat k vyjezdu pro nasledné predani posadkam.
b. Nahravaci systém (REDAT) — prebirani lokalizace volajiciho.
c. Systém sledovani vozidel (AVL) — informace o vyjezdu z vozidel.
d. IS Pojistovna — predavani zpracovanych dat zvyjezdu pro
vyucétovani zdravotnim pojistovnam.
2. Externi
a. Nejsou.

Soucasti je fada dalsich dualezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkcni a jeho funkcnost musi byt zachovana min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Subsystém nepodporuje zavedeni elektronické zdravotnické dokumentace,
kterou je tfeba do subsystému doplnit.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.

Slouzi pro vyuctovani poskytnuté zdravotnické péce zdravotnim pojistovnam.
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramci IS ZOS)
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Vychozi stav

a. EKP/MZD - prebirani dat o pacientech a vyjezdech pro vyuétovani.
2. Externi
a. Informacni systémy zdravotnich pojistoven.

Soucasti je rada dalSich dalezZitych funckionalit, které jsou popsané v dokumentaci
k IS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pripadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt Fleetware od spolec¢nosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Sledovani polohy a stavu vozidel ZZS.

2. Predavani téchto stav(, vé. doprovodnych tdaji z vozidel do IS OR a EKP.
3. Predavani dat pro zobrazeni polohy a stavll vozidel v mapé.

4. Zasilani vyzvy do vozidel.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramci IS ZOS)
a. IS OR — poskytovani stav( vozidel a vyjezdd.
b. GIS—zobrazovani poloh a stavi vozidel v mapé.
c. Poskytovani poloh a stavl vozidel do NIS IZS v rdmci soucinnosti.
2. Externi
a. Narodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

Soucasti je rada dalSich dalezZitych funckionalit, které jsou popsané v dokumentaci
k IS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pripadé mimoradnych
udalosti a krizovych situaci.

Je souéasti IS OR — viz vyse.
Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci

soucasného stavu, a to jak v ramci realizace projektu, tak v pripadé mimoradnych
udalosti a krizovych situaci.
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Vychozi stav

Telefonni Ustfedna je produkt Cisco Call Manager.

Telefonni Ustfedna pfipojend na pfijem tisfové linky 155 u telekomunikacniho
operatora.

Telefonni Ustfedna je interné napojena na:

1. Nahravaci systém (REDAT) pro nahravani veskerych hovorl a prebirani
lokalizace hovor.
2. Integrace telefonie a radiofonie pro fizeni a obsluhu volani pres Ustfednu.

Soucasti je fada dalsich dualezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkcni a jeho funkcnost musi byt zachovana min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt ReDat spole¢nosti RETIA, a.s.

Zaznamovy systém (REDAT) slouZi pro zaznam telefonnich hovoru na tisfiové lince,
zaznam vSech hovori na Z0S, a to jak telefonnich, tak radiofonnich.

Zaznamovy systém je integrovana na:

4. Telefonni dstfednu — zaznam hovord.

5. Integraci telefonie a radiofonie — pro zaznam radiového hovoru.

6. IS telekomunikaéniho operatora — prebirdni polohy volajictho v rdmci

pfijmu tisfové vyzvy.

7. 1S OR — predavani polohy volajiciho v rdmci pfijmu tisfiové vyzvy.
Soucasti je rada dalSich dalezZitych funckionalit, které jsou popsané v dokumentaci
k IS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pripadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkty spole¢nosti Komcentra s.r.o.

Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni
Ustfedna), obsluhou radiové sité Pegas/Matra MV CR, zdznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci dotykové
obrazovky na pracovisti operatora.

Zakladni funkcionality a integrace jsou:

1. Zajisténi integrace a obsluhy telefonni komunikace prostfednictvim
telefonni Ustredny.

2. Zajisténi integrace a obsluhy radiofonni komunikace prostfednictvim
radiové sité Pegas/Matra.

3. Integrace s IS OR — volani, ndvaznost hovor( na vyzvy a udalosti.
Zaznamové zafizeni (REDAT) — nahravani radiofonni komunikace.

5. Poskytnuté aplikace na dotykové obrazovce obsluhy.
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IS, SW, subsystém  Vychozi stav

Soucasti je fada dalsich dualezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pripadé mimoradnych
udalosti a krizovych situaci.

Archiv ZZS Pk nedisponuje Zadnym archivem elektronické zdravotnické dokumentace
elektronické (AZD).

zdravotnické

dokumentace

(AzZD)

Registracni ZZS Pk nedisponuje zadnou registrac¢ni certifikacni autoritou.

certifikacni
autorita

Tabulka 27: Vychozi stav: Informacni systémy a aplikacni software ZOS

6.4.2 Pracoviste ZOS

V nasledujici tabulce je uveden popis pracovist operatort na ZOS:

Prvek Udaj(e), parametry a informace
Pocet Pocet pracovist: 8 + 1
pracovist Dalsi poloZky se tykaji kazdého jednotlivého pracovisté.

Pocet stavajicich pracovist na primarnim ZOS — jednd se o pracovisté operator( a
vedouciho smény.
Virtualizovany Pocet ks / pracovisté: 1
desktop Operaéni systém: MS Windows 7
MozZnost pfipojeni az 4 monitord full HD (1920x1080) DVI/HDMI/DP
Velikost paméti: 2 GB DDR3 SDRAM
Velikost paméti ROM: 4 GB

Podporované protokoly: Citrix ICA 12 (Citrix Online Plugin 12); Microsoft RDP 7;
VMWare ViewManager 4.5 a vyssi,

Sitové rozhrani: 10/100/1000 Gigabit Ethernet

Porty: 6 USB 2.0 (z toho min 2x USB 3.0), 4x DVI/HDMI/DP, 1 RJ-45, 1 sluchatka, 1 vstup
pro mikrofon, podpora dotykovych obrazovek

U dotykovych monitor( podpora kurzoru nezavislého na kurzoru mysi.

Klavesnice Pocet ks / pracovisté: 1

Standardni plnohodnotna klavesnice.

Mys Pocet ks / pracovisté: 1
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Prvek Udaj(e), parametry a informace

LCD monitory  Pocet ks / pracovisté: 3
Velikost panelu: Ghlopficka 61 cm (24“)
Rozliseni 1920x1080
Technologie podsviceni LED

Konektivita: 1 konektor DVI-D, 1 konektor VGA (Video GraphicsArray), 1 port USB 2.0
pro odesilani dat, 2 porty USB 2.0 pro periferni zatizeni

Uchyceni na stojan: VESA 100mm, matné provedeni

Pfidavné reproduktory na spodni hrané monitoru, celkovy vykon: min 10 wattd,

ovladani: zapnuti/vypnuti, hlasitost, vystup na sluchatka, napajeni z monitoru
Dotykovy LCD Pocet ks / pracovisté: 1
monitor Typ panelu: LCD

Velikost panelu: 19“

RozliSeni: 1280x1024

Konektor: DVI/HDMI, USB a RS232

Uchyceni na stojan: VESA 100mm, matné provedeni

IP telefon Pocet ks / pracovisté: 1

Kompatibilni s integraci telefonie a telefonni Ustfednou.

Nahlavni Pocet ks / pracovisté: 1

souprava Dratova nahlavni souprava

Radiové Pocet ks / ZOS: 2

terminaly Technologie TETRAPOL, pfipojeni do sité PEGAS vyuZivané slozkami IZS.
Pegas/Matra

c Jedna se o zalozni komunikaéni vybaveni, primarné jsou pracovisté napojena pres
(RCT) integraci radiofonie k LCT.

Tabulka 28: Vychozi stav: Pracovisté ZOS
6.4.3 Datova centra, HW infrastruktura a systémovy SW

V této kapitole je uveden popis datovych center, HW infrastruktury a systémového SW.

6.4.3.1 Primdrni datové centrum

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:
Parametr Udaj(e), parametry a informace
Datové centrum

Zaloini zdroj Cela serverovna je zalohovana diesel agregatem, ktery zajisti dodavku napajeni pfi
el. energie delsich vypadcich napajeni.

Pro kratsi vypadky je technologie napojena na bateriové zalozni zdroje el. energie (UPS)
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Parametr Udaj(e), parametry a informace

HW infrastruktura

Rackové Veskerd technologie v rdmci serverovny je umisténa v RACK skfinich Triton, které jsou
skiiné umistény v jedné fadé s dostupnosti jak zepredu, tak zezadu.
Servery Jako virtualizacni servery jsou vyuZivany tfi servery DELL PowerEdge R720 a jsou

doplnény jednim management serverem DELL PowerEdge R620. Servery jsou osazeny
sitovym rozhranim jak na technologii Gigabit ethernet, tak také TenGigabitethernet.

Diskova Ulozisté je realizovano diskovym polem DELL Equallogic fady PS6xxx 10Gbps iSCSI a

ulozisté doplnéno polem pro odkladani zaloh QNAP NAS, ktery je také osazeny 10Gbit
rozhranim. Pro komunikaci diskovych poli jsou vyhrazeny 10Gbps switche DELL, které
tak tvofti infrastrukturu pro iSCSI.

Zalohovani Zalohovani virtualizovaného prostredi je realizovdno v ramci nastavenych zalohovacich
scénarll pomoci SW Veeam Backup pro VMware.

Systémovy SW
Operaéni V ramci dodavky virtualizacnich serverd byly dodany 3 licence Windows Server 2012
systémy Datacenter.

Virtualizacni Pro virtualiza¢ni servery je vyuZito licence VMware Essentials Plus kit, ktery je uréen pro

Sw 3 dvouprocesorové servery.

DB V rdmci projektu jsou vyuZity databdzové licence, a to jak ORACLE, tak Microsoft SQL
server.

Dohled V ramci infrastruktury ZZS je vyuzZivan produkt WhatsUp Gold firmy IPSwitch pro dohled

a monitoring infrastruktury.
Tabulka 29: Vychozi stav: Primarni datové centrum, HW infrastruktura, systémovy SW
6.4.3.2 ZdloZni datové centrum
V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:
Parametr Udaj(e), parametry a informace
Datové centrum

Zalozni zdroj Celd serverovna je zalohovdna diesel agregatem, ktery zajisti dodavku napajeni pfi
el. energie delsich vypadcich napajeni.

Pro kratsi vypadky je technologie napojena na bateriové zalozni zdroje el. energie (UPS)

HW infrastruktura

Rackové V rdmci zaloZniho datového centra budou k dispozici 2 racky pro umisténi technologie
skiiné se zalohovanym napajenim elektrickou energii.

Komunikacni  Aktivni prvek typu Switch pro propojeni s primdrnim datovym centrem (1x 1Gbps).
infrastruktura  MozZnost vyuZiti technologie 1Gbps (20 portd) pro pfipojeni technologie ZZOS.
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Parametr Udaj(e), parametry a informace
Servery Neni vybaveno
Diskova Neni vybaveno

ulozisté

Zalohovani Neni zajisténo
Systémovy SW

Operacni Neni zajisténo
systémy

Virtualizacni Neni zajisténo

Sw
DB Neni zajisténo
Dohled Neni zajisténo

Tabulka 30: Vychozi stav: Zalozni datové centrum, HW infrastruktura, systémovy SW

6.4.4 Sitova infrastruktura

V nasledujici tabulce je uveden popis sitové infrastruktury:

Parametr

Udaj(e), parametry a informace

Primarni datové centrum ZZS

Smérovace

Firewally

LAN

PFipojeni k siti
NIS 1ZS - MV C€R
(PCR)

Pfipojeni
k internetu

Pfipojeni
k primarnimu DC

Lokality ZZS jsou propojeny do jedné WAN sité. Pro tyto Ucely jsou vSechny lokality
vybaveny smérovatem WAN operatora. Tyto smérovace jsou ve spravé WAN
operatora. Stavajici WAN operator je 02.

V ramci centralni lokality je umistén centralni FireWall Cisco ASA, ktery zajistuje
zabezpeceni WAN ZZS do sité Internet a v ramci konfigurace centralniho FW jsou
ukoncovany i VPN pfistupy pracovnik( ZZS a externich firem do sité ZZS.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich

externich siti jako je NIS IZS a Krajské sité.

V ramci centralni lokality jsou realizovany LAN prvky, a to na bazi switch(. Pficemz
centralni stack switch( Cisco 3750 realizuje i routrovani VLAN segment( LAN sité.

V ramci centralni serverovny je realizovano i napojeni na sit NIS 1ZS a sit PCR. Toto
je realizovano samostatnymi zalohovanymi linkami ve spravé Ceské Posty (NAKIT) a
tuto sit garantuje MV CR.

V centralni lokalité je i centrdIni napojeni do sité Internet. Toto pfipojeni je
zabezpeceno FireWallem (viz vyse). Poskytovatelem pfipojeni do sité Internet je O2.

Ptipojeni je zajisténo prostiednictvim optického kabelu.
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Parametr Udaj(e), parametry a informace

Pfipojeni  ksiti Pripojeni neni dosud zajisténo, pripojeni bude realizovdno mimo projekt v ramci
MV €R (PCR) —NIS pripravenosti.

1ZS

Ostatni udaje V ramci zalozniho datového centra budou kdispozici 2 racky pro umisténi

technologie se zdlohovanym napajenim elektrickou energii.

Datové centrum PCR

Aktivni prvky PFipojeni do datového centra PCR je realizovano samostatnym L2 datovym okruhem

uréenym pouze pro pripojeni k LCT termindld. Na strané PCR je umistén Switch WS-

C2960X-24TS-L, do kterého je pfipojena veskerd technologie na strané PCR.

Radiové V lokalité PCR jsou umistény LCT terminaly propojené do sité Pegas/Matra.

terminaly
Pegas/Matra
(LCT)

Tabulka 31: Vychozi stav: Sitova infrastruktura

6.4.5 Datové site

V ramci projektu budou vyuzity nasledujici sité:

Datova sit

WAN ZZS

Krajska komunikacni
infrastruktura

Internet

Popis

Bude vyuZita pro komunikaci mezi primdrni a zaloZni lokalitou ZZS. V ramci této
datové sité bude realizovana jak replikace dat IS ZOS, tak také napojeni na
vyjezdova stanovisté ZZS pro komunikaci s uZivateli pfi vypadku centralni
lokality.

Prostfednictvim této datové sité bude probihat datova replikace mezi primarni
a zalozni lokalitou tak, aby byla zalozni lokalita pripravena v pfipadé vypadku
primarni lokality.

Krajska sit bude slouZit pro propojeni na eHealth systém Plzenského kraje.
Komunikace bude zabezpecena na sitové Urovni i Sifrovana v ramci komunikace
mezi centrem a uzly IS ZZS Pk.

Vramci sité internet bude zabezpecen pro chod ZZOS pfistup k verejnym
informacim (napf. verejné rozhrani RUIAN) a bude umoZnovat i vzdalené
zabezpecené pripojeni do zalozniho dispecinku.
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Datova sit Popis
MV CR - NIS 1ZS Sit MV CR pro NIS 1ZS bude vyuZita i v ramci zalozniho dispecinku pro integraci

s TCTV 112 a ostatnimi slozkami IZS, a to prostfednictvim datového rozhrani a
sdileni informaci o prostfedcich.

Datova sit slouZi pro vzajemnou komunikaci slozek 1ZS. Cela sit je zalohovana a
schopna fungovat v pripadé vypadku pripojeni k centralnim strukturam jen
v krajském autonomnim systému (ostrovni rezim).

Na této siti je implementovana aplikacni logika pro vyménu dat a to jak
datovych vét mezi slozkami IZS, tak pro jednosmérny odbér sluzeb NIS
pro odbératele (slozky 1ZS).

Vice k vyméné dat je uvedeno v kap. 6.4.9 — NIS IZS.

PCR — Pegas/Matra Napojeni na linkové termindly radiové sité Pegas/Matra pro zajisténi
komunikace.

Tabulka 32: Datové sité

6.4.6 Provoz
Provoz stavajiciho reseni je zajistovan s nasledujicimi parametry:
1. Provoz systému je v reZimu 7x24x365 — jedna se o kriticky systém, jehoz sluzby jsou uZivatelim
k dispozici nonstop, protoZze ZZS poskytuje sluzby a plni své Ukoly nonstop.
2. IS ZOS je provozovan jako vysoce dostupny systém s fadou redundantnich prvk( prispivajicich
k vysoké dostupnosti a zajisténi funkcnosti i v pripadech vypadk( nékterych prvk.
3. Vradmci provozu je zajistén dohled, jak je uvedeno dfive v tomto dokumentu.
V rdmci provozu je zajisténo zalohovani, jak je uvedeno drive v tomto dokumentu.
5. Technickd a technologickd podpora systému:
a. Je zajistovana v rezimu 7x24x365, aby byla zajisténa vysoka dostupnost dle predchoziho
bodu.
b. Soucdsti je maintenance technologii a dodaného SW, technicka a technologickd podpora
nad ramec zaruky s kratSimi SLA neZ v pripadé zaruky.
c. Je poskytovan 1 level support, vyhodnoceni hlasenych problém{ a feSeni zavad ze strany
dodavatele a poskytovatele sluZzeb technické a technologické podpory.
6. Administrace systému je v zodpovédnosti spravcl ZZS Pk.
7. Vramci provozu také probihaji:
a. Nezbytné uUpravy systému vyplyvajici ze zmén legislativy, vyhlasek, pripadné dalsich
zavaznych dokumentd.
b. Rozvoj systému v navaznosti na nové potreby ZZS Pk.
Pozaruéni servis HW a SW infrastruktury.

Zajisténi provozu musi byt zachovdno min. v tomto rozsahu s tim, Ze bude rozsifeno i na zdlozni ZOS a IS
ZOS.
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6.4.7 eHealth systém Plzeriského kraje (eHealth Pk)
IS ZOS ZZS Pk je ptipojen na systém eHealth Plzeriského kraje, ktery byl realizovan Plzeriskym krajem.

Napojenim na systém eHealth byla zajiSténa vyména zdravotnické dokumentace a zdravotnich informaci
v ndsledujicim rozsahu:

1. Vyhledani Zivotnich udajd pacienta (Emergency card — EC) — pFistup ZZS Pk do nahledu zdravotnické
dokumentace (ZD) ze vSech nemocnicnich informacnich systém( (NIS) v kraji s predem
definovanym vybérem potrebnych informaci s vyuZitim platnych standardd.

2. Predani vyjezdové zpravy ZZS do nemochic — prenos lékarskych zprav ZZS vytvorenych
realizovanym systémem mobilni podpory MZD vyjezdovych posadek do NIS jednotlivych nemocnic.

3. Nahled na propoustéci a ambulantni zpravy pfi vyjezdu ZZS — pfistup ZZS Pk do ndhledu ZD ze viech
nemocnicnich informacnich systém0 (NIS) v kraji s predem definovanym vybérem
potfebnych informaci s vyuZitim platnych standard.

Tento systém je napojen na obdobny systém vymény zdravotnické dokumentace Kraje Vysocina (eMeDocS)
a je pripravovano rozsifeni na dalsi kraje, narodni Uroven (napojeni na NIX ZD) a nadnarodni Uroven (eH
NCP).

Tato integrace musi zlistat zachovana, nicméné neni povazovana na kritickou a v ptipadé aktivace zalozniho
ZOS (mimoradné udalosti a krizové situace) nemusi byt funkéni.

6.4.8 Krajska komunikacni infrastruktura

Vramci Plzeriského kraje je provozovana krajska sit (v tomto dokumentu oznalovana jako krajska
komunikaéni infrastruktura), ktera slouzi pro propojeni subjektll Plzeriského kraje (kraje, organizaci
zakladanych nebo zfizenych krajem apod.) a déle je propojena na narodni komunikaéni infrastrukturu. ZZS
Pk je pripojena do této infrastruktury.

6.4.9 NISIZS

Vramci projektu NIS 1ZS byla ZZS Pk pfipojena do datové sité NIS 1ZS. Vramci této sité dochazi
prostiednictvim integraénich rozhrani k integraci se systémy TCTV 112 a ostatnimi slozkami 1ZS v rdmci CR.
Mimo to jsou vyuZivany i centrdlni sluzby typu GIS podklady apod.

Datova sit slouZi pro vzdjemnou komunikaci slozek 1ZS. Cela sit je zalohovana a schopna fungovat v pfipadé
vypadku pfipojeni k centralnim strukturam jen v krajském autonomnim systému (ostrovni rezim).

Na této siti je implementovana aplikacni logika pro vyménu dat, a to jak datovych vét mezi slozkami IZS, tak
pro jednosmérny odbér sluzeb NIS pro odbératele (slozky 1ZS).

Integrace NIS 1ZS je popsdna v dokumentu PROVADECI KONCEPT SW RESENI (PK) projektu Narodni
informacni systém integrovaného zachranného systému (NIS IZS), verze 6.1(viz [2]).

1. Ddlezité informace k integraci IS ZOS s NIS 1ZS: Odbér dat z NIS — pomoci webovych sluzeb (REST)
jsou poskytovany informace jako: polohy vozidel, mistopisnd data, informace o dopravnich
nehodach, informace o pocasi, routing, aktualizaci centralnich ciselnikd.

2. Periodicky jsou ze ZZS do NIS odesilany stavy a polohy vozidel (SaP).

Centralné je periodicky monitorovana dostupnost endpointll jednotlivych slozek (ISAlive).
Spoluprace a soucinnost slozek 1ZS
a. Dle potreby jsou zasilany datové véty se zpradvami — poZzadavky na soucinnost na jiné
slozky/kraje a zasilany odpovédi se stavy a upfesnénim informaci ke spole¢né fesenym
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udalostem. Kazda odesland zprdva je zpét odesilateli potvrzovdna centrdlné vcéetné
potvrzeni dorucenky o dorucni zpravy pfislusnym adresatim.

b. Odesilani zprav z kazdého kraje probiha na vice adres, které jsou zastupitelné v ptipadé
vypadku jedné z nich. Ve zpravach jsou uZivany jako klicové Udaje UUID (GIUD) datovych
vét a udalosti a dal$i vyznamné parametry.

5. Pro prezentaci klicovych Udajl uzivatelidm jsou misto GUID prezentovany k spolecné resenym
udalostem tzv. ,HUmanid“ (unikatni cislo akce dané slozky v roce 1:1 s UUID udalosti v NIS). Vozidla
(SaP) jsou prezentovana dohodnutymi kédy a popisy a jejich poloha a stav jsou svazany UUID
udalosti, pokud jsou ve vyjezdu.

6. GIS data — mapové podklady jsou dostupné jak v celostatnim, tak krajském (ostrovnim) rezimu.
Diky tomu je moZné i vyménovat informace o spole¢nych GIS objektech, zakreslovat a publikovat a
sdilet rzna geometrické oznaceni (napf. shromazdisté osob, ohrozend uzemi atp.).

Integrace je nyni funkcéni a nepredpoklada se funkéni zména.

Verejné informace k NIS IZS jsou uvedeny zde: http://is-izs.izscr.cz/

6.4.10 Sit PCR a radiova sit Pegas/Matra

Pro ptistup do radiové sité Pegas/Matra je realizovana technologie ZZS v lokalité KR PCR. Zde je umisténa
technologie pro pristup do radiové sité, a to véetné prvkl nutnych pro integraci radiové komunikace pro
dispecery ZZS. Do lokality KR PCR je realizovdana samostatna datova linka.

V soucasné dobé je pfipravovdana modernizace sité Pegas/Matra, nicméné neni zfejmy dopad na ZZS.
Pfipadné dopady budou feSeny dle dostupnosti podkladd v ramci realizace projektu nebo v ramci jeho
udrzitelnosti tak, aby byly zajistény sluzby/funkénost ZOS, ZZOS a ZZS i po modernizaci této sité.

6.4.11 Ostatni relevantni technologie

V nasledujici tabulce jsou uvedeny ostatni technologie relevantni pro dodavku predmétu plnéni:
Technologie Popis

Tablety posadek Odolny tablet Panasonic Toughpad FZ-G1 se systémem Windows 8.1
Professional, 1 USB port 2.0, dotykovy display - 10,1" WUXGA (1920x1200) displej
s vysokym jasem (az 800 cd/m?).
Getac RX10 — 2x USB, MS Windows 10 Professional
Tablety neobsahuji ¢tecky Cipovych karet s certifikaty.

Pracovni stanice OS MS Windows 8.1 Professional a MS Windows 10 Professional

(mimo ZOS) Internet Explorer 11.x

Zalohovani Zalohovani virtualizovaného prostfedi je realizovdno vramci nastavenych
zalohovacich scénarl pomoci SW Veeam Backup pro VMware.

Zalohovani DB ORACLE je realizovano prostiedky DB ORACLE.

Serverové operacni MS Windows Server 2012 Datacenter.
systémy

Virtualizaéni SW VMware ESX/ESXi, vSphere

DB MS SQL, ORACLE
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