Ipdam]

Podpora prace
poveérence pro ochranu osobnich udaju
v pocatcich jeho pusobeni na Karlové Univerzité

nabidka sluzeb od spolecnosti

PDQM, s.r.o.

verze 1
znacka: PDQM-Nabidka UVT UK GDPR 2018-1 v2.docx



Zajisténi plnéni GDPR legislativy v UK

Praha, 23.04.2018

Vazeny pane rediteli,

V navaznosti na Vas poZadavek na oganizaéné-konzultacni podporu prace povéfence v prvnich
meésicich jeho pusobeni v nové zfizené pozici Vam zasilam nabidku podpory krokd potfebnych pro
bezproblémové fungovani tohoto nového uradu. Smyslem nabidky je podpofit prvni realizace procest
v souladu s poZadavky nové smérnice i ovéfeni poZadované bezpecnosti osobnich tdaji.

Tésim se na spolupraci a jsem s pozdravem,
Mgr. Stépén P. Nadrchal, PhD.

Digitally signed by Ph.D. $t&pan

P h . D . Nadrchal
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givenName=5té&pan, sn=Nadrchal,
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1 SHRNUTI NABIDKY

Pfedmétem nabidky je podpora procesu povéfence z informacniho hlediska: zajisténim potfebnych
informaci poZadovanych v ramci dotaz( subjektll udaji pfipadné dozorového uGfadu. Druhym
vystupem je standardizovat postupy a odpovédi tak, aby jejich budouci zpracovani nevyzadovalo
zadnou externi pomoc a mohlo probihat plné v ramci rektoratu a fakult.

Vzhledem k rozsahu celého ukolu jsou nékteré oblasti pfipravené jednoduse a pro bezproblémové a
dodrzovani GDPR pravidel je tfeba vypracovat dlouhodobé udrzitelné feSeni. Proto Vam navrhuji
podporu nasledujicich oblasti:

Vystupem Gvodni analyzy bude:
@ Kuvalitni pfiprava novych procest pozadovanych GDPR legislativou

< Dokonc¢eni dokumentace zpracovani osobnich udaji do kvality vhodné i pro prezentaci
dozorovym Ufadum

& Zpfesnéni pfistupu k osobnim udajim s ohledem na analyzované potfeby agend

& Zaijisténi informacni podpory a vzdélavani pracovnikl odpovédnych za osobni Udaje kdekoli v
agendach univerzity

Navrhované prace budou realizovany v nasledujicich 6 mésicich. Maximalni cena praci je 392 000K¢&
bez DPH.

Pfedmétem nabidky jsou sluzby, které PDQM standardné poskytuje klientdm. Jejich popis je na
nasich webovych strankach: http://www.osobni-udaj.cz

Univerzita zvolila vhodny model zaji§téni splnéni pozadavkl nové legislativy formou uzsiho tymu a
SirSi skupiny kontaktnich osob na univerzitdch. Pfedpokladame spolupraci v ramci tymu povéfence
pro osobni Udaje, ktera zlistane zachovana i do dokonceni vSech naplanovanych Uprav v redukované
formé i jakozto podpora ufadu DPO.
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Zajisténi plnéni GDPR legislativy v UK

2 ZAKLADNI UDAJE

2.1 PREDKLADATEL NABIDKY — PDQM

Predkladatelem nabidky je spoleénost PDQM, s.r.o.

sidlem: Ve StfeSovi¢kach 169/37, Praha 6

zastoupena jednatelem a zastupcem zmocné&nym v tomto fizeni: Mgr. Stépan Nadrchal, Ph.D
(Jednatel jedna za spolenost v plném rozsahu samostatné)

Bankovni spojeni: CSOB: 0 - 213719545 / 0300
IC: 278 70 588; DIC: CZ27870588, spole&nost je platcem DPH v CR.

Telefonni spojeni na zmocnéného zastupce: +420 605 203 938
Kontaktni email: nadrchal@pdqm.cz

2.2 URCENI NABIDKY
Nabidka je uréena pro: Ustav vypoéetni techniky, Univerzita Karlova v Praze
sidlem: Petrska 3, Praha 1, 116 36

2.3 POPTAVKA

Nabidkou reagujeme na poptavku ze strany vedeni UVT UK, definované v ramci pfipravné schiizky.

2.4 STRUKTURA NABIDKY

Nabidka v nasledujicich kapitolach popisuje jednotlivé oblasti podpory, jak byly uvedeny v uvodnim
shrnuti nabidky.

3 PODPORA PROCESU POZADOVANYCH GDPR LEGISLATIVOU

GDPR legislativa vyzaduje nékolik novych procesu, které je DPO pfipraven fesit, ale jejich feSeni
predpoklada pomérné velké mnozstvi manualni prace s mnoha evidencemi v ramci celé UK.

Navrhovana pomoc by méla zajistit, Ze bude tato prace vyrazné jednoduss$i a bude mozné i rychleji
reagovat na dotazy a pozadavky subjektd udajli nebo dozorového organu.

3.1 PRAVO SUBJEKTU UDAJU NA PRISTUP K OSOBNIM UDAJUM

V ramci plnéni ukolu pfipravime takové informace o agendach a mistech uchovavani osobnich tdaju,
aby reakce na pozadavek subjektu na pfistup k osobnim udajim nevyzadovala kontrolu téch ulozist,
kde o udaiji informace jiz nejsou nebo nikdy nebyly.

Soucasti prava subjektu je i pravo na vymaz. Je tfeba mit upfesnéno, jaké budou dasledky takového
pozadavku na schopnost univerzity poskytovat informacni sluzby spolecnosti vi¢i organum statni
spravy i vi¢i subjektu samotnému.

3.2 PRAVO NA OPRAVU

Univerzita nema moznost udrzovat informace o byvalych studentech, zaméstnancich aj. osobach
aktualnich. Informace je proto tfeba vzdy chapat jako obraz doby, kdy vznikly. Je tfeba ovéfit, zda
jejich historicka povaha nemuze vést ke zkreslovani rozhodovani o subjektech v aktualnim ¢ase nebo
jinak nespravné dany subjekt ovlivnit.
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Zajisténi plnéni GDPR legislativy v UK

Univerzita musi zajistit, aby ty subjekty, které jsou s univerzitou v aktivnim kontaktu, méli mozZnost
oveéfit a pozadovat opravu informaci o sobé, pokud by byly nespravné. VétsSina pracovnik( i studentl
ma moznost nejdllezitéjsi informace o sobé kontrolovat elektronickym pfistupem, je ale vhodné oveéit,
Ze je tato moznost dostateéna s ohledem na obecné pravo dané GDPR legislativou a je obecné
dostupné vSem subjektlim.

3.3 PRAVO NA VYMAZ (,PRAVO BYT ZAPOMENUT®)

Uplatnéni prava na vymaz muze negativné ovlivnit povinnosti UK v(¢&i statu a proto je jeho realizaci
nutné provést velmi peclivé pravé s ohledem na zakonné povinnosti Skoly. K tomu by méla vzniknout
metodika, jak postupovat.

3.4 PRAVO NA OMEZENI ZPRACOVANI

Je tfeba vypracovat metodiku, jak postupovat v pfipadé tohoto pozadavku ze strany subjektu udajq,
aby pfitom nebyly naruSeny obecné platné zakony a predpisy ani nebylo omezena schopnost
univerzity poskytovat vyuku a spravedlivé hodnotit praci studenta.

3.5 PRAVO NA PRENOSITELNOST UDAJU

Aplikovatelnost prava prenositelnosti je zavisla na mife vyuzitelnosti dat univerzity u jiného subjektu.
Je tfeba posoudit, ve kterych situacich by z tohoto prava mohl mit subjekt prospéch a pro né
navrhnout podporu efektivni s ohledem na potencialni naklady a realné vyuziti této moznosti v praxi.

3.6 PRAVO VZNEST NAMITKU A AUTOMATIZOVANE INDIVIDUALNI ROZHODOVANT

V ramci revize mist a zpUsobl zpracovani osobnich Gdajl na univerzité nebyly identifikovany zadné
kroky automatického rozhodovani. Prava subjektll souvisejici s timto zpracovani proto povazujeme
v prostfedi univerzity za bezpfedmétna.

3.7 OHLASOVANI PRIPADU PORUSENI ZABEZPECENI DOZOROVEMU URADU

Povinnost ohlaSovani vyplyvala jiz ze sou€asné legislativy, ale jeji interni organizaci je tfeba zménit
s ohledem na vytvofeni nového Ufadu povéfence. Je proto vhodné revidovat zpusoby, jakym jsou
pfipady poruseni ochrany osobnich Gdaju identifikovany a jak se s nimi naklada v ramci oznamovani,
korektivnich opatfeni i prevence dalSich podobnych vyskyta.

3.8 OZNAMOVANI PRIPADU PORUSENI ZABEZPECENI SUBJEKTU UDAJU

Univerzita az dosud neméla potfeby vytvofeni mechanismt hromadného oznameni poruseni vétSimu
mnozstvi subjektd. S ohledem na nafizeni GDPR je tfeba pro to vytvofit metodiku, aby UK byla
pfipravena na pfipad, Ze by k uniku informaci o vét§im poctu subjektd nékdy v budoucnu doslo.

3.9 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

Potfeba posouzeni vlivu urcitého zpracovani na ochranu osobnich Udaji bude v ramci internich
procest UK vyjimecné, ale bude dulezité pro praci s osobnimi udaji v ramci vyzkumu a projektd.
S ohledem na velky pocet projektl a pracovist, vCetné takovych, které pracujici s citlivymi osobnimi
udaji zdravotniho nebo socialniho charakteru, je tfeba, aby povéfenec i Univerzita samotna byla
pfipravena posouzeni dopadl odborné pfipravit a vysvétlit dopady i pracovnikim—-védcum, jejichz
praci maze rozhodnuti pfimo ovlivnit.

Povéfenec by mél disponovat metodikou, kterd usnadni posuzovani napfi¢ fakultou a poskytne
pracovnikim voditka, jak posuzovani délat a jak rizika a dopady objektivné hodnotit.
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4 DOKONCENI DOKUMENTACE ZPRACOVANI OSOBNICH UDAJU

Efektivni prace povéience vyzaduje spolehlivy nebo efektivni pfistup k dokumentaci dokumentace
vSech postupll zpracovani. Dokumentace je tfeba jak pro interni potfebu, tak pro pfipadné prokazani
plnéni pozadavki GDPR nafizeni.

Dokumentace musi podporovat fadu z bodd obecného nafizeni.

4.1 ZABEZPECENI ZPRACOVANI

Byla provedena v€asna kontrola zabezpeceni udajl, ale i do budoucna je tfeba zajistit, Ze je tato
urovné dostate¢na. Nutnou podminkou pro to je, aby existovaly mechanismy kontroly, Ze zabezpeceni
v§ech mist zpracovani zlistava dlouhodobé dostatecné.

4.2 DOKUMENTACE PRO SPOLUPRACI S DOZOROVYM URADEM

Souc¢asna dokumentace byla vypracovana zejména s dlrazem na provéreni ochrany a pfimérenosti
zpracovavani osobnich udaja. Je tfeba pfipravit dokumentaci i tak, aby bylo ji vyuzit pro prokazani
plnéni vSech povinnosti v pfipadé vyzvy ze strany dozorového Ufadu. Dokumentace musi reflektovat i
upravy, které budou realizované v souladu s navrhy v jinych oddilech.

S ZPRESNENI PRISTUPU K OSOBNIM UDAJUM

Ochrana osobnich ochranu klade pozadavky na jejich technické zabezpecéeni, které je tfeba zajistit
nezavisle na tom, kdo vyviji informacni systémy pro jejich zpracovani nebo kdo s nimi pracuje. K tomu
i s ohledem na pozadavky GDPR je tfeba vénovat se nasledujicim oblastem.

5.1 MINIMALNI GARANTOVANA OCHRANA OSOBNICH UDAJU

Ochrana osobnich Udaju je v rliznych evidencich feSena rizné a s rlznou urovni. Nova interni doku-
mentace by méla stanovovat zdvazna nebo doporucujici pravidla, jakou uroven zabezpeleni by mély
jednotlivé kategorie osobnich udaji mit, jak by méla byt technicky feSena a jak kontrolovana jeji
spolehlivost.

Cilem dokumentace by mélo byt dosazené jednotné minimalni urovné zabezpec€eni osobnich Udajd na
vSech pracovistich a fakultach a to bez ohledu na to, jakym prostfedkem (typicky informacnim
systémem) se k nim pfistupuje.

5.2 ROLE SPOLECNEHO SPRAVCE

Univerzita je jednim z nékolika spoleénych spravcu osobnich udajd v fadé projektt a pracovist, které
spole¢né zaloZily fakulty s pracovisti Akademie véd, fakultnimi nemocnicemi, jinymi vysokymi Skolami
nebo i komerénimi organizacemi. Tato spoleCna pracovisté se v souasné dobé Fidi metodikou
nékterého ze zapojenych pracovist, ale neni pravidlem, aby existovalo ujednani mezi spravci.

Pro efektivni spravu i koordinaci bude vhodné vytvorit doporu€eni ujednani a minimalni pozadavky na
ochranu osobnich udaju ve vSech pfipadech, kdy se univerzita podili na spravé ve sdileném
pracovisti.
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5.3 POSTAVENI ZPRACOVATELU

Univerzita ma a do budoucna bude vytvafet nové vztahy spravce a zpracovatele, at uz sama bude
v roli zpracovatele nebo jej bude povéfovat zpracovanim spravovanych dat. V sou€asnosti je kazdy
jednotlivy pfipad feSen individualné.

S ohledem na zajisténi ochrany vlastnich informaci a minimalizace rizika postihu za nespravné zpra-
covani dat jiného spravce bude dulezité pro tyto vztahy stanovit zavazna pravidla, aby do budoucna
nevytvarely pro UK riziko neplnéni poZadavkl nafizeni a s tim spojené riziko postihu.

5.4 VEDENI ZAZNAMU O ZPRACOVANI

Univerzita musi vytvofit efektivni zplsob dokumentace zplsobU zpracovani osobnich udajd, aby pinila
pozadavky nafizeni bez zasadnich dopadu na efektivitu prace a sou€asné byla schopna tuto evidenci
vyuzivat.

6 INFORMACNI PODPORA A VZDELAVANI PRACOVNIKU

Prvnim z Ukoll povéfence pro ochranu osobnich daju dle nafizeni GDPR je ,poskytovani informaci a
poradenstvi spravcim nebo zpracovateldm a zaméstnancum, ktefi provadéji zpracovani, o jejich
povinnostech podle tohoto nafizeni a dalSich pfedpist Unie nebo ¢lenskych statd v oblasti ochrany
udaja.”

Vzhledem k poctu pracovnik(l UK i poctu pracovist, kde se s osobnimi Udaji pracuje, neni mozné, aby
byla informacni podpora zalozena vyhradné na osobni komunikaci s povéfencem. Povéfenec proto
musi disponovat nastroji, jak Sifit informace, zlepSovat povédomi o bezpecnosti a pomoci pochopit
problematiku bezpeénosti daju lidem, ktefi s informacemi zacinaji pracovat nové.

Jako minimalni zaklad pro informacni potfebu povazZujeme elLearningové Skoleni pFizplsobené
podminkam univerzity a dostupné vSem pracovnikim. Druhym zakladem jsou doporuceni (at uz
zavazna nebo ,best-practices), ktera budou zpracovavat vétSinou Castych témat, které musi
pracovnici na UK Fesit.

7 NABIDKA

Pfedchozi kapitoly podrobnéji rozvedly oblasti, které je vhodné zlepSit, aby bylo dalsi zajisténi GDPR
efektivni. Nejsou pfesné popsany formy pomoci, protoze pfesna soucinnost vyplyne nejenom z typu a
rozsahu dotaz(i od subjektl udaju, ale i z kapacit internich ¢lend tymu. Pfedpokladame, Ze formy
podpory zmén budou podobné podpofe s pfipravou na GDPR nafizeni:

o Priprava doporuceni, jak feSit konkrétni situace, které v innostech univerzity nastavaji

e Vypracovani dokumentace o zpracovani osobnich udaji do dlouhodobé udrzitelné formy
¢ Konzultace a spoluprace s internim GDPR tymem

e Pfiprava vzdélavacich materiall

7.1 CENOVA NABIDKA

Odhadovana naro¢nost krokd v harmonogramu je zakladem pro stanoveni ceny sluzby. Na zakladé
posouzeni rozsahu praci, které Uvodni analyza vyZzaduje, odhadujeme pracnost posouzeni na 49 dni
pracovnikl PDQM (8 dni / mésic po dobu 6 mésicl). Cena sluzby je kalkulovana sazbou 8 000K¢&/den
bez DPH. Vysledna maximalni cena za je 392 000 K& bez DPH.

Uvedena cena zahrnuje veSkeré naklady na strané PDQM a pfipadnych vysSich nakladd vyplyvajicich
z chybné odhadnutého rozsahu dila. Pokud se v pribéhu zpracovani ukaze, Zze nékteré &innosti
nejsou potfebné, nebude jejich ¢asova narognost zapocftena a celkova cena bude o pomérnou &ast
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ponizena. Cena zahrnuje i naklady na cesty do mimoprazskych pracovist univerzity, pokud se ukazou
jako nezbytné.

Prace budou fakturovany po dokoné&eni praci.

7.2 OBJEDNAVANI PRACI

UVT nebo UK muze objednat prace dle nabidky pisemnou objednavkou s odkazem na tuto nabidku
(oznaceni ,PDQM-Nabidka UVT UK GDPR 2018-1 v2.docx“). Pisemnou formu objednavky staci
predat pfi osobni schlizce po zahajeni praci.

Objednavka musi obsahovat:
e Popis objednavanych praci — odkazem na tuto nabidku pfipadé dalSim upfesnénim
e Jméno a funkce pracovnika odpovédného zakazku objednat
e Jméno a kontakt pracovnika odpovédného za spolupraci pfi koordinaci

e Veskeré informace potfebné pro naslednou fakturaci (Cislo objednavky, identifikaci a sidlo
organizace, adresu pro zaslani faktury pfipadné dal$i pozadované informace)
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