Zapis o dohodé o spolupraci pri vyuzivani

informaéniho systému Technologické agentury CR — ISTA

mezi

Ministerstvem vnitra
se sidlem Nad Stolou 3, 170 34 Praha 7
zastoupenym Janem Hamackem
1. mistopiedsedou vlady a
ministrem vnitra
(dale jen ,MV CR*)

a

Technologickou agenturou Ceské republiky
se sidlem Evropska 1692/37, 160 00 Praha 6
zastoupenou Ing. Pavlem Komarkem, CSc.

mistopiedsedou TA CR
(dale jen ,,TA CR)

(MV CR a TA CR dale téZ spoleéné jako ,,smluvni strany*)

Clanek 1.
Uvodni ustanoveni

. MV CR je ustfednim organem statni spravy zfizenym zédkonem ¢. 2/1969 Sb., o ziizeni
ministerstev a jinych ustfednich organt statni spravy (kompetencni zakon), ve znéni
pozd¢jsich predpisi.

. TA CR je organiza¢ni slozkou statu, ktera byla ziizena zakonem ¢&. 110/2009 Sb., kterym
se méni zdkon ¢. 130/2002 Sb., o podpofe vyzkumu, experimentalniho vyvoje a inovaci z
vefejnych prosttedkii a o zméné nékterych souvisejicich zakonli (zakon o podpofte
vyzkumu, experimentadlniho vyvoje a inovaci), ve znéni pozd&jSich piedpist, a dalsi
souvisejici zakony.

. Smluvni strany vyslovné konstatuji, Ze tato dohoda navazuje na dlouholetou spolupraci

mezi uvedenymi wfady a vyuzitim informaéniho systému TA CR dojde k naplnéni
hospodarnosti pii vynakladani vetejnych prostiedkii.

Clanek 2.
Informacni systém Technologické agentury CR

. Informaéni systém Technologické agentury CR (déle jen , JSTA* nebo téZ ,,systém ISTA®)
je vysledkem realizace vefejné zakdzky VZ0005455: “Potizeni informacniho systému TA
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CR a zajisténi jeho provozu a rozvoje” realizovaného v ramci programu IROP —
Integrovany regionalni operacni program Ministerstva pro mistni rozvoj, vyzva €. 23.

2. ISTA slouzi k zajisténi celého zivotniho cyklu poskytovani ucelové podpory aplikovaného
vyzkumu a vyvoje dle zakona ¢. 130/2002 Sb., o podpote vyzkumu a vyvoje z verejnych
prostiedkli a o zméné nékterych souvisejicich zdkonli (zdkon o podpoie vyzkumu a
vyvoje), ve znéni pozdéjsich predpist, a dalsich souvisejicich zakont (dale jen ,,zakon ¢.
130/2002 Sb.*) véetné napojeni na relevantni registry veiejné spravy, informacni systémy
statu (Informacni systém Vyzkumu, vyvoje a inovaci) a na dalsi spolupracujici systémy
(spisova sluzba, ekonomicky systém, apod.) za ucelem zefektivnéni fungovani vetejné
spravy a vetejnych sluzeb v oblasti poskytovani vefejné podpory ve vyzkumu,
experimentalnim vyvoji a inovacich.

3. Systém ISTA je vyvijen a provozovan na zakladé¢ “Smlouvy o vytvofeni informacniho
systtmu TA CR a zaji§téni jeho provozu a rozvoje” mezi TA CR a spoletnosti
AHASWARE s.r.o., dodavatelem informac¢niho systému ISTA (dale jen “Dodavatel”).
Dodavatel zajistuje technickou podporu systému a jeho rozvoj. Prostfednictvim
subdodavatele DataSpring s.r.o. zajist'uje technologickou platformu pro provoz.

4. Systém ISTA je provozovan v datovém centru spole¢nosti DataSpring s.r.o. Toto datové
centrum splituje normu specifikace systému bezpecnosti informaci ISO 27 001 a je
pravidelné auditovano, je v souladu s certifikaci TIER III a se zdakonem ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonli (zdkon o kybernetické
bezpecnosti). Samotny systém ISTA prosel nckolika koly penetra¢niho testovani na
bezpecnostni rizika dle OWASP! Top 10 s naslednou Upravou systému.

5. V ramci Zadosti o financovani z IROP byla architektura systému ISTA posouzena
Odborem hlavniho architekta eGovernmentu, ktery vydal souhlasné stanovisko (studie je
taktéZ uvedena mezi vzorovymi Zadostmi o stanovisko). Soucasti posuzované architektury
bylo i provozovani systému v externim datovém centru, byla uvedena i moZnost poskytnuti
systému dalSim poskytovateliim vetejné podpory.

Clanek 3.
Piedmét dohody

1. Pifedmétem dohody je poskytnuti ISTA k vyuziti v rdmci stavajici podoby systému ze
strany TA CR k vyuzivani MV CR pro podporu plnéni ukolti poskytovatele u¢elové
a institucionalni podpory ve smyslu zékona ¢. 130/2002 Sb., zejména pak pro:
a) organizaci vyhlasovani vetrejnych soutézi v oblasti bezpec¢nostniho vyzkumu
(zajistovani systému pro formalni kontroly a hodnoceni navrhii projekti),
b) zajisténi sbéru a tfidéni informaci a podptrné analytické ¢innosti pro hodnoceni
realizace programu v portfoliu MV CR,
€) hodnoceni a kontrolu pritbéhu feseni projekti v ramci programtl,
d) hodnoceni a kontrolu plnéni cila projektt a dosazenych vysledkd,

! owasp Top 10 je seznam nejkriti¢t&jSich bezpecnostnich rizik webovych aplikaci vytvoten bezpeénostni
komunitou OWASP.
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e) zménova fizeni,

f) poskytovani hlaSeni ze strany piijemcu (zpravy o feSeni projektu),

g) komunikaci mezi poskytovatelem a piijemci (technicka podpora),

h) oponentni fizeni (oponentské posudky pii hodnoceni navrhi projektd, realizaci a po
jejich ukoncent)

i) zadavani projektt vetejnych zakazek do IS po uzavieni smlouvy

TA CR poskytne metodickou pomoc a know-how a bude zajistovat konfiguraci
a administraci systému.

Na zaklad& vybéru oponentil, které zajisti MV CR, TA CR provede zaji§téni oponentskych
posudktl véetné financovani zucastnénych oponentd.

. Nastaveni spoluprace mezi Dodavatelem, TA CR a MV CR a jeji rozsah je uveden
v pfiloze ¢. 1 Ukony a plnéni.

TA CR zabezpedi spoletné s Dodavatelem ISTA takové technické a organizaéni opatfeni,
aby bylo zaruceno, Ze pouze povefeni zaméstnanci Dodavatele a povéreni zaméstnanci
TA CR budou mit piistup k datim MV CR. O piistupech k datim a jejich zménam je
vytvéafena auditni stopa, kterou TA CR poskytne MV CR na vyzadani.

Dodavatel ISTA neni ve smluvnim vztahu s MV CR, veskera plnéni tak probihaji
prostiednictvim smluvniho vztahu mezi TA CR a Dodavatelem. V piipads, ze pozadavek
MV CR bude nad ramec veiejné zakizky mezi TA CR a Dodavatelem, prob&hne
dohadovaci fizeni, které¢ stanovi dalSi postup, a to zejména s ohledem na platné znéni
zakona €. 134/2016 Sb., o zadavani vetejnych zakazek.

Smluvni strany se dohodly, ze TA CR poskytne pro MV CR systém ISTA bez licenénich
poplatkli na zadkladé smlouvy TA CR s Dodavatelem systému, odstavce 3.2. Vlastnické
pravo a licen¢ni ustanoveni, ¢isla 3.2.4.

Smluvni strany se dohodly, Ze TA CR poskytne systém ISTA v podobé konfigurace, ktera
je vyuzivana ze strany TA CR, pfi¢emZ nebudou vznikat rozdily funkcionalit mezi ¢astmi
vyuzivanymi TA CR a MV CR. Pokud dojde ke zmén& procesu &i nalezitosti formulafe,
TA CR o tom bez zbyteéného odkladu informuje MV CR tak, aby nedolo ke kolizim mezi
podminkami vyhlasenymi MV CR ve vefejné soutézi a funkcionalitami systému ISTA.

MV CR uhradi naklady na apravu, provoz a rozvoj systému pro téely jeho vyuZzivani
v ramci této smlouvy.
Clanek 4.

Evidence

TA CR se zavazuje vést piehled provedenych tikonti zaméstnancti TA CR pro MV CR
a ukont Dodavatele, ve vztahu k pfedmétu plnéni dohody a provést jejich vyuctovani.



TA C?R zaSle prehled ukonid a vyuctovani za dané pololeti dle odst. 1. tohoto ¢lanku
MYV CR vzdy do 15. ¢ervence dané¢ho kalendarniho roku a vzdy do 15. ledna nasledujiciho
kalendarniho roku.

MV CR pichledy a vyaétovani vyhodnoti a na zakladé jejich akceptace rozhodne
o ptevedeni zbyvajicich prostiedki na dal$i kalendaini rok, piip. rozhodne o dalSim
rozpoctovém opatieni.

Zadavani a feSeni pozadavki probihd pies servicedesk systému ISTA (ista.tacr.cz).

MV CR zadavé pozadavky nejméné 8 tydni pied jejich nasazenim. Prvni dva tydny slouzi
pro analyzu pozadavki. TA CR zpfistupiiuje implementované pozadavky k uréenému
prostiedi systému 3 tydny pied nasazenim do produkéniho provozu. Tato doba je uréena
pro MV CR k testovéani. V piipadé, Ze chyby nahlaseny nejsou, TA CR zabezpei nasazeni
standardnim procesem release managementu domluvenym s Dodavatelem.

Lhtita pro opravu piipadnych chyb v konfiguraci systému vzniklych na strané TA CR je 10
pracovnich dnd.

Lhiity pro odpovéd a lhiity pro odstranéni vad systému Dodavatelem (tzv. incidenty) jsou
dény smlouvou TA CR s Dodavatelem systému.

Lhiita pro odpovéd servicedesku TA CR je 5 pracovnich dnd.

Dokumentace systému probihd standardnim zplsobem tak, jak je specifikovano ve
smlouvé TA CR s Dodavatelem.

Clanek 5.
Finanéni zabezpeceni

Smluvni strany se dohodly, Ze finan¢ni prostiedky souvisejici s ISTA podle ¢l. 3 odstavce
7 budou na zakladé rozpoétového opatieni Ministerstva financi Ceské republiky
kazdoroéné pievedeny z rozpoétové kapitoly MV CR do rozpoétové kapitoly TA CR.
MV CR se zavazuje pozadat Ministerstvo financi CR o provedeni rozpoétového opatieni
ve lhaté¢ do 31. ledna daného kalendainiho roku, nejpozdé€ji vSak do 15. inora daného
kalendainiho roku. VySe finan¢nich prostfedkll za poskytnuti ISTA se stanovi na zaklade¢
odhadu poZzadovanych plnéni pro dané obdobi. Pfedpokladana pracnost plnéni je uvedena v
Ptiloze €. 1.

V piipadé, ze pievedené finanéni prostiedky TA CR nespotiebuje do konce daného
rozpoctového roku, pouzije tyto prostiedky v roce nasledujicim na tytéz ucely, na néz byly
ptevedeny. Soucasné bude o tento nespotiebovany objem financnich prostfedkli snizeno
rozpod&tové opatfeni provadéné MV CR v nasledujicim kalendainim roce.

V piipadé, ze skuteéné vydaje TA CR na poskytovani ISTA budou v rozpoétovém roce
vys$i nez prevedené prostiedky rozpoctovym opatieni v aktualnim kalendainim roce, bude
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tento rozdil pokryt ze strany MV CR dal§im rozpoétovym opatienim provedenym
nejpozdéji do 30. listopadu aktudlniho kalendainiho roku.

Clanek 6.
Odpovédnost
TA CR odpovida za:
a. analyzu pozadavkl a navrhne feSeni kompatibilni s architekturou systému za

technicky provoz systém ISTA s definovanou dostupnosti, ohlasovanymi
planovanymi odstavkami a fizenym zménovym fizenim,

b. ptipravu a nasazeni piislusnych konfiguraci, formulafu, Sablon a dalSich
nezbytnych soucasti systému ISTA, a to vzdy po schvaleni kontaktni osoby pro
fedeni zalezitosti za MV CR za odstrafiovani piipadnych chyb v nastaveni nebo
zavad na technické infrastrukture.

TA CR neodpovida za:

a. zéavady a technické feSeni zavad lezicich vné prostiedi ISTA - napf. VPN
piistupy ze sité¢ MV CR,

b. chybné nebo neuplné definované zadani,

c. chybné nebo neuplné provedené nastaveni systému, pokud bylo schvaleno k
nasazeni nebo o nichz nemohl TA CR vé&dét &i je predpokladat,

d. ostatni zavady a chyby lezici na stran& MV CR nebo jeho infrastruktury.

MYV CR odpovida za:

a. pripravu zadani Gprav informacniho systému,

b. soucinnost pfi analyze pozadavkai,

C. akceptacni testovani,

d. podporu uzivatelim (kromé technické podpory tykajici se systému).

Clanek 7.
Zavéreéna ustanoveni

Tato dohoda se uzavira na dobu urcitou, a to do 18. 12. 2022.

Kterékoli ze smluvnich stran je oprdvnéna tuto dohodu vypovédét 1 bez uvedeni divodu
S tim, Ze vypovedni doba €ini 6 mésicti od doruceni vypovédi druhé smluvni stran€.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si navzajem informace
0 veskerych skute¢nostech, které jsou nebo mohou byt dilezité pro poskytovani ISTA dle
této dohody.

Kontaktni osobou pro feSeni zalezitosti tykajici se této smlouvy je:

za MV V(VIR: feditel odboru bezpecnostniho vyzkumu a policejniho vzdélavani,
za TA CR: feditel kancelare TA CR.



5. Smluvni strany konstatuji, Ze jsou osobami povinnymi ve smyslu zakona ¢. 106/1999 Sb.,
o svobodném piistupu k informacim, ve znéni pozdéjSich piedpist, a jsou tak povinny
0 této dohod€ a pravnim vztahu ji zalozeném zpfistupniovat vSechny informace, které
zékon ze zptistupniovani nevylucuje, a dale, Ze tato dohoda bude zvefejnéna v souladu
se zdkonem ¢. 340/2015 Sb., o zvlaStnich podminkéch ucinnosti nékterych smluv,
uvetejiiovani téchto smluv a o registru smluv (zakon o registru smluv). Zvefejnéni provede
TA CR.

6. Tato dohoda se vyhotovuje ve Ctyfech stejnopisech, ptfiCemz kazda ze smluvnich stran
obdrzi dva stejnopisy této dohody.

7. Nedilnou soucasti této dohody je:
- Prtiloha ¢. 1 - Ukony a plnéni dle ¢lanku 3 této dohody a jejich finan¢ni ohodnoceni.

8. Dohoda se uzavira s odkladaci podminkou, kterou je uzavieni dohody mezi TA CR

a Dodavatelem o poskytnuti dalSich sluzeb v souvislosti s poskytnutim systému ISTA
MV CR.

Ing. Pavel Komarek, CSc. Jan Hamacek
mistopedseda TA CR 1. mistoptedseda vlady
povéten fizenim TA CR a ministr vnitra
V Praze dne: V Praze dne:



1. Seznam nabizenych sluzeb a odpovédnost:

Priloha ¢. 1
Ukony a plnéni

Clanek 1.
Specifikace nabizenych plnéni a odpovédnost

pInéni zodpovédnost | pozniamka
pocatecni technické TA CR Pocatecni Gipravy systému pro vyuziti MV
upravy systému prostiednictvim | CR.
Dodavatele
piiprava zadani MV CR Zadani predchazi konzultace s TA CR,

zadani je doruceno prostiednictvim
servicedesku ISTA.

analyza zadani

primarné: MV
CR
spolupracuje:

TA CR provede analyzu pozadavki a
navrhne feSeni kompatibilni s architekturou
systému.

TA CR,
Dodavatel
konfigurace systému TA CR Pozadavky, které Ize nastavit konfiguraci
systému, zabezpeci odd¢leni ICT.
upravy systému, rozvoj TA CR PoZadavky, které¢ vyzaduji pokrocilé Gipravy
systému, release prostiednictvim | systému, zabezpe¢i Dodavatel. Komunikaci s
management Dodavatele Dodavatelem zabezpecuje TA CR.
testovani primarné: MV | Testovani provadi MV CR dle instrukci TA
CR CR na testovacim nebo Skolicim prostiedi.
spolupracuje:
TA CR,
Dodavatel
systému
uzivatelsky helpdesk MV CR
(uchazecim, piijemctim)
technicky servicedesk TA CR, Pozadavky MV CR zpracovava v prvni linii
prostiednictvim | podpory TA CR, v druh¢ linii podpory
Dodavatele Dodavatel systému.
provoz systému, feSeni TA CR Nahlasené incidenty systému fesi Dodavatel.
incidentl prostiednictvim

Dodavatele




migrace dat TA CR Nabhrani dat z realizace vetfejnych soutézi.

prostiednictvim

Dodavatele
reporty TA CR JiZ ptipravené reporty v systému budou

pfistupné pro MV CR.
oponentni fizeni TA CR Na zéklad¢ vybéru oponentil, které zajisti
(oponentské posudky MYV, TA CR provede zajisténi oponentskych
V hodnoceni navrhii posudktl véetné financovani zucastnénych
projektt, realizace a po oponentll.
jejich ukonceni)
Clanek 2.

Finan¢ni ohodnoceni plnéni

1. Provoz systému ¢ini 12 100 K¢ mésicné.

2. Sazba plnéni poskytnutych ze strany TA CR pro MV CR za 8 hodin (jeden
¢lovekoden) je dana platovymi tfidami ve statni spravé nebo odpovidajici obvyklym
cendm ICT praci dle MV CRZ

3. Sazba plnéni, které prostfednictvim TA CR poskytne pro MV CR Dodavatel, je
uvedena v nabidce Dodavatele k vetejné zakazce za ucelem zasmluvnéni Dodavatele,
pfi¢emz tato cena nebude vy$si nez 8 712 K¢ za 8 hodin prace (jeden ¢lov€koden).

Clanek 3.
Specifikace poskytovanych moduli systému ISTA

1. Seznam poskytovanych modull systému:
- evidence programi a soutézi,
- vyhléSeni vefejné soutéze, podavani projektovych ptihlasek,
- formalni kontrola projekti,
- evidence hodnotitelu,
- hodnotici proces projektt (hodnotitelské posudky, hodnotitelské organy),
- zménova fizeni projektu,

- vykazovani zprav o projektech,

- oponentni fizeni, zavére¢né oponentni fizeni projektd,
- preddefinované reporty (véetné exporti do CEP),
- technickd podpora (servicedesk).

2. Neni poskytovana integrace se spisovou sluzbou a ekonomickym systémem.

szehled obvyklych cen ICT praci, Vysoka skola ekonomicka v Praze 2018, online
http://www.mvcr.cz/projekty-cenik-obvyklych-cen-ict-praci.aspx
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3. Predpokladany rozsah Cinnosti je 1 az 3 vefejné soutéze rocne.

Clanek 4.
Piedpokladané pracnosti

1. Piedpokladané pracnosti pro konfiguraci modull pro jednu soutéz:

vyhléaseni vefejné soutéze (projektova 15 ¢lovékodnti
ptihlaSka), podavani ptihlasek

formalni kontrola a hodnoceni ve vefejné 15 ¢lovékodnt

soutézi

ptiprava a generovani smluv k podpisu, 15 ¢lovékodnti

zvetejnéni hodnoceni (pouze v ptipad¢ zachovani existujiciho

workflow a formulait)

proces zménového fizeni projekta, 20 ¢loveékodni
generovani dodatkd (pouze v piipadé zachovani existujiciho
workflow a formulait)

pfiprava ro¢nich (prubéznych) 40 ¢lovekodnt
a zaverecnych zprav (pouze v ptipadé€ zachovani existujiciho
workflow a formulait)

oponentni fizeni, ukonCovani projektt 20 ¢lovékodnl
(pouze v piipade zachovani existujiciho
workflow a formulai)

technicka podpora (servicedesk) 25 ¢lovékodnl
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