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Smlouva o realizaci projektu komunitni prevence kybernetické kriminality
» PRAHA 5§ BEZPECNE ONLINE 2018¢
v ramei grantu hl. m. Prahy pro oblast prevence kriminality na rok 2018

ClL1
Smluvni strany

1) Méstska ¢ast Praha S
sidlo: nam. 14. fijna 1381/4, Praha 5
zastoupena: Ing. Pavlem Richterem, starostou Prahy 5
kontaktni osoba: Bc. Véaclav Kone¢ny
tel.: 257000265
e-mail: Vaclav.Konecny@prahaS5.cz
1C: 00063631
DIC: CZ 00063631
bankovni spojeni: Ceska spofitelna a.s.
¢.a: 27 -2000857329/0800
(dale jako ,,zadavatel*)

a

W oW 7]

sidlo: Prvniho pluku 347/12, 186 00 Praha 8

zastoupena: PhDr. Zdeiikem Metod¢jem Zalisem

kontaktni osoba: PhDr. Zden¢k Metod¢j Zalis

tel.: 602 262 582, e-mail: zalis@saferinternet.cz

IC: 75098679

DIC: CZ75098679 (Narodni centrum bezpeén&jiiho internetu NENI PLATCE DPH)
bankovni spojeni: Raiffeisenbank, a.s.

¢.a: 7079659001/5500

(dale jako ,,realizator)

(spole¢n¢ jako ,,smluvni strany).

CL 1
Preambule

v

cilem je zvySovat povédomi o moZnych hrozbach online komunikace, propagovat pozitivni
obsah a zodpovédné chovani na internetu, poméhat v nesnézich zejména mladym uzivatelim
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internetu a branit ifeni materiald se zneuZivanymi détmi (détské pornografie) na internetu.
NCBI se snazi poukazovat na $kodlivy obsah a projevy nevhodného, rizikového chovani v
online prostfedi a také poradit, jak se takovym piipadim vyhnout. NCBI je soucasti
celoevropské sité osvétovych center INSAFE. S hlavnim méstem Praha dlouhodobg
spolupracuje v oblasti prevence kybernetické kriminality a rizikovych jevii spojenych
s online komunikaci.

2) NCBI provozuje internetové stranky Saferinternet.cz, ktere sleduji trendy a pfinadeji
aktualni informace ze svéta internetu, s ohledem na mozna rizika pro uZivatele. Zahrnuty
jsou samoziejmé socialni sit¢ a mobilni technologie, které stale vice vyuzivaji déti a mladez.
Uzivatelim internetu ve véku 12 aZ 17 let, jejich u¢itelim a rodi¢tim jsou uréeny popularné
vychovné stranky Bezpeéné-online.cz. Obsahuji uZitetné informace, které jim usnadni
pouzivat internet bezpe&néji. Ugitelé zde nachdzeji prakticke rady a metodické pomicky
prakticky pouzitelné pfimo pii vyucovani ve Skolach. NCBI vydava pravidelny elektronicky
mésiénik, ktery je zasilan do 7500 skol z celé Ceské republiky. Jeho obsahem je piehled
aktivit Narodniho centra bezpe&néjsiho internetu a aktualni informace ze svéta bezpecného
internetu.

IIL

Piedmét smlouvy

1) Piedmétem této smlouvy je zajidténi realizace projektu ,,PRAHA 5 BEZPECNE ONLINE
2018“ v ramci grantového fizeni hl. m. Prahy pro oblast prevence kriminality na rok 2018,
v souladu s usnesenim Rady hl. m. Prahy ¢&. 2050 ze dne 29. 8. 2017.

2) Pfedmétem této smlouvy je realizace projektu Praha 5 bezpecné online v oblasti novych
hrozeb a piistupti k prevenci kriminality.

3) Hlavnim cilem projektu je pfispét k zvySeni bezpe¢nosti nejvice ohroZenych skupin ob¢anti
méstské Praha 5 v oblasti online komunikace, jejich digitalni gramotnosti a schopnosti
vzdorovat kybernetické kriminalit¢ a dalsim rizikovym jeviim spojenym s uzivanim
internetu.

4) Cilové skupiny projektu:

Projekt se zaméii na cilovou skupinu pedagogii a deti vybranych zékladnich Skol, véetné
jejich rodici.

5) Efektivita a Géelnost projektu bude hodnocena v zavére¢né zpravé o realizaci projektu na
zékladé zp&tné vazby Gcastnikil vzdélavacich a osvétovych aktivit.

CL IV
Postup pfi realizaci smlouvy

1) Realizator se zavazuje prostiednictvim svych pracovnikil zajistit sluzby v rozsahu, ktery je
uveden v piiloze 1 této Smlouvy.
CLV
Harmonogram realizace smlouvy

1) Projekt ,,Praha 5 bezpe¢né online 2018 bude realizovan v obdobi kvéten — prosinec 2018.
2) Specifikace plnéni a ¢asovy harmonogram je uveden v pfiloze 1 této Smlouvy.

CL VI
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Soucdinnost zadavatele pii realizaci projektu

1) Zadavatel prostiednictvim svého zastupce poskytne realizatorovi soucinnost pii realizaci
ptedmétu smlouvy:

a) prubéznou telefonickou a/nebo e-mailovou komunikaci s kontaktni osobou Utadu
méstské ¢asti Praha 5 o postupu praci pfi realizaci smlouvy,

b) podporu pii distribuci informaci o aktivitach projektu smérem k cilovym skupindm
projektu a spolupraci se skolami ucastnicich se projektu (prezentace projektu cilovym
skupinam na pracovnich poradach na MC, zprostiedkovani pozvanek a informaci
zejména v prvni fazi realizace projektu),

¢) propagaci projektu v off-line a online médiich MC.

2) Realizator zajist'uje veskeré odborné aktivity projektu.

CL vII
Cena, rozpocet a platebni podminky

1) Celkova cena za sluzby realizatora je 92.400,- K¢. Realizator neni platcem DPH.

2) Cena za sluzby realizéatora pii plnéni této smlouvy je cenou nejvyse ptipustnou a realizator
prohladuje, e plné pokryva vsechny jeho naklady. Polozky jsou piisné zictovatelné,
arealizator se zavazuje prostfedky Cerpat v souladu s rozpoctem projektu uvedenym
v priloze ¢. 1.

3) Sluzby budou hrazeny na zakladé faktur ptedkladanych realizitorem a odsouhlasenych
zadavatelem.

4) Sluzby budou uhrazeny na zakladé dvou faktur ptedloZenych realizatorem:

a) Prvni faktura v zafi 2018 bude zahrnovat odbornou piipravu vzdélavacich programd,
aktualizaci webovych stranek a informovani cilovych skupin.
b) Druha faktura nejpozd&ji do 5. 12. 2018 zahrne hodnotici zpravu o realizaci projektu.

5) Realizator bude faktury piedkladat k proplaceni Odboru socialni problematiky a prevence
kriminality. Obsah faktur bude v souladu se zdkonem o ucetnictvi ¢. 563/1991 Sb., a
zakonem ¢&. 320/2001 Sb., o finanéni kontrole ve znéni pozdg&jsich ptedpist. Datiovy doklad
je splatny do 14 dnt od jeho doruceni zadavateli.

6) Realizator odpovida za hospodarné a efektivni pouziti finan¢nich prostiedkd v souladu
s ucely, pro které byly poskytnuty a cilem projektu.

7) Realizator se zavazuje dle pokyni zadavatele zaslat do 20. prosince 2018 zav€recnou zpravu
o realizaci projektu shora uvedené kontaktni osobé MC na Odbor socialni problematiky a
prevence kriminality.

CL VIII
Povinna ustanoveni

1) Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla zvefejnéna v registru smluv
za podminek zakona &. 340/2015 Sb., o zvlastnich podminkdch G¢innosti né¢kterych smluv,
uvetejiiovani t&chto smluv a o registru smluv, ve znéni pozd&jsich pfedpisd, do 30 dnii ode
dne podpisu smlouvy posledni smluvni stranou, nejpozdéji do 3 mésicii ode dne podpisu
smlouvy. Smluvni strany souhlasi se zvefejnénim svych osobnich udajli ve smlouve, ktera
bude zvefejnéna v registru smluv podle véty prvni. Smluvni strany prohlasuji, Ze skutecnosti
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obsazené ve smlouvé nepovazuji za obchodni tajemstvi ve smyslu § 504 obcéanského
zadkoniku a udéluji svoleni k jejich uziti a zvetejnéni bez stanoveni jakychkoliv dalSich
podminek.

2) Timto se ve smyslu ustanoveni § 43 odst. 1 zakona ¢. 131/2000 Sb., o hlavnim mésté Praze,
ve znéni pozdéjsich predpist, potvrzuje, Ze byly splnény podminky pro platnost pravniho
jednani méstské ¢asti Praha 5, a to usnesenim RMC &. 40/1375/2017 ze dne 25. 10. 2017.

CL IX
Zavéreéna ustanoveni

1) Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran a u¢innosti dnem
zvefejnéni smlouvy v registru smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach u¢innosti né€kterych smluv, uverejiiovani téchto smluv a o registru smluv, ve
znéni pozdgjsich predpist.

2) Veskeré zmény a dopliiky této smlouvy mohou byt provedeny pouze na zakladé¢ pisemného
dodatku k této smlouvé, podepsané¢ho obéma smluvnimi stranami.

3) Spor, ktery vznikne na zaklad¢ této Smlouvy nebo ktery s ni souvisi, se smluvni strany
zavazuji teit pfednostné smirnou cestou pokud mozno do tficeti (30) dni ode dne, kdy
o sporu jedna Smluvni strana uvédomi druhou Smluvni stranu. Jinak jsou pro feSeni sport
z této Smlouvy prisluiné obecné soudy Ceské republiky.

4) V pripad¢€, Ze nékteré ustanoveni této smlouvy je nebo se stane v budoucnu neplatnym,
neuinnym ¢i nevymahatelnym nebo bude-li takovym piislusnym organem shledano,
zUstavaji ostatni ustanoveni této smlouvy v platnosti a u¢innosti pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo uzavieno, nevyplyva, Ze je
nelze oddélit od ostatniho obsahu této smlouvy. Smluvni strany se zavazuji nahradit
neplatné, neucinné nebo nevymahatelné ustanoveni této smlouvy ustanovenim jinym, které
svym obsahem a smyslem odpovida nejlépe ustanoveni pivodnimu a této Smlouvé jako
celku.

5) Tato smlouva je vyhotovena ve ¢tyfech (4) vyhotovenich, pti¢emZ vSechna vyhotoveni
maji platnost originalu. Tfi (3) vyhotoveni smlouvy obdrzi zadavatel a jedno (1) realizator.

6) Smluvni strany prohlasuji, Ze smlouvu sepsaly na zaklad¢ pravdivych udaji, jejich pravé
a svobodné vile, nikoli vtisni ani za napadné nevyhodnych podminek, smlouvu si
precetly, s jejim obsahem souhlasi a na ditkaz toho ptipojuji své podpisy.

Piilohy:

1. Podrobny popis projektu Praha 5 BOL 2018
2. dopis MHMP ROZHODNUTI o poskytnuti neinvesti¢ni ucelové dotace
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PRAHA 5 BEZPECNE ONLINE 2018

Projekt ,Praha 5 bezpeéné online 2018 je zamérfen na nové hrozby a pfistupy v oblasti prevence
kriminality ve virtualnim prostiedi, na zefektivnéni osvéty a vzdélavani v oblasti ochrany osobnich
udajh v souvislosti s novelou pfislusnych zakonl a predpisd na zékladé Obecného nafizeni na ochranu
osobnich udaji (GDPR), a na aktivity zaméfené na schopnost ovéfovat si informace na internetu a
rozliSovat podvodné informace a zpravy zamérené na Sifeni nenavistnych projevi online.

Cil projektu:

Hlavnim cilem projektu je pfispét k zvySeni bezpec¢nosti Zakl vybranych zakladnich Skol Méstské &asti
Praha 5 v oblasti online komunikace, jejich digitalni gramotnosti a schopnosti vzdorovat kybernetické
kriminalité a dal$im rizikovym jevim spojenym s uZivdnim internetu. Aktivity projektu sméfuji
zejména ke zvy3eni schopnosti Zaki vybranych zakladnich Skol méstské casti Praha 5 véas
identifikovat moiné hrozby pfichazejici z kyberprostoru, volit odpovidajici postupy jejich
predchazeni a nalézat pomoc pfi jejich Feseni.

Nastrojem k dosaZeni zminénych cili je realizace komplexni osvétové kampané zacilené na Zaky
vybranych zakladnich 3kol obyvatel Méstské ¢asti Praha 5. Kampaf kombinuje prvky vefejné kampané
v tisténych médiich méstské ¢asti s propagaci na webu méstské ¢ésti a také na dedikovanych webovych
strankdch projektu na webovych strankach NCBI, socialnich profilech a osvétovych materidlech
pfistupnych zdarma online.

Hlavnim tématem projektu Praha 5 bezpecné online 2018 jsou ,,Nové hrozby a pfistupy” prevence
kriminality. Osvétové aktivity a vzdélavaci kurzy jsou pripraveny a budou realizovany Nérodnim
centrem bezpeénéjéiho internetu ve spolupraci s koordinatorem prevence kriminality MC Praha 5,
budou zohledriovat zkusenosti a specifické poZadavky Méstské ¢asti Praha 5.

Tematické okruhv a cilové skupinv proiektu:

Dle aktualnich policejnich statistik jsou v online prostrfedi na vzestupu delikty hospodafské povahy,
praniky do poéitaéovych systémi v souvislosti s financnimi online transakcemi, a také mravnostni
delikty, na tyto problémy aktualné reaguji tematické okruhy projektu v roce 2018.

A. Kriminalita ve virtualnim prostiedi
Obsahem okruhu bude seznameni cilovych skupin s aktualnimi nejagresivnéjsimi formami obecné
kyberkriminality spolu s informovdnim o aktualnich existujicich rizicich a moZnostech ochrany
pfed nimi.
k ochrané osobnich dat. Nej¢astéjsim prohfesk(im v této oblasti, zplsoblm pfedchdzeni a
minimalizace hrozeb bude projekt vénovat pozornost.
V kvétnu 2018 vstoupi v platnost také Obecné nafizeni o ochrané osobnich udaji (GDPR).
Ochrana osobnich udaji se proto stane hlavnim pfedmétem osvétovych a vzdéldvacich aktivit
zaméfenych na zodpovédné osoby ve $kolach, ale také déti, jejich rodice, kterych se zmény
v ochrané osobnich Udaju také tykaji.




Soucasti budou informace kde najit pomoc obétem internetové kriminality a jak postupovat pfi
feseni nejcastéjSich typickych incident(, jak fesit problémy. V této oblasti bude propagovédna a
vyuZita linka pomoci (PomocOnline.cz) provozovana zdarma Narodnim centrem bezpeénéjsiho
internetu v ramci projektu Saferinternet.cz, jejiz vytvofeni bylo v roce 2016 podporeno grantem
Hl.m.Prahy.

B. Aktivity zaméiené na piedchazeni mravnostnich deliktl a Sifeni nenavistnych projevi online
Tento tematicky okruh se tyka se pfedevsim obsahu internetu, ktery je vytvaren uZivateli
socidlnich siti a hrozeb, které plynou z nekritického pfijimani informaci z internetu a Sifeni s tim
spojenych nenavistnych projevi online.

Cilovou skupinou jsou Zaci vybranych zakladnich Skol Méstské &asti Praha 5.

Pozornost bude vénovana i diskutovanym souvislostem Sifeni cynismu a agresivity ve spojeni s
online zavislostmi, s online hranim, apod.

Mravnostnim delikt@im na internetu, jejich formam a prevenci budou vénovany osvétové aktivity
zamérené na mladez, ktera je ohroZena Sifenim sextingu, pornografie Sifené jednim z parterd po
jejich rozchodu (revengeporn), lakanim na schlzku (grooming), prondsledovanim (stalking).
Specificka pozornost bude vénovana otazkam online hrani - hrozeb, nevhodného jednani pfi
online hrach a hernich zavislosti.

V osvétovych aktivitach tohoto tematického bloku budou vyuZity zkusenosti NCBI z fizeni
mezinarodniho projektu eSafety Label v Ceské republice (www.esafetylabel.cz). Tento projekt

usiluje o zavedeni standardu bezpecné administrace informacni infrastruktury ve Skolach,
Skolskych zafizenich a verejnych knihovnach a zohledriuje také poZadavky na ochranu osobnich
dat vyplyvajici z natizeni GDPR.

Aktivity k dosazeni stanovenych cilt:

. Aktivita | — preventivné-osvétové seminare
Seminare s hodinovou dotaci:

= Preventivné-osvétové seminare spojené s distribuci letakd pro rodice. Aktivita cili na Zaky
vybranych zakladnich skol a jejich rodie a zahrne téma kybernetické ostraZitosti (kontakt
s cizimi, foceni cizimi) a hygieny (dité samo, dité a obrazovka), medialni sebeobrany (schopnost
odlisit reklamu/leZ od pravdy) a pravidel bezpecného pouZivani tablet( a socialnich siti détmi
i rodi¢i (rodi¢ovsky souhlas), kontakty snezndmymi ve virtudlnim a redlném prostredi,
pofizovani fotek a videi a jejich zneuZivani v online prostredi.

Celkem budou realizovany semindre pro Zaky druhého stupné ve vybranych zdkladnich Skolach
zfizenych Méstskou ¢dsti Praha 5.

Obsahové a ¢asové rozvrieni seminafl bude optimalizovano odborem prevence na zékladé aktudlinich
potieb méstské ¢asti

II. Aktivita Il - propagace




Pfiprava a distribuce cilenych informa¢nich letakd na téma kyberhygieny, medidlni sebeobrany
a aktualnich kybernetickych hrozeb s informaci, kde a jak ziskat pomoc v potiZich pro rodice
prvniho a druhého stupné Z§,
Pfiprava a distribuce letaku na téma mediaini sebeobrany, prevence tvorby a $ifeni fale$nych
zprav, extremismu, nenavisti a nasili s vyuZitim zkusenosti z koordinace a materialti projektu
Rady Evropy Proti online projeviim nendvisti (www.nohate.cz).
Clanky v asopise méstské ¢asti — minimalné dva ¢lanky — na Gvod a na zavér realizace projektu

Casovy a vécny harmonogram realizace projektu

Projekt ma dvé faze:

1. cerven - srpen 2018: Pfipravna a planovaci faze
Cinnosti

- odborna pfiprava tematickych seminaf

- informaénich a vyukovych materiald

- pfiprava letakd

- webové stranky projektu
2. zafi— prosinec 2018: Organizacni a realizacni faze
Cinnosti

Realizace Aktivit | a Il na zakladé osloveni cilovych skupin a dohodnutych mist a terminQ

konani

Odevzddni zavérecné zpravy realizdtorem zadavateli

Zpusob hodnoceni

Efektivita a G€elnost projektu bude hodnocena v zavérecné zpravé o realizaci projektu na zakladé
zpétné vazby Gcastnik( vzdélavani a preventivnich aktivit.

Zhodnoceni celkoveé efektivity projektu na trovni Zakl zakladnich $kol probéhne s ¢asovym odstupem.
Cilovym skupindm-spolupofadatelim bude v listopadu 2018 zaslan dotaznik s zadosti o zhodnoceni
pfinosd preventivnich aktivit realizovanych projektem, s vyuZitim jejich registracnich Gdajl pro ucast
na akcich. Zhodnoceni zpétnovazebnich dotaznikil bude soucasti zavéreéné zpravy projektu.

O aktivitdch budou publikovany ¢lanky na Facebookovém profilu a webovych strankich MC a
v mési¢niku méstské ¢asti.

Rozpocet projektu

Popis Cena pacet Celkovs Poznamka
: polozek | cena

Odborna ptiprava seminare 600,- K¢ 54 86.400,- K¢ | Cilové skupiny:

s hodinovou dotaci (odborné - Zaci vybranych z8
1x45° zpracovani tématu, pfiprava

prezentace a podkladu pro
1.600,-K¢ publicitu)

500,- K¢

Realizace seminare s hodinovou
dotaci




Organizaéni zajisténi
preventivniho seminare, véetné
zajisténi publicity

500,- K¢

1téma
3.000,-Ké

Obsahova priprava letaku (1
téma)

1.800,- K¢

Graficka a tiskova dprava letdkd

| (as)

1.200,- K¢

6.000,-K¢

Cilové skupiny:
- Uéastnici seminafu

Celkem

92.400,- KE




