Provadéci smlouva &j. PPR-25027-9/CJ-2018-990656, ¢.dod.: CWT053/7
k Ramcové smlouvé o poskytovani technické podpory a rozvoje aplika¢niho
software NS-VIS
¢. PPR-18586-30/2015-990656 resp. CWTO053

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

IC: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Pavlem Osvaldem, feditelem Reditelstvi pro podporu

vykonu sluzby Policejniho prezidia Ceské republiky

Bankovni spojeni: Ceskanarodm bcml\a Praha 1

Korespondencni adresa:  Policejni premdlum CR, Sprava logistického zabezpecent,
P.0.BOX 6, 150 05 Praha

(déle jen ,,Objednatel’)
a

IBM Ceska republika, spol. s r.o.
Registrovana u Méstského soudu v Praze, oddil C, ¢islo vlozky 692

Sidlo: V Parku 2294/4, 148 00 Praha 4

1CO: 14890992

DIC: C714890992

Zastoupena: Martinem Kotrusem, jednatelem spole¢nosti
Bankovni spojeni: CSOB Prdha 1, Na pllkopc 14, Praha 1

Cislo uétu: ol FR
Korespondendni adresa: V Parku 7294/4 148 00 Prahd 4

(déle jen ,,Dodavatel)
(spole¢né dale také jen ,,Smluvni strany®, nebo jednotlivé ,,Smluvni strana®)

uzavrely tuto Provadéci smlouvu (dale jen ,,Provadéci smlouva®) k Ramcové smlouvé o poskytovani
technické podpory a rozvoje aplikacniho software NS-VIS vedené pod €.j.: PPR-18586-30/2015-990656
resp. CWT053, ze dne 10.6.2016 (dale jen ,,Ramcova smlouva®™) v souladu s ustanovenimi zakona ¢.
89/2012 Sb., ob&ansky zakonik, (dale jen ,,oblansky zakonik*) a zakona ¢. 137/2006 Sb., o verejnych
zakazkach (dale jen ,,ZVZ*, nebo ,,zdkon o vefejnych zakazkach*) k vefejné zakazce s nazvem ,,Zvyseni
efektivity bezpetnostni provérky a zabezpeceni NS-VIS “ €j. PPR-25027- 4/CJ-2018-990656.




1.

1.1.

1.2

i

1.4.

PREDMET SMLOUVY

Piedmétem této Provadéci smlouvy je zavazek Dodavatele poskytnout Objednateli nasledujici
plnéni:

A) Rozgifeni systému VIS o funkcionalitu automatické bezpe¢nostni provérky o otisky

prsti.

B) Technickd Implementace zjisténych pozadavkid vyplyvajicich z Bezpecnostni

dokumentace VIS na zakladé provedené analyzy

v souladu se specifikaci uvedenou v Piiloze €. 1 této Provadéci smlouvy (dale téZ jen ,,Pfedmét
plnéni®).

Piecdmétem této Provadéci smlouvy neni:

zména, ipravy nebo rozsiteni funkcionality systému VIS (systém NS-VIS a systém VISMAIL,
dale jen ,,VIS®), které nejsou uvedeny v této Provadéci smlouvé, garance funk¢nosti systému
NS-VIS s jinymi periferiemi neZ t&mi, které byly dodany IBM v ramci dodavky systému VIS;
zajisténi potiebné komunika¢ni infrastruktury, zajisténi nezbytné konektivity na externi
systémy véetné dostateéné propustnosti linek, realizace nezbytnych zmén externich systému a
zajisténi zalohovani a archivace dat.

Piedmétem této Provadéci smlouvy dale neni zaji$téni testovacich prostfedi, zdrojovych dat
externich systémfl a dalsich nezbytnych naleZitosti (zejména organizatnich, legislativnich,
smluvnich a provoznich a dale administratorské a operatorské podpory, atd.) nutnych pro realizaci
piedmétu této Provadéci smlouvy ani realizace jakychkoli dalsich dodéavek, sluzeb a Cinnosti
nezbytnych pro zajidténi provozu VIS, které nejsou definovany v této Provadeci smlouve.

Objednatel se zavazuje fadné dodané Plnéni pievzit a zaplatit za n¢j dohodnutou cenu, a to
zptisobem definovanym v této Provadéci smlouvé a v Rdmcové smlouve.

2. CENA

2.1

)
&

Smluvn{ strany se dohodly, Zze fixni ¢ast ceny za Plnéni poskytnuté dle této Provadeci
smlouvy je 8 650 000,00 K& bez DPH 10 466 500,00 K¢ s DPH. Smluvni strany sc dohodly,
ye tato fixni cena miZe byt zvydena aZz o 10 % v pripad€, Ze vznikne potieba vicepraci a
Objednatel tyto vicepréce tj. navySeni celkové ceny za poskytnuté Plnéni pfedem piscmne
schvali.

Specifikace fixni &asti ceny v&etng platebnich milnikd je uvedena v Piiloze ¢. 2 této Provadéci
smlouvy.

TERMIN PLNENI
Dodavatel je povinen dodat Predmét plnéni do 8 mésicli od U¢innosti této Provadéci smlouvy.
Realizace Piedmétu pinéni (Projektu) bude probihat po jednotlivych &astech, resp. etapach.

Predpokladané ramcové terminy plnéni a zédkladni milniky jsou uvedeny v Ptiloze ¢. 3 této
Provadéci smlouvy.

2]




4. KOORDINACE

4.1.

4.2.

4.3.

5.1.
5.2.

5.3.

6.

6.1.

Pro realizaci Piedmétu plnéni a nutnou koordinaci bude vytvorena fidici struktura Projektu a
pracovni tym(y)- Ridici struktura Projektu a pozadované sloZen{ pracovniho tymu v&etné klicovych
roli na stran& Objednatele a Dodavatele jsou stanoveny v Pfiloze €. 4 této Smlouvy.

Ob& Smluvni strany pisemné jmenuji své koordinatory, tj. kontaktni odpovédné osoby (vedouci
Projektu), pripadné jejich zastupce nejpozd€ji do jednoho pracovniho dne od podpisu Provadéci
smlouvy.

Smluvni strany se vyslovné¢ dohodly, Ze akceptacni protokol, ktery je pfilohou darfiového dokladu
(faktury) mus{ byt kxome osob uvcdcnych VPI‘I]OZ(. €. 4 Ramcové smlouvy podepsan za

v piipadng gﬁm

. Realizace Predmétu plnéni, resp. fizeni Projektu, bude probihat na zakladé podminek uvedenych

v této Provadéci smlouveé a v Ramcové smlouve.

PODMINKY A PREDPOKI.ADY REALIZACE
Zakladni podminky a predpoklady jsou specifikovany v Ramcové smlouve.

V pribéhu realizace Projektu je nutno na strané Objednatele dale zajistit, resp. splnit, nasledujici
podminky apfedpoklady, které jsou nezbytné pro fadné splnéni Predmétu plnéni a jcho
jednotlivych etap - dil¢ich predmétd plnéni:

e zajiténi veskerych SW licenci a SW support systému VIS,

e  zajiténi testovacich prostfedi viech externich systémi (CR i EU) v pozadovanych terminech
dle harmonogramu,

e zajiténi rozhrani ecxternich systémd v souladu s odsouhlasenymi popisy rozhrani
v pozadovanych terminech (pfi nutnosti Upravy rozhrani Dodavatel pfipravi na zakladé
informaci od objednatele aktuélni definici rozhrani pro externi systémy. Objednatel nasledné
zajisti pozadované Gpravy v externich systémech podle dodané specifikace véetné pfipravy dat
a spoluprace prfi testovani),

e zajisténi funkenich otestovanych externich systémi (CR i EU) spliiujicich odsouhlasené popisy
rozhrani se systémem VIS (NS-VIS a VIS MAIL) v pozadovanych terminech, dle
harmonogramu a moZnosti testovani s externimi systémy (CR i EU: CS-VIS, SIS II, MZV-
EVC2) v poticbnych terminech dle harmonogramu,

o zajidténi technické infrastruktury véetné pozadované konektivity,

e  zajidténi testovacich dat externich systému, kli¢enek, speciment dokladd, testovacich vizovych
stitk@ a dalgich rekvizit nezbytnych pro provedeni aktualizace a testi v poZzadovaném rozsahu a
pozadovanych terminech,

e organizadni zajisténi, zejména zajisténi/alokace projektového tymu a klicovych roli na stran¢
Objednatcele.

Dale je nutno na strané Objednatcle zajistit, aby v ramci realizace pfedmétu plnéni nedochazelo
k prodlevam zdavodu prekazek, zpozdéni na stran¢ Objednatele (nesplnéni podminck nebo
souéinnosti), které by znamenaly vicendklady nebo Skody na strané Dodavatele.

PREVZETI VYSLEDKU PLNENI
Piedmétné plnéni podle této Provadéci smlouvy bude Objednatelem pfevzato protokolarnim
zpasobem.

. Bude-li plnéni Dodavatele spodivat ve vypracovani dokumentu v listinné nebo clektronicke

podobé, bude jeho akceptace provedena nasledovné:
e Dodavatel pfeda v dohodnutém terminu prvni verzi dokumentu.
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6.3.

6.4.

d)

¢)

e Objednatel vznese své vyhrady nebo pripominky k prvni verzi dokumentu obecné do tfi (3),
nejpozdgji do péti (5) pracovnich dnd od jejiho dorugeni; nevznese-li Objednatel ve stanovené
Ihaté k prvni verzi dokumentu 7adné vyhrady ani pfipominky, povazuji Smluvni strany
uplynutim této Ihiity dokument ve znénf jeho prvni verze za fadn¢ akceptovany a pro Smluvni
strany zavazny.

e Vznese-li Objednatcl ve stanovené Ihiit¢ své vyhrady nebo pripominky kprvni verzi
dokumentu, zavazuje se Dodavatel obecné do tfi (3), nejpozdéji do péti (5) pracovnich dni od
jejich doruceni provést veskeré potiebné Gpravy dokumentu dle vyhrad a pfipominek
Objednatele a takto upraveny dokument pfedat jako jeho druhou verzi Objednateli k akceptaci.

e Objednatel se zavazuje vznést své vyhrady nebo pripominky k druhé verzi dokumentu obecné
do ¥ (3), nejpozdgji do péti (5) pracovnich dni od jejiho doruceni. Nevznese-li Objednatel ve
stanovené Thuté k druhé verzi dokumentu Zadné vyhrady ani pfipominky, povazuji Smluvni
strany uplynutim této lhiity dokument ve znéni jeho druhé verze za fadn€ akceptovany a pro
Smluvni strany zdvazny. K vyhraddm nebo ptipominkam, které Objednatel opomnél vznést jiz
k prvni verzi dokumentu, se pro Gcely akceptace nebude ptihlizet, Dodavatel vSak bude
povinen takovéto vyhrady nebo pfipominky Objednatele vypofadat do deseti (10) pracovnich
dnti od akeeptace dokumentu.

e Vznese-li Objednatel ve stanovené Ihit¢ své vyhrady nebo pifipominky kdruhé verzi
dokumentu, zavazuji se Smluvni strany zahgjit spole¢né jednani za ucelem odstranni
veskerych vzajemnych rozpord a za Gcelem akceptace dokumentu, a to nejpozdéji do tii (3)
pracovnich dnti od vyzvy kterékoliv Smluvni strany. Nepodafi-li sc Smtuvnim stranam dojitke
shodé o akceptaci dokumentu ani ve Thité dvaceti (20) pracovnich dnii od zahajeni spole¢ného
jednani dle piedchozi véty, je kterakoli ze Smluvnich stran opravnéna od této Smlouvy
odstoupit s tim, Ze pfi vyrovnani bude postupovano v souladu s ustanovenimi Ramcové
smlouvy.

Objednatel potvrdi prejimku jednotlivych dil¢ich Casti pfedmétu pln€ni — ctap podpisem

Ptedavaciho nebo Akceptaéniho protokolu.

Predmét plnéni bude povazovan za fadné splnény, jestlize Dodavatel ispéSné vykona prejimaci

zkousku — akceptaci provedenim oboustranné schvalenych akceptaCnich testd a predanim

aktualizace piislusné/relevantni dokumentace systému VIS Objednateli.

. Prejimaci zkougka — akceptace bude probihat nasledujicim zpiisobem:

Pred ukon&enim predmétného plnéni musi Objednatel provést za ucasti Zhotovitele oboustranné
schvalené akcepta¢ni testy na zdkladé odsouhlasenych testovacich scénari.

Predmét akeeptace je akceptovan, pokud nebude Objednatelem uplatnéna zadna zavada typu A a
takovy pocet zavad typu B nebo kombinaci zavad typu B3, které ve svém disledku zpisobi zavadu
typu A a takovéto zavady Objednatel neprokazal v Akcepta¢nim protokolu.

Jestlize piedmétné pInéni splni akceptadni kritéria akceptacnich testl dle bodu 7.5 b), podepisi k
nému Smluvni strany Akceptaéni protokol. Podpisem Akceptaéniho protokolu obéma Smluvnimi
stranami sc ma se za to, Z¢ predmétné pinéni bylo fadn& Zhotovitelem poskytnuto a Objednatelem
pievzato. Tim neni dotéena povinnost Dodavatele odstranit zavady typu B a C, které jsou uvedeny
v Akceptagnim protokolu v terminech zde uvedenych.

Jestlize piedmétné plnéni nespliiuje stanovena akceptacni kritéria, zaznamenaji tuto skutenost
Smluvni strany do Akceptaéniho protokolu tak, Ze zde budou uvedeny, popsany a prokazany
veskeré zjisténé zavady a nedostatky. Zhotovitel se zavazuje napravit tyto nedostatky ve lhté, ktera
bude Smluvnimi stranami dohodnuta, a ptisluiné akceptadni testy budou provedeny znovu. Tento
proces testovani a naslednych oprav se bude opakovat, dokud Zhotovitel nesplni veskera akceptadni
kritéria.

Zavadou se pro &ely této Smlouvy rozumi rozpor mezi vlastnosti nebo funk&nosti plnéni proti plné
funk&nosti systému VIS tak, jak bude specifikovan v odsouhlasené analyticke dokumentaci a
skuteénou vlastnosti ¢i funkénosti plnéni.
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f) Jestlize uplynulo pét (5) pracovnich dni od pfedlozeni Akceptacniho protokolu Zhotovitelem
Objednateli a Objednatel nepodal zadné piscmné namitky s uvedenim poloZek, specifikaci zdvad
branicich akceptaci a takovéto zavady Zhotoviteli neprokazal v Akcepta¢nim protokolu, v takovém
pfipadé bude za datum splnéni povazovan den nésledujici po marném uplynuti lhiity uvedené
v tomto odstavci; pokud Objednatel uzije n€které ¢asti plnéni k produktivnim ucelim, at’ jiz pred
nebo po obdrzeni Akceptaéniho protokolu k podpisu, bude za datum spInéni povazovan den prvniho
uziti dila nebo jcho ¢asti v produkénim provozu.

g) Objednatel ma pravo schvalit akceptaci s vyhradou. Smluvni strany potvrdi akceptaci s vyhradou
sepsanim Akceptaéniho protokolu, ve kterém budou uvedeny pripominky Objednatele a navrh
zévazného terminu dodani prisluiné opravy ze strany Zhotovitele. Uginky akceptace s vyhradou
nastavaji podpisem tohoto Akceptaéniho protokolu obéma Smluvnimi stranami.

h) Specifikace zavad

LwZavadou typu A“ se rozumi stav, kdy systém neposkytuje nékterou z kritickych funkcionalit systému
(jsou takto specifikovany v akceptované analytické dokumentaci).

»Lavadou typu B* se rozumi stav, kdy je systém schopen omezeného provozu nebo neposkytuje
nékterou z nekritickych funkcionalit (jsou takto specifikovany v akceptované analytické
dokumentaci)

»Lavadou typu C* sc rozumi zavada, ktera nema zasadni vliv na provoz nebo funkcionality systém

6.6. Usp&snym ukonéenim projektu rozumi smluvni strany akceptaci vicch ve smlouvé uvedenych
plnéni a uvedeni systému upravené¢ho dle této smlouvy do rutinniho provozu a jeho tydenni zvySeny
monitoring. UkonCenim zvySeného monitoringu dojde ke splnéni vSech zavazkl ze strany
Dodavatele dle této Provadéci smlouvy a Odbératel prevezme odpovédnosti za uzivani prevzaté
¢asti predmétu Smlouvy a za vysledky z n€ho ziskané stejné€ jako za jeho kombinaci s jakymikoliv
jinymi zafizenimi, programy nebo sluZzbami.

7. SOUCINNOST OBJEDNATELE
7.1. Zéakladni podminky souinnosti Objednatele jsou uvedeny v Ramcové smlouve.
Dalsi soucinnost Objednatele pfi realizaci pInéni této Provadéci smlouvy je uvedena v Piiloze €. 5.

7.2. V piipad¢ zdrzeni plnéni z diivodi prodleni s poskytnutim soucinnosti ze strany Objednatele
nebude toto povazovano za prodleni Dodavatele s plnénim podle této Smlouvy. Zaroven je
Dodavatel opravnén v takovémto pripad¢ prodleni ze strany Objednatele poZadovat thradu
prokazatelné vynalozenych naklad( vzniklych v souvislosti s takovym prodlenim.

8. ZMENY

8.1. V pfipadé¢, ze Objednatel pozaduje zménu v pInéni, pfeda Dodavateli zadani - specifikaci téchto
zmén a Dodavatel popise jejich ic¢inek na prejimku - akceptaci, kritéria, data, cenu, harmonogramy
a dal$i podminky/ptedpoklady jejich realizace. Zmény, které nemaji dopad na terminy a cenu pak
budou realizovany na zakladé odsouhlaseného zapisu vedoucich Projektu obou Smluvnich stran.

8.2. Vscchny ostatni zmény budou realizovany formou pisemného dodatku k této Smlouve
odsouhlaseného obéma Smluvnimi stranami. Dokud nebude dodatek uzavien a podepsan ob&ma

Smluvnimi stranami, bude Dodavatel postupovat ve shod€ s naposled autorizovanymi podminkami
Smlouvy.
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9. OSTATNIi UJEDNANI

9.1. Veskera ujednéani této Provadéci smlouvy navazuji na Ramcovou smlouvu a podminkami
uvedenymi v Radmcové smlouvé se fidi, tj. prava a povinnosti ¢i skute¢nosti neupravené v této
Provadéci smlouvé se fidi ustanovenimi Rdmcové smlouvy. V pfipadé, Ze ujednani obsazené
v této Provadéci smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouvé,
ma ujednani obsazené v této Provadéci smlouvé piednost pied ustanovenim obsazenym
v Rdmcové smlouve, oviem pouze ohledné plnéni sjednaného v této Provadéci smlouvé.

Tato Dohoda nabyva t¢innosti dnem uvefejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o
zvlatnich podminkach u€innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluy
(zékon o registru smluv).

9.2. Tato Provadéci smlouva je vyhotovena ve 4 (Ctyfech) stejnopisech s platnosti originalu,
z nichz kazda Smluvni strana obdrzi 2 (dva) stejnopisy.

9.3. Nedilnou sougasti této Smlouvy jsou nasledujici prilohy:

Ptiloha €. 1 —,,Specifikace pfedmétu plnéni®
Priloha ¢. 2 — ,,Rozpocet ceny*

Ptiloha €. 3 — ,,Harmonogram plnéni*
Piiloha ¢&. 4 — , Ridici struktura projektu
Piiloha €. 5 — ,,Soucinnost Objednatele*

03 10. 201 08 -10- 2018

Ministerstvo vnitra — Ceské republika IBM Cesks republika spol. s r.o.
Zastupce: plk. Mgr. Pavel Osvald Zastupce: Martin Kotrus
Funkce: feditel RPVS PP CR Funkce: jednatel spole¢nosti
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Priloha ¢&. 1 — Specifikace pfedmétu plnéni
Pocet lista: 25

A) ROZSIRENI SYSTEMU VIS O FUNKCIONALITU AUTOMATICKE BEZPECNOSTNI
PROVERKY O OTISKY PRSTU.

Rozsifeni funkcionality provadéni bezpecnostni provérky bude znamenat rozsireni seznamu sluzeb v
CA, ve kterych se provadi automatickéa bezpe¢nostni o novou sluzbu - lustrace v zddostech vyhledanych
dle otiskl Zzadatele v CS-VIS. Bude sc ovérovat, zda se alfanumericka data Zadatele v zadosti potizené
na MZV shoduji s alfanumerickymi daty Zadosti vyhledanych dle otiskl Zadatele v CS-VIS. Provede se
porovnani jednotlivych polozek (napf. Prijmeni, Jméno, Pohlavi, Cislo CD, Narodnost CD, Datum
narozeni).

Soulasny stav:

V systému NS-VIS je provadéna automatickd BP dle alfanumerickych dat Zadatele a otisky prsti v ni
nejsou zohlednény.

Pro 7adosti pofizené na MZV provadi hledani v CS-VIS dle otiski prsti pouze MZV, cozZ je jiz
historicky jejich povinnost. Data porizované zZadosti a vysledek vyhledavani zadosti dle otiska prstt
porovnava pracovnik ZU v KA EVC2 vizualnim porovnanim adajt (bez strojové kontroly).

Ve VIS bude realizovana nasledujici zména:
Roz§ifit automatickou BP, o moZnost lustrace zadosti potizenych na MZV, dle otiski prstd v ramci
automatické BP.

Zména ma dopad do :

e zména na stran¢ MZV: data pfedavana z MZV na ESB koncktor (pro operaci
SearchByFingerprint)

o ESB nsvis cs-vis

e CA

e KA Vyckat

Zménav CA
Zména se bude tykat zadosti typu (applicationType): ZU a RepringZU.

Data pro provedeni lustrace budou ziskavana z vysledkil operace SearchByFingerprint na LESB
nsviscsvis (tj. Dojde k strojovému porovnani dat potizovanych Zadosti a vysledk( vyhledani zadosti dle
otiska prsta, které provedlo MZV vici CS-VIS).

V NS-VIS CA bude nové rozSifen seznam sluZeb, ve kterych se provadi ABP o novou sluzbu - lustrace
v Zddostech vyhledanych dle otiskit Zadatele v CS-VIS.

Tato sluzba bude ovéfovat, zda alfanumericka data 7adatele v 7adosti pofizené na MZV se shoduji s
alfanumerickymi daty Zadosti vyhledanych dle otiskt Zadatele v CS-VIS. Budou se porovnavat tyto
polozky: Prijmeni, Jméno, Pohlavi, Datum narozeni. Pro porovnani budou pouzita pravidla
7 lustracniho algoritmu.

Vyhodnoceni vysledkili porovnani:
e Pokud nebudou existovat Zadné Zadosti, pro daného zadatele, v CS-VIS, vysledek sluzby bude
pass.
e Pokud budou vyhledany zadosti v CS-VIS, systém ovéfi, zda je shoda v datech vybranych polozek
PFijmeni, Jméno, Pohlavi, Datum narozeni.
- Pokud ano, vysledek sluzby bude pass.
- Pokud ne, vysledek sluzby bude fail a systém zadost preda k ruénimu zpracovani na pracovisti
Vyckat.

[7]




¢ Pokud na ESB nsvis csvis nebudou existovat vysledky vyhledani, dle otiski prsti, pro danou
zadost, které provedlo MZV (tj. vysledek operace SearchByFingerprint), Zadost bude
nastavena do stavu error a dojde k zopakovani BP (dle pravidel pro stav error).

Operace CA (zména cca 17t existujicich operaci a pfidani nové operace):

applicationExamination

examinationZu
prepareExamServicesAuto
prepareExamServicesRepeated
executeExamServices
executeExamServicesAppllistory
finalizeExamInvocation
createWaitingExamlnvocation

examinationRepringZu
execute ExamServicesAppHistory
finalize ExamInvocation
createWaitingExamlnvocation

getExamination

update Examlnvocation

updateFxamination

repeatExamination

getExaminationOverview

Bude roziiten Vyctovy typ ExamServiceType - Typ sluzby pro vykonanf lustrace
Uprava operace getdpplicationsWaitingZu, ktera umozni zobrazeni Zzédosti v KA Vy¢kat pro novou
lustra¢ni sluzbu.

Zména v ESB nsvis csvis
Pii feseni je mozné vyuzit vysledky hledani dle otiski prstd v CS-VIS SearchByFingerprint, které
provedlo MZV (nutn4 uprav i na strané MZV), které jsou uloZeny na ESB nsvis ¢s-vis.

Je nutné doplnit 3 nové operace:

1.) Bude doplnéna nové operace pro vyhledani Gdajii o Zadateli searchPersonllitCS, kierou bude
volat CA.

Operace pro danou Z&dost (uréenou Cislem zadosti) vyhleda seznam zadosti, ktery existuje v response

operace searchByFingerPrint.

Operace bude vracet do CA informace, zda doslo k zachtu hitu nebo ne. Mira shody bude ur€ena dle

lustraniho algoritmu.

e Pokud nastane shoda, bude sc do CA vracet informacc, Z¢ neni zachycen hit (data Zadatele se
shoduji neni diivod k ruénimu provérovani ve Vyckat).

e Pokud nastane neshoda, bude se do CA vracet informace, Ze je zachycen hit (data Zadatele sc
neshoduji je diivod k ru¢nimu provérovéani ve Vyckat —nutno provéfit, zda nedoslo ke zméné
identity zadatele).

Request:
o Cislo Zadosti (applicationNumber)
o Prijment (Surname) — z provérované Zadosti
Jméno (FirstNames) — z provérované Zdadosti
Pohlavi (Sex) - - z provéFované Zadosti
e Datum narozeni (Date OfBirth) - z provérované Zadosti

Response:
e Hit (ano/ne)
o Id

e seznam zaznami (0 aZ n) z response searchByFingerPrint, pro kazdy zaznam polozky:
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Cislo Zddosti (applicationNumber)
PFijmeni (Surname)

Jméno (FirstNames)

Pohlavi (Sex)

Datum narozeni (Date OfBirth)

O 0O O O O

2.) Budc doplné€na nova operace getHitListCS pro vyhledani seznamu Zadosti, pouZitych pro
vyhodnoceni provérky. Operaci bude volat KA.
Request:
e Id
Response:
e seznam zaznamu (0 aZ n) z response searchByFingerPrint
o Cislo Zddosti (applicationNumber)
o PFijmeni (Surname)
o Jméno (FirstNames)
o Pohlavi (Sex)
o Datum narozeni (Date OfBirth)

3.) Bude doplnéna nové operace pro zobrazeni detailu getDetail PersonCS. Operaci bude volat KA.
Request:
o Id
Response:
Prijmeni (Surname)
Jméno (FirstNames)
Pohlavi (Sex)
Datum narozeni (Date OfBirth)
FormerSurnames
PlaceOfBirth
SurnameAtBirth
Owner
RepresentedUser
Decisions
Attachments
groupSynopses

OO0 O OO0 OO0 00 O0OO0O o

Zména v KA Vyc¢kat
V KA Vyckat bude doplnén do Seznamu zdznamii se stanoviskem ,, V" novy Typ stanoviska: Skupina
otisky CS-VIS, ktery umozni prohlizet vysledek této nové lustraéni sluzby a umozni ruéni rozhodnuti
BP.

V sckel Jednotlivé hity bude zobrazen seznam Zadosti vracenych této nové lustraéni sluzby.
V sckei Podrobnosti o hitech bude zobrazen detail Zddosti z CS-VIS pro dany hit.

AR e

UDELT
tpeuoeut DN vinchmy bty |

Y iba

Tovtvs o duraae

e

Erew—

Frt ikt

Vbt
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Nova lustraéni sluzba bude dopInéna na detailu Zadosti, na zalozce Bezpecnostni provérka pro Zddosti
k rozhodnuti a pro Zddosti s rozpory a na zalozce Rozhodnuti o Zadosti ve vSech vyskytech (tj. v€etné

Dotazi na zadosti).

Zaroven musi byt realizovana zména na strané MZV systému EVC2:

Bude rozsifeno volani operace sendRequestToCSVIS MZV na ESB nsvis cs-vis pro operaci

SearchByFingerprint o vazbu na &islo zadosti, pro kterou byla operace volana a v niz jsou umistény

odpovidajici otisky prstil zadatele.

B) TECHNICKA

) A IMPLEMENTACE U
VYPLYVAJICICH Z BEZPECNOSTNI DOKUMENTACE VIS NA ZAKLADE

PROVEDENE ANALYZY

ZJISTENYCH

POZADAVKU

Realizace sc tyka pouze téch €asti (fj. odstranéni nedostatk(l) zde uvedenych, které muze
provést dodavatel systému VIS — IBM).
Odstranéni ostatnich nedostatkl musi zajistit provozovatel systému VIS — PCR.

PrisluSny paragraf vyhlaSky | Popis napravy, Ndvrh FeSeni (odkaz na detailni popis) Oblast
€.316/2014 k ZKB odstranéni nedostatku
§18 Identita Rekonfigurace ovéieni Zmény, které bude IBM realizovat jsou Infrastruktura
odst 3 a) by ¢} + odst 4 a} b) identity administratord v uvedeny pod tabulkou - kapitola 10.
pro Piistup administratord k systému RHEL7 Centralni sprava administranich G&th
Host servertim NSVIS odpovidajici pozadavkim
(M9-14, M17-19) ZKB.
§18 Identita Rekonfigurace ovéfeni Zmé&ny, které bude IBM realizovat jsou Infrastruktura
odst 3 a) b) ¢) + odst 4 a) b) identity administratord v uvedeny pod tabulkoun - kapitola 10.
pro Pistup administratori k systému RHEL6 Centralni sprava administraénich a¢ti
virtudlnim webovym odpovidajici pozadavkim
serverim NSVIS ZKB.
(N9-14, N17-19) . -
§18 Identita Rekonfigurace ovékeni Zmény, které bude IBM realizovat jsou Infrastruktura
odst 3 a) b) c) + odst 4 a) b) identity administratorf v uvedeny pod tabulkou - kapitola 10.
pro Pristup administratordi k systému RHELG Centralni sprdva administraénich G&td
virtudlnim aplikaénim, odpovidajici pozadavkim
integratnim a dm serverim 7KB.
NSVIS
(09-14, O17-19)
§18 Identita, Pfistup Identity management neni | Z konfigurace WebSphere (Federated Infrastruktura
administrator{l; soudasti VIS, z Repository) odebrat pouzivéani file based
WebSphere Administraéni konfigurace WebSphere registry. Integrace WebSphere s Centraini
konzole (Fedcrated Repository) sprévou administracnich G¢td (s MS Active
DM-P1,S1 odebrat pouZivani file Directory jako systémem pro centrédlni
n{P9-14, P17-19) based registry. spravu uzivatelskych G&td v ramei PCR).
Rekonfigurace ovéfeni Zmény, které bude IBM realizovat jsou
identity administrator ve | uvedeny pod tabulkou - kapitola 10.
WebSphere Administracni | Centralnf sprava administradnich Géth
konzoli odpovidajici
poZadavkim ZKB.
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§18 Identita . Rekonfigurace ovéfeni Integrace momtormg serveru s Centrélm | Infrastruktura
odst 3 a) by c) + odst 4 a) b) identity administratori v | sprdvou administragnich st (s MS Actxve
pro Pristup administratori k systému RHEL6 ' Dn‘ectory jako systémem pro centraln{ -
virtudlnim monitoring odpovidajici pozadavkiim | spravu uZivatelskych {i¢td v rémci PCR)
servertum VIS ZKB. Zmény, které bude IBM realizovat jsou : 5
(R9-14, R17-19) uvedeny pod tabulkou - kapitola 10, 7
' Centrdlni sprdva administraénich G&ta
§18 Identita _ Rekonfigurace ovéfeni Zmény, které bude IBM realizovat jsou Infrastruktura
odst 3 a) b) ¢} + odst 4 a) b) identity administrator v uvedeny pod tabulkou - kapitola 10.
pro Pristup administratori ke | systému RIIEL7 Centrdln{ sprava administra&nich aétd
ELASTIC serverim NSVIS odpovidajici pozadavkam C : '
(89-14, 817-19) ZKB. ‘
§18 Identita Rekonfigurace ovéfeni Zmeény, které bude IBM realizovat jsou Infrastruktura
odst 3 ayb) c) + odst4 a} b) identity administrator( v uvedeny pod tabulkou - kapitola 10.
pro Piistup administrator( k systému RHEL7 Centralni sprdva administradnich gt
SMTP serverim VISMAIL odpovidajici pozadavkiim ‘ o
(1T9-14, T17-19) ZKB.
§18 Identita Rekonfigurace Users and Zmény, které bude IBM realizovat jsou Konfigurace
odst 3 a) b) + odst 4 a) b) pro | Groups Management uvedeny pod tabulkou - kapitola 11, - Domino
Pristup administratori a Lotus Domino Directory Rekonfigurace PASSWORD QUALITY
systémovych Ggth k SMTP odpovidajici pozadavkim | SCALE a EXPIRATION PERIOD na
serverfim VISMAIL ZKB. Doinjno serverech VISMAIL
(U9-13,U17-19) :
§18 Identita Rekonfigurace ovérent Zmény, které bude IBM realizovat jsou Infrastruktura
odst 3 a) b) ¢) -+ odst 4 a) b) identity administratorfi v uvedeny pod tabutkou - kapitola 10.
pro Pristup administratort k systému RHEL7 Centrélni sprava administra&nich Géth
aplikadnim servertim odpovidajici pozadavkiim ' L
VISMAIL ZKB.
(V9-14, Vi7-19) ) _ -
§18 Identita Rekonfigurace ovéteni Integrace WebSphere s Centralni spravou Konfigurace
odst3 a)b) c) + odst4 a) b) identity administratord ve | administrathich &t (s MS Active Directory | WebSphere

pro Pristup administratorti a
systémovych adtd k
aplikanim serverim
VISMAIL

(W9-13, W17-19)

WebSphere Administraéni
konzoli odpovidajici
pozadavkim ZKB.

Jako systémem pro centraln{ spravu
uZivatelskych 6t v ramci PCR).
Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - kapitola 10.
Centrdlni sprava administraénich adtd

§18 Identita

odst 3 a) b) ¢} + odst 4 a) b)
pro Ptistup administratorl k
Oracle serverim VIS
(Y9-14, Y17-19)

Rekonfigurace ovéfeni
identity administratort v
systému RHEL7
odpovidajici pozadavkim
ZKB.

§18 Identita

odst3 ayb)cy+odst4 a)b)
pro Pristup administratort k
databazim VIS

(Z9-14, Z17, Z19)

Rekonfigurace Oracle
Database Sccurity
odpovidajici pozadavkiim
ZKB

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - kapitola 10.
Centrdini{ sprava administranich gétd

Infrastruktura |

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou -~ kapitola 12.
Rekonfigurace Oracle Database Security

Konfigurace
Oracle

§18 Identita

odst 3 a) b) + odst 4 &) pro
Ptistup systémovych ath k
databdzim VIS

(AA9-13, AALT)

Rekonfigurace Oracle
Database Sccurity
odpovidajici pozadavkiim
ZKB

Névrh zmén, které je IBM piipravena
realizovat na pozadani provozovatelem
systému VIS, je uveden v dokumentu:
Navrh zmén v security VIS - Kapitola 12.
Rekonfigurace Oracle Database Security

Konfigurace
Oracle
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Technologie samotného
Flex Chassis neumoZiiuje
prosadit minimalni délku
hesla delsi, neZ 8 znakh
(max. délka heslo 31
znakll). Nutna integrace s
LDAP feSenim
odpovidajicim
pozadavkim ZKB.

Technologie
virtualiza¢ntho vmWare
prostfedi neumoZziuje
prosadit n€které
pozadavky ZKB a né&které
umi jen ¢astecné. Nutnd
integrace s LDAP feSenim
odpovidajicim
pozadavkiim ZKB.

"Zmény, ktere bude I
uve dgny pod tabuik:‘

Aplikatni prlstup uéwatelu

Uprava prihlaSeni
uzivatele s expirovanym

Infrastruktura

Infrastruktura

‘ Zmény, které bac e IBM féék;
uvedeny pod tabulkou - kapitol a 3

ovat }Sou

Klientské aphkace | heslem. O?RAVA&MPLEMENTACE
’VIS/VISMaﬂ - ' S H

ti@) ‘

“"§19 Rlzeni pI 1stupu Oprava validace typu

 Aplikaéni p¥istup uyivateli:
Kilentske aphkace

| Authority uZivatele pti
/| volani do CSVIS.

Vycisténi a sjednoceni
kodu nsvis_csvis, aby
pouZival pouze tabulky

T _OCP_INFO pro plnéni
atributli uZivatele
(AuthorityName,
AuthorityPlace) pfi volani
do CSVIS

Rozsiteni tabulky audit o
sloupec C SUBJECT_ID
NVARCHAR 30, kde

| bude zaznamenan JEE
| subject autentizovaného
| uZivatele

§21 Zaznamenavani ¢innosti,
v‘Pﬁstup systemovych it
Virtualni integracni s
ESB-P1,S1 = = .
Virtualni aphkacm sr
WAS-P1,SI-
Virtudlni: Deploym

DM-PI; Sl
,;G\»la)

| Zaznam neautorizovanych

pokusi o pristup na

| chrénéné zdroje do

.| auditniho logu T _AUDIT
| atabulky

| T_LOGIN_ATTEMPT

:uvedeny pod,tabutkoa
ZMEN VAU DETOV
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s

| §21 Zaznamenavan{ ¢innosti

odst 1.a) b) + odst 2 de) +
odst 3 pro pnstup A
administratort na Host
servery NSVIS

(M7-8, M13, M16, M18)

Nutné nakonfigurovat
Linux Audit System a
ochranu zaznamenanych
informaci. Nutné doplnit
logovéni neprovedeni
¢innosti, logovani pfistupu
k zdznamim o ¢innostech
a nastaveni uchovavani
logli po dobu 3 mésict.

: Zmeny, které bude IBM realizovat j }sou
uvedeny pod tabulkou - F3000 000

'KONFIGURACE CENTRALIZOVANEHO

- AUDITU CINNOSTH ADMINISTRA TOR0
VIS

-] Infrastruktura

§21 Zaznamendvani Cinnosti
' odst 1 a) b)+odst 2 d) g) +
- odst 3 pro pfistup
- administrator na virtudlni
- web servery NSVIS
(N7-8, N13,N16, N13)

Nutné nakonfigurovat
Linux Audit System a
ochranu zaznamenanych
informaci. Nutné dop!nit
logovani neprovedeni
¢innosti, logovani ptistupu
k zdznamim o ¢innostech
a nastaveni uchovavani
logli po dobu 3 mésici.

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - 13.
KONFIGURACE CENTRALIZOVANE HO
AUDITU CINNOST ADMINISTRATORU
VIS

Infrastruktura

Zmény, které bude IBM realizovat jsou

Pristup systémovych Gt
Virtudlni integraéni srv
ESB-P1,S1

Virtualni aplikaéni srv
WAS-P1,S1

Virtuaini Deployment Mgr
DM-P1,S1

(Q8)

VIS: pro ukladana binarni
data zajistit ukladani hash
do auditniho logu
(SHA256) pro zajisténi
validace integrity ukladani
binarnich dat systémem
VIS.

§21 Zaznamendvani Cinnosti
odst 1 a)b) + odst 2 dy g) +
odst 3 pro ptistup
administrator{ na virtualni
monitoring servery VIS
(R7-§, RI3, R16.R18)

Nutné nakonfigurovat
Linux Audit System a
ochranu zaznamenanych
informaci. Nutné doplnit
logovéani neprovedeni
¢innosti, logovani piistupu
k zdznamum o ¢innostech

uvedeny pod tabulkou - kapitola 6.
ZAJISTIT UKLADANI HASH DO
AUDITNIHO LOGU (SHAS12) - U
BINARNICH DAT

§21 Zaznamendvan{ ¢innostf | Nutné nakonfigurovat Infrastruktura
L odst L a)b) +odst2 dyg) + Linux Audit System a uvedeny pod tabulkon - 13.

odst 3 pro pFistup ochranu zaznamenanych KONF IC URACE CENTRALIZOV A.NEHO
administratorli na virtudlni informaci. Nutné doplnit AUDITU CINNOST] ADMINISTRATORU
WebSphere servery NSVIS logovan{ neprovedeni VIS
(07-8, 013, 016, 018) ¢innosti, logovéni ptistupu

k zdznamim o ¢innostech

a nastaveni uchovavéni

logii po dobu 3 mésici.
§21 Zaznamendavéni ¢innosti, | Nastavit auditn{ systém Zmény, které bude IBM realizovat jsou - Konfigurace
Ptistup administratort: WebSphere Application uvedeny pod tabulkou - kapitola 9. WebSphere
WebSphere Administraéni Server v souladu s NASTAVENI AUDITNIHO SYSTEMU
konzole pozadavky ZKB.
DM-P1,S1
(P7-8) - .

- §21 Zaznamenavéni ¢innosti, .| Doplnéni auditniho Zmény, které bude IBM realizovat jsou Konfigurace

Pristup administratord: systému WebSphere o uvedeny pod tabulkou - 13. WebSphere
WebSphere Administratni neprovedeni ¢innosti KONFIGURACE CENTRALIZOV: ’\NEHO Infrastruktura
konzole administratort v prostiedi | AUDITU CINNOST{ ADMINISTRATORU
DM-P1,S1 WebSphere. Nutné doplnit | VIS
(P13, Pl6, P18) logovani piistupu k

zdznamim o ¢innostech a

nastaveni uchovavani logh

po dobu 3 mésfcd. R
§21 Zaznamendvani ¢innosti, | Zména ve 7dro]ovcm kod Zmény, které bude IBM realizovat jsou V) VO_]

| Zmény, které bude IBM realizovat jsou

uvedeny pod tabulkou - 13.
KONFIGURACE CENTRA LMOVA\ILHO
AUDITU CINNOSTI ADMINISTRATORU
VIS

Infrastruktura
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a nastaveni uchovavan{
logli po dobu 3 mé&sicii.

Nutné nakonfigurovat Infrastruktura
Audit System a ochranu
zaznamenanych informaci.
Nutné doplnit logovéani
neprovedeni ¢innosti,
logovéni pristupu k
zaznamiim o ¢innostech a
nastaven{ uchovavani logl

po dobu 3 mésict.

Nutné nakonfigurovat Infrastruktura
Linux Audit System a
ochranu zaznamenanych
informaci. Nutné doplnit
logovéni neprovedeni
¢innosti, logovani piistupu
k zdznamim o ¢innostech
a nastaveni uchovavani

logh po dobu 3 mésici.

Nutné nakonfigurovat Infrastruktura
Linux Audit System a
ochranu zaznamenanych
informaci. Nutné doplnit
logovéni neprovedeni
¢innosti, logovani pfistupu
k zaznamiim o ¢innostech
a nastaveni uchovavani
logi po dobu 3 mésici.

Nutné nakonfigurovat Infrastruktura
Linux Audit System a
ochranu zaznamenanych
informaci. Nutné doplnit
logovéni neprovedeni
¢innosti, logovani pfistupu
k zaznam{im o &innostech
a nastaveni uchovavéni

logh po dobu 3 mésica.

Klasifikace Identifikatort Infrastruktura
a zajistén{ predani
detekovanych udalosti do
SIEM.

Klasifikace Identifikatord Infrastruktura
a zajisténi predani
detekovanych udalosti do
SIEM.
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Klasifikace Identifikétori
a zajisténi pfedani
detekovanych udalosti do
SIEM.

Infrastruktura

Klasifikace Identifikatord
a zajisténi predani
detekovanych udalosti do
SIEM.

Infrastruktura

Klasifikace Identifikatort
a zajisténi predani
detekovanych udalosti do
SIEM.

Infrastruktura

Klasifikace Identifikatord
a zajisténi predani
detekovanych udélosti do
SIEM.

Klasifikace Identifikatorh Infrastruktura
a zajisteéni predani
detekovanych udalosti do
SIEM.

Klasifikace Identifikatort
a zajisténi predani
detekovanych udalosti do
SIEM.

Infrastruktura

Rekonfigurace Oracle Infrastruktura
Database Security
odpovidajici pozadavkim
ZKB.

Oracle bude
dokonfigurovén k ochrang
pred poprenim
provedenych €innosti,
kompromitaci nebo
neautorizovanou zmenou.
NAGIOS bude
dokonfigurovan k ochrang
pfed popfenim
provedenych ¢innosti,
kompromitaci nebo
neautorizovanou zmgnou.

Infrastruktura
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- §24 Aplikadni bezpetnost Administracni nastroje - Zmény, které bude IBM reahzovat jsou Infrastrukty,
odst 2 a) Ochrana pred (WebSphere, Domino) - uvedeny pod tabulkou - 13, v
neopravnénymi &innostmi v budou dokonfigurovany k | KONF IGURACE CENTRALIZOVAN}?,HO
Administraénich nastrojich ochran¢ pfed popfenim AUDITU CINNOSTI ADMIN ISTRA’I ORU
(WebSphere, Domino) provedenych ¢innosti, VIS
(Q38) kompromitaci nebo A
neautorizovanou zménou.
§25 Kryptogr. Prostf, V konfiguracich SSL. web | Zmé&ny, které bude IBM realizovat j jsou Konfigurace
odst 2 b) pro ptistup uZivateld | serveri nastavit pouze uvedeny pod tabulkou - .14, WebSphere

a administratort Klientskymi
aplikacemi VIS

odst 2 b) Pfistup uZivatelt
CISu k webovym sluZbam
EVIC (VIS)

odst 2 b) Pistup aplikace
EVC2 k webovym sluzbam
CSVIS konektoru (VIS)

odst 2 b) Piistup uZivatel
MZ a KODOX k webovym
sluzbam VIS

odst 2 b) Vzdjemna vyména
dat mezi aplikaci VIS a ISOP
(K29, L29, M29, N29, 029,
Q29)

odolné kryptografické
algoritmy a kryptografické
klice dle pozadavk ZKB.

REKONFIGURACE SSL PROHT iPS

§25 Kryptogr. Prostf.

V konfiguracich Secure

Zmé&ny, které bude IBM realizovat jsou

Konfigurace

odst 2 b) P¥istup aplikace JMS ESB serverli nastavit | uvedeny pod tabulkou - 15, WebSphere
EVC2 k sluzbam JMS (VIS) | pouze odolné REKONFIGURACE SSL PRO SECURE
(N29) kryptografické algoritmy a | IMS
kryptografické klice dle
poZadavkii ZKB.
§25 Kryptogr. Prostf,, EVC2 | zména ve zdrojovém kod Zmény, které bude IBM realizovat jsou Vyvoj

IMS (MZV)

Piistup aplikace EVC2 k
shrzbam IMS (VIS)
(N29)

VIS: pro ukladana bindrni
data zajistit kontrolu jejich
integrity

uvedeny pod tabulkou - kapitola 7. )
KONTROLA INTEGRITY BINARNICH
DAT

§25 Kryptogr. Prostt.

odst 2 b) pro MZ §ifrovéani dat
uklédanych do dodasnych
liloZigt

(P29)

V konfiguracich
WebSphere vynutit pouze
odolné kryptogratické
algoritmy a kryptografické
klice dle pozadavki ZKB.

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - 16.
REKONFIGURACE AES SIFROVANI VE
WEBSPHERE A VYMENA KLICU SMZ

Konﬁgurace
WebSphere

§25 Kryptogr. Prostt.

odst 2 b) Pristup. aplikace VIS
k webovym sluzbam SI1S2
(R29)

V konfiguracich
WebSphere vynutit pouze
odolné kryptografické
algoritmy a kryptografické
klice dle pozadavkii ZKB.

Zmeény, které bude IBM realizovat jsou
uvedeny pod tabulkou - 18.
REKONFIGURACE $SL PRO
WEBSPHERE

Konfigurace
WebSphere

§25 Kryptogr. Prostt.,
Zpravodajské sluzby

Piistup mailového klienta VIS
k postovni schrance ZS

(525)

Zmeéna konfigurace mail

scssion na pouZiti SSL
zabezpeceni mailové
komunikace

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - 17.
REKONFIGURACE MAIL SESSION PRO
SECURE SMTP

Konfigurace
WebSphere
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odst 1 a) b) pro pFistup na
virtudlni web servery NSVIS
(225-26)

uctem root (1ze jej pouzit

Jjako sdileny uget a v tom

pripad¢ nelze jednoznacéné
identifikovat koncového
uzivatele).

uvedeny pod tabulkou - 20. .
REKONFIGURACE SSH V PROSTREDI
RHEL

§25 Kryptogr Prostf. . . | V konfiguracich - Zmeny, které bude IBM reahzovat }sou | Konfigurace
- odst 2. b) pro IC18 (mterpol) .| WebSphere vynutit pouze | uvedeny pod tabulkou - 18. E WebSphere
(T29) odolné kryptografické REKONFIGURACE SSL. PRO
algoritmy a kryptografické WEBSPHI*RE S
klice dle pozadavk ZKB.
. n 4}_"
§25 Kryptogr. Prostf. Nutné zabezpe€it Zmény, které bude IBM realizovat jsou Konfigurace
- odst 2 b) pro CSVIS komunikaci pomoci uvedeny pod tabulkou - 18. WebSphere
(U29) HTTPS k ptipojnému bodu | REKONFIGURACE SSL PRO
STESTA TAP. V WEBSPHERE ;
konfiguracich WebSphere
vynutit pouze odolné
kryptografické algoritmy a
kryptografické klice dle
pozadavk( ZKB.
Nebo alternativné zajistit
komunikaci vyhrazenymi
VLANy (OIPIT, SIMAC) - :
§25 Kryptogr. Prostf. V konfiguracich Zmény, které bude IBM realizovat jsou Konfigurace
odst 2 b) pro sluzbu Active WebSphere vynutit pouze | uvedeny pod tabulkou - 19. WebSphere
Directory odolné kryptografické REKONFIGURACE FEDERATED
L {(V29) algoritmy a kryptografické REPOSITORY VE WEBSPHERE PRO
klice dle pozadavkd ZKB. | LDAPS VUC] ACTIVE DIRECTORY
SERVERUM VIS
§25 Kryptogr. Prostt. Zamezit pouziti sdileného | Zmény, které bude IBM realizovat jsou Infrastruktura
odst 1:a) b) a odst 2 a) b) pro | Gctu (donastavit uéty uvedeny pod tabulkou - 13.
Nagios Monitoring uzivatellm, integrovat s KONFIGURACE CENTRALIZOVANEHO
(W24-26,"W28-29) OpenLDAP fesenim). AUDITU CINNOSTi ADMINISTRATORU
' Nutné zabezpedit VIS '
komunikaci pomoci Névrh zmén v security VIS - 14.
HTTPS. REKONFIGURACE SSL PRO HTTPS
§25 Kryptogr. Prostt. Omezit piihlaseni pod Zmény, které bude IBM realizovat j Jsou Infrastruktura
odst 1 a) b) pro pfistup na Uctem root (lze jej pouzit uvedeny pod tabulkou - 20.
Host servery NSVIS Jjako sdileny ucet a v tom REKONFIGURACE SSH V PRO%TREDI
(Y25-26) pfipadé nelze jednoznatné | RHEL
identifikovat koncového
uzivatele).
§25 Kryptogr. Prostt. Omezit prihlaSen{ pod Zmény, které bude 1BM realizovat j Jsou Infrastruktura

§25 Kryptogr. Prostf,

odst 1 a) b) pro p¥istup na
virtudlni WebSphere servery
NSVIS

(AA25-26)

Omezit prihlaeni pod
uctem root (lze jej pouzit

jako sdileny uget a v tom

ptipadé nelze jednoznaéné
identifikovat koncového
uzivatele).

Zmeny, které bude 1BM realizovat jsou
uvedeny pod tabulkou - 20. e
REKONFIGURACE SSH V PROSTREDI
RHEL

Infrastruktura

§25 Kryptogr. Prostt.
odst 2 b) pro WebSphere
Administracni konzoli
(AB29)

V konfiguracich SSI.
Deployment Manager
serverQ nastavit pouze
odolné kryptografické
algoritmy a kryptografické
kli¢e dle pozadavki ZKB.

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - 14,
REKONFIGURACE SSL PRO HTTPS

Konfigurace
WebSphere
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§25 Kryptogr. Prostf.

- odst 1 a) b) pro pfistup na
virtudlni Monitoring servery
NSVIS
{(AC25-26)

| Omezit prihlaseni pod

uctem root (lze jej pouzit
jako sdileny uget a v tom
ptipadé¢ nelze jednoznacné
identifikovat koncového
uzivatele).

Zmeny, které bude IBM realizovat _}sou o
uvedeny pod tabulkou - 20. '

REKONFIGURACE SSH 1Y PROSTREDI

RHEL

Infrastrukty,

§25 Kryptogr. Prostt.
odst 1 a) b) pro p¥istup na
Virtualizadni vimnWare
platformu NSVIS
(AD25-26)

Omezit ptihlasent pod
uctem root (lze jej pouzit
Jjako sdileny ucet a v tom
ptipad€ nelze jednoznaéné
identifikovat koncového
uZivatele).

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - 20. oo
REKONFIGURACE.SSH V PROSTREDI
ESXi

Infrastruktura

§25 Kryptogr. Prost.
odst 1 a) b) a odst 2 b) pro
pristup na SMTP servery
VISMAIL

(AE23-26, AE29)

Omezit piihlasent pod
uctem root (lze jej pouzit
jako sdileny ucet a v tom
ptipadé nelze jednoznaéné
identifikovat koncového
uzivatele). V
konfiguracich Domino
serveru (SSH) vynutit
pouze odolné
kryptografické algoritmy a
kryptografické klice dle
_pozadavki ZKB.

Zmeény, kieré bude IBM realizovat jsou
uvedeny pod tabulkou - 20.
REKONFIGURACE SSH:V PROSTREDI]
RHEL

Infrastruktura

§25 Kryptogr. Prostt. V konfiguracich HTTPS Zmény, které bude IBM realizovat Jsou Konfigurace
odst 1 a) b) a odst 2 b} pro pro ptistup k Lotus uvedeny pod tabulkou - 21, Domino
piistup na spravu SMTP Domino vynutit pouze REKONFIGURACE HTTPS V
serverti VISMAIL odolné kryptografické PROSTREDI LOTUS DOMINO
(AF29) algoritmy a kryptografické '

klice dle pozadavki ZKB. :
§25 Kryptogr. Prostt. Omezit ptihlaseni pod Zmé&ny, které bude IBM realizovat jsou Infrastruktura
odst 1 a} b) a odst 2 b) pro uctem root (lze jej pouzit uvedeny pod tabulkou - 20,
pistup na aplikaéni servery jako sdileny ticct a v tom REKONFIGURACE SSH V PROSTREDI
VISMAIL pripadé nelze jednoznatné | RHEL
(AG25-26) identifikovat koncového

uZivatele). ]
§25 Kryptogr. Prostf. V konfiguracich SSI. Zmény, které bude IBM realizovat jsou Konfigurace
odst 2 a) b) pro Aplikaéni Deployment Manager uvedeny pod tabutkou - 22, v WebSphere

ptistup uZivatelll a
administratord k aplikaci
VISMAIL

(AH28-29)

serverh nastavit pouze
odolné kryptografické
algoritmy a kryptografické
kli¢e dle pozadavki ZKB.

REKONFIGURACE HTTPS V
PROSTREDI VISMAIL

§25 Kryptogr. Prostt,
odst 1 a) b) pro pfistup na
Oracle servery NSVIS
(Al125-26)

Omezit prihlaseni pod
uctem root (lze jej pouzit
jako sdileny d&ct a v tom
ptipadé nelze jednoznaéné
identifikovat koncového
u71vatglc)

Zmény, které bude IBM realizovat jsou
uvedeny pod tabulkou - 20.

REKONFIGURACE SSH V PROSTRED]

RHEL

Infrastruktura

§25 Kryptogr. Prostt.

Odst 2 b) pro pfistup na Flex

Chassis 1 vynutit pouzc

' Zmény, které bude IBM realizovat jsou

uvedeny pod tabulkou - 23.

Chassis odolné kryptografické REKONFIGURACE HTTPS PRO

(AJ29) algoritmy a kryptografick¢é | PRISTUP K AMM FLEXCHASSIS
klice dle pozadavki ZKB.

§26 Dostupnost Zéldfiﬁji se pouze Zmény, které bude IBM realizovat jsou

odst 2 ¢) zalohovéni
dilezitych technickych aktiv
VISu

(K26, L26, M26, N26, 026,
P26. R26)

konfiguraéni soubory.
Neprovadi se kompletni

zaloha aplikac¢nich serveri.

uvedeny pod tabulkou - 24, PRAVIDELNE

ZALOHOVANI KOMPLETNIHO FILE
SYSTEMU SERVERU VIS

Infrastruktura |

nirastruktura’
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¢'='§é6'Dbs‘ti1;‘5i‘1"6§f ~. | Nedostupnost monitoring Infrastruktura
odst 1) 2 a) zajisténi © .| serverti je feSena pod o i ;
dostupnosti mformacf - | néhradnim technickym '/NAHRADNIHO TFCHNIC KEHO '
monitoringu , aktivem, které si pfebira IP AKTIVA MONiTORlNG SERVE,RU

(M22,M24). adresaci ptivodniho ' R R P LN g

' : o monitoring serveru. S ' :” e o

Ostatni zji¥téni - §12 Doporucujeme proto v Zm&ny; které bude IBM realizovat jsou = . | Vyvoj

Akvizice, vyv03 atdrzba ramci technickych opatfeni | uvedeny pod tabulkou - kapltola 8.8. g

odst.2¢) . - | zavést provadeéni statické | %TATICI\A ANALYZA ZDROJOVEHO :

®7n - 7| analyzy kédu se KODU

S zaméfenim na vasné
odhaleni bezpecnostnich
rizik.

1. Navrh zmén v auditovani neopravnéného pristupu

1.1. Popis problému

V  piipad¢ pokusu o neautorizovany pfistup k webové sluzbé je v tabulce
NSVISAUDIT.T LOGIN_ATTEMPT zalogovéno "pass" = login prosel, ale neni zalogovéano,
Ze nasledna autorizace byla zamitnuta.

1.2, Pozadovana zména
Je nutné zalogovat neopravnény piistup do tabulky NSVISAUDIT.T LOGIN ATTEMPT
a NSVISAUDIT.T_AUDIT (request a response).

i 1.3. Navrh zmén

V tabulce NSVISAUDIT.T LOGIN ATTEMPT bude kromé zdznamu o autentizaci i
zaznam o autorizaci. Autentizace bude probihat stejné jako v soucasnosti — to znamena, ze do
NSVISAUDIT.T_LOGIN_ATTEMPT bude v pfipadé zadani spravnych piihlasovacich idajt
zapsano ,,pass”. Autorizace se provadi az na Grovni webové sluzby (@RolesAllowed), proto
neni mozné na urovni login modulu urcit, jestli ma uZivatel opravnéni nebo ne.

Na vsechny WS (vSechny webové sluzby jsou implementovany jako stateless EJB bean)
pridame interceptor, ktery bude provad¢t autorizaci, a ten v ptipadé neopravnéncho pristupu
vytvofi 'fail' zdznam v tabulce NSVISAUDIT.T_LOGIN ATTEMPT. Zaznam bude mit v
atributu action uloZeno 'authorization'; abychom odlisili zdznamy o loginu a autorizaci.

Aby mohla byt na urovni interceptoru provadéna autorizace, bude nutné provést nékolik
uprav na urovni implementace WS. Kazd4d operace WS ma v anotaci @RollesAllowed
definované role, které jsou opravnéné volat danou operaci. “Vyhodnoceni” této anotace
(javax.annotation.sccurity.RolesAllowed) probiha jesté pred zpracovanim SOAP handlerd a
EJB interceptord.  Tzn. neni kam pfipojit custom komponentu, kterd by zalogovala
neopravnény piistup k WS. 7 toho diivodu je nutné¢ pouzit vlastni anotaci @RollesAllowed
(cz.ibm.mv.vis.esb.common.annotation.RollesAllowed). Obsah (definované role, které¢ maji
pristup) zistane u nové anotace stejny - zmeni se pouze import.

Dale bude nutné na vurovni tridy, kterd je implementaci WS, doplnit anotaci
@DecclareRoles. Ta bude obsahovat vSechny role, které¢ danda WS pouziva (4. vSechny role
definované v anotacich RollesAllowed na jednotlivych operacich).
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Vzhledem k tomu, Ze custom RollesAllowed anotace se vyhodnocuje aZ v interceptoru,
ktery je aktivovdn az po SOAP handlerech, dojde k zalogovani SOAP request/response do
T_AUDIT 1 v ptipad¢ neopradvnéného pfistupu.

v .
- P ’ -
Sequendni diagram:
75 Autenizace a autatizace volini WS
| Wsaent: Websphere, e Wizt i NsVistogioModule: | SEJB statelesss i «Interceptore <SOAP Pandiers «DB-
S, . SR - ws. i 123 i Audet:
" lzavelani WS operace
P -
1.3.1: 2af0gavani pokssi o piikiasent do 0B L
Pty eran ey
11,3 zaicgovani pobusu o pihlzient vo OB
1.2 10910 ey
1.3: handieMessage
1.3, 2alogu) §OAPrEquest da OB
1 132zalogy SOAPreauest do DB
14 handishessage
o L dperedadtottad | e 15,11 2310G0v8M PobusY @ YOI WS .

75,2 7al0ghvani pokusti o volani Ws

1.6 peaved autorzac

ini imp!, WS operate

1.9 handietessage

{ N
© 2 xavolini WS operace 11C handiebtessage

2. Doplnéni logovani volajiciho do Auditu

Do tabulky NSVISAUDIT.T_AUDIT bude doplnén sloupec C _USER LOGIN, ktery
bude obsahovat login uzivatele, ktery danou operaci volal. Ziskani a zapsani loginu uZivatele
do DB bude implementovano v JAXWS SOAP Handleru soutasné s ostatnimi atributy jako
callerInfo aj.

3. oprava implementace autentizace s heslem po expiraci

V aktudlni verzi systém pracuje takto: pokud dojde k chybé autentizace, je vzdy do tabulky
NSVISAUDIT.T_LOGIN_ATTEMPT ulozen ,fail** zaznam, kde ve sloupci C_ REASON je
vzdy ,,invalid.credentials®.

Oprava implementace autentizace s heslem po expiraci bude provedena tak, Ze budou
parsovany chybové zpravy vracené z Active Directory pii pokusu o pfihlaSeni. Tzn. kdyZ sc pti
loginu vrati z AD chybova zprava obsahujici kéd ze sloupce ,,AD¥, bude text vyjimky
transformovan na text uvedeny ve sloupci ,,Vyjimka vracena klientovi. Tento text bude predan
v security vyjimee klientovi. Klient dany text transformuje na zpravu, ktera bude zobrazena
uzivateli.

V nové verzi budou chyby z AD parsovany, takze bude mozné detailngji rozlisit divod
neusp&sné autentizace. Viz nize prilozena tabulka.

~Tabulka mapovani chybovych kéda z AD na vyjimky NSVIS: o
I AD | Vyznam _ | Vyjimka vracena klientovi | Reason v auditu
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525 | user not found USER_NOT_FOUND user.not.found
52e |invalid credentials | INVALID_CREDENTIALS invalid.credentials
not permitted to
530 | logon at this time LOGIN_NOT _PERMITTED_AT TIME login.not.permitted.at.time
not permitted to
logon at this
531 | workstation LOGIN_NOT_PERMITTED_AT_MACHINE | login.not.permitted.at.machine
532 | password expired PASSWORD_EXPIRED password.expired
533 | account disabled ACCOUNT_DISABLED account.disabled

The wuser has not
been granted the

requested logon
534 | type at this machine | LOGIN_NOT_GRANTED login.not.granted
701 | account expired ACCOUNT_EXPIRED account.expired
user must reset
773 | password PASSWORD_RESET_REQUIRED password.reset.required
775 | user account locked | ACCOUNT_BLOCKED account.blocked

4. oprava validace typu autority pf¥i volani do CSVIS

V soucdasnosti probihd kontrola oprdvnéni volani CSVIS na dvou mistech. Nejprve
klientskd aplikace ovefuje, jestli mda dany wuzivatel sprdvnou autoritu (v
NSVISCA.T_OCP_INFO) pro volani dané CSVIS operace/varianty. Dalsi ¢ast ovéfeni je na
strané  modulu  nsvis _csvis,  ktery  podle  mapovaci  tabulky  csvis  roli
(NSVISMAPPING.T_CSVIS ROLES MAP) ovéfi, jestli méa uzivatel pozadované role pro
volani této CSVIS opcrace/varianty. Z dané tabulky navic modul ziska daldi atributy, které
pouzije pro volani CSVIS (napf. endUserRole, autorityType).

V soucasné verzi muze dojit k tomu, ze klient nebude mit pozadovanou autoritu, pod kterou
je pak volana CSVIS operace.

Proto bude v nsvis_csvis implementovana kontrola autority ziskané z mapovaci tabulky
oproti autoritdm, které ma uzZivatel v NSVISCA. T OCP INFO. Pokud nebude mit uzivatel
autoritu uvedenou v tabulce, bude ukonéeno zpracovani a uzivateli bude vracena vyjimka.

5. Zména v plnéni Authority Name a Place

Zména v plnéni autorityName a Place:

- stavajici funkcionalita umozZnuje pfi nenalezeni Gtvaru (v tabulce NSVISCA. T _OCP) odeslat
poZzadavek do CSVIS s tim, Ze do autorityPlace se vyplni kod utvaru OSRI a do autorityName
kod ocp (tyto kody adaptér ziska z AD)
- nova uprava bude v pfipadé nenalezeni Utvaru vracet vyjimku a neumoZni odeslani requestu
do CSVIS

6. Zajistit ukladani hash do auditniho logu (SHA256) - u binarnich dat

Nésledujici uprava bude provedend zdlvodu zajisténi integrity bindrnich dat pred
neopravnénym ¢Etenim nebo zménou. Pii piijeti zpravy eve2 uklada modul nsvis_eve2 binarni

[21]




data do databaze. Nove, v dob¢& ukladani provede vypocet hash SHA256 uklddanych bindrnich
dat. Modul nsvis_eve2 ptedd do CA spolu s identifikdtorem také vypocteny hash, ktery bude
takto ulozen do tabulky NSVISAUDIT.T AUDIT.

7. Kontrola integrity binarnich dat

Nasledujici tprava bude provedend zddvodu zajiSténi integrity binarnich dat pred
neoprdvnénym ¢&tenim nebo zménou. Nové, kdyZ bude CA prijimat odkaz na binarni data
z modulu nsvis_evc2, provede vypocet hash SHA256 a kontrolu, zda vypoc¢teny hash odpovida
predavanému hash prostfednictvim webové sluzby.

8. Staticka analyza zdrojového kédu

Nov¢ bude zavedena staticka analyza kodu (ktera se dosud neprovadi) se zamérenim na v€asné
odhaleni bezpe¢nostnich rizik v souladu s pozadavky paragrafu 12 vyhlasky ¢. 316/2014.
Statick4 analyza se bude zaméfovat na zajisténi kvality kodu v souladu s projekty The Open
Web Application Security Project (OWASP)
o OWASP Application Security Verification Standard
(https://www.owasp.org/index.php/Category:OWASP _Application_Security_Verificat
ion_Standard_Project)

e OWASP Guide Project
(https://www.owasp.org/index.php/Category:OWASP Guide Projectftab=Main)

Statickd analyza kédu bude provadéna pomoci nastroje Sonar Qube pro statickou analyzu
zdrojového kodu Java a C#.

18.1. Nastroj Sonar Qube

SonarQube® je open source platforma urcend pro fizeni kvality zdrojového kédu na zdkladé
prabézné provadénych analyz a méfeni technické kvality zdrojového kédu od trovné portfolia
projektt do urovn¢ jednotlivych metod a jejich kodu. Jedna z oblasti kontroly je také
bezpecnost.

Licence: SonarQube je volné distribuovany pod open source licenci GNU Lesser GPI. License,
Version 3.

Pozadavky na HW a SW: OS Linux, opera¢ni pamét” 8 GB RAM, diskovy prostor 30 GB,
databazovy systém MySQL 5.6.

9. Nastaveni auditniho systému

Auditni systém bude nastaven pro zaznam udalosti provadénych/iniciovanych administratory
v prosttedi WebSphere Application Server. Auditované budou tyto udalosti: pfihlaSeni do
administrativni konzole, zmény konfigurace prostiednictvim WebSphere Administration
Console, zmény konfigurace prostiednictvim wsadmin, runtime zmény prostiednictvim
WebSphere Administration Console, zmény runtime prostiednictvim wsadmin.
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Vystup auditniho systému bude nastaveny na filesystém ke kazdému aplika¢nimu serveru.
Auditni logy budou schravany na filesystém deployment manageru.
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Seq g5 { Cutcom= SUCCESSEU! CutcomeReason = SUCCESS | QutcomeR i
Seq = 86 | = sU Cutcomereas . |
Sey = E7 { . i
Seq = £& | e i |
Seq EY e 58 CutcomaReagon a8
Seq = °0 | e S5 CutcomeR2&3on .
Sazqg = 21 | 3 35 CutcomeReascn |
Seq = 92 | S5 -
S=q = 93 1 35 CutcomeReasen
Seq = 94 | 5 5% Cu casen =
Seqg = 35 | s 35 CuzaomeReason
Seq = 96 | s =
Seq = §7 s
Seq = %8 | S
Ly ~
Nerma! text file length ;109131 lines: 144 Des\Window: UTF-8

Pro zajisténi ochrany ziskanych informaci pred ncoprévnénym ¢tenim ncbo zménou bude
mozné auditni zdznamy kryptovat a podepisovat.

Dalsi zpracovani auditnich zaznami. Z auditnich zdznami 1ze produkovat html report pomoci
ptikazu binaryAuditl.ogReader s pouzitim utility wsadmin. Pro spusténi tohoto prikazu je
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potfeba opravnéni auditor. Utilita poskytuje report i z kryptovanych dat, potfebuje mit p¥istup
ke kli¢i (cestu ke kli¢ence a heslo).
AdminTask.binaryAuditLogReader (' [-fileName

BinaryAudit PF00S59STNodellCell Node(0l serverl.log -reportMode complete
~keyStorePassword passwordl23 -outputlocation C:\binaryLogsl')

- g
%’Ludnnmm LR AT

/AippS Al Aagr seveerAudit

RagistryTyme =WIUseiRegistry
Remot2Addr=0:0.0 0.0.9:0.1
RagistryUsar? MFils
FirstCaller=AUNAUTHENTICATED
ResourceMame=POST
AuthiTyposchallengeRessons s
MzgpedSacurdyDemain=null
DelegationTypa=nuil
AcceszDension=authnSuccass
PesmissicnsChecked=rull
RolesGranted=nult
Targaliafotlarze=null

QutcemeReazonCode=3

CreancnTime=Non Jan 30 10 02:50 CET 2017
RegistryTy/pe=WIMUserRegistry
ReenatzAddr=null

RegstryUsentame=nll

FirslCaller=wasadmin

SIBO: TEST, BUSE2v/sp,. nodasodsl1d
Zwsp, sarar=senariRzwsp. mbability=ASSURED_PERSISTENT&zwsp,
type=Queuadzwsp,, nama=MYQUEUE&zwsp:. doskription=} Stens {}
AuthnTyze=oull

MappsdSecuntyDamair=null

DalagationType=null

Acces:

‘ecision=authnSuccess

ParmissiensChecked=mull
RolesGranted=nylt
Targetintatlame=aull

OuteemeReasonCode~s

CreaticnT: on Jan 30 10°00°5 ¢ CET 2017
RegislyType= WiMUserRegiciry

RemataAddr=0-0:0:0:0'0:0:1

Regisinyd o wesagmi
FirstCaller=/UNALITHENTICATED

ReseurceName=GET

AuthaTyre=chailargrRasponsa

MappadSacurityDamain=ault
DalsgationTypa=nyll
AccessCerision=auttnSvccess
Permigsicn: ked=rult
RolesGramted=nut

S TATCT Highight 28 MatghCase 1 ef%imateh

Borrairznull
Remot2Pen=62236
AppUsertlame=wasadmin
CallerList :nuit
ResourceTypa=wed
Providar='"NebSghers
MagpedRaatm=nul!
Ratetara=null
PFulicytiame=aul
PermissionsGramed=null
MgmiTypa=null
Targatnfolnisuaidsmuf

Sessiond=z IKPxXSrgliqPJ_ALnpCim

SECURITY_RESOURCE_ACCESS
command
Dermain=null

Destination

ReralePod =aull
AppUsetNama=wasadein
CallerList=nui)
ResourcaTyps=5M_COMMAND

Provider=nyll

PalicyName=nul:
PermissicnsGramec=null

MgmiType tnull
TargelinfoUnicuatd=nul
Seszionld=514564614
secubiY autin
Actign=wedAuth
Deerain=null
RemotePoi=62236
ApgUserName=wasadmn
Callerl.ist=nyl

MappedRealm=cuit
ReleNama=null
PalicyNamesnul
PermissicnaGrantacsault
. MemtTeoe=nul
fh

Nowhie s v el et g G by

" SieCEss,

D W o
Realmadafaut WiMF le8lasedReaim
Remctetost=0.9.00.0.0.0.1
NamelnAgg=null
TerrunateReasen=nulf
Re3zourcalimqueld=0
ProAderStatus= prosiderSuctess
KMappedUsariamesnull
\dentit/Hame=nuf
PeiicyType-=null
RelesChecked=null
MgmtCommand=null
Urenull

sib Creat2SI8CestinG

o ibm ws.ranag;
Realm=defautWiMFileDasesReaim
Remoteifost=null

MNamelnAgp=nall
TemvingteReason=nulf

Resaurcelniquali=d

PraviderStatus=rull
MappaUseiHame=pult
Idantit/plame =nul}
PeficyTypaznul
ReiasChecked=tVA
MygetCemnmand=nall
Uri=hra

TermunateReag oa=null
ResourceUnigueld=0
ProaderSatus=providarSur.cass

MappedUsartiame =null
dantityName=nult
BeicyTypeznul
RetesChecked=oull
MartCommand=null

9.1.

Postup provedeni zmén v nastaveni auditniho systému

Ptiprava auditnich filtri a faktory — spoleéné pro vSechna prostredi

Nastaveni auditovaciho subsystému aplikacnich servert — pro kazdé prostiedi zv1ast
Nastaveni{ kryptovani a podepisovani — pro kazdé prostredi zvlast

Konfigurace sehravani auditnich logt — pro kazdé prostiedi zvlast

Ptiprava skriptli pro reporty — spoleéné pro vSechna prostredi

10. Centralni sprava administra¢nich ucti

N

Cilem je vytvoleni feSeni pro bezpe¢nou a jednotnou autentizaci administratorti systému VIS,
1“‘

ktera dnes neni napfi¢ feSenim harmonizovéna. ReSeni vyuZije stavajici MS Active Directory server
systému VIS (xdc-v1.pcr.cz, xdc-v2.pcr.cz, xdc-t1.tper.cz) a na vsech linuxovych serverech, virtuatnich
serverech a HW zafizenich (FlexCHassis) se provede integrace s témito MS Active Directory servery.

10.1. Instalace a Konfigurace sluzeb pro Centralni spravu administracnich acti
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* Pfiprava implementace
= Integrace s MS Active Directory
= Aktualizace komunika¢nich matic (IP adres a porti)
= Aktualizace FW pravidel
= MS Active Directory
» Vytvorfeni piisluSnych skupin uzivateli
= Vytvoreni pfislusnych uétd externich administratora VIS
= QOvéreni
* Oveéfeni autentizace prott MS Active Directory serverim
* QOvefeni platnosti pravidel nastavenych dle poZadavku vyhlasky ¢. 316/2014 k ZKB

7

10.2. Integrace serveri VIS viici sluzbam Centralni spravy administracnich G¢éth

* Instalace a konfigurace sluzeb pro integraci RHEL s MS Active Directory
» Instalace prislu$nych balicki v RHEL (realmd, sssd, adcli, krb5-workstation,
openldap-clients, apod.)
* Nezbytna systémova nastaveni dle pozadavki ZkB
* Pfi¢lenéni RHEL serverti k AD doménam PCR (per.cz, tper.cz)
» Konfigurace SSH démona
» Konfigurace klienta
* Nezbytna systémova nastaveni dle pozadavki ZkB
»  Konfigurace SSH klienta
= Ovéfeni
= Piihladeni ke klientskému stroji (Administraéni PC, Administra¢ni konzole)
» PrihlaSeni k serveru pomoci SSH s podporou SSO
* Ovéfeni nastaveni sudo opravnéni v RHEL pro autentizované uzivatele v MS AD

! 10.3. Konfigurace komplexnosti hesel pro administratory VIS

Komplexnost hesel administratorii VIS, ktera budou ulozena v MS Active Directory scrverech,
bude na zékladé pozadavkl ZkB fizend pomoci Globalni doménové politiky domény PCR.CZ.

PoZzadavky vyhlasky €. 316/2014 k ZKB:
- minimalni délka hesla patnact znakt

- nejméné jedno velké pismeno’

- nejmén¢ jedno malé pismeno

- nejméné jedna Cislice

- nejméné jeden specidlni znak

- maximalni doba pro povinnou vyménu hesla nepfesahujici sto dnt

- zamezi opétovnému pouzivani diive pouzivanych hesel a neumozni vice zmén hesla
jednoho uzivatele béhem stanoveného obdobi, které musi byt nejméné 24 hodin
provadi opétovné ovéreni identity po ur¢ené dobé ne€innosti
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Piiklad: kadmin: add_policy -minlength 15 -maxlife "90 days" -minlife "1 day" -minclasses 4
-history 10 -lockoutduration "60 mins" -failurecountinterval 0 -maxfailure S default

Pro re-autentizaci po dob& necinnosti vlozit do konfigurace profild uzivateld v RHEL
nasledujici radky:
TMOUT=900
readonly TMOUT
export TMOUT

11. Rekonfigurace password quality scale a expiration period na DOMINO
serverech VISMAIL

Na DOMINO serverech systému VISMAIL bude na pristupovych u¢tech nastaveno:

- pro pristup administratora (pfistup ke schrance SPOC) bude nastaven Password quality
scale na hodnotu 15 a bude vygenerovano a nastaveno nové heslo (organizacné
zajis$téno, aby délka hesla byla minimalné 15 znak)

- pro pristup administratori (pfistup ke schrance SPOC) bude nastaven Password
expiration na hodnotu 90 a grace period na hodnotu 30

- Zaskrtnout volbu Check Passwords on Notes IDs

- pro pristup systémovych uc¢ti bude nastaven Password quality scale na hodnotu 15 a
budou vygenerovana a nastavena nova hesla (organizacné zajisténo, aby délka hesel
byla minimalné 8 znak)

12. Rekonfigurace Oracle Database Security

Rekonfigurace Oracle Database Security, Database User Privileges, Roles and Profiles:

Pro ptistup administratoril (uzivatele s roli DBA, RSCPADM, IBMADM) bude nastaveno:
- oral2c_verify function Password Requirements (po upgrade na Oracle 12)
(stavajici konfigurace sily hesla podle wverify function 11G Function Password
Requirements neodpovida vSem pozadavkim vyhlasky, spliluje jen ¢astecné)
- pro pristup administratord (uzivatele sroli DBA, RSCPADM, IBMADM) bude
nastaveno:
- PASSWORD_LIFE_TIME 90
- PASSWORD_GRACE_TIME 30
Pro pfistup systémovych ¢t (tyto Gcty jsou konfigurovany v MS AD) bude nastaveno:
- oral2c verify function Password Requirements (po upgrade na Oracle 12)
(stavajici konfigurace sily hesla podle verify function 11G Function Password
Requirements neodpovida viem pozadavkim vyhlasky, spliiuje jen ¢astecné)
- Heslo bez expirace

13. Konfigurace Centralizovaného Auditu ¢innosti administratori VIS

Konfigurace RHEL Auditniho systému pro zaznamendvani provoznich a bezpeénostnich
¢innosti administratort systému VIS. Na Grovni systémovych opravnéni bude zaji§téna ochrana
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zaznamenanych informaci. Rovnéz bude nastaveno logovéani neprovedeni ¢innosti, logovani
pristupu k zdznamim o Cinnostech a nastaveni uchovavani logli po dobu 3 mésici.

» Konfigurace komponent auditd (auditd.conf)
» Definice pravidel (audit.rules)

= Control rules

* File System rules

» System Call rules
» Konfigurace utilit

= auditd: daemon to capture events and store them (log file)

= auditctl: client tool to configure auditd

» audispd: daemon to multiplex events

= aureport: reporting tool which reads from log file (auditd.log)

= ausearch: event viewer (auditd.log)

» autrace: using audit component in kernel to trace binaries

= aulast: similar to last, but instaed using audit framework

» aulastlog: similar to lastlog, also using audit framework instead

» ausyscall: map syscall ID and name

= auvirt: displaying audit information regarding virtual machines

» auditd: dacmon to capture events and store them (log file)

» auditctl: client tool to configure auditd

* audispd: daemon to multiplex events

» aureport: reporting tool which reads from log file (auditd.log)

» ausecarch: event viewer (auditd.log)

= autrace: using audit component in kernel to trace binaries

» aulast: similar to last, but instaed using audit framework

= aulastlog: similar to lastlog, also using audit framework instead

» ausyscall: map syscall ID and name

= auvirt: displaying audit information regarding virtual machines
» Konfigurace pam_tty audit (v€etné zaznami aktivit uZivatele root)
» Konfigurace pfenosu dat ze servertt VIS na centralni auditni server
s Centralni auditni server

»  Agregace provoznich logli viech administra¢nich nastrojl a konzoli (WebSphere,

Domino)

* Agregacc systémovych a auditnich logi vSech servert VIS

*  Agregace event log v§ech HW management moduli (FlexChassis)

*  Bezpeéné ulozisté zaznamu s fizenym pristupem

» Konfigurace automatické 3 mési¢ni rotace zaznamu
» Klasifikace identifikatorti provoznich a bezpe€nostnich udalosti
» Konfigurace pfedavani pozadovanych provoznich a bezpecnostnich informaci

Centréalniho auditniho serveru do SIEM

14. Rekonfigurace SSL pro HTTPS

V konfiguracich SS1. webovych serverli VIS budou nastaveny pouze odolné kryptograficke
algoritmy a kryptograficke klice dle pozadavka ZKB.
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14.1. httpd.conf

V konfiguraénich souborech HTTPD budou povoleny pouze $ifry pro protocol TLS v1.2.

SSLProtocolDisable SSLv2 SSLv3 TLSv10 TLSv11

SSLCipherSpec ALL NONE

SSI.CipherSpec TLSv12 TLS_ECDHE RSA WITH_AES 128 CBC _SHA256
SSLCipherSpec TLSv12 TLS ECDHE RSA WITH_AES 128 GCM_SHA256
SSLCipherSpec TLSv12 TLS ECDHE RSA WITH AES 256 CBC SHA384
SSLCipherSpec TLSvI2 TLS_ECDHE RSA WITH AES 256 GCM_SHA384
SSLCipherSpec ALL TLS_ RSA_ WITH_AES 128 GCM_SHA256
SSLCipherSpec ALL TLS RSA WITH_AES 256 GCM_SHA384
SSLCipherSpec ALL TLS RSA_ WITH_AES 128 CBC SHA256
SSLCipherSpec ALL TLS RSA WITH AES 256 CBC SHA256
SSLCipherSpec ALL TLS RSA_WITH AES 128 CBC SHA

SSLCipherSpec ALL TLS RSA WITH AES 256 CBC SHA

SSIL.CipherSpec ALL SSL_RSA WITH _3DES EDE CBC _SHA

SSLEnable

15. Rekonfigurace SSL pro Secure JMS

V konfiguracich SSI. WebSphere ESB serverd VIS budou nastaveny pouze odolné
kryptografickeé algoritmy a kryptografické klice dle pozadavki ZKB.

15.1. Konfigurace TLS pomoci administra¢ni konzole WebSphere

= Vytvoreni vlastni SSL konfigurace pro IMS (TLS for JMS)
= Specifikace Quality of protection (QoP) pro TLS for IMS
* Protocol - TLSvl
* Provider - IBMJSSE2
*  Cipher Suite Group - Strong
= Update sclected ciphers
* Piifazeni konfigurace TLS for JMS messaging server v HC
» Specifikace Transport Chain pro esbplMEserverl
» Specifikace SSIL inbound channel (SIB_SSI, JFAP) pro InboundSecureMessaging
» Zmeéna SSIL. Configuration z z Centrally managed na TLS for JMS
= Prifazeni konfigurace TLS for JMS messaging server v ZC
» Specifikace Transport Chain pro esbs1MEserver]
*  Specifikace SSI. inbound channel (SIB_SSI. JFAP) pro InboundSecurcMessaging
» Zmeéna SSL Configuration z z Centrally managed na TLS for JMS
» Restart klastru esbMEcluster
= QOvéfeni startu Messaging Enginid a dostupnosti JMS front feSeni VIS

16. Rekonfigurace AES Sifrovani ve WebSphere a vyménA kli¢i s MZ
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16.1. Generovani nového AES klice

Modul nsvis_mz pouziva AES kli¢, ktery je uloZeny v Keystore ve formatu JCEKS. Novy AES kli¢
o délce 256 bitu vygeneruje administrator nastrojem keytool, ktery je soucasti Java JDK.
keytool -genseckey -alias mzExportKey -keyalg AES -keysize 256 “keypass
mySecretKeyPassword -storepass myKeystorePassword -—storetype jceks -keystore
mzKeystore.jck

16.2. Nasazeninového AES Kklice

Vygenerovand klicenka obsahujici novy kli¢ bude administratorem prostiedi WebSphere
umisténa do predem definovanych adresard na obou ESB serverech feseni VIS.

cp mzKeystore.jck /home/esbbe1/mzKeystore.jck (jak na serveru ESB-P1 tak na serveru ESB-S1)

16.3. Uprava systémovych parametrti modulu nsvis_mz pro pouziti nového AES
klice

Prislusné systémové parametry budou nastaveny pomoci KA Administrace ve shodé

s predeslymi kroky.

vyexportovanych dat pro MZ.

mz.export.keystore.filePath /home/esbbel/mzKeystore.jck nsvis_mz | Absolutni cesta JCEKS keystore souboru
obsahujici  sdileny klic  pro  sifrovani

mz.cxport.keystore.psswd myKeystorePassword nsvis_mz | Heslo k souboru keystore, ktere je ulozene na
| ceste pod klicem mz.export.keystore.filePath
mz.export.key.psswd mySecretKeyPassword nsvis_mz | Heslo klice v keystore, ulozenym pod aliasem
mz.export.key.alias
mz.export.key.alias mzExportKey nsvis_mz | Alias sifrovaciho klice v keystore ulozisti

mz.export.keystore.filePath

16.4. Export AES klice

Administrator NSVIS preda novy AES kli¢ administratoru systému mobilnich zafizeni. Pro tento
ucel administrator systému NSVIS vyexportuje kli¢ do tvaru pro predani. Export provede
administrator utilitou keyexporter. Tato utilita je doddvana samostatné vknihovné
keyexporter.jar.

java -jar keyexporter.jar mzKeystore.jck JCEKS myKeystorePassword mySecretKeyPassword
mzExportKey exportfile.key

Soubor exportfile.key nasledné¢ administrator VIS preda administratoru systému mobilnich
zafizeni.

17. Rekonfigurace Mail Session pro Secure SMTP

V konfiguracich WebSphere ESB servert VIS budou nastaveny mail sessions pro ZS v
odchozim sméru na protokol Secure SMTP dle pozadavk ZKB.

18. Rekonfigurace SSL pro WebSphere

V konfiguracich SSL WebSphere ESB server@ VIS budou nastaveny pouze odolné
kryptografické algoritmy a kryptograficke klice dle pozadavkt ZKB. Certifikaty externich
rozhrani vcetné certifikatt CA budou uloZeny do ulozist¢ CellDefaultTrusStore Signer
certificates.
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Pro odchozi zabezpecenou komunikaci na servery SISII bude na ESB serverech VISu
konfigurovana Dynamic outbound endpoint SSL configuration. Pro autentizaci vici
siiap.pcr.cz se budou ESB servery VISu prokazovat internimi certifikdty obou server
podepsanych CA (esb-pl.out.vis, esb-sl.out.vis)

19. Rekonfigurace Federated Repository ve WebSphere pro ldaps vici
Active Directory serveriim VIS

V konfiguracich WebSphere bude nastaven vic¢i Active Directory pouze zabezpeceny protokol
LDAPS a bude nastaveno pouziti odolnych kryptografickych algoritmt a kryptografickych
klict dle poZzadavkl ZKB.

20. Rekonfigurace SSH v prostiedi RHEL

V konfiguracich RHEL bude zakdzano vzdalené ptihlaseni se pod uzivatelem root, a pro SSH
pristup bude nakonfigurovano pouziti odolnych kryptografickych algoritmt a kryptografickych
klict dle pozadavkd ZKB.

21. Rekonfigurace HTTPS v prostiedi LOTUS DOMINO

Pomoci administraéniho klienta Lotus Domino bude na vsech SMTP serverech systému
VISMAIL rekonfigurovdno SSI. pro HTTPS bude nastaveno pouZiti pouze odolnych
kryptografickych algoritmt a kryptografickych klict dle pozadavkt ZKB.

22. Rekonfigurace HTTPS v prostiredi VISMAIL

Na vSech aplikaénich serverech systému VISMAIL rekonfigurovat SSL pro HTTPS, nastavit
pouziti odolnych kryptografickych algoritmi a kryptografickych klict die pozadavkd ZKB.
Zaroven nastavit, aby byly certifikaty a klice pro WebSphere ulozené v zaheslované klicence.

23. Rekonfigurace HTTPS pro piistup k AMM FlexChassis

Rekonfigurovat SSL pro HTTPS, nastavit pouZiti odolnych kryptografickych algoritmi a
kryptografickych kli¢u dle pozadavkd ZKB. Omezit piihladeni pod G¢tem USERID, zamezit
pouziti tohoto sdileného u¢tu (donastavit uéty uzivatelim, integrovat s OpenLDAP feSenim).

24. pravidelné Zalohovani kompletniho File systému serveru VIS

Konfigurace a provadéni pravidelnych zaloh kompletnich FS servertt VIS. Zalohovani bude
probihat prostiedky daného serveru do komprimovanych offline soubord na predem
specifikované tlozisteé (diskové pole provozovatele systému VIS). Zalohy se budou provadét
pravidelng (1x mési¢n¢) a vzdy pii zméné€ konfigurace, nebo pii nasazeni jakékoliv nové verze
aplikace VIS. Zaloha serveri bude obsahovat v3cchny dilezit¢ adresate OS, adresafe s
instalovanymi aplikacemi a moduly, instalovanymi dodate¢nymi ovladaci, klientskymi
aplikacemi, nebo agenty. Zalohy FS servert VIS nebudou obsahovat log soubory.
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25. Ovéreni nahradniho technického aktiva monitoring serveru

Vytvofeni a ovéfeni plné funkénosti identické kopie monitoring serveru NAGIOS. Pro
vytvoreni kopie bude pouzita RHEL virtualizace. V redlnem ¢ase bude v provozu vZdy pouze
jeden monitoring server (original nebo identicka kopie). Identickd kopie bude vyuzivat stejnou
IP adresu jako origindlni monitoring server a bude mozZné ji spustit na jiném KVM hostu
prostredi, nez na kterém béZzi originalni monitoring server.
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Priloha ¢. 2 — Rozpocet ceny a platebni podminky

Podcet lista: 4

Celkova fixni ¢ast ceny ¢ini 8 650 000,00 K¢ bez DPH 10 466 500,00 K& véetné DPH a zahrnuje
pouze ¢innosti zde uvedené a v rozsahu (po¢tu MD) zde uvedeném.

Tato fixni cena mize byt zvyScena az o 10 % v pripad€, Ze vznikne potieba vicepraci.

Predem schvilené vicepréice az do vyse 10% z fixni ¢asti ceny budou poskytovany za sazby uvedené
v Priloze ¢.2 Ramcové smlouvy (bod 2. CENA ZA SLUZBY na bazi ¢as a material) a budou
fakturovany meési¢né dle vykazi odvedenych vicepraci odsouhlasenych Objednatelem a

podepsanych opravnénou osobou.

Fixni ¢ast ceny za jednotlivé Casti PInéni dle této Provadéci smlouvy je:

A) Rozsireni systému VIS o funkcionalitu automatické bezpecnostni provérky o otisky

prsti.

Cena za tuto ¢ast Plnéni ¢ini 2 700 000,00 K¢ (slovy dva miliony sedm set tisic korun) bez DPH
3267 00,00 K¢ (slovy korun) véetné DPH a zahrnuje pouze ¢innosti uvedené v nasledujici tabulce a

v rozsahu (poctu MD) zde uvedeném.

RozSifeni ABP MD Role
Detailni analyza 12 | analytik
Uprava databaze ((iprava lustraéniho algoritmu,
mapovani statni prislunosti, ptipravy fonetickych
tvard, Uiprava zménovych skripth 15 | db.specialista
Uprava CA (design, vyvoj, unit testy) 15 | senior developer
Uprava ESB modulti (design, vyvoj, unit testy) 16 | senior developer
Uprava KA Vyekat (design, vyvoj, unit testy) 21 | senior developer
Plan, sledovani, kontrola vyvoje (design, kontrola
kédu), integrace mezi moduly 9 | app. architekt
Linkovani, zavedeni nové role 3 | app.architekt (2), senior developer (1)
Dokumentace (iprava relevantni dokumentace - analytik(2), app.architekt(2), senior
designy, uziv. ptirucka) 6 | developer(2)
test manager (12), analytik(3),
Testy (funkéni testy, integracni testy, podpora UAT) 22 | app.architekt(3), senior developer(4)
Deployment, releases 4 | app.architekt (2), senior developer (2)
Soucinnost specialisty MZV 5 | EVC2 specialista
'pM o 9 | project manager ]
Administrativa, komunikace, eskalace, issues v
pribéhu projektu (interni schlizky 1x tydné, maily s IT architekt, db specialista, aplikacni
podporou WAS, provozem OIPIT, zadani architekt , tester, analytik , pfipadné senior
programatoruim, apod.) 6 | programator,
(32]
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Uhrada fixni ¢asti ceny za tuto ¢4st plnéni Provadéci smlouvy bude provedena nasledujicim zpisobem:

Cena bez | DPH | DPHv K¢ Cena vdetné
DPH v K¢ v % DPH
Etapa I - Analyza (30% z ceny)
810 000,00 | 21% 170 100,00 980 100,00
Etapa 1l - Implementace, instalace
na testovaci prostiedi objednatele 21%
(35% z ceny) 945 000,00 198 450,00 1 143 450,00
Etapa III - Akceptadni testy a
nasazeni do provozu (35% z ceny)
| 945 000,00 | 21% 198 450,00 1143 450,00
Celkova cena 2700 000,00 | 21% 567 000,00 3267 000,00

B) Technickd Implementace zji§ténych pozadavki vyplyvajicich z Bezpecnostni
dokumentace VIS na zakladé provedené analyzy

Cena za tuto ¢ast Plnéni ¢ini 5950 000,00 K& (slovy pét miliont devét set padesat tisic korun) bez
DPH, 7 199 500,00 K¢ (slovy sedm milionti sto devadesat devét tisic korun) vEetné DPH a zahrnuje
pouze oblasti uvedené v nésledujici tabulce a ¢innosti/zmény uvedené v Piiloze ¢.1 a v rozsahu

(poctu MD) zde uvedeném.

Oblast bezpe¢nosti (detail viz

ZkB, Priloha ¢.1 smlouvy) MD | oblast &innosti role
IT architekt (21),
Ap.architekt(8),
infra29, LN specialista (2), db specialista
| Par.18 Identita 35 | konfigurace6 (4)
Par.19 Rizeni pristupu 5 | vyvoj _senior developer
Par.20 Ochrana pted malware
IT architekt (21),
vyvojl12, WAS17, | Ap.architekt(5),WAS specialista
| par.21 Zaznamendvani ¢innosti 55 | infra26 (17), senior developer(12)
Par.22 Detekce 8 | infra I'T architekt
Par.23
| Par.24 Apl.bezpednost 8 | infra Ap. Architekt L
It architekt (17), Ap.architckt(6),
infra 23, LN specialista (2), WAS
Par.25 Kryptogr.prost. 41 | konfigurace18 specialista (16)
| Par.26 Dostupnost 7|infra [T architekt B
Design, App.architekt (10), db specialista
Ostatni zjiténi - stat.analyza 35 | Konfigurace, vyvoj | (5), senior developer(20) |
Otestovani VIS (funk&nosti) na test manager(8), ap.architekt(3)
| jednotlivych prostredich 14 | testy _IT architeki(3) _
test manager(3), Ap.architekt(1),
| UAT support 5 | testy 1T architekt(1)
Aktualizace relevantni
dokumentace 10 | dokumentace IT architckt (5), Ap.architekt (5)




Administrativa, komunikace,

eskalace, issues v pribéhu

projektu (interni schiizky 1x IT architekt, LN specialista,
tydné, maily s podporou WAS, WAS specialista, db specialista,
provozem OIPIT, zadéani Ap.architekt, senior developer,
programadtoriim, apod.) 20 test manager ;
Project management ) 20 PM

Uhrada fixnf €asti ceny za tuto Cast plnéni Provadéci smlouvy bude provedena nasledujicim zpisobem:

Cena bez | DPH | DPHv K¢ Cena vdetné

DPH v K¢ v % DPH
Iitapa I - Ptiprava, realizacc na
vyvojovém a testovacim prostiedi 21%
VUMS (40% zceny) 2380 000,00 499 800,00 | 2 879 800,00 |
Etapa II - Implementace, realizace
na testovacim prostiedi objednatele 21%
(30% z ceny) 1785 000,00 374 850,00 2 159 850,00

FEtapa IlI- realizace na
produkénim prostiedi zakaznika,
akeeptacni testy predani do 1785 000,00 | 21% 374 850,00 | 2 159 850,00

provozu (30% z ceny)

Celkovi cena 5950 000,00 | 21% 1249 500,00 | 7 199 500,00

1. Dai z pfidané hodnoty bude U¢tovana v souladu se zakonem ¢. 235/2004 Sb., o dani z pridané
hodnoty, v platném znéni. Pokud se DPH na zakladé nové pravni Gipravy b&hem smluvniho obdobi
zméni, vySe DPH sc automaticky zméni v souladu s touto pravni upravou. V takovém pkipadé
Dodavatel vytuctuje vyse uvedenou cenu bez DPIH a pfipocita DPIH v pfislu$né zakonem stanovené
vysi. Tato zména nebude povazovana za zménu ceny ani za zménu této Provadéci smlouvy.

2. Kompletnost kazdého dodaného milniku bude potvrzena podepsanim Piedavaciho nebo
Akceptaéniho protokolu. Uhrada ceny Plnéni vé. DPH bude realizovana Objednatelem na zakladé
faktur, které budou vystaveny v souladu s podepsanymi Predavacimi nebo Akcepta¢nimi protokoly.

Datem zdanitelného plnéni bude datum podpisu pfislusného Akceptacniho protokolu, Piedavaciho
protokolu, ¢i datum splnéni prislu$né ¢asti pInéni. Dodavatel je povinen po vzniku prava fakturovat,
vystavit a Objednateli predat do 5 pracovnich dnii ode dne podpisu pfisluiného protokolu fakturu
ve dvojim vyhotoveni.

[US]

4. Splatnost faktur je 30 dnt od data jejich prokazateIného doruceni Objednateli na adresu uvedenou
ve Smlouve. V pripadé doruceni faktur po 15. prosinci se splatnost faktur prodluZuje na 60 dnti ode
dne jejich prokazatelného doruceni.

U

Dariovy doklad musi obsahovat ¢islo Rdmcové smlouvy, ¢islo této Provadéci smlouvy a nalezitosti
fadného danového dokladu podle prislusnych pravnich piedpist, zejména pak zdkona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdé€jsich predpist. V pripadg, 7e daiovy doklad nebude
mit odpovidajici nalezitosti nebo nebude vystaven v souladu s Ramcovou smlouvou, je Objednatel
opravnén zaslat jej ve Thit¢ splatnosti zpét k doplnéni Dodavateli, aniZ sc dostane do prodleni se
splatnosti. Lhita splatnosti po¢ina bézet znovu od opétovného doruceni nalezité doplnéného &i
opraveného danového dokladu Objednateli.

6. Adresa Objednatele pro doruéeni danového dokladu je:

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby, Strojnickd 27, postovni
schranka 62/RPVS, PSC 170 89, Praha 7.
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1.

Fakturovana Castka se povazuje za uhrazenou okamzZikem odepsani pfislusné finanéni Gastky
z bankovniho u¢tu Objednatele uvedeného v této Provadéci smlouvé ve prospéch bankovniho uétu
Dodavatele uvedeného v této Provadéci smlouve.

Spole¢né s fakturami Dodavatel dodd kopie podepsanych predavacich nebo akceptadnich
protokold, dle €l 8.3. Rdmcové smlouvy. Spole¢n& s posledni fakturou Dodavatel doda pocet
skute¢n¢ odpracovanych hodin. Bez predlozeni uvedenych dokument Objednatel nebude fakturu
Dodavatele akceptovat.

Objednatel neposkytuje Dodavateli finanéni zalohy na ptedmét plnéni.

Jestlize Objednatel nesplni své platebni zavazky v souladu s terminem uvedenym v této Provadéci
smlouve€, a to ani po pisemném upozornéni Dodavatelem, bude Dodavatel opravnén pozastavit
dodavku plnéni az do zaplaceni splatné pohledavky nebo si vzit bez jakékoli odpovédnosti za
piipadn¢ Skody zpét dodané nezaplacené Produkty, Programy, Materialy i dalii dodané polozky
a zarovei vyuzit jinych pravnich prostfedki.

V pripadé pozastaveni plnéni z diivodi prodleni s platbou ze strany Objednatele nebude toto
povazovano za prodleni Dodavatele s plnénim podle této Provadéci smlouvy.
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Priloha €. 3 — Harmonogram plnéni
Pocet listi: 1

Predpokladdme, ze realizace vyse specifikovanych zmén systému VIS bude trvat cca 7 mésict a to bez
preruseni, od za¢atku Projektu do konce implementace.

Ramcové harmonogramy praci jednotlivych ¢asti Plnéni jsou odvozeny od terminu podpisu Smlouvy a
zavisi na splnéni predpoklad a sou€innosti na strané Objednatele.

A) Rozsifeni systému VIS o funkcionalitu automatické bezpeénostni provérky o otisky
prstu.

Termin plnéni této ¢asti je do 4 mesicli od Gi¢innosti této Smlouvy.

Cast plnéni Trvéani Predpoklidané datum ukonceni
Etapa I — Analyza 1 mésic Do | mésice od icinnosti smlouvy
2. | Etapall - Implementace - 1-2 mésice Do 3 mesict od u¢innosti smlouvy
instalace na testovacim
prostiedi zdkaznika ) |
3. | Etapa Il - UAT, uvedeni 1 mésic Do 4 mésicl od uCinnosti smlouvy
_do provozu _—

B)Technickd Implementace zjisténych pozadavka vyplyvajicich z Bezpecnostni
dokumentace VIS na zakladé provedené analyzy

Termin plnéni této ¢asti je do 8§ mésicli od G&innosti této Smlouvy.

Cist plnéni Trvani Predpokiddané datum ukonceni
1. Etapa1-- Pfiprava, 1-4 mésice Do 4 mésicu od u¢innosti smlouvy

realizace na vyvojovém a
testovacim prostiedi

Dodavatele SR —

2. | Etapa Il - Realizace na 1-2 mé&sice Do 6 mésicll od ticinnosti smlouvy
testovacim prostiedi
zakaznika S

3. Etapa 1l — realizace na 1-2 mésice Do 8 mésicll od uginnosti smiouvy

produkénim prostiedi
zékaznika, pfedani do
L provozu ]

Konkrétni harmonogram plnéni bude vypracovan Dodavatelem v souladu stimto Ramcovym
harmonogramem do jednoho tydne od podpisu Smlouvy.

Prace mohou byt realizovany ve vyse uvedenych teriinech za pfedpokladu, Ze nedojde ke zméné zadani
ze strany Objednatele a ze budou splnény Podminky a pfedpoklady a soudinnosti uvedené v této
Provadéci smlouve a to v pozadovanych terminech.

V ptipadé nedodrzeni vySe uvedenych termind nebo neposkytnuti potfebné spoluprace, soucinnosti ze
strany Objednatele budou tyto terminy pfimérené prodlouZeny nebo posunuty. Termin plnéni mize byt
zménén jenom na zaklad¢ dodatku ke smlouvé.

Harmonogram miize byt upraven téz na zakladé vzajemné pisemné dohody.
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P¥iloha & 4 — Ridici struktura projektu
Pocet listi: 3

Ridici rada Projektu

Sponzor Projektu Objednatele Sponzor Projektu Dodavatele

Manazer Projektu Objednatele Vedouci projektu Dodavatele
Vedouci Projektu Objednatele

Projektovy tym Objednatele Projektovy tym Dodavatele
Ridici Rozhoduje o klicovych otdzkach Projektu, zméné harmonogramu a zméné
rada rozpoctu. Cleny fidici rady jsou sponzofi Projektu, projektovy manazer, vedouci

Projektu obou Smluvnich stran a dva zéastupci kazdé Smluvni strany. Ridici rada
je kone¢nou instanci pro zménova fizeni. Ridici rada kontroluje fizeni Projektu.

Kliéové role projektu na strané Objednatele

Sponzor Projektu | Vrcholovy pracovnik

Sponzor projektu je pracovnik vrcholového vedeni

Objednatele/Dodavatele, ktery ma rozhodovaci pravomoc a soucasné

je odpoveédny za Gspésné ukonéeni projektu.

= Ucastni se schiizek Ridici rady projektu

* QOdpovidé zeyména za zajisténi financnich zdrojt, zajisténi
v¢asné¢ho podpisu smluv resp. dodatki.

» Zajistuje podporu projektu v ramci Objednatele/Dodavatele,
splnéni podminek a predpokladi jeho realizace a nutné soucinnosti
v terminech potiebnych pro projekt,

* Provadi strategicka rozhodnuti, kterd maji vliv na ispésnost
projektu a informuje vedeni Objednatele/Dodavatele o prib&hu
projektu.

» Zavazné podepisuje pozadavky na zménu, které jsou pro projekt
zésadni a byly schvaleny Ridicim vyborem.

Manazer Projektu | Vrcholovy pracovnik

= Ma kone¢nou pravomoc pro urceni priorit, urovnani otevienych
problému. V piipad¢ rozpori eskaluje feSeni na vySsi uroven Fizeni
v ramei resortu MV a PCR.

= Prebird materidly ptedané druhou smluvni stranou.

* M4 kone¢nou pravomoc pro rozhodovéni o zménach v projektu,
které¢ nemaji vliv na smluvni vztahy mezi Objednatelem a
Dodavatelem.

* Prosazuje systém VIS v podminkéch resortu Ministerstva vnitra.

» Jmenuje a odvolava ¢leny RR za Objednatele.

* Projektovy manazer Objednatele svolava a ridi zasedani spole¢ného
organu RR.

» Zajistuje vrcholové fizeni projektu dle schvéleného rozpoctu,
harmonogramu a rozsahu implementace

» Koordinuje ¢innosti na mimorezortni Grovni.
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= Rozhoduje ve spornych ptipadech ve vztahu k centralnim systémum
CS-VIS a VISMAIL.

Vedouci Projektu

-

Hlavnim ukolem vedouciho Projektu je koordinace prdce jednotlivych

tymi a prijimdni rozhodnuti pFesahujici kompetence téchto tymui.

» Koordinuje praci jednotlivych &lenti projektového tymu a pravidelng
informuje manazera Projektu o spinénych ukolech ¢i pfipadnych
problémech.

= Prebira materialy ptedané druhou Smluvni stranou.

= Je zodpovédny za akceptace dil¢ich predmétd plnéni a jejich ¢asti.

» Je odpovédny Ridici radg.

= Kontroluje pribézné postup vsech fazi a ¢asti Projektu.

* Pfijima navrhy jednotlivych ¢lenl tymu a rozhoduje o nich v ramci
svych kompetenci, ptipadné je predklada k rozhodnuti RR.

* Pfipravuje materialy pro jednani RR.

Schvaluje harmonogramy dil¢ich fazi Projektu

» Svolava pravidelné¢ (minimalné I1x tydné), pfipadné dle potteby,
schiizky vedeni Projektu.

Provozni gestor

Je koordinatorem prace vtechnické oblasti, oblasti infrastruktury,
rozhrani, user managementu a provozu. Je zodpovédny za spolupréaci
pi1 zabezpeceni provozu jednotlivych prostredi systému VIS, replikaci,
pfipravenost testovacich prostiedi externich systémi. Je garantem
technického feSeni a souladu systému IS sprovozni a technickou
dokumentaci predanou v rameci dodavky systému VIS. Ridi praci a
sou¢innost provozniho tymu.

Vécny gestor

Je zodpovedny za spravnost specifikace zadani, pozadavki, soulad
procesit a funkcionalit systému VIS s odsouhlasenou analytickou
dokumentaci, ktera byla pfedana s ipravami systému VIS. Ridi praci a
soucinnost vécného tymu.

Koordinator
testovani

Je zodpovédny za piipravu testovacich scénari, soulad s odsouhlasenou
analytickou dokumentaci, ktera byla ptedana s dodavkou systému NS-
VIS, organizaci a zajisténi testi Dodavatele a Objednatele a
akceptacnich testi v definovanych terminech, evidenci vysledku,
projednavani chyb a probléml zpribc¢hu testovani na strané

Objednatele. Ridi praci a sou¢innost testovaciho tymu.

Objednatel zajisti pracovniky pro kazdou zvySe uvedenych kliCovych roli Projektu (jmenuje
pracovniky, kteri budou Dodavateli k dispozici po celou dobu Projektu). Objednatel si muze prizvat
zastupce tietich dotéenych stran (externich systémi), podilejicich se na vizovém procesu.

Klic¢ové role projektu na strané Dodavatele

Vedouci Projektu

Je zodpovédny za fizeni projektu v ramei schvaleného rozpoctu,
harmonogramu a rozsahu. Je zodpovédny akceptace diléich
predmétl plnéni a jejich ¢asti. Je odpoveédny ridici radé.

Vedouci analytik

Je zodpovédny =za feSeni dotazll a soulad aktualizace se
specifikaci procesti a funkcionalit s odsouhlasenou analytickou
dokumentaci, kterda bude pfedéna supravou systému VIS na
stran¢ Dodavatcle.

| vedouci vyvoje

Aplikacni architekt,

Je zodpovédny za aplikaéni architekturu systému VIS, realizaci
zmén a uprav




IT architekt Je zodpovédny za IT infrastrukturu serverové &asti VIS,
technickou €ast rozhrani, user management.
Koordinator testovani Je zodpovédny za pfipravu testovacich scénarii, organizaci a

zajisténi testd Dodavatele a Objednatele, evidenci vysledkd,
projednavani chyb a probléma z priibéhu testovani na strané
Dodavatele.

Vedouci KA Je zodpovédny za aktualizaci klientskych aplikaci systému VIS

Akceptaéni komise

Akceptaéni komise se sklada z:
» projektového manazera Objednatele,
= vedouciho projektu Objednatele,
* vedouciho projektu Dodavatele,
= provozniho gestora Objednatele,
= vécného gestora Objednatele,
pfipadné Sponzorli projektu.

Po dohodé mohou byt na jednani akceptaéni komise pfizvani dalsi élenové projektového tymu.
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Priloha €. 5 — Soucinnost Objednatele
Pocet listii: 1

Zéakladni sou¢innost objednatele je specifikovana v Ramcové smlouvé.

to

Objednatel dale po celou dobu projektu:
vytvofi pro realizani tym organizaéni a vécné podminky pro naplnéni soucinnosti objednatele.

nese odpovédnost za spravnost obsahu existujicich dat a Ciselniki a jejich pfedani Dodavateli
v pozadovanych terminech.

ponese odpovédnost a ndklady za integraci feSeni do stavajici infrastruktury MV CR.

poskytne potfebné informace, specifikace pozadavki nezbytné pro vypracovani analyzy, detailni
specifikaci Gprav systému VIS (NS-VIS a VIS MAIL) a designu aplikaci véetn€ nezbytnych konzultaci
k témto specifikacim, pozadavkim.

zajisti aktualizaci a spravu GEtu uzivateli systému VIS (NS-VIS a VIS MAIL) v Active Directory Policie
CR a poskytovani jeho sluzby s pozadovanou dobou odezvy on-line autentizaéni informace.

zajisti sluzby certifikatni autority PCR (vydévani a obnova certifikatd dle pozadavkt ZKB).

nese odpoveédnost za spravnost a kompletnost specifikace pozadavkd na zmény/Gpravy systému VIS
(NS-VIS a VIS MAIL) vhledem k pozadavkiim, specifikacim, dokumentim EU informac¢niho systému
CR a dalsich smérnic a metodickych pokyni.

Objednatel je dale povinen:

jmenovat &leny Ridici rady, ManaZera a Vedouciho projektu a jednotlivé gestory nejpozdéji do jednoho
tydne od podpisu Smlouvy a udélit jim patficné pravomoci.

zajistit aktualizaci a spravu Gétd uzivateld systému NS-VIS a VIS MAIL v Active Directory Policie CR.
zajistit pristup zastupcim Dodavatele do prostor Objednatele, kde jsou instalovana zarizeni Dodavatele,
v odGivodnénych piipadech i mimo radnou pracovni dobu Objednatele.

Objednatel se dale zavazuje k nasledujici sou€innosti:

)
b)

¢)
d)

)

Sprava Gcth uzivateli VIS (NS-VIS a VIS MAIL) v Active Directory Policic CR

Uvolnovani pracovnikid, jmenovanych osob/gestort a zastupct uzivateld Objednatele podle potreb
Projektu, a to alespon po dobu od jmenovani do predani predmétu plnéni do uzivéani.

Objednatel se bude podilet na aktualizaci a pfipominkovani testovacich scénérti a na testovani predané
¢asti pfedmétu plnéni.

Objednatel souhlasi s posuzovanim a zaslanim vyjadreni k pfedkladanym dokumentim od Dodavatele
do 3 - 5 pracovnich dnii podle obsahu a rozsahu pokud nebude dohodnuto jinak.

Zabezpeceni 0gasti klicovych roli na pravidelnych projektovych schiizkach jednou tydné a setkéni
s ostatnimi ¢leny tymu do pritiho pracovniho dne a odbornymi pracovniky a zastupci uzivatell systému
VIS (NS-VIS a VIS MAIL) do 2 pracovnich dnll po zadani pozadavku na sctkéni, pokud nebude
dohodnuto jinak.

Zajisténi spoluprace s externimi Dodavateli existujicich informacnich systémi, které budou predmétem
komunikaéniho rozhrani.

Utasti na piedtestovani a piedbéznych testech

Provedeni UAT - akceptacnich testl za podpory Dodavatele

Jakékoli pripadné zaskoleni operatorty, koncovych uzivatell je plné v zodpovédnosti a bude provedeno
Objednatelem.
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