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Priorita -

1 Identifikace vzniku pozadavku
Zadani pozadavku prostifednictvim ServisDesk.

2 Zadani pozadované zmény

[ Por |
A
FAIS_implementace_el Integrace HSM-SZR-N
DAS v04.docx avrh_reseni.pdf

Integrace systému FAIS na HSM subsystém. Zajisténi souladu peceténi vypisti z FAIS z normou
elDAS.

3 Popis zajisténi realizace zmény

3.1 Predpoklady pro realizaci

Licencni kryti pro MS Windows server OS nové vzniklych servert pro komunikaci s HSM. Jedna se
0 6 ks licenci MS Windows server.

3.2  Smluvni zajisténi

Pro realizaci Upravy je nutné smluvni zajisténi tak, aby bylo mozné vydavat vypisy opatfené
kvalifikovanou elektronickou pedéeti.

Obecné pozadavky:

- HSM zafizeni musi mit ve spravé poskytovatel CA, certifikatu, konkrétné spoleé¢nosti Ceska
posta
ZpUsob zajisténi:
- SZR uzavie smlouvu s"Ceskou postou (vydani peceticiho certifikatu)
- AC uzavie smlouvu s Ceskou postou pro spravu HSM

3.3 Technicka implementace

Bude provedena Uprava FAIS a souvisejici logiky.
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Bude vytvofena nova komponenta, ktera umozni implementovat poZzadovanou funkcionalitu. Tato
komponenta bude instalovana na uréené servery a bude prostiednictvim https protokolu poskytovat
pro FAIS funkcionalitu podepisovani PDF.

3.3.1 Priprava prostredi pro vyuziti HSM

Budou vytvofeny nové virtualni servery, na které budou nainstalovany a nakonfigurovany klientské
komponenty nutné pro integraci HSM.

Bude se jednat o 4ks serverl pro produkéni prostiedi a 2ks pro testovaci prostredi.
Pro tyto servery bude rekonfiguraci sitovych prvkl ISZR zajisténa konektivita na HSM zafizeni.

Rekonfiguraci sitovych prvki ISZR bude zajisténa konektivita ze serverti FAIS na nové vytvofené
virtualni servery.

3.3.2 Implementace komponenty pro podepisovani

Bude implementovana samostatna komponenta zabezpecujici podepisovani PDF dokumentt
kvalifikovanou elektronickou peceti.

3.3.3 Uprava generovani vypisu FAIS
Bude upraveno opatfovani PDF kvalifikovanou peceti vyuzitim nové implementované komponenty.
3.3.4 Uprava paticky vypist

V definovanych vypisech FAIS je aktualné zobrazovana informace o opatiovani vypist elektronickou
znackou na zakladé prechodnych ustanoveni zakona. Paticka bude upravena tak, Ze bude
obsahovat informaci o opatfeni vypisu kvalifikovanou elektronickou pedeti. Pfesné znéni informace
bude mozné nastavit konfiguracné s tim, Ze bude nutné dodrzet omezeni délky tohoto textu na dva
fadky textu ve fontu pouzitém ve stavajicim vypisu.

Priklad stavajici pati¢ky:

Zadost:[[ ] Fid: [ IDne I 1 Strana: 171
Vyddvané vipisy jsou opatfeny e'ektronickou znatkou, Merou mahou po pé b bt ty na zdklaoé pi i Almna{ 20772016 Sb, misto haﬂilscwmm Mﬁoni:lm:ll ptéah
Vipis opatieny elekironickou znatkou nemusi bjt die nafizeni elDAS umatelny v mum:n E!ansm:h stitech EW. i opatfeny ou matkou zivising EU.

4 Odhad pracnosti
41 ISZR12 pausal

Implementace komponenty pro podepisovani

Uprava vypist

ISZR12 nad

4.2

Analyza
Pfiprava prostfedi, instalace srv. komponent, integrace HSM
HSM expertni sluzby

Implementace generovani ve FAIS, optimalizace Sifrovani
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Zakladni testovani + predani vystupu z testovaciho prostredi ke >
kontrole, Gpravy

Testovani HA (*1), veSkerych vazeb HSM 2
Nasazeni FAIS a komponenty na véechna prostredi ; =
Projektové vedeni a administrativa

Celkem 5% S R o o
Celkova cena: 832 000 K¢ bez DPH, tj 1 006 720K¢ s DPH

Poznamky:

*1) - v rdamci bodu ,Testovani HA" by mély byt provedeny testy souvisejici s vysokou
dostupnosti feSeni. Tyto testy Ize po vzajemné dohodé mezi zadavatelem a dodavatelem
provadet az po nasazeni viastni funkcionality do produkéniho prostiedi, a to v pfipadg, Ze
zadavatel akceptuje riziko chyb nebo nestandardniho chovani generovani vypisti pfi omezeni
dostupnosti HSM resSeni.

5 Navrh harmonogramu zménového pozadavku

Harmonogram realizace pozadavku se bude fidit datem objednani a platnym release kalendafem.
Nasazeni poZzadované zmény bude provedeno do testovaciho prostiedi do 40 pracovnich dni od
objednani zmény.

Termin dodani mlze byt prodlouzen na zakladé poctu priorit sou¢asné zpracovanych zménovych
pozadavklu RFC.

Termin dodani je sou¢asné zavisly na smluvnim zajiténi a pozadovanych souéinnostech,

6 Dopady do provozu / dopady do provozni dokumentace

PDF vypisy opatiované elektronickou znackou budou nové opatiovany kvalifikovanou elektronickou
peceti, tato informace je i sou¢asti PDF vystupl opatfovanych touto peceti.

7 Navrh testovaciho scénare
7.1 Opatfovani elektronickou peceti

Bude provedeno generovani vypisu, které maji byt opatfovany kvalifikovanou elektronickou peceti
(typicky vypisy vydavané na Zadost doru¢enou prostfednictvim technické datové schranky SZR —
napfiklad vypis Gdaju z ROB / ZRDS01).

e Bude ovéfeno opatrovani téchto vypist kvalifikovanou elektronickou pedéeti

e Bude ovéreno zobrazeni informace o opatieni vypisu kvalifikovanou elektronickou peceti

e Bude ovéfeno opatreni vypisu kvalifikovanym elektronickym Casovym razitkem (stavajici
stav)

7.2 Proces instalace nové verze FAIS / komponenty pro podepisovani

Bude ovérena funkcionalita vlastniho podepisovani. Bude proveden testovaci restart FAIS (sou&ast
instalace nové verze FAIS) a restart komponenty pro podepisovani. Tim bude ovéfena funkéni
integrace na HSM modul i po nabéhu sluzeb FAIS.

¢ Po restartu budou generovany vypisy opatfované kvalifikovanou elektronickou peéeti.
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7.3 Vysoka dostupnost (testovani HA)

Testy budou provadény i s ohledem na dal$i aplikace vyuzivajici HSM moduly. Upravou konfigurace
bude simulovano omezeni dostupnosti HSM zafizeni a bude testovana odolnost aplikace proti témto
zmenam.

8 Pozadavky na soucinnosti

- Projektove, koordinaéni prace a soucinnost pfi testovani ze strany SZR
- Licenéni pokryti pro servery implementujici podepisovani.

- Zajisténi konektivity a odpovidajicich prostupli na HSM systémy

- Zajisténi objednavky peceticiho certifikatu ze strany SZR

9 Vystupy zménového pozadavku

- Nova verze FAIS

- Komponenta pro podepisovani ve FAIS

- Vystup provedenych testl (dokumentace funkénosti provedenych zmén) + vygenerované
PDF opatrené elektronickou peceti

alil (poskytovatel)
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strana 4 ze 4




