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TECHNICKA SPECIFIKACE

pro zakazku na dodavku s ndzvem

EVROPSKA LINIE ﬁ.
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Inteamovany regionalng aparaini program

,IT infrastruktura mésta Vyskov”
dilci ¢ast 2: ,,Bezpecnost”

V tabulce nize jsou uvedeny pozadované technické parametry pro rfeseni bezpecnosti infrastruktury
v podobé rozsiteni stavajici licence Netscaler, nasazeni sitové sondy v¢. kolektoru a modulu pro
vyhodnoceni dat, dale feseni bezpecnosti na koncovych zafizenich. Parametry jsou definovany jako
minimalni. Zadavatel poZaduje, aby nabizena technologie splfiovala poZadavky uvedené v tabulce.

Do prazdné kolonky ucastnik doplni:
e v pripadé vycislitelného parametru: konkrétni ¢iselnou hodnotu (odpovidajici poZzadovanému
minimu)
e v pripadé nevydislitelného parametru: ANO/NE v zavislosti na tom, zda jeho nabizené zafizeni
pozadavek splfiuje/nespliuje.

V pfipadé, Ze nabidka Ucastnika nebude splfiovat poZzadované parametry (tj. v pfipadé vycislitelného
parametru nabidka nesplni poZadovanou hodnotu a v pfipadé nevycislitelného parametru bude u
pozadavku uvedeno NE) bude nabidka takového ucastnika vyloucena z vybérového fizeni.

MINIMALNI TECHNICKE PARAMETRY

Jsou-li v ZD (zaddvaci dokumentaci) nebo jejich prilohdch uvedeny konkrétni obchodni nazvy, jedna
se pouze o vymezeni poZadovaného standardu a zadavatel umoZriiuje i jiné technicky a kvalitativné
srovnatelné reseni. Zadavatel nepfipousti variantni FesSeni a nabidky obsahujici plnéni nad ramec
poZadavki v ZD. Jakdkoli nesplnénd podminka zaddni je povaZovdna za nesplnéni zaddni a je
diivodem k vyrazeni ucastnika.

Vepiste Vepiste
Ciselnou |nazev a typ
Pozadavek Parametr Jednotky | hodnotu, | produktu
pFip.
ANO/NE

Rozsifeni Netscaler, 1 ks

Bezpecny pristup k aplikacim (web

Zakladni aplikacni firewall - WAF) a balancovani
. S . ANO
vlastnosti provozu aplikaci (loudbalancing - LB) v
prostredi Citrix
Zvyseni vykonu a dostupnosti
, S ANO
provozovanych aplikaci a dat
Bezpecny vzdaleny pfistup k aplikacim z
s . v ANO
jakéhokoli typu zatizeni
Kompatibilita se stavajici licenci Citrix ANO
NetScaler Gateway Enterprise VPX
Minimalni rychlost pfistupu 25 Mbps s ANO
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moznosti upgrade na vyssi rychlost

Nastroje pro uzivatelsky privétivou

administraci a prehlednost architektury ANO
aplikaci
Reverzni proxy s pokrocilymi
el s . ANO
autentifikaénimi schopnostmi
Bez.pec’nost L4 DoS defenses ANO
aplikaci
L7 DoS defenses ANO
L7 rewrite and responder ANO
MultiFactor authentication ANO
Serverové certifikaty instalované jiz na LB ANO
zafizeni, LB bude vykonavat funkci SSL
SSL akcelerace .. . Yt o sixy Sow
Sifrovani a odebere ¢ast zatéze aplikacniho
WWW serveru
SniZeni objemu prendsenych dat na ANO
Inteligentni zakladé volastn'ostl :cyplckych apllkacrvuch B
komprese dat protokolt a klient(l, komprese nevyzZadujici
P instalaci doplrikovych produktl na koncové
zafizeni uzivatele
. . .. . |Podpora LB pro ukladani ¢asto se ANO
Docasné ukladani o . , Y
. opakujicich dat do interni paméti pro
dat (caching) e L
zvySeni vykonnosti aplikace
Dalsi pozad 3 .
aipozadovana \o .y oo | DAP, NTLM, Radius, TACACS+ ANO
funkcionalita
MozZnost fizeni spojeni a LB procesu na ANO
zakladé obsahu komunikace na L3 az L7
vrstvé
MozZnost zpracovat libovolny sitovy ANO
protokol (zaloZeny na IP)
MoZnost zmény obsahu prendsenych dat ANO
aZ na L7 vrstvé
Moznost filtrovani provozu na Urovni ANO
packet(
Moznost filtrovani provozu podle obsahu ANO
na L7 vrstvé
Reporting udalosti ANO
Moznost logovat na externi Syslog server ANO
Podpora uZivatelskych roli ANO
Programovatelny frontend na Urovni ANO
HTML, ktery umoziuje vytvoreni vlastni
prihlasovaci stranky
Monitorovani cilovych server(i a na nich ANO

provozovanych sluzeb prostfednictvim:

ICMP, HTTP, HTTPS, TCP, UDP, SNMP
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Moznost zaznamenavat statistiky provozu ANO
HTTP a vytvaret exportovatelné vystupy
vCetné grafu, pres jednotlivé sluzby
Moznost zachytit uzivatelsky HTTP provoz ANO
(response/request)
PIna podpora lpv6, Ipv6/lpv4 gateway ANO
Podpora standardu SHA-2 , TLS1.1iTLS 1.2 ANO
Podpora SNMP v1,v2, v3 ANO
Technicka podpora vyrobce a narok na ANO
Maintenance nové verze pfimo od vyrobce min. po dobu
5 let
Dostupnost bezpecnostnich aktualizaci po ANO
dobu 5 let
Sitova sonda a kolektor, 1 ks
Pozadované HW zafizeni do RACK 19 palc(, vysky 1U ANO
parametry
Vykonna autonomni NetFlow v5/v9, IPFIX, ANO
NetStream, jFlow, cflowd sonda
Podpora pro 2 x 10/100/1000 Mb ANO
Ethernet, vykon na 1 port min. 1,45 Mp/s
Zpracovani dat bez ztraty paketd ANO
Podpora pro IPv4, IPv6, MAC, VLAN a MPLS ANO
HTTP, DNS a VolP analyza, detekce aplikaci ANO
(NBAR2)
Monitorovani vykonovych parametrd sité ANO
(RTT, SRT, retransmise, out-of-order
pakety, delay a jitter)
Identifikace zafizeni, operacniho systému, ANO
verze internetového prohlizece
Min 2 monitorovaci porty v jednom ANO
zafizeni
Jednoducha sprava pfes webové rozhrani ANO
Reportovani a alertovani udalosti do: E- ANO
mail, SMS, Syslog, SNMP, spusténi zachytu
paketd, spusténi skriptu
VVykon analytického modulu dimenzovan ANO
na velikost sité min 5000 IP adres
Podpora LDAP, audit zmén konfigurace ANO
Detekce VolP/SIP anomalii ANO
Integrovany kolektor pro zobrazeni a ANO
analyzu dat s vykonem min. 50 000 tokd/s
a uloznou kapacitu min 500 GB
Popora pro vykonové parametry sité ANO

(NPM, AVC ART)
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Statistiky zobrazovany ve formé grafu a
tabulek s moznosti volby riznych
perspektiv

ANO

Podpora konceptu BYOD (bring-your-own-
device) a identifikace zafizeni véetné
operacniho systému

ANO

Automaticka detekce zdrojl dat

ANO

RESTful API pro automatizované ziskavani
a zpracovani flow statistik v systémech
tfetich stran

ANO

PIné kompatibilni s NetFlow kolektory
tfetich stran

ANO

Maintenance

Technicka podpora vyrobce min. po dobu 5
let

ANO

Detekce sitovych anomalii a bezpeénostnich incident, 1

PoZadované
parametry

Port scan (horizontal, vertical, tcp, udp,
icmp, ...)

ANO

Detekce hadani hesel http/s, ssh, rdp,
mailové sluzby, detekce DoS a DDoS, IP
spoofing, duplikace/zména IP nebo MAC

ANO

Uniky dat (anomalni pfenosy dat), datové
tunely (naptiklad pfenos http protokolu
maskovaného v DNS protokolu)

ANO

Detekce nestandartni komunikace (P2P
sité, botnety, malware, ...)

ANO

Detekce na zakladé aktualnich blacklistd a
Threat Intelligence databaze

ANO

MozZnost exportu informaci o detekci
minimalné formou emailu a syslog CEF
formatu

ANO

Zaznamenavani plného obsahu provozu, 1 ks

PoZzadované
parametry

MozZnost zaznamenavani komunikace na
urovni plného obsahu paket(i na zakladé

uzivatelem definovaného filtru

ANO
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