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1. Soucasny stav

1.1.

Popis pripojeni

Konektivita skoly k internetu

‘ Vychozi stav

Operator CESNET - Rowanet

Rychlost pripojeni do internetu, technologie Opticky kabel — 100/100 Mbit/s

Pristupové zaFizeni do internetu, typ Cisco Catalyst 29000
Pocet zaku ve Skole 357
Pocet zarizeni 70

1.2,

Strukturovand kabeldz v budové je realizovana metalickymi rozvody v kategorii Se. Mistni
rozvod je realizovan strukturovanou kabeldzi o rychlosti minimalné¢ 100 Mbit/s. Zasuvky
nejsou Vv kazdé tiide, jsou dostupné pouze v nékterych téidach a PC uéebnach. Kabelaz neni
v dobrém stavu — vyzaduje kompletni rekonstrukci.

Strukturovana kabelaz a sitové prvky

Aktivni prvky v hlavnim rozvadéci jsou:
2x Zyxel GS-1900-24 — serverovna (kabinety, velka u¢ebna)

2x Zyxel GS-1100-24e — serverovna, feditelna (mala ucebna, kabinety)

1.3. WiFi infrastruktura

Wi-Fi sit’ je ve Skole realizovana pomoci AP TP-LINK ve tfidach. AP ma pouze 1 radio a neni
centralné fizend. Celkem se jedna o 12 AP bod.

1.4. Servery

Popis serveri Vychozi stav

Typ serveru (HW, vykon, velikost tloZisté)

Dell PowerEdge T20

Operacni systém serveru

Windows Server 2012

Microsoft Active Directory

2012

Zpiusob vyuZiti serveru

Uloziste; vzdélavaci programy; autorizace
uzivatell

ZaloZni napajeni

Smart UPS 750

Zalohovani

Externi disk
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1.5. Pocitacové ucebny
Popis vybaveni Vychozi stav
Pocet uceben 2 ucebny (24 a 20 PC)
Vybavenost WiFi ANO
Typy HW (PC, NB, mobilni zaFizeni) PC - DUAL CORE 3GHz, 4GB RAM, 500GB
Operacni systém na stanicich 20 - WIN 10; 20 - WIN 10
DalSi vybaveni Multimedialni tabule
Office 2003, Office 2013, Terasoft, Fraus, Nova
SW vybaveni — pro vyuku Skola, DM software — evidence, vysvédéeni
Sprava uc¢ebny Neni

2. Technicky popis reseni zakazky

2.1. Pripojeni k internetu

Soucasné internetové pripojeni je dostateéné pro piistup zaku k internetu z hlediska technologie
i rychlosti. Skola méa 357 zak@ a v planu je mit v siti pfipojeno az 120 stanic. Skola tedy musi
mit k dispozici pfipojeni o rychlosti minimaln€ 45 Mbit synchronné€ s ohledem na pocet zakt
nebo minimalné 60 Mbit synchronné bez FUP s ohledem na pocet stanic.

Dodavatel musi zajistit:

Dodani minimalné 4 ks vefejnych adres IPv4 i IPv6.

Plnou podporu pfipojeni do vetejného internetu pies protokol IPv4 i IPv6 (dual-stack).
Pfipojeni v bezpe¢nostnim projektu FENIX resp. vefejné adresy vyuzivané skolou, jsou
zapojeny do infrastruktury FENIX, nebo ISP spliiuje alespon technické standardy
definované projektem FENIX.

2.2. Centralni sitovy prvek - router a firewall

Soucasny centralni router bude nahrazen novym prvkem, ktery zvladne konektivitu az
100/100MbitMbps a vSechny pozadované parametry:

Parametry:

Plna podpora ptipojeni do vefejného internetu pies protokol IPv4 i IPv6 (dual-stack)
Podpora monitoringu a logovani NAT (RFC 2663)

Zatizeni podporujici rate limiting, antispoofing, ACL/xACL vcetné vSech licenci
Moznost snadné/automatické rekonfigurace ACL/FW na zaklad¢ identifikovanych
utokt

Podpora DNSSEC a IPv6 protokoli pro sluzby skoly
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— Neblokujici architektura prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

— Dostupnost bezpecnostnich aktualizaci minimalné po dobu 5 let

— Podpora vzdaleného ptistupu (VPN)

2.3. Centralni bezpecnostni brana

V ramci realizace zakdzky bude pofizena centralni bezpecnosti brana, které zajisti filtrovani
obsahu internetu, jeho kategorizaci a také antivirovou ochranu. Brana muze byt i soucasti
centralniho routeru.

Bezpecnostni brana a Webovy filtr budou uréeny k detailni inspekci webového provozu v siti,
statistikdm, restrikcim na jednotlivé webové stranky nebo skupiny stranek a antivirové
a antispamové ochran¢é. Jde o rozSifeni zafizeni Router/Firewall o moZznost podrobné&jsi
kontroly a restrikce. Tento prvek bude vyzadovat pravidelné aktualizace databéazi od vyrobce
zafizeni a je tedy nutné pocitat s pravidelnymi ro¢nimi néklady.

Parametry:

— Zatizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, zak), blokovani nezadoucich kategorii
obsahu, antivirovou kontrolou stahovaného obsahu

— Zabezpeceni ptistupovych protokolt (SSL/TLS), antivirova ochrana webovych systému

—  Ceska databaze webovych servert

— Statistiky pristupu uzivatell k internetovym serverim

— Dostupnost bezpe¢nostnich aktualizaci minimalné po dobu 5 let

2.4, Centralni monitoring sité

Monitoring bude provadén pomoci centralniho routeru, webové brany a Microsoft Active
Directory. Dale bude V siti nasazeno monitorovaci zafizeni, které zajisti monitoring celé sitové
1 serverove infrastruktury a automatické hlaSeni v ptipadé jakéhokoli problému.

Zatizeni bude spliovat nasledujici parametry:

— Podpora monitoringu a logovani NAT (RFC 2663) provozu za u¢elem dohledatelnosti
vefejného provozu k vnitinimu zatizeni

— Podpora evidence logovani ptistupu uzivatelll do sit¢ umoziiujici dohledani vazeb IP
adresa — Cas — uzivatel a to v€etné oSetieni v piipadé sdilenych uéeben (pracovnich
stanic apod.)

— Monitorovani IP (IPv4 a IPv6) datovych tokti formou exportu provoznich informaci o
ptenesenych datech v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napt. NetFlow)

— Systém pro monitorovani a sbér provozné-lokacnich tidaji minimaln€ na urovni
rozhrani WAN, idealné i LAN) a to bez negativnich vlivli na zatéZ a propustnost zafizeni
s kapacitou pro uchovani dat po dobu minimalné 2 mésicti
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Systém pro monitorovani sitovych a serverovych informaci, informace z logh
operacnich systémil.
Detekce nelegitimniho provozu a sitovych anomalii

2.5. Centralni server pro autorizaci uzivatell

Centralni Skolni server je v soucasné chvili na skole dostatecny, véetné sluzby pro autorizaci
uzivatelii do sité. Bude vSak doplnén druhym serverem pro zajisténi redundance autorizace
uzivatell a zajisténi dalSiho ulozisté pro vyuziti v novych u¢ebnach.

Autorizace uzivateli do Skolni sité a Fizeni jejich opravnéni k sitovym
prostiedkim

K autorizaci uzivatelli a zafizeni do sit€¢ bude uréen Active Directory, Prostfednik
pro autorizaci mezi uzivatelem a autoriza¢nim serverem — Radius server — mtize byt
upln¢ oddéleny od autoriza¢niho serveru (mtize byt v jiné siti), samoziejmé ale musi na
autorizacni server vidét; je to dobra varianta z pohledu bezpec€nosti, uzivatel
komunikuje s Radius serverem, ne pfimo s autoriza¢nim serverem.

Ulozi§té dokumenti a materialii pro vyuku

Ulozistém dokumentt je obecné myslen sdileny prostor na serveru, kde budou pro zaky
a pedagogy na zaklad¢ opravnéni piistupné materialy pro vyuku. Mtize to byt soucasné
prostor, ktery slouzi i k odevzdavéni praci ¢i osobni prostor kazdého uzivatele.
E-learningovy systém

Centralni systém pro vyuku a vyuziti pro zadavani samostatnych ukolt ¢i praci.

Minimalni parametry serveru:

Minimalné€ 2 procesory, minimalné 6 jader

Miniméln¢€ 32GB RAM

Minimalné 2x 1TB HDD v RAID 10, HW RAID

Minimalné 8 pozic pro hot-swap HDD

Redundantni zdroj

Hypervisor

Serverovy operacni systém Windows — minimalné 4 instance
Zalozni zdroj (UPS)

SW pro replikaci systému a dat

Server bude spliiovat minimalné nasledujici funkcionality:

Reseni systému spravy uzivateld (Identity Management), tj. centralni databaze identit
(LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uzivatel (Zaci i ucitelé) za Gcelem
bezpecného a auditovatelného piistupu k siti, resp. sitovym sluzbam

Ulozisté dokumenttl a materiald pro vyuku

Logovani pfistupu uzivatelli do sit€¢ umoznujici dohleddni vazeb IP adresa — Cas —
uzivatel

Dostupnost bezpecnostnich aktualizaci minimalné po dobu 5 let

Zalohovani celé serverové infrastruktury a infrastruktury koncovych stanic
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2.6. Obmeéna prvki LAN sité a doplnéni kabelaze

V budové dojde ke kompletni rekonstrukei datové sité, vytvoreni pateini optické sit¢ a vymené
aktivnich prvkia. Jednotlivé rozvadéce budou propojeny optickym kabelem a v misté bude
rozvedena strukturovana kabelaz o rychlosti minimalné 1 Gbit/s.

Rozpis a umisténi rozvadéci a switchi:

Rack 1 (42U) — I11. patro budovy — hlavni serverovna
= 1x12 port opticky switch pro pateirni sit’
= 3x48 port switch
= Hlavni router a FW
= Server
= Wifi kontroler
Rack 2 (24U) — Il. patro — Reditelna (sklad). Bude slouzit i pro novou u¢ebnu chemie
= 2x48 port switch
= Wifi kontroler
= Server
Rack 3 (12U) — Il. patro — shorovna
= 1x24 port switch
Rack 4 (12U) — I. Patro — tfidy I. Stupné
= 1x48 port switch
Rack 5 (12U) — 1lI. patro — jazykova u¢ebna
= 1x48 port switch
Rack 6 (12U) — I. Patro — télocvi¢na
= 1x24 port switch

Aktivni prvky LAN sité musi spliiovat minimalné tyto parametry:

Rychlost sit€¢ minimalné 1 Gbit

Webovy management

Neblokujici architektura prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

Podpora mechanismu izolace klientli

Plna podpora protokolt IPv4 i IPv6 (dual-stack)

Napéjeni minimalné€ poloviny portli (POE)

Minimalné 2x opticky SFP modul pro pfipojeni patetrniho optického kabelu

Minimalni hlu¢nost.

Dostupnost bezpecnostnich aktualizaci minimalné€ po dobu 5 let

2.7. Opticka sit

Opticka patet bude realizovana mezi jednotlivymi datovymi rozvadéci

Kabely optické sité
- R1-R2
- R1-R3
- R1-R4
- R1-R5
- R1-R6
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2.8. Seznam pripojnych bodl LAN

Vedeni datové sité bude realizovano v ramci budovy z jednotlivych lokélnich rozvadéci.

I. NP
— Rozvadéc
* R4 vucebné 112
— Ucebny — dvojzéasuvka u ucitelského stolu
= 109
110
111
112
113
114
115
Cvicna kuchyné B104
Ucebna dilny B108
— Kanceléfe — 2x dvojzasuvka
= 110
» Kabinet télesné vychovy
- AP

Satna 2x

Chodba u ucebny 111
Chodba u u¢ebny 111
Cvicna kuchyné B104
Ucebna dilny B108
Télocvicna

Il. NP
— Rozvadéc
= R2
= R3
— Ucebny — dvojzésuvka u ucitelského stolu
= 207
208
209
212
223
224
225
226
227
228
— Kanceléte — 2x dvojzasuvka
= 202
= 203
= 204
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I11. NP

206
210
211
B205
B206

Wifi AP

Shorovna

Chodba u ucebny 212
Chodba u ucebny 224
Chodba u ucebny 226
Chodba u ucebny 209
Chodba u kabinetu 206

Rozvadé¢

R1
RS

Ucebny — dvojzéasuvka u ucitelského stolu

303 — Ucebna Chemie s rozvodem pro 20 zakovskych PC
305

307 — Velka PC ucebna s rozvodem pro 30 zZakovskych PC
309 — Mala PC ucebna s rozvodem pro 20 zékovskych PC
310

317

318

319

320

321

322

B306

B308

B309

B311

B313

B314

B315

B317

B318

B320

B322 — Jazykova ucebna s rozvodem pro 24 zakovskych PC

Kancelare — 2x dvojzasuvka

302
304
306
308
323
324
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= B307

= B310
—  Wifi AP

* Chodba u ucebny 303
Chodba u ucebny 305
Chodba u u¢ebny 308
Chodba u ucebny 309
Chodba u ucebny 318
Chodba u ucebny 320
Chodba u kabinetu 323
Chodba u uc¢ebny B306
Chodba u ucebny B314
Chodba u u¢ebny B317
Chodba u ucebny B322

V. NP
— Ucebny — dvojzasuvka u ucitelského stolu
= 401

= 408

= 409

= 410

= 411

= 412

= 413

- Wifi AP
* Chodba u ucebny 409
* Chodba u ucebny 411

Celkem

— Uceben - 48

— Kancelari - 18

- AP-26

— Specialni ucebny
=  Velka PC u€ebna — 26 mist
= Mala PC ucebna — 24 mist
=  Ucebna Chemie — 20 mist
» Ucebna jazykd — 24 mist

2.9. Implementace Wifi sité ve skole

Pomoci Wifi prvkl bude pokryta celd skola. Celkem ptjde o 26 novych AP prvkl. Déle bude
pofizen redundantni Wifi kontroler pro fizeni a spravu celé sité. K dispozici budou 3 Wifi sité
(ucitelé, zaci, hosté). Jednotlivé sit€¢ budou v oddélené VLAN.

Wifi zatizeni budou muset spliiovat minimalné néasledujici parametry:

Stranka 9 z 10



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A," PRO M iSTN i
Integrovany regionalni opera&ni program &/ ROZVOJ €R

Neblokujici architektura piepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

Podpora mechanismu izolace klientii

Minimalni pocet ptfipojenych zatizeni na 1 AP — 30ks

Centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni zéatéze
klientli, roamingu mezi spravované access pointy a automatickym ladénim kanalt a sily
signalu véetné detekce a reakce na non-Wi-Fi ruSeni)

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelll oproti databazi Géta pies
protokol radius (napi. LDAP, MS AD ...)

Podpora standardu minimalné¢ IEEE 802.11n a ptipadné novéjsich (ac, ad), soucasna
funkce AP v pasmu 2,4 a 5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz).
Optimalné aktivni zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni
mobility zak a ucitelt

Dostupnost bezpecnostnich aktualizaci minimalné po dobu 5 let
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