Priloha €. 1
Specifikace predmétu plnéni

Certifikaéni sluzby a ¢asové sluzby pro resort Ministerstva financi

Porizeni a vydej certifikatl

Kvalifikovany Poskytovatel sluzeb vytvarejicich divéru zajisti dle nafizeni Evropského parlamentu
a Rady ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (elDAS), zakona ¢&. 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce, pfisluSnych provadécich predpisu
a provadécich rozhodnuti EK v souladu s potfebami, zdméry a provozovanymi systémy resortu
Ministerstva financi vydavani nasledujicich certifikatd a s tim souvisejicich sluzby:

1) Osobni - zaméstnanecké certifikaty, prvotni i nasledné
A. Par kvalifikovaného a komercniho certifikatu vydané na jednu zadost

2) Systémové, serverové nebo aplikacni certifikaty, prvotni i nasledné
B. Kvalifikované certifikaty pro elektronickou pecet
C. SSL DV a QV certifikaty
D. Komer¢ni serverové certifikaty

3) Osobni i serverové komeréni autentizaéni certifikaty pro zajiSténi sluzeb spojenych
s poskytovanim kvalifikovanych elektronickych ¢asovych razitek

E. Kvalifikovana elektronicka ¢asova razitka

4) Ovéfovani platnosti elektronickych uznavanych elektronickych podpist  (zarucenych
elektronickych podpist zalozenych na kvalifikovaném certifikatu pro elektronicky podpis nebo
kvalifikovanych elektronickych podpist), elektronickych peceti a €asovych razitek, ceskych
i zahrani€nich, na pfichozich dokumentech evidovanych

F. Ovérovani elektronickych podpist, elektronickych peceti a asovych razitek

5) Vydej v8ech typu certifikatl v misté Objednatele
G. Klientska registracni autorita

Il. Dali pozadavky spojené s vydejem certifikat



1) Vydavani certifikata:
a) bude provadéno pomoci klientskych registracnich autorit dostupnych v Objednatelem
stanovenych lokalitach a provozovanych Povéfenymi osobami Objednatele
b) bude zajisténo minimalné v pracovni dny a v dobé od 7:00 — 19:00
c) bude realizovano max. do 15 minut od zahajeni procesu vydavani pfisluSnému zaméstnanci
bez nutnosti jakékoli pfedchozi registrace
d) vSechny typy certifikatd (prvotni i nasledné) budou vydavany bezpapirovou formou

To konkrétné znamena:

e vSechny dokumenty potifebné pro vydani prvotniho certifikdtu budou existovat
v elektronické podobé,

e viechny vySe uvedené dokumenty budou uloZeny v internim uloZisti provozovaném
Poskytovatelem, budou dostupné drziteli certifikatu po autentizaci komerénim certifikatem
z paru kvalifikovaného a komercniho certifikatu vydaného na jednu zadost,

e soucasti procesu vydani certifikatu bude zaslani dvou e-mailt drziteli certifikatu: prvni
bude obsahovat vydany certifikat s funkénosti jeho registrace do operaéniho systému
se stazenim nadfizenych a kofenovych certifikati, druhy bude obsahovat odkaz
do ulozisté dokumentu; Poskytovatel je povinen zajistit, Ze se drzitel certifikatu dostane
v Ulozisti pouze ke svym dokumentiim ulozenym k jeho vydanému certifikatu,

e Poskytovatel je povinen zajistit Povéfenym osobam Objednatele pfistup do ulozisté
dokument( ke vSem dokumentim k vydanym certifikatam,
e) ulozisté dokumentl bude dostupné pro Povéfené osoby Objednatele on-line,
f) generovani klicovych pard u osobnich certifikatd bude probihat vzdy na cipové karté
u Objednatele,
g) je stanovena dostupnost sluzby (SLA) k bodim b), c) a g)

e celkova nedostupnost za rok — 3,65 dne,
e maximalni jednorazova garantovana doba nepfetrZité nedostupnosti — 4 hodiny,

h) jakékoli planované odstavky systému na strané Poskytovatele budou provadény mimo
pracovni dny.

2) DalSi pozadavky:

a) Poskytovatel umozni naplnéni polozek kvalifikovanych a komerénich certifikatd (osobni
zaméstnanecké certifikaty) podle pozadavk( Objednatele sdélenych Poskytovateli pred
podpisem Smlouvy, v€etné integrace do prostfedi Objednatele pro automatické naditani
dostupnych informaci,

b) Poskytovatel doda feSeni pro uloZeni osobnich zaméstnaneckych certifikata (véetné
naslednych) na zafizeni, kterd ma certifikovana,

c) Poskytovatel zajisti ovéreni, zda je soukromy kli¢ ke konkrétnimu kvalifikovanému certifikatu
pro elektronicky podpis vygenerovan na kvalifikovaném prostfedku pro vytvareni
elektronickych podpist, a v pfipadé, Zze ano, zajisti vlozeni polozky QCStatements
s naplInénim id-tsi-qcs-QcSSCD (OID 0.4.0.1862.1.4) do rozSifujicich poloZek certifikatu,

d) Poskytovatel zajisti interface pro vedeni pfehledu o vydanych certifikatech v prostfedi
Objednatele,

e) Poskytovatel zajisti zasilani reportli o vydanych certifikatech na vyzadani,

f) Poskytovatel umozni automatického stahovani CRL,

g) Poskytovatel zajisti moznost zneplatnéni certifikatli Povéfenymi osobami Objednatele,



h) Poskytovatel umozni spolupraci vybranych zaméstnancli Objednatele na pfipravé
a zpracovani navodl a postupu sméfujicich k vydani a instalaci certifikatd,

i) Poskytovatel zajiti vytvofeni testovaciho prostfedi, testovani bude mozné rovnéz
v provoznim prostfedi,

j) Poskytovatel umozni vytvaret statistiky odbéru sluzeb za jednotlivé Objednatele.

Klientska registraéni autorita

Sluzba bude zajiStovat vydej vSech typl certifikatl v misté Objednatele a bude realizovana
Povéfenymi osobami Objednatele, které budou proskoleny Poskytovatelem.

Sluzba na zakladé dat dodanych Objednatelem umozni vygenerovani zadosti o pfisluSny certifikat
a zaijisti jeho vydani pfislusnym kvalifikovanym Poskytovatelem sluzeb vytvarejicich ddvéru a nahrani
na pfislusny nosic. V pfipadé osobnich certifikatl se bude generovat a ukladat vzdy na ipovou kartu
uzivatele.

Operatoru sluzby klientské registraéni autority bude umoznéno provést revokaci -certifikatl
i bez védomi, souhlasu &i spoluprace osoby (napf. sdé&leni hesla pro zneplatnéni), jiz byl certifikat
vydan. Z bezpecénostniho hlediska bude autentizace operatora sluzby klientské registraéni autority vici
kvalifikovanému poskytovateli sluzeb vytvarejicich divéru provadéna vyhradné pfisluSnymi k tomu
urenymi certifikaty operatora sluzby registraéni autority, umisténymi na kvalifikovaném HW
prostfedku, dodaném Poskytovatelem. Autentizace pouze uZivatelskym jménem a heslem nebude
pfipustna.

1) Zfizeni a provoz sluzby klientské registracni autority

a) Poskytovatel zajisti funk&nost a dostupnost sluzby pro Objednatele podle realné potfeby.

b) Sluzba klientské registracni autority bude provozovana ve stanovenych lokalitach, musi vSak byt
zajisténa jejich funk&nost pro operativni vyjezdy do jinych lokalit.

c) Sluzba Kklientské registraéni autority bude umozriovat vydej potfebného certifikatu
pro libovolného uzivatele z resortu MF.

d) Soucasti zfizeni sluzby bude prvotni vyskoleni dvou operator(, a zajisténi naslednych Skoleni
pfi zménach nebo dopinéni operatoru.

Kvalifikovana elektronicka ¢asova razitka

1) Kvalifikovany Poskytovatel sluzeb vytvarejicich duavéru zajisti poskytovani kvalifikovanych
elektronickych ¢asovych razitek podle nafizeni Evropského parlamentu a Rady ¢&.910/2014
o elektronické identifikaci a sluzbach vytvarejicich diivéru pro elektronické transakce na vnitfnim
trhu a o zruSeni smérnice 1999/93/ES (elDAS).

2) Pro vydavani ¢asovych razitek v reZzimu 365 x 24 je stanovena dostupnost sluzby (SLA) takto:
a) celkova nedostupnost za rok — 1,825 dne,

b) maximalini garantovana doba nepfetrzité nedostupnosti — 4 hodiny.
Do této doby nejsou zapocitany planované odstavky nahlaSené minimalné 7 dni pfedem.

3) Z bezpecnostniho hlediska bude autentizace zadatele o kvalifikované elektronické ¢asové razitko
u serveru TSA provadéna vyhradné komerénimi osobnimi nebo serverovymi certifikaty, autentizace
pouze uzZivatelskym jménem a heslem nebude pfipustna.

4) Garantovana minimalni propustnost poskytovani ¢asovych razitek tj. pocet ks razitek za 1 vtefinu
je 10 ks.

5) Poskytovatel zajisti divéryhodnost dokumentl (v souladu s pozadavky zakona ¢&. 297/2016 Sb.)
opatfenych kvalifikovanym elektronickym c&asovym razitkem; Poskytovatel zajisti pravidelné
prerazitkovani (tzv. archivaci) vydanych kvalifikovanych elektronickych ¢&asovych razitek
pro Objednatele tak, aby kazdé razitko vydané po datu uzavieni Smlouvy bylo pIné ovéfitelné
po dobu 10 let od jeho vydani (napf. pokud platnost elektronické znacky/peceté kvalifikovaného
poskytovatele sluzeb vytvafejicich duvéru, kterym je razitko podepsano, ¢ini 5let, zajisti
Poskytovatel ovéfitelnost dokumentu vydanim prvotniho a dalSich naslednych zfetézenych razitek
tak, aby razitko bylo pIné ovéfitelné). VSechna vydana kvalifikovana elektronickd Casova razitka
(prvotni i zfetézena) uklada a spravuje Poskytovatel ve svych internich systémech, bez nutnosti
interakce Objednatele.



6) Poskytovatel zpfistupni webovou aplikaci pro ovéfeni stavu razitka (platné, bylo/nebylo
prerazitkovano, stazeni razitka i vSech dalSich zfetézenych razitek).

7) Poskytovatel
bude zasilat Objednateli statistiky odbéru razitek.

8) Poskytovatel zpfistupni Objednateli testovaci prostfedi, testovani umozni rovnéz v provoznim
prostfedi.

9) Jakékoli planované odstavky systému budou realizovany mimo pracovni dny.

Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych elektronickych podpisu,
elektronickych peceti a kvalifikovanych elektronickych ¢asovych razitek

1) Kvalifikovany poskytovatel sluzeb vytvarejicich ddvéru zajisti poskytovani Kvalifikované sluzby
ovéfovani platnosti kvalifikovanych elektronickych podpist, peceti a razitek (dale spolecné
»podpisu®) podle nafizeni Evropského parlamentu a Rady &. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (elDAS), konkrétné ¢lanka 32, 33 a 40.

2) Vzhledem k tomu, ze zakon &. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce zavedl 2-leté pfechodné obdobi, béhem kterého muize byt ze strany vefejnopravniho
podepisujiciho pouZit pfi podepisovani dokumentu, kterym pravné jedna, misto kvalifikovaného
elektronického podpisu uznavany elektronicky podpis (zarueny elektronicky podpis zalozeny
na kvalifikovaném certifikatu pro elektronicky podpis) a sou¢asné (bez pfechodného obdobi) muze
byt pfi ukonu, kterym se pravné jedna vac&i vefejnopravnimu podepisujicimu pouzit uznavany
elektronicky podpis nebo kvalifikovany elektronicky podpis, zajisti kvalifikovany poskytovatel
i ovéfovani platnosti uznavaného elektronického podpisu.

3) Sluzba je koncipovana jako komponenta pro ovéreni platnosti podpisu instalovana v prostfedi
Objednatele a volana spisovou sluzbou/DMS systémem. Sluzba ovéfeni bude ovéfovat dokumenty
ve formatech PAJES a CAdES B-B a B-T (CAdES v interni i externi verzi) a XAdES B-B a B-T
podle Provadéciho rozhodnuti Komise (EU) ¢&.2015/1506. Vystupem bude stav ovéfeni
(platny/neplatny podpis, nelze ovéfit, divod, pro¢ nelze ovéfit nebo pro¢ je podpis neplatny), ¢as,
ke kterému se ovérovalo, zdroj Casu (Cas obdrzeni pozadavku, Casové razitko, parametr zadany
uzivatelem, data, na =zakladé kterych bylo ovéfeni provedeno, legislativni typ podpisu,
zda je certifikat na QESCD). Ovéreni bude mit charakter elektronicky podepsaného PDF/A verze
1b protokolu s pfipojenym kvalifikovanym elektronickym ¢asovym razitkem a on-line zasilané
elektronicky podepsané XML odpovédi v definované struktufe.

4) Oveérovana bude platnost podpisu ¢i podpist v daném dokumentu. PDF protokol i XML data budou
obsahovat tabulkovou strukturu vazici se k jednomu podpisu a struktur bude tolik, kolik bude
v dokumentu podpist (PDF/XML protokol je vzdy jeden pro jeden dokument).

5) Budou ovéfovany podpisy zaloZzené na certifikatech vydanych kvalifikovanymi poskytovateli sluzeb
vytvarejicich divéru uvedenych na EUTL, resp. kvalifikovanych certifikatd pro elektronicky podpis.
V pfipadé, Ze néktery poskytovatel sice je uveden na EUTL, ale neni mozné dohledat validaéni
data, bude podpis ovéfen jako ,nelze rozhodnout".

6) Ovéfovany budou i podpisy zaloZzené na jiz expirovanych certifikatech, a to i tehdy, pokud
je v dokumentu jiz expirované Casové razitko. To znamena, ze ovéreni takového podpisu nebude
odmitnuto, ale ovéfeni probéhne s vysledkem, Ze podpis je neplatny a bude standardné vystaven
protokol o ovéfeni.

7) Kvalifikovana elektronicka ¢asova razitka budou vydavana ¢asovou autoritou Poskytovatele.



8) Pro sluzbu ovéfovani platnosti podpist v rezimu 365 x 24 je stanovena min. dostupnost sluzby
(SLA) 99,5 %, tj. celkova nedostupnost sluzby ¢€ini 1 den 19 hod 48 min./rok. Do této doby nebudou
zapocitany planované odstavky nahlasené minimalné 7 dni pfedem. Maximalni garantovana doba
nepfetrzité nedostupnosti €ini 30 min. Jakékoli planované odstavky systému budou realizovany

mimo pracovni dny.
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