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SMLOUVA O DÍLO
uzavřená níže uvedeného dne, měsíce a roku ve smyslu ustanovení § 2586 a násl. zák. č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů a zák. č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, mezi těmito smluvními stranami:
Město Velké Meziříčí
sídlo:
Radnická 29/1, 594 13 Velké Meziříčí
IČ:
00295671
DIČ:
CZ00295671
bankovní spojení:
ČNB
číslo účtu:
94-10518751/0710
zastoupen:
Josef Komínek, starosta
kontaktní telefon:
566 781 150
kontaktní email:
mestovm@velkemezirici.cz
(dále jen „Objednatel“)

a

AUTOCONT a.s

sídlo:
Hornopolní 3322/34, 702 00 Ostrava
IČ:
04308697
DIČ:
CZ04308697
bankovní spojení:
Česká spořitelna a.s.
číslo účtu:
6563752/0800
jednající:
Ing. Martin Stejskal, ředitel MM, na základě plné moci
kontaktní telefon:
606 781 698
kontaktní email:
jiri.gruss@autocont.cz
zapsaná v obchodním rejstříku vedeném Krajským soudem v Ostravě v oddílu B, vložka 11012.
 (dále jen „Zhotovitel“)

Dále označovány společně jako „Smluvní strany“.

1. ÚVODNÍ USTANOVENÍ

1.1 Závazkový vztah založený dle této smlouvy se řídí Zákonem č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „občanský zákoník“) a Zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen autorský zákon), a v souladu s §2586 a násl. občanského zákoníku.
Smluvní strany uzavírají tuto smlouvu na základě zadávacího řízení na nadlimitní veřejnou zakázku na dodávky „Bezpečné a moderní služby města Velké Meziříčí“ – Část 1 – Provozní infrastruktura.

1.2 Smluvní strany se zavazují k tomu, že v průběhu realizace předmětu plnění této smlouvy budou postupovat v souladu s Pravidly Integrovaného regionálního operačního programu (dále také „IROP“) a v souladu s oficiálními doporučeními a oznámeními řídícího orgánu výzvy č. 28 IROP v aktuálním platném znění. Smluvní strany prohlašují, že obsah uvedených dokumentů je jim znám.
1.3 Smluvní strany shodně prohlašují, že identifikační údaje uvedené ve smlouvě jsou v souladu s právní skutečností v době uzavření smlouvy.
Smluvní strany se zavazují, že změny dotčených údajů oznámí bez prodlení druhé smluvní straně.
Smluvní strany prohlašují, že osoby podepisující tuto smlouvu jsou k tomuto úkonu oprávněny.
1.4 Zhotovitel prohlašuje, že je způsobilý k řádnému a včasnému provedení díla dle této smlouvy a že disponuje takovými kapacitami a odbornými znalostmi, které jsou třeba k řádnému provedení díla za dohodnutou pevnou smluvní cenu. Pověří-li Zhotovitel provedením díla jinou osobu, má Zhotovitel při provádění díla jinou osobou odpovědnost, jako by dílo prováděl sám.
1.5 Podkladem pro uzavření této smlouvy je nabídka Zhotovitele podaná do zadávacího řízení na nadlimitní veřejnou zakázku s názvem „Bezpečné a moderní služby města Velké Meziříčí“, zadávanou dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“).
1.6 Zhotovitel je povinen zajistit, že veškeré vlastnosti předmětu smlouvy, včetně jeho update, legislativních update, upgrade a legislativních upgrade budou po celou dobu účinnosti této smlouvy odpovídat obecně platným právním předpisům ČR.
1.7 Zhotovitel prohlašuje, že bude mít po celou dobu plnění předmětu smlouvy uzavřenu pojistnou smlouvu kryjící odpovědnost za škodu způsobenou provozní činností s limitem pojistného plnění ve výši minimálně 5 mil. Kč, kterou se zavazuje kdykoliv na vyžádání předložit k nahlédnutí Objednateli.
1.8 Zhotovitel a Objednatel se zavazují k vzájemné součinnosti za účelem plnění smlouvy.
1.9 Oprávněné osoby za smluvní strany jsou stanoveny následovně:

Kontaktními osobami ve věcech technických za Zhotovitele jsou:
Ing. Jiří Gruss, jiri.gruss@autocont.cz, +420 606 781 698

Kontaktními osobami ve věcech technických za Objednatele jsou:

Ing. Bc. Josef Švec, svec@velkemezirici.cz, +420 777 792 077,
Ing. Radek Novotný, novotny@velkemezirici.cz, +420 776 123 327
Osobou oprávněnou předávat plnění dle této smlouvy za Zhotovitele je:

Ing. Jiří Gruss, jiri.gruss@autocont.cz, +420 606 781 698
Osobou oprávněnou přebírat plnění dle této smlouvy za Objednatele je:

Ing. Bc. Josef Švec, svec@velkemezirici.cz, +420 777 792 077
2. ÚČEL A PŘEDMĚT SMLOUVY

2.1 Účelem této smlouvy je dodávka komponent infrastruktury a softwarových aplikací a jejich instalace, implementace a vzájemná integrace na stávající systémy Zadavatele za účelem zvýšení elektronizace služeb města a jejich bezpečnosti v rámci projektu „Bezpečné a moderní služby města Velké Meziříčí – část I“, který je spolufinancován Evropskou unií z Evropského fondu pro regionální rozvoj prostřednictvím Integrovaného regionálního operačního programu, výzva 28 – Specifické informační a komunikační systémy a infrastruktura II.
2.2 Předmětem této smlouvy je závazek Zhotovitele provést pro Objednatele na vlastní riziko a nebezpečí dále specifikované dílo včetně poskytnutí všech nutných licencí, dokumentací, instalace, implementace, zaškolení obsluhy a zkušebního provozu.
2.3 Objednatel se zavazuje řádně a včas provedené a dokončené dílo převzít a uhradit za něj Zhotoviteli sjednanou cenu.
3. SPECIFIKACE DÍLA

3.1 Realizace díla zahrnuje kompletní dodávku a implementaci technologií a SW aplikací včetně poskytnutí všech nutných licencí a dalších oprávnění nezbytných k realizaci díla. Detailní specifikace předmětu plnění tvoří přílohu č. 1 této smlouvy (Technická specifikace).
4. DOBA A MÍSTO PLNĚNÍ

4.1 Termín dokončení kompletního plnění předmětu této smlouvy je stanoven na 
31. 12. 2018.
4.2 Pokud Zhotovitel splní řádně dílo a připraví jej k předání Objednateli před termínem uvedeným v čl. 4.1, je Objednatel oprávněn převzít dílo i v tomto navrženém zkráceném termínu.

4.3 Přílohu č. 2 této smlouvy tvoří Zhotovitelem sestavený podrobný harmonogram, který zohledňuje následující minimální požadavky Objednatele:

	Vybrané činnosti harmonogramu
	Minimální délka trvání

	Oponentury předimplementačních analýz pro oblasti stanovené dle přílohy č. 1 této smlouvy (Technická specifikace)
	5 pracovních dnů 


	Zapracování připomínek k předaným dokumentům
	5 pracovních dnů 

	Testování
	5 pracovních dnů


	Zkušební provoz
	1 měsíc

	Akceptační řízení
	5 pracovních dnů

	Nejzašší termín ukončení realizace projektu včetně akceptace
	31. 12. 2018


4.4 Místem plnění je sídlo Objednatele. Pro vybrané činnosti je místem plnění sídlo Zhotovitele, umožňuje-li to charakter činnosti (např. zpracování předimplementační analýzy).
5. CENA

5.1 Cena předmětu plnění dle čl. 2 a v rozdahu specifikovaném v čl. 3 a Příloze č. 1 – Technická specifikace, v členění dle nabídky Zhotovitele je stanovena v Příloze č. 3 – Cenová kalkulace.
5.2 Cena za realizaci předmětu plnění je stanovena následovně:

celková cena bez DPH činí
4 917 400,- Kč,

sazba DPH
21%,
DPH
1 032 654,- Kč,
cena včetně DPH
5 950 054,- Kč.
5.3 Cena je stanovena jako pevná a nejvýše přípustná, zahrnující veškeré náklady Zhotovitele nutné k řádnému splnění předmětu smlouvy. Smluvní cenu je možné upravit pouze za níže specifikovaných podmínek.
5.4 Smluvní strany se dohodly, že pokud dojde v průběhu plnění této smlouvy ke změně zákonné sazby DPH stanovené pro příslušné plnění vyplývající z této smlouvy, bude tato sazba promítnuta do všech cen uvedených v této smlouvě s DPH a Zhotovitel je od okamžiku nabytí účinnosti změny zákonné sazby DPH povinen účtovat platnou sazbu DPH. O této skutečnosti není nutné uzavírat dodatek k této smlouvě.

5.5 Za stanovení sazby daně v souladu s platnými právními předpisy odpovídá Zhotovitel.

5.6 Smluvní strany se dohodly, že po celou dobu zkušebního provozu budou technická podpora a další služby ze strany Zhotovitele poskytovány bezúplatně.

6. PLATEBNÍ A FAKTURAČNÍ PODMÍNKY

6.1 Úhrada smluvní ceny dle odst. 5.2 za předmět plnění, bude provedena po předání plnění na základě Akceptačního protokolu podepsaného oprávněnými zástupci obou smluvních stran. Den podpisu akceptačního protokolu je dnem uskutečnění zdanitelného plnění.

6.2 Po ukončení každé části díla této smlouvy vyhotoví Zhotovitel protokol o předání a převzetí části díla (dále jen „předávací protokol“), obsahující přehled všech předávaných částí a provedených prací. Objednatel se zavazuje tyto části díla převzít v případě, že budou provedeny a předány řádně v souladu se smlouvou, bez vad a nedodělků. Za účelem předání celého díla této Smlouvy bude mezi smluvními stranami sepsán Akceptační protokol celého díla, který bude podepsán oprávněnými zástupci obou smluvních stran.

6.3 Pokud Objednatel dílo nebo jeho část nepřevezme, protože obsahuje vady či nedodělky, je povinen specifikovat tyto vady v předávacím protokolu. K vypracování předávacího protokolu je Zhotovitel povinen poskytnout Objednateli součinnost.

6.4 Pokud Objednatel dílo nebo jeho část nepřevezme, protože vykazuje vady či nedodělky, je povinen specifikovat tyto vady či nedodělky v předávacím protokolu. K vypracování předávacího protokolu je Zhotovitel povinen poskytnout Objednateli součinnost.

6.5 Zhotovitel se zavazuje identifikované vady či nedodělky neprodleně, nejpozději však do pěti pracovních dnů odstranit.

6.6 Předávací protokol a akceptační protokol musí obsahovat minimálně tyto náležitosti:
6.6.1 číslo předávacího/akceptačního protokolu a datum,
6.6.2 číslo smlouvy a datum jejího uzavření, číslo veřejné zakázky,

6.6.3 označení předmětu plnění nebo jeho části,

6.6.4 název, sídlo, IČ a DIČ Objednatele a Zhotovitele,

6.6.5 název projektu, registrační číslo projektu a informaci, že se jedná o projekt podpořený z Integrovaného regionálního operačního programu následujícím způsobem: Projekt „BEZPEČNÉ A MODERNÍ SLUŽBY MĚSTA VELKÉ MEZIŘÍČÍ – část I“, reg. č. CZ.06.3.05/0.0/0.0/16_044/0005789, je spolufinancován ze Strukturálních fondů Evropské unie (Evropského fondu pro regionální rozvoj) prostřednictvím Integrovaného regionálního operačního programu,
6.6.6 prvky povinné publicity projektu podpořeného ze Strukturálních fondů EU,
6.6.7 datum zahájení a dokončení plnění příslušné části díla/celého díla,
6.6.8 podrobné vymezení rozsahu provedených prací a dodávek,

6.6.9 pro dodávky HW bude protokol obsahovat minimálně:

i. název a typ zařízení,

ii. konfigurace,

iii. výrobní / sériové číslo,

iv. seznam veškerých SW licencí, jsou-li dodávány jako součást daného hardware,

6.6.10 prohlášení Objednatele, že plnění (jeho část) přejímá (nepřejímá), podpis oprávněné osoby Objednatele,

6.6.11 jméno a vlastnoruční podpis osoby, která předávací protokol vystavila, včetně kontaktních údajů (telefon, email).

6.7 Předávací/Akceptační protokol bude doručen doporučenou poštou nebo osobně oprávněnému zaměstnanci Objednatele proti písemnému potvrzení nebo využitím datové schránky.

6.8 Podkladem pro úhradu ceny dle odst. 5.2 této smlouvy bude faktura, která bude mít náležitosti účetního dokladu podle Zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, a daňového dokladu dle Zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „faktura“).

6.9 Zhotovitel je oprávněn vystavit samostatně fakturu po řádném dokončení a předání díla na základě příslušného Akceptačního protokolu, podepsaného oběma smluvními stranami, ze kterého vyplývá, že dílo, bylo předáno řádně a bez vad a nedodělků.

6.10 Lhůta splatnosti faktury činí 30 kalendářních dnů ode dne doručení Objednateli. Faktura bude doručena doporučenou poštou nebo osobně oprávněnému zaměstnanci Objednatele proti písemnému potvrzení.

6.11 Faktura musí kromě zákonem stanovených náležitostí pro daňový doklad obsahovat také:

6.11.1 číslo a datum vystavení faktury,

6.11.2 číslo smlouvy a datum jejího uzavření, číslo veřejné zakázky,

6.11.3 název projektu, registrační číslo projektu a informaci, že se jedná o projekt podpořený z Integrovaného regionálního operačního programu následujícím způsobem: Projekt „BEZPEČNÉ A MODERNÍ SLUŽBY MĚSTA VELKÉ MEZIŘÍČÍ – čás 1“, reg. č. CZ.06.3.05/0.0/0.0/16_044/0005789 , je spolufinancován ze Strukturálních fondů Evropské unie (Evropského fondu pro regionální rozvoj) prostřednictvím Integrovaného regionálního operačního programu,
6.11.4 předmět plnění a jeho přesnou specifikaci ve slovním vyjádření (nestačí pouze odkaz na číslo uzavřené smlouvy),

6.11.5 označení banky a číslo účtu, na který musí být zaplaceno (pokud je číslo účtu odlišné od čísla uvedeného v této Smlouvě, je Zhotovitel povinen o této skutečnosti informovat Objednatele),

6.11.6 číslo a datum příslušných předávacích protokolů a Akceptačního protokolu podepsaných zástupcem Zhotovitele a odsouhlasených zástupcem Objednatele (Akceptační protokol bude přílohou faktury),

6.11.7 lhůtu splatnosti faktury,

6.11.8 název, sídlo, IČ a DIČ Objednatele a Zhotovitele,

6.11.9 jméno a vlastnoruční podpis osoby, která fakturu vystavila a kontaktní telefon.

6.12 Nebude-li faktura obsahovat zákonem či touto smlouvou stanovené náležitosti nebo bude chybně vyúčtována cena nebo DPH nebo budou vyúčtovány práce, které Zhotovitel neprovedl, je Objednatel oprávněn fakturu před uplynutím lhůty splatnosti vrátit druhé smluvní straně k provedení opravy s vyznačením důvodu vrácení. Zhotovitel provede opravu vystavením nové faktury. Dnem odeslání vadné faktury Zhotoviteli přestává běžet původní lhůta splatnosti a nová lhůta splatnosti běží znovu ode dne doručení nové faktury Objednateli.

6.13 Povinnost zaplatit cenu je splněna dnem odepsání příslušné částky z účtu Objednatele.

6.14 Zhotovitel se zavazuje dodržovat případné další pokyny Objednatele na formální požadavky faktury a předávacího/akceptačního protokolu ohledně informací k financování projektu z Integrovaného regionálního operačního programu dle Specifických pravidel pro žadatele a příjemce, výzva č. 28. Zhotovitel prohlašuje, že se s obsahem výše uvedeného dokumentu seznámil a jeho obsahu porozuměl.

7. PŘEDÁNÍ A PŘEVZETÍ PLNĚNÍ
7.1 Předání a převzetí dokumentů

7.1.1 Dokumenty, které mají být vypracovány Zhotovitelem na základě této smlouvy a které se poskytují Objednateli jako součást poskytování Díla nebo Služeb (zejména požadované dokumenty předimplementačních analýz specifikovaných v Příloze č. 1 – Technická specifikace – této Smlouvy), budou nejdříve předloženy Objednateli ve formě návrhu k posouzení.

7.1.2 Zhotovitel se zavazuje předat první verzi dokumentu Objednateli k akceptaci ve lhůtě domluvené mezi Zhotovitelem a Objednatelem na základě této smlouvy, nebo jinak stanovené v souladu s touto smlouvou. Objednatel je oprávněn ve lhůtě pěti (5) pracovních dnů od doručení příslušného dokumentu písemně předložit Zhotoviteli své připomínky k návrhu. Po diskusi o těchto připomínkách upraví Zhotovitel příslušný návrh v souladu s dohodnutými změnami a se zapracováním těchto dohodnutých změn jej předá ve stejné lhůtě pěti (5) pracovních dnů Objednateli.

7.1.3 V případě, že Objednatel nemá k předaným dokumentům výhrady, považují se za převzaté k okamžiku doručení jejich konečné verze Objednateli. V případě výhrad k předaným dokumentům je Objednatel oprávněn opětovně vrátit tyto dokumenty s připomínkami Poskytovateli ve lhůtě a postupem dle odst. 7.1.2 výše.
Přitom platí zásada, že Objednatel může v rámci tohoto článku připomínkovat pouze a výhradně ty části dokumentu, které připomínkoval v rámci prvního kola dle odst. 7.1.2.
7.1.4 V případě, že Objednatel připomínky ve lhůtě uvedené v odst. 7.1.2 této Smlouvy nepředloží, má se za to, že s předloženým dokumentem souhlasí a dokument se považuje za řádně převzatý.
7.2 Předání a převzetí ostatních plnění dle této smlouvy (vyjma Služeb)

7.2.1 V případě plnění, které podléhá akceptaci Objednatelem, musí dojít k podpisu předávacích protokolů ohledně tohoto plnění v termínech uvedených v Detailním harmonogramu realizace, který tvoří přílohu č. 2 této smlouvy, není-li výslovně uvedeno jinak. Detailní požadavky na předmět plnění, jsou uvedeny v Příloze č. 1 - Technická specifikace. Jestliže plnění nebo jeho jednotlivé části splní definované požadavky a jsou řádně akceptovány podpisem předávacího resp. akceptačního protokolu, považují se za řádně ukončené a Objednatel je povinen je převzít dle odst. 7.2.5 níže. Akceptační procedury zahrnují porovnání skutečných vlastností plnění se závaznou specifikací předmětu plnění dle této Smlouvy.
7.2.2 Akceptační procedura bude zahrnovat akceptační testy, které budou probíhat na základě specifikace akceptačních testů obsahující popis testů, testovací data, příslušné prostředí, pořadí provádění testů a akceptační kritéria. Nedohodnou-li se smluvní strany jinak, vypracuje specifikaci akceptačních testů Zhotovitel a předá Objednateli k odsouhlasení v termínu deseti (10) pracovních dnů před zahájením akceptační procedury dle Detailního harmonogramu. Odsouhlasení bude provedeno písemnou formou v termínu pěti (5) pracovních dnů před zahájením akceptační procedury. Jestliže se Objednatel v této lhůtě ke specifikaci akceptačních testů písemně nevyjádří, má se za to, že specifikaci akceptačních testů odsouhlasil. Jestliže Objednatel specifikaci akceptačních testů v uvedené lhůtě neodsouhlasil, je povinen Zhotoviteli v této lhůtě sdělit připomínky k Zhotovitelem předložené specifikaci akceptačních testů a poskytnout Zhotoviteli veškerou potřebnou součinnost k dokončení a odsouhlasení specifikace akceptačních testů. Lhůta pro provedení akceptačních testů a lhůta pro předání plnění nebo jeho části se prodlužuje o dobu, o kterou se prodloužilo písemné odsouhlasení specifikace akceptačních testů z důvodu připomínek na straně Objednatele oproti lhůtě stanovené v tomto článku.
7.2.3 Zhotovitel bude písemně informovat Objednatele, resp. jeho oprávněné osoby nejméně pět (5) dní předem o termínu zahájení akceptačních testů. Objednatel je oprávněn se těchto testů zúčastnit a osvědčit jejich konání, a to formou předávacího protokolu, podepsaného (podepsaných) oprávněnými osobami obou smluvních stran. Pokud se Objednatel nedostaví v termínu určeném pro provedení akceptačních testů, ačkoli byl s tímto termínem dle tohoto článku řádně seznámen, je Zhotovitel oprávněn provést příslušné akceptační testy bez jeho přítomnosti. Takto provedené akceptační testy se považují za provedené v přítomnosti Objednatele. Kopie veškerých dokumentů vypracovaných v souvislosti s provedením těchto akceptačních testů budou Objednateli poskytnuty do pěti (5) dnů.
7.2.4 Jestliže plnění nebo jeho část splní akceptační kritéria akceptačních testů, Zhotovitel se zavazuje v den následující po ukončení akceptačních testů umožnit Objednateli plnění nebo jeho část převzít a Objednatel se zavazuje v tomto termínu plnění nebo jeho část převzít. Pokud Objednatel plnění nebo jeho část v tomto termínu nepřevezme, ačkoli převzetí plnění nebo jeho části bylo Zhotovitelem řádně umožněno, má se za to, že plnění nebo jeho část bylo řádně předáno a Objednatelem převzato právě v den následující po ukončení akceptačních testů.
7.2.5 Jestliže plnění nesplňuje stanovená akceptační kritéria kteréhokoliv akceptačního testu, budou výsledky akceptačního testu (splněno/nesplněno/s výhradami) spolu s uvedením termínů pro nápravu uvedeny ve vyhodnocení akceptačního testu. Poskytovatel napraví tyto nedostatky a příslušné akceptační testy budou provedeny znovu. Tento proces testování a následných oprav se bude opakovat, přičemž výše uvedená ustanovení se použijí obdobně. Proces testování a následných oprav lze opakovat, dokud Zhotovitel nesplní veškerá akceptační kritéria pro příslušný akceptační test, nejvýše však natřikrát (3x). V situaci, kdy by bylo nutné opakovat akceptační testy více jak třikrát (3x) pro konkrétní fázi projektu, je v takovém případě nutný souhlas nadřízeného orgánu projektu – tzn. řídícího výboru nebo ředitelů projektu dle použité metodiky řízení projektu.
7.2.6 Žádný akceptační test se nebude považovat za nesplněný, jestliže daný nedostatek nebyl způsoben Zhotovitelem, nebo byl zjištěn nebo měl být zjištěn Objednatelem před nebo při předcházejícím akceptačním testu, ale nebyl v té době oznámen Zhotoviteli, nebo byl nepodstatný, tzn. neměl vliv na řádné poskytování Služeb nebo funkčnost Díla nebo jeho části tak, jak jsou vymezeny v této smlouvě.
7.2.7 Při převzetí plnění nebo kterékoliv jeho části v souladu s tímto čl. 7 je Objednatel povinen podepsat potvrzení o přijetí plnění nebo dané části a Objednatel i Poskytovatel se zavazují podepsat příslušný předávací případně akceptační protokol, tj. potvrzení o předání a přijetí (převzetí) plnění nebo jeho určité části.
8. LICENCE A PODMÍNKY UŽITÍ PŘEDMĚTU PLNĚNÍ

8.1 Zhotovitel poskytuje touto smlouvou Objednateli a Objednatel touto smlouvou přijímá nevýhradní oprávnění k užití díla a každé jeho části včetně jeho aktualizací, a to všemi způsoby uvedenými v §12 odst. 4 autorského zákona.

8.2 Zhotovitel poskytne Objednateli veškeré potřebné licence pro řádné fungování a provoz částí díla a díla jako celku. Jedná se o časově neomezenou licenci.

8.3 Zhotovitel uvedl kompletní název SW, počet licencí, jejich rozsah a licenční podmínky ke všem poskytovaným licencím nezbytným pro realizaci předmětu plnění dle této smlouvy – Přílohy č. 1 – Technická specifikace.

8.4 Územní rozsah licencí je omezen správním územím ORP Velké Meziříčí, časový rozsah licencí je neomezený.

8.5 Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodání.

8.6 Objednatel není povinen licence využít.

8.7 V případě, že při plnění této smlouvy vznikne dílo, které je chráněno předpisy o duševním vlastnictví (např. dokumentace jako dílo autorské apod.), vzniká Objednateli právo toto dílo užívat v rozsahu nezbytném pro naplnění účelu, ke kterému bylo vytvořeno, a to po dobu neomezenou (i po ukončení trvání smlouvy).

8.8 V případě, že výsledkem činnosti Zhotovitele nebude dílo chráněné předpisy o duševním vlastnictví, Objednatel nabude vlastnické právo k předmětu plnění okamžikem jeho převzetí.

8.9 Dojde-li v rámci plnění předmětu smlouvy k pořízení databáze, pak je Objednatel od okamžiku pořízení databáze oprávněn databázi užívat.

8.10 Zhotovitel se zavazuje, že prováděním plnění dle této Smlouvy nezasáhne neoprávněně do autorských práv třetí osoby. Odpovědnost za neoprávněný zásah do autorských i jiných práv třetích osob nese výlučně Zhotovitel.

8.11 Zhotovitel výslovně prohlašuje, že je plně oprávněn disponovat právy k duševnímu vlastnictví, včetně práv autorských zahrnutých v předmětu díla, a zavazuje se za tímto účelem zajistit řádné a nerušené užívání díla Objednatelem, včetně zajištění souhlasů s autory děl v souladu s autorským zákonem.

8.12 Zhotovitel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové újmy, vzniklé v důsledku toho, že Objednatel nemohl předměty díla užívat řádně a nerušeně. Jestliže Zhotovitel poruší povinnosti podle tohoto článku smlouvy, jde o podstatné porušení této smlouvy a Zhotovitel uhradí ve prospěch Objednatele smluvní pokutu ve výši 10.000,- Kč za každé jednotlivé porušení povinnosti. Zaplacením smluvní pokuty není nijak dotčeno ani omezeno právo Objednatele na náhradu škody, kterou lze vymáhat vedle smluvní pokuty v plné výši. S nositeli chráněných práv duševního vlastnictví vzniklých v souvislosti s realizací díla dle této smlouvy je Zhotovitel povinen vždy smluvně zajistit možnost volného nakládání s těmito právy Objednatelem.

9. ODPOVĚDNOST ZA ŠKODU

9.1 Zhotovitel bude povinen nahradit Objednateli v plné výši škodu, která vznikla při realizaci a užívání díla v souvislosti nebo jako důsledek porušení povinností a závazků Zhotovitele dle této Smlouvy.
9.2 V případě, že při činnosti prováděné Zhotovitelem dojde ke způsobení prokazatelné škody Objednateli nebo třetím osobám, která nebude kryta pojištěním sjednaným dle této smlouvy, bude Zhotovitel povinen tyto škody uhradit z vlastních prostředků.

9.3 Pokud v důsledku porušení povinností Zhotovitele stanovených touto smlouvou nebude Objednateli uhrazen finanční podíl nebo jeho část z Integrovaného regionálního operačního programu na projektu „BEZPEČNÉ A MODERNÍ SLUŽBY MĚSTA VELKÉ MEZIŘÍČÍ“, reg. č. CZ.06.3.05/0.0/0.0/16_044/0005789, bude Zhotovitel povinen uhradit Objednateli takto způsobenou škodu (celý podíl z Integrovaného regionálního operačního programu na projektu týkajícího se tohoto díla ve výši, kterou vyčíslí Objednatel v souladu se Specifickými pravidly pro žadatele a příjemce Výzvy č. 28 IROP a písemně sdělí Zhotoviteli).

10. ZÁRUČNÍ PODMÍNKY

10.1 Zhotovitel zaručuje, že dílo má vlastnosti a funkční specifikaci stanovené touto smlouvou a že je způsobilé pro použití ke sjednanému účelu.

10.2 Zhotovitel poskytuje Objednateli záruku, že celé dílo (a každá jeho část) bude prosto jakýchkoliv vad věcných, právních i ostatních. Dílo nebo jeho část má vady, jestliže zejména neodpovídá výsledku určenému ve smlouvě, účelu jeho využití, případně nemá vlastnosti výslovně stanovené smlouvou, dokumentací, Objednatelem, platnými předpisy nebo nemá vlastnosti obvyklé.

10.3 Zhotovitel poskytuje po uvedenou záruční dobu záruku za bezvadnost předmětu díla, tj. záruku za všechny vlastnosti, které má mít předmět díla zejména dle smlouvy, dle jednotlivých požadavků a pokynů Objednatele, případně ostatních pověřených osob, dle dokumentace, norem a ostatních předpisů, pokud se na prováděný předmět díla, jeho části a příslušenství vztahují.

Zhotovitel prohlašuje, že předmět díla si po tuto dobu zachová všechny takové vlastnosti, funkčnost a stanovenou účelovou způsobilost. Po dobu záruční doby je tedy rozsah záruky neomezený, což znamená zejména, že předmět díla provedený podle smlouvy bude prostý jakýchkoliv vad.

10.4 Není-li sjednáno jinak je záruční doba díla a každé jeho části sjednána na dobu 60 měsíců a začíná běžet následujícím dnem po protokolární ukončení zkušebního provozu jednotlivých částí díla a předání celého díla do rutinního provozu (podpis Akceptačního protokolu celého díla).

Záruka se vztahuje na vady resp. nedodělky díla, které se projeví během záruční doby s výjimkou vad, u nichž Zhotovitel prokáže, že jejich vznik zapříčinil Objednatel.

10.5 V průběhu záruční doby bude Zhotovitel poskytovat Objednateli na dílo a každou jeho část záruku na kvalitu a servisní podporu.

10.6 Pokud je uplatnění reklamace na zařízení v záruční době oprávněné, má Objednatel právo na bezplatnou opravu vady.

Pokud vadu není možno opravit, má Objednatel právo na výměnu vadného zboží (zařízení) včetně s tím souvisejících prací.

Záruční doba je automaticky prodloužena o případnou dobu opravy zařízení.

10.7 Zhotovitel se zavazuje provádět na vlastní náklady odstranění nahlášených vad na HW vybavení, dle požadavků stanovených v tomto článku smlouvy. Odstranění vady (tj. oprava vadného zboží nebo výměna vadného zboží za bezvadné stejných či vyšších parametrů) včetně potřebné demontáže a montáže a bezplatné konfigurace dle potřeb Objednatele bude provedeno v rozsahu odpovídajícím záruce dle časového rozsahu specifikovaného v tomto článku smlouvy.

10.8 V průběhu záruční doby Zhotovitel garantuje odstranění nahlášených vad a zprovoznění zařízení, případně výměnu vadného hardware nejpozději následující pracovní den, v režimu 7x24 s odezvou do 4 hodin od okamžiku oznámení vady nebo učinění výzvy k výměně vadného hardware.

10.9 Záruční doba se staví po dobu, po kterou nemůže Objednatel dílo řádně užívat pro vady, za které nese odpovědnost Zhotovitel.

10.10 Veškeré vady (reklamace) je Objednatel povinen uplatnit u Zhotovitele bez zbytečného odkladu poté, kdy vadu zjistil, a to hlášením obsahujícím specifikaci zjištěné vady.

10.11 Reklamaci lze uplatnit do posledního dne záruční doby, přičemž i reklamace odeslaná Objednatelem v poslední den záruční doby se považuje za včas uplatněnou.

10.12 Záruční servis bude prováděn u Objednatele bezplatně po celou dobu záruky.

V případě výměny nebo opravy v servisním středisku Zhotovitele nebo autorizovaném servisním středisku výrobce zabezpečí Zhotovitel bezplatně dopravu vadného zboží od Objednatele do servisu a dopravu opraveného nebo vyměněného zboží zpět k Objednateli včetně potřebné demontáže a montáže.

10.13 Zhotovitel odpovídá za to, že dokumenty a soubory dat, které Objednateli v rámci plnění předmětu smlouvy předal:

10.13.1 jsou autorizovanými kopiemi originálů příslušných dokumentů a souborů dat Zhotovitele,

10.13.2 neobsahují žádné infiltrační prostředky,

10.13.3 že k nim má práva na jejich šíření, instalaci, konfiguraci a správu, která mu umožňují s nimi nakládat a dále je poskytovat tak, jak je sjednáno v této smlouvě.

10.14 V případě, že se některá z uvedených garancí Zhotovitele ukáže nepravdivou a Objednateli z tohoto důvodu vznikne škoda, bude Zhotovitel povinen Objednateli tuto škodu nahradit.

10.15 Zhotovitel uhradí škodu, která Objednateli vznikla vadným plněním v plné výši. Zhotovitel rovněž Objednateli uhradí náklady vzniklé při uplatňování práv z odpovědnosti za vady.

10.16 Nebezpečí škody na díle a dalším hmotném plnění z této smlouvy přechází na Objednatele okamžikem jejich převzetí.

10.17 Zhotovitel prohlašuje, že na díle ani na jiném plnění z této smlouvy neváznou žádné právní vady, tedy dílo není zatíženo právem třetí osoby.

11. REKLAMACE – ODSTRAŇOVÁNÍ VAD VZNIKLÝCH Z DŮVODŮ NA STRANĚ ZHOTOVITELE

11.1 Objednatel má právo uplatnit formou reklamace svoje práva z odpovědnosti Zhotovitele za vady následujících skutečností:

11.1.1 záznamových materiálů, na kterých jsou uloženy dokumenty a soubory dat, které tvoří předmět plnění Zhotovitele,

11.1.2 obsahu dokumentů a souborů dat, které tvoří předmět plnění Zhotovitele,

11.1.3 programového vybavení (produktu), které tvoří předmět plnění Zhotovitele.

11.2 Reklamace (vady) budou zástupci Objednatele hlášeny Zhotoviteli prostřednictvím kontaktního místa pro hlášení závad definovaným Servisní smlouvou.

11.3 Proces odstraňování vad produktu bude probíhat v režimech definovaných Servisní smlouvou.

12. TECHNICKÁ PODPORA A SERVIS
12.1 Technická podpora a servis jsou po dobu zkušebního provozu poskytovány zdarma.

12.2 Technická podporu a servis je řešena samostatnou smlouvou – Servisní smlouva BEZPEČNÉ A MODERNÍ SLUŽBY MĚSTA VELKÉ MEZIŘÍČÍ – Část 1.
13. SANKCE

13.1 V případě prodlení Zhotovitele s provedením nebo předáním díla nebo jeho jednotlivých částí dle přílohy č. 2 této Smlouvy – Detailní harmonogram realizace – ve sjednané lhůtě se Zhotovitel zavazuje Objednateli uhradit smluvní pokutu ve výši 5.000,- Kč včetně DPH, za každý i započatý kalendářní den prodlení, není-li jinými ustanoveními této smlouvy výslovně uvedeno jinak.
13.2 V případě nedodržení lhůty splatnosti faktury, kterou od Zhotovitele převzal Objednatel k úhradě, se Objednatel zavazuje Zhotoviteli uhradit úrok z prodlení v zákonné výši.

13.3 Sankce jsou splatné do 30 dní ode dne doručení písemného vyúčtování její výše povinné straně.

13.4 Zaplacením smluvní pokuty není dotčen nárok oprávněné strany na náhradu škody, oprávněná strana má nárok na náhradu škody v plné výši.

14. DŮVĚRNÉ INFORMACE, OCHRANA OSOBNÍCH ÚDAJŮ

14.1 V případě, že bude při plnění předmětu smlouvy docházet ke zpracování osobních údajů, je tato smlouva zároveň smlouvou o zpracování osobních údajů ve smyslu §6 Zákona č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů (dále jen „ZOOÚ“) a ve smyslu NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „GDPR“).

Zhotovitel má pro účely ochrany osobních údajů postavení zpracovatele.

14.2 Zhotovitel je oprávněn zpracovávat osobní údaje pouze za účelem plnění účelu této smlouvy.

14.3 Zhotovitel je oprávněn zpracovávat osobní údaje v rozsahu nezbytně nutném pro plnění této smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytnou k uplatnění práv Zhotovitele vyplývajících z této smlouvy, předávat zpracované osobních údaje Objednateli, osobní údaje likvidovat.

14.4 Zhotovitel učiní v souladu s platnými právními předpisy a odst. 14.3 dostatečná organizační a technická opatření zabraňující přístupu neoprávněných osob k osobním údajům o ochraně osobních údajů.

14.5 Zhotovitel zajistí, aby jeho zaměstnanci byli v souladu s platnými právními předpisy poučeni o povinnosti mlčenlivosti a o možných následcích pro případ porušení této povinnosti.

14.6 Zhotovitel zajistí, aby písemnosti a jiné hmotné nosiče informací, které obsahují osobní údaje, byly uchovávány pouze v uzamykatelných místnostech.

14.7 Zhotovitel zajistí, aby písemnosti a jiné hmotné nosiče informací, které obsahují citlivé údaje, byly uchovávány v uzamykatelných skříních umístěných v uzamykatelných místnostech.

14.8 Zhotovitel zajistí, aby elektronické datové soubory obsahující osobní údaje byly uchovávány v paměti počítače pouze:

14.8.1 je-li přístup k takovýmto souborům chráněn heslem,

14.8.2 je-li přístup k užívání počítače, v jehož paměti jsou tyto soubory umístěny, chráněn heslem.

14.9 Je-li pro účel kontroly správného fungování díla, odstranění vady nebo další vývoj díla nezbytné poskytnout Zhotoviteli kopii databází, souborů nebo nosičů údajů obsahujících jakékoliv údaje z činnosti Objednatele a jím určených organizací, je Zhotovitel povinen s takovými údaji nakládat tak, aby nedošlo k jejich úniku či zneužití.

14.10 Veškeré skutečnosti obchodní, ekonomické a technické povahy související se smluvními stranami, které nejsou běžně dostupné v obchodních kruzích a se kterými se smluvní strany seznámí při realizaci předmětu smlouvy nebo v souvislosti s touto smlouvou, se považují za důvěrné informace.

14.11 Zhotovitel se zavazuje, že důvěrné informace jiným subjektům nesdělí, nezpřístupní, ani nevyužije pro sebe nebo pro jinou osobu.

Zavazuje se zachovat je v přísné tajnosti a sdělit je výlučně těm svým zaměstnancům nebo subdodavatelům, kteří jsou pověřeni plněním smlouvy a za tímto účelem jsou oprávněni se s těmito informacemi v nezbytném rozsahu seznámit.

Zhotovitel se zavazuje zabezpečit, aby i tyto osoby považovaly uvedené informace za důvěrné a zachovávaly o nich mlčenlivost.

14.12 Povinnost plnit ustanovení tohoto čl. 14 smlouvy se nevztahuje na informace, které:

14.12.1 mohou být zveřejněny bez porušení této smlouvy,

14.12.2 byly písemným souhlasem obou smluvních stran zproštěny těchto omezení,

14.12.3 jsou známé nebo byly zveřejněny jinak, než následkem porušení povinnosti jedné ze smluvních stran,

14.12.4 příjemce je zná dříve, než je sdělí smluvní strana,

14.12.5 jsou vyžádány soudem, státním zastupitelstvím nebo příslušným správním orgánem na základě zákona, popřípadě, jejichž uveřejnění je stanoveno zákonem,

14.12.6 smluvní strana sdělí osobě vázané zákonnou povinností mlčenlivosti (např. advokátovi nebo daňovému poradci) za účelem uplatňování svých práv.

14.13 Povinnost ochrany důvěrných informací trvá bez ohledu na ukončení platnosti této smlouvy.

14.14 Vzhledem k veřejnoprávnímu charakteru Objednatele Zhotovitel výslovně prohlašuje, že je s touto skutečností obeznámen a souhlasí se zveřejněním smluvních podmínek obsažených v této smlouvě v rozsahu a za podmínek vyplývajících z příslušných právních předpisů, zejména Zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů.

14.15 Smluvní strany se zavazují, že obchodní a technické informace, které jim byly svěřeny druhou stranou, nezpřístupní třetím osobám bez písemného souhlasu druhé strany a nepoužijí tyto informace k jiným účelům, než je k plnění podmínek této smlouvy.

15. DOBA TRVÁNÍ SMLOUVY, UKONČENÍ SMLOUVY

15.1 Smluvní strany mohou odstoupit od smlouvy z důvodu podstatného porušení smlouvy.

15.2 Za podstatné porušení smluvních povinnosti Zhotovitele se považuje zejména:

15.2.1 prodlení Zhotovitele s plněním kteréhokoliv jeho závazku podle smlouvy delším než 30 dní,

15.2.2 nesplnění pokynu Objednatele při plnění předmětu smlouvy Zhotovitelem,

15.2.3 bránění Zhotovitelem Objednateli v provádění kontrol a zkoušek díla nebo jeho části,

15.2.4 opakované nebo hrubé porušení pravidel bezpečnosti práce, protipožární ochrany, ochrany zdraví při práci či jiných bezpečnostních předpisů a pravidel Zhotovitelem nebo jeho subdodavatelem v místě plnění,

15.2.5 dílo vykazuje vady, které neumožní jeho řádné užívání k účelu, který je sjednán touto smlouvou,

15.2.6 nedodržení ujednání o poskytnuté záruce.

15.3 Za podstatné porušení smluvních povinností Objednatele se považuje zejména neposkytnutí požadované součinnosti Zhotoviteli po dobu delší než 20 dnů a to i přes opakovanou písemnou výzvu Zhotovitele zaslanou nejdříve 10 dnů po prvotní žádosti o poskytnutí součinnosti.

15.4 Odstoupení od smlouvy musí být učiněno písemně, s uvedením důvodu.

Účinky odstoupení nastávají dnem doručení druhé smluvní straně oznámení o odstoupení, bylo-li odstoupení oprávněné.

15.5 V případě odstoupení Objednatele od smlouvy z důvodu podstatného porušení smlouvy Zhotovitelem nemá Zhotovitel nárok na zaplacení ceny podle čl. 5 této smlouvy v plné výši.

Zhotovitel je pouze oprávněn žádat po Objednateli to, o co se Objednatel zhotovováním předmětu díla obohatil.

Odstoupením od smlouvy není dotčen nárok Objednatele na náhradu případné škody a zaplacení smluvní pokuty.

15.6 V případě odstoupení Zhotovitele od smlouvy z důvodu podstatného porušení smlouvy Objednatelem má Zhotovitel nárok na zaplacení poměrné části ceny díla, odpovídající rozsahu provedeného díla.

Odstoupením od smlouvy není dotčen nárok Zhotovitele na náhradu případné škody a zaplacení smluvní pokuty.

15.7 V případě ukončení smlouvy je Zhotovitel povinen Objednateli poskytnout na své náklady veškerou součinnost k řádné migraci dat do jiného informačního systému dle zadání Objednatele.
16. PRÁVA A POVINNOSTI SMLUVNÍCH STRAN

16.1 Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou součinnost a vyjadřovat se k návrhům na další postup, bude-li to nezbytné pro řádné zhotovení díla.

Požadovanou součinnost specifikuje Zhotovitel písemně a to včetně předpokládaného termínu poskytnutí specifikované součinnosti. Předpokládaný termín musí být stanoven přiměřeně s ohledem na charakter a předpokládanou pracnost požadované součinnosti.

16.2 Zhotovitel se zavazuje při provádění díla postupovat v profesionální kvalitě a s odbornou péčí.
16.3 Zhotovitel se zavazuje dle této smlouvy řádně a včas předat dílo. Objednatel se v tomto smyslu zavazuje dílo převzít, v souladu s čl. 7.
16.4 Zhotovitel je povinen dodat dílo a jeho části dle této smlouvy v dohodnutém množství, kvalitě a provedení.

16.5 Zhotovitel je povinen při realizaci díla dodržovat veškeré bezpečnostní předpisy, veškeré zákony a jejich prováděcí vyhlášky, pokud se vztahují k prováděnému dílu a týkají se činnosti Zhotovitele, bezpečnosti práce, požární ochraně a ochraně životního prostředí. Pokud porušením těchto předpisů Zhotovitelem vznikne škoda, nese náklady Zhotovitel.

Objednatel je povinen prokazatelně seznámit Zhotovitele s interními předpisy, které musí Zhotovitel dodržovat.

16.6 Objednatel má právo přesvědčit se kdykoliv v průběhu plnění díla o stavu prací na díle včetně kontroly jakosti díla nebo jeho částí a Zhotovitel mu k tomuto musí vytvořit podmínky, případné náklady nese Zhotovitel.

16.7 Zhotovitel se zavazuje umožnit osobám oprávněným k výkonu kontroly projektu, z něhož je zakázka hrazena, provést kontrolu dokladů souvisejících s plněním zakázky, a to po dobu nejméně 10 let od ukončení financování díla způsobem, který je v souladu s platnými právními předpisy České republiky a Evropské unie.
16.8 Zhotovitel je povinen do konce roku 2028 za účelem ověřování plnění povinností vyplývajících ze skutečnosti, že Objednatel je příjemcem dotace ze Strukturálních fondů Evropské unie prostřednictvím IROP, poskytovat veškeré požadované informace a doklady zaměstnancům nebo zmocněncům pověřených orgánů (Ministerstvo pro místní rozvoj ČR; Centrum pro regionální rozvoj ČR; Ministerstvo financí ČR; Evropské komise, Evropský účetní dvůr, Nejvyšší kontrolní úřad, příslušný finanční úřad a další oprávněné orgány státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci díla a poskytnout jim při provádění kontroly součinnost.

16.9 Zhotovitel je podle ustanovení §2 písm. e) Zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.

16.10 Smluvní strany jsou poviny se bez zbytečného odkladu písemně vzájemně informovat o skutečnostech, které mají nebo mohou mít vliv na plnění smlouvy, a to neprodleně, nejpozději následující pracovní den poté, kdy příslušná skutečnost nastane nebo některá ze smluvních stran zjistí, že by nastat mohla.

16.11 Zhotovitel je povinen na své náklady řádně uchovávat veškerou dokumentaci související s realizací díla dle této smlouvy, včetně účetních dokladů v souladu s článkem 90 Nařízení Rady (ES) č. 1083/2006 minimálně do konce roku 2028, a pokud je v českých právních předpisech stanovena lhůta delší než v evropských předpisech, musí být použita pro úschovu delší lhůta.
16.12 Zhotovitel je povinen řádně uchovávat veškeré dokumenty související s realizací díla a prokazující čerpání finančních prostředků po dobu nejméně 10 let od ukončení díla způsobem, který je v souladu s platnými právními předpisy České republiky a Evropské unie.

Dále je povinen zajistit, aby také všichni jeho subdodavatelé, partneři, dodavatelé partnerů uchovávali veškeré dokumenty související s prováděním díla dle těchto podmínek.

16.13 Zhotovitel je povinen všechny písemné zprávy, písemné výstupy a prezentace (včetně předimplementačních analýz a předávacích protokolů) opatřit vizuální identitou projektů dle pravidel provádění publicity stanovených v Obecných pravidlech pro žadatele a příjemce IROP.
Zhotovitel prohlašuje, že ke dni nabytí účinnosti smlouvy je s těmito pravidly seznámen.

16.14 Minimálně jeden člen realizačního týmu Zhotovitele se musí zúčastnit pravidelných kontrolních dnů v sídle Objednatele, které budou probíhat minimálně jednou za měsíc ode dne, kdy smlouva nabude účinnosti.

Objednatel může dle aktuální potřeby frekvenci konání těchto kontrolních dní upravit.

16.15 Zhotovitel je povinen účastnit se na základě pozvánky Objednatele všech jednání týkajících se předmětu smlouvy, řídit se při provádění plnění dle této smlouvy jeho pokyny a poskytnout mu požadovanou dokumentaci.

Účast na těchto jednáních není považována za technickou podporu, údržbu, poradenství ani konzultaci a Zhotoviteli za takové jednání nenáleží odměna.

16.16 Zhotovitel je povinen z každého jednání či kontrolního dne týkajícího se plnění předmětu smlouvy vyhotovit zápis o průběhu a závěrech jednání či kontrolního dne, který bude poté ve formátu DOC předán Objednateli k odsouhlasení a následně podepsán zástupci Objednatele i Zhotovitele.

Každý ze zápisů bude obsahovat minimálně tyto náležitosti: pořadové číslo zápisu, datum konání, místo konání, seznam přítomných či omluvených účastníků, program jednání, popis sjednaných úkolů, závěrů jednání či kontrolního dne, popis splnění úkolů ujednaných na předchozím jednání či předchozím kontrolním dnu.

16.17 Smluvní strany jsou s ohledem na rozsah plnění a režim veřejné zakázky, na jejímž základě je uzavřena tato smlouva, povinny dodržet všechny relevantní požadavky zákona č. 134/2016 Sb., o zadávání veřejných zakázek.
17. ZÁVĚREČNÁ USTANOVENÍ

17.1 Smluvní strany se budou bez zbytečného prodlení vzájemně informovat o všech změnách v adresách, telefonních číslech, emailových kontaktech, apod.

17.2 Doplnit smlouvu mohou smluvní strany pouze formou písemných dodatků, které budou vzestupně číslovány, výslovně prohlášeny za dodatek této smlouvy a podepsány oprávněnými zástupci smluvních stran.

17.3 Smlouva je vyhotovena ve 4 stejnopisech, které mají platnost originálu, z toho jeden stejnopis smlouvy obdrží Zhotovitel a tři stejnopisy smlouvy Objednatel.

17.4 Vztahy vznikající ze smlouvy a v ní výslovně neupravené se řídí Právním řádem ČR, zejména pak příslušnými ustanoveními občanského zákoníku a autorského zákona.

17.5 Tato smlouva nabývá platnosti a účinnosti dnem jejího podpisu oběma smluvními stranami.
17.6 Pokud oddělitelné ustanovení této smlouvy je nebo se stane neplatným či nevynutitelným, nemá to vliv na platnost zbývajících ustanovení této smlouvy. V takovém případě se smluvní strany zavazují uzavřít do 10 pracovních dnů od výzvy druhé ze smluvních stran dodatek k této smlouvě nahrazující oddělitelné ustanovení této smlouvy, které je neplatné či nevynutitelné, platným a vynutitelným ustanovením odpovídajícím hospodářskému účelu takto nahrazovaného ustanovení.
17.7 Dle § 1765 zák. č. 89/2012 Sb., občanský zákoník na sebe obě smluvní strany převzaly nebezpečí změny okolností. Před uzavřením smlouvy strany zvážily plně hospodářskou, ekonomickou i faktickou situaci a jsou si plně vědomy okolností smlouvy. Tuto smlouvu tedy nelze měnit rozhodnutím soudu.
17.8 Tuto smlouvu nelze dále postupovat, rovněž pohledávky z této smlouvy nelze dále postoupit. Kvitance za částečné plnění a vracení dlužních úpisů s účinky kvitance jsou vyloučeny.
17.9 Smluvní strany berou na vědomí, že tato Smlouva vyžaduje uveřejnění v registru smluv podle zákona č. 340/2015 Sb., ve znění pozdějších předpisů, a s tímto uveřejněním souhlasí. Zaslání Smlouvy do registru smluv zajistí Objednatel neprodleně po podpisu Smlouvy. Smluvní stany se dohodly, že v rámci smluvního jednání dojde před zveřejněním Smlouvy k dohodě o anonymizaci těch údajů Smlouvy, které nelze zveřejnit postupem dle zákona č. 340/2015 Sb., protože jejich zveřejněním by došlo k porušení jiných právních předpisů. 
Objednatel se současně zavazuje informovat druhou smluvní stranu o provedení registrace tak, že zašle druhé smluvní straně kopii potvrzení správce registru smluv o uveřejnění Smlouvy bez zbytečného odkladu poté, kdy sám potvrzení obdrží, popř. již v průvodním formuláři vyplní příslušnou kolonku s ID datové schránky druhé smluvní strany (v takovém případě potvrzení od správce registru smluv o provedení registrace Smlouvy obdrží obě smluvní strany zároveň).
17.10 Všechny postupně číslované přílohy smlouvy jsou její nedílnou součástí. Seznam příloh smlouvy:

Příloha č. 1 – Technická specifikace

Příloha č. 2 – Detailní harmonogram realizace

Příloha č. 3 – Cenová kalkulace
17.11 V souladu s § 4 odst. zák. č. 89/2012 Sb., občanský zákoník, kdy se má za to, že každá svéprávná osoba má rozum průměrného člověka i schopnost užívat jej s běžnou péčí a opatrností a že to každý od ní může v právním styku důvodně očekávat, strany posoudily obsah této smlouvy a neshledávají jej rozporným, což stvrzují svým podpisem. Smlouva byla uzavřena na základě jejich pravé a svobodné vůle po pečlivém zvážení všech stran.
	Za Objednatele:

Ve Velkém Meziříčí dne _____________
	Za Zhotovitele:

V Brně dne_______________

	______________________________________
Josef Komínek
starostra města
	______________________________________
Ing. Martin Stejskal
ředitel MM
na základě plné moci


SMLOUVA O DÍLO – PŘÍLOHA č. 1 – Technická specifikace

Předmětem plnění smlouvy jsou dodávky a související služby spočívající v:
Doplnění infrastruktury a bezpečnostních opatření
a. Diskové pole
b. Servery pro virtualizaci
c. Bezpečnost a monitoring
d. Firewall HA cluster
e. Groupware
f. Licence databáze
g. Úložiště certifikátů a e-podpisů
h. Notebooky pro správu bezpečnosti 4 x
i. Instalace a implementace systémů a technologií
j. Vzájemná integrace komponent řešení a integrace do stávajícího ICT prostředí Zadavatele dle požadavků technické specifikace
k. Zaškolení obsluhy
V rámci realizace předmětu plnění je třeba technicky zabezpečit plnou kompatibilitu a funkčnost dodávaného HW i SW se stávajícím řešením technologického centra (myšleno HW i SW) v souladu s účelem infrastrukturních prvků a integraci nově dodávaných SW modulů pokrývajících požadovanou funkcionalitu na stávající řešení provozovaných informačních systémů. 
V následujících odstavcích jsou uvedeny minimální požadavky na předmět plnění v jednotlivých bodech výše uvedeného seznamu.
18. Obecné požadavky na řešení

Technické řešení musí zohledňovat podmínky již realizovaných investic Objednatele vč. udržitelnosti minulých dotačních projektů a v jejich souvislostech i povinnosti s hospodařením s majetkem v těchto projektech pořízených. Použití odkazů na konkrétní obchodní značky znamená v rámci této Technické specifikace povinnost respektovat kompatibilitu s takto odkázaným zařízením.
Objednatel při výstavbě, správě a provozu ICT technologií striktně dodržuje hledisko technologické neutrálnosti, tj. využití technologií takovým způsobem, který neomezuje implementaci technologií různých výrobců – tuto strategii musí splňovat i řešení dodané v rámci předmětu plnění.
Pokud Zhotovitel vyžaduje využití konkrétních softwarových produktů a jím zvolený přístup k řešení zadání je na takových konkrétních řešeních závislý, musí být jejich pořízení v potřebném rozsahu součástí smluvní ceny.
Všechny software komponenty dodávaného řešení musí disponovat otevřeným API rozhraním na bázi webových služeb (web services – SOAP), jehož dokumentace bude součástí dodávky.  Rozhraní umožní prostřednictvím v něm obsažených funkcí přístup k datům dodávaného systému/systémů pro čtení a zápis.
19. Doplnění infrastruktury a bezpečnostní opatření
Následující seznam požadavků Objednatele vymezuje technické parametry pro jednotlivé komodity předmětu plnění z pohledu jejich minimálních požadavků.
Součástí dodávky je u všech komodit:
· doprava a dodávka na místo instalace včetně nezbytného příslušenství (zejména kabeláže, zářičů, montážního materiálu apod.) pro propojení všech komponent,
· zpracování dokumentace finálního vyhotovení,
· provedení školení pro administrátory systému.

19.1 Diskové pole – 1 ks

Současný diskový prostor se nejeví dostatečný a je nutné jej doplnit s ohledem na chystanou podporu elektronických služeb. Celková hrubá kapacita pole je 42 TB.

Diskové pole musí být integrováno se stávajícími prvky výpočetní infrastruktury.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Modulární diskové pole umožňující osazení 2,5”(SFF) i 3.5” (LFF) HDD.

	2
	Dva řadiče diskového pole s kombinovanou konektivitou FC (16Gb) / iSCSI (10Gb), minimálně 4 porty na kontrolér. 8 ks 16Gb FC SFP modulů

	3
	8 GB cache na řadič, ochrana dat v cache v případě výpadku napájení po neomezeně dlouhou dobu.

	4
	Možnost upgrade na řadiče s podporou připojení pomocí 12Gb SAS.

	5
	Podpora kombinace SSD, SAS, SAS-NL i SATA HDD v rámci pole i diskové police.

	6
	Možnost osazení až 96 LFF HDD nebo 192 SFF HDD.

	7
	Možnost vytvoření a prezentace až 500 volumů.

	8
	Možnost vytvoření až 64 snapshotů s možností rozšíření až na 512 snapshotů.

	9
	Možnost vytváření klonů.

	10
	Podpora thin provisioningu včetně space reclamation.

	11
	SSD cache tj. možnost rozšířit velikost cache řadičů o kapacitu na SSD HDD.

	12
	Možnost rozšíření o funkci sub-LUN tieringu mezi rotačními a SSD HDD.

	13
	Wide striping (rozprostření LUNu na všech HDD v diskovém poli).

	14
	Možnost rozšíření o funkci asynchroní replikace na úrovni řadičů diskového pole.

	15
	Podpora funkcí VAAI (vStorage API for Array Integration).

	16
	Možnost vypínaní HDD v případě nečinnosti.

	17
	Integrované webové rozhraní pro správu.

	18
	Licence pro integraci managementu pole do konzole hypervizoru (VMware vCenter).

	19
	Podpora RAID 0, 1, 5, 6, 10.

	20
	Podpora povýšení verze firmware za chodu.

	21
	Osazení min 24x 1,8TB 12Gb SAS HDD s min. 10-ti tis otáčkami.

	22
	Osazení 4ks FC 16Gb SFP moduly.

	23
	Podpora operačních systémů:

· Microsoft Windows Server 2016

· Microsoft Windows Server 2012

· VMware

· Red Hat Linux

· SuSE SLES Linux

	24
	Záruka a servisní podporu výrobce 60 měsíců na hardware s odezvou do druhého pracovního dne.


Implementace:

· fyzická kompletace a montáž pole do racku,
· zapojení do současné serverové a síťové infrastruktury a management nástrojů,
· aktualizace firmware na poslední dostupnou verzi,
· návrh, konfigurace a vypublikování diskových oddílů serverům,
· migrace Objednatelem definovaných dat z původních diskových polí na nové.

Výše uvedené požadavky budou splněny dodávkou diskového pole:

Výrobce: HP Enterprise
Typ: HPE MSA 2050 SAN DC SFF Storage
19.2 Server pro virtualizaci – 1 ks

Současná infrastruktura je plně vytížená obsluhou stávajících agend. Proto je nutné doplnění a vzhledem k závislosti na těchto službách je nutné doplnit výkon serveru.

Server musí být integrován se stávajícími prvky informačního systému
	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Dvousoketový server o velikosti maximálně 2U včetně rackmount kitu pro montáž do 19” racku a včetně ramena pro vedení kabeláže.

	2
	Osazený 2x CPU, každý CPU min. 10 jader, cache min. 13 MB, nominální frekvence min. 2,4 GHz.

	3
	24x dostupných DIMM slotů s možností osazení celkové kapacity až 3TB.

	4
	Velikost osazené RAM 128 GB pomoci registered DDR4 2666 MT/s DIMM modulů, minimálně 16 volných slotů pro pozdější rozšíření.

	5
	2 ks za chodu vyměnitelné napájecí zdroje s účinností min. 94 %.

	6
	Prediktivní analýza poruch min. pro RAM, CPU, napájecí zdroje a ventilátor.

	7
	Konektivita:

· 4-portová 1Gb síťová karta typu LOM (nezabírající místo v PCI-e slotech) s podporou Large Send and Receive offload capability, VLAN tagging, MSI-X, jumbo frames, IEEE 1588, VMware NetQueue a Microsoft VMQ,

· 2-portový 16Gb FC HBA, 4 ks 16Gb FC SFP modulů,

· Minimálně 2 volné PCI-e sloty.

	8
	Pozice pro osazení min. 8 SFF HDD s možností rozšíření až 24 SFF HDD.

	9
	Osazeny 2 ks za chodu vyměnitelných HDD o kapacitě 300GB, s rozhraním 12Gb SAS a 15tis. otáček.

	10
	Disky musí mít rámečky vybaveny indikátorem proti vytažení pracujícího disku nebo musí být takový disk proti případnému vytažení blokován.

	11
	Požadujeme 12Gb SAS RAID řadič s podporou RAID 0/1/5/10 s bateriovou zálohou cache v případě výpadku napájení.

	12
	Integrovaný nezávislý procesor pro vzdálenou správu umožňující:

· vzdálené vypínání a zapínání serveru,

· plně integrovanou grafickou konzoli s možností sdílení více uživateli současně,

· připojení virtuálních médií (FDD, DVD, ISO i jejich image, USB klíče, adresáře pro čtení),

· podpora standardů SNMP/SSL/SSH/IPMI,

· integrovaný nástroj pro upgrade firmware s možnosti automatické aktualizace od výrobce HW,

· nastroj pro plnohodnotnou konfiguraci RAID řadiče v grafickém prostředí,

· integrované logování stavu serveru včetně konfiguračních změn pro případné rychlé vyřešení chybových stavů.

	13
	Podporované operační systémy, podpora musí být uvedená na oficiálních stránkách výrobce:

· Windows Server 2012 R2, Windows Server 2016,

· VMware ESXi 6.5,

· Red Hat Enterprise Linux,

· SUSE Linux Enterprise Server.

	14
	Záruka a servisní podporu výrobce 60 měsíců na hardware s odezvou do druhého pracovního dne.


Implementace:

· fyzická kompletace a montáž serveru do racku,
· zapojení do současné serverové a síťové infrastruktury a management nástrojů,
· aktualizace firmware na poslední dostupnou verzi,
· instalace a konfigurace hypervizoru,
· nastavení režimu vysoké dostupnosti (v kontextu ostatních serverů v infrastruktuře),
· začlenění serveru do zálohovacích úloh.
Výše uvedené požadavky budou splněny dodávkou serveru pro virtualizaci:

Výrobce: HP Enterprise
Typ: HPE DL380 Gen10 8SFF CTO Server
19.3 Bezpečnost a monitoring

· Monitorovací systém

Je požadována dodávka a implementace softwarového nástroje pro provozní monitoring informačních technologií s následujícími minimálními požadavky.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Grafická mapa monitorovaných systémů.

	2
	Automatické vyhledání a identifikace zařízení.

	3
	Automatické monitorování konfigurovaných nastavení.

	4
	Možnost nastavení prahových limitů pro hlášení nestandardních stavů.

	5
	Sledování vytížení sítě včetně grafů.

	6
	Možnost vytváření uživatelských pohledů – tzv. dashboardů.

	7
	Přehledné grafické rozhraní, „manažerské“ pohledy – barevná indikace skupinových hodnot (v pořádku, varování, chyba).

	8
	Sledování síťových toků (netflow nebo kompatibilní).

	9
	Uchovávání historie.

	10
	Vestavěný reporting.

	11
	Export historických hodnot pro další zpracování – např. csv.

	12
	Monitoring min. 2500 údajů.

	13
	Záruka 60 měsíců včetně nároku na updaty a nové verze.


Implementace:

· instalace a aktualizace OS, 
· instalace dodaného softwarového nástroje,

· přidání monitorovaných zařízení, 
· vytvoření šablon zařízení dle typu, 
· vytvoření dashboardů a map, 
· vytvoření reportů,
· nastavení uživatelských účtů,

· integrace s AD,

· školení administrátorů.
Výše uvedené požadavky budou splněny dodávkou a implementací monitorovacího systému:

Autor: Paessler AG
Systém: PRTG Network Monitor
Verze: 18
· Monitoring počítačové sítě

Je požadována dodávka fyzického zařízení, které bude provádět monitorování síťového provozu, generovat statistiky o síťovém provozu a také provádět jejich analýzu (vyhledávání, agregace, výpisy, reporty atd.). Toto zařízení nesmí nijak ovlivňovat sledovanou síť a nesmí být na síti detekovatelné.
	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	100% přesný nezávislý autonomní zdroj NetFlow a IPFIX statistik s podporou IPv4, IPv6, VLAN, MPLS, GRE, NetFlow v5/v9, IPFIX.

	2
	Detekce aplikací dle standardu NBAR2, monitorování a analýza MAC adres, HTTP provozu (včetně položek URL, hostname) a VoIP statistik (jiter, zpoždění, ztráta paketů).

	3
	Rack mount zařízení – max. velikost 1U.

	4
	4x 1GbE monitorovací port typu RJ-45.

	5
	Pasivní zapojení bez vlivu na monitorovanou síť (prostřednictvím SPAN portu aktivních zařízení).

	6
	Jeden administrativní port 10/100/1000Mb/s (UTP kabeláž) pro zabezpečenou vzdálenou správu.

	7
	Zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS.

	8
	Minimální výkon 0,5 Mp/s na každém portu, minimální kapacita paměti současných toků 500 tisíc toků.

	9
	Použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména.

	10
	Podpora autentizace vůči LDAP (Active Directory).

	11
	Podpora pro nastavení časů u aktivní a neaktivní expirace toků.

	12
	Podpora vzorkování na úrovni paketů.

	13
	Podpora vzorkování na úrovni toků.

	14
	Podpora filtrování dat na základě IP prefixů a VLAN.

	15
	Podpora vyplňování AS na základě vestavěného či dodaného seznamu.

	16
	Podpora filtrování a export datových toků na základě AS.

	17
	Ukládání síťových statistik bez jakékoliv redukce.

	18
	Možnost dohledání každé komunikace, průběžné grafy, podpora upozornění, rozšiřitelnost o pluginy na míru.

	19
	Správa uživatelů a přístupových práv na zařízení.

	20
	Víceuživatelský přístup - včetně možnosti definovat k jakým datům má jednotlivý uživatel přístup.

	21
	Integrace dohledového systému pro kontrolu dostupnosti (SNMP).

	22
	Časová synchronizace zařízení proti centrálnímu zdroji času na síti.

	23
	Analýza HTTP provozu - včetně položek typu URL, hostname.

	24
	Analýza VoIP statistik (jitter, latence, ztrátovost).

	25
	Podrobné textové výpisy jednotlivých toků s možnostmi filtrování a agregace.

	26
	Drill-down – možnost dohledat každý jednotlivý zaznamenaný tok.

	27
	Detekce aktivních zařízení na sítí - pro podporu konceptu BYOD.

	28
	Podpora geolokace na základě IP adresy.

	29
	Otevřené rozhraní s možnostmi skriptování a zpracování dávkových úloh.


Součástí zařízení musí být také nástroj pro automatickou detekci anomálií na základě behaviorální analýzy, aby bylo sledováno a vyhodnocováno nestandardní chování a anomálie na úrovni datové sítě a to zejména s následujícími parametry.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	30
	Útoky na síťové služby s cílem získat neoprávněný přístup k zařízení nebo službě.

	31
	Podpora pro jednu instanci vyhodnocování dat a výkon pro analýzu alespoň 5000 toků za vteřinu.

	32
	Komunikaci s potenciálně nežádoucími IP adresami, mezi které patří stanice šířící malware, botnet comman & control centra, známí útočníci nebo systémy šířící nevyžádanou poštu.

	33
	Anomálie DNS provozu indikující infikované stanice, nežádoucí software nebo chybné konfigurace.

	34
	Anomálie DHCP provozu indikující stanice pokoušející se o odposlech síťové komunikace nebo chybné konfigurace.

	35
	Skenování portů a další projevy infikovaných stanic nebo nežádoucího software.

	36
	Potenciálně nežádoucí síťové aplikace jako jsou P2P sítě nebo on-line komunikátory.

	37
	Anonymizační služby jako např. TOR (The Onion Router) s cílem obcházet bezpečnostní opatření a přistupovat na zablokované webové stránky, obcházení PROXY serveru.

	38
	Výpadky síťových služeb a špatné konfigurace síťových služeb.

	39
	Pohyb dat z interní sítě do internetu, tj. potenciální únik dat a využívání služeb pro výměnu dat na internetu (webová úložiště apod.).

	40
	Útoky na internetovou telefonii, ústředny a přístroje připojené do IP sítě.

	41
	Nestandardní poštovní komunikace a šíření nevyžádané pošty.


Součástí dodávky musí být záruka 60 měsíců a to včetně softwarových aktualizací. V případě hardwarové poruchy je vyžadována podpora na místě do druhého dne (NBD on-site support).
Implementace:

· fyzická montáž a zapojení do stávající síťové infrastruktury,
· konfigurace systému,
· integrace s dodávaným řešením SIEM.

· školení administrátorů.

Výše uvedené požadavky budou splněny dodávkou a implementací systému pro provozní monitoring sítě s podporou automaticé detekce anomálií a behaviorální analýzy:

Výrobce: Flowmon Networks
Typ: Flowmon Probe 4000 + Kolektor Flowmon ADS Business
· Centrální logovací nástroj

SIEM a správa logů

Je požadována dodávka a implementace systému SIEM (Security Information and Event Management), čímž dojde k zastřešení infrastrukturních, informačních a bezpečnostních systémů úřadu a získání přehledu o jejich provozu. 

Informace o provozu a potenciálních zranitelnostech informačních systémů umožní zavádění preventivních opatření a předcházení případným bezpečnostních incidentů.
Reporty systému budou sloužit pro přehlednou kontrolu stavu a chování informačních systémů a uživatelů za určité období (typicky 1 měsíc) a ke kontrole dodržování compliance („jednání v souladu s pravidly") organizace.
Systém musí umožňovat i provádění tzv. NBA (Network Behavioral Analysis), tj. automatického trvalého monitorování síťového provozu, stavu a činností sledovaných Prvků (Prvek = zařízení s vlastní IP adresou) s cílem detekce (potenciálně) nebezpečného provozu, stavu či chování.
Data uložená v systému a systémem archivovaná budou zajištěna a zabezpečena před neoprávněnou změnou i pro účely vyšetřování případného bezpečnostního incidentu.
Implementace systému bude provedena v souladu s § 23 Nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí Vyhlášky č.316/2014 Sb. k Zákonu č. 181/2014 Sb., o kybernetické bezpečnosti.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Integrovaný systém pracování logů a událostí z definovaných zdrojů napříč výrobci aplikací, operačních systémů a síťového hardware a sledování síťových toků a detekce anomálií.

	2
	Uživatelsky přívětivý přístup ke všem komponentám systému z jednotného grafického uživatelského rozhraní (GUI). Konfigurace, definice zdrojů logů, definice korelačních pravidel, tvorba reportů, řešení událostí a další běžné operace musí probíhat z jediné řídící konzole s jednotným GUI.

	3
	Automatické jednorázové i plánovatelné vyhledávání i ruční přidávání Prvků a detekce jejich typů a vlatností. Prvkem se rozumí hw i sw (např. OS) s IP adresou. Prvky jsou typicky zdroji dat - logů a událostí.

	4
	Podpora zařazování Prvků do skupin/kategorií dle vlastností (typ, operační systém, dostupné služby, síť apod.) i metadat (umístění, hodnota apod.).

	5
	Možnost konfigurace metadat Prvku - min. hodnota, priorita a spolehlivost (věrohodnost) událostí.

	6
	Automatické monitorování stavu Prvku - min. dostupnost poskytované služby a základní dostupnost (odezva na ping).

	7
	Víceparametrové vyhledávání a filtrování Prvků podle vlastností i metadat, export do souboru v běžném strojově zpracovatelném formátu (např. csv, xml apod.).

	8
	Detekce siťových prvků standardními protokoly a mapovaní jejich vazeb.

	9
	Automatická ruční i plánovaná detekce zranitelností Prvků (i nezařazených) - porovnání stavu Prvků s databází známých zranitelností průběžně aktualizovanou výrobcem.

	10
	Vestavěné i uživatelsky definované profily detekce zranitelností - definice typů zranitelností, které mají být kontrolovány.

	11
	Podpora detekce zranitelností s i bez přihlášení (autentizací) ke kontrolovanému Prvku.

	12
	Víceúrovňová detekce průniku (intrusion detection) - min. na úrovni sledování síťového provozu a na úrovní Prvků. 

	13
	Podpora vzdálené instalace ID agentů (intrusion detection) min. pro operační systémy Microsoft Windows.

	14
	Monitoring a analýza uživatelských aktivit, logů, integrity souborů a registrů, rootkitů či obdobného škodlivého kódu.

	15
	Analýza monitorovaných síťových toků a detekce anomálií indikujích možné narušení bezpečností politiky (NBA - Network Behavior Analysis).

	16
	Monitorování síťových toků technologií netflow (min. verze 5,9,10) či kompatibilní (ipfix, netstream) dle nabízených sond a přepínačů.

	17
	Podpora sledování síťových toků (netflow či kompatibilní) virtuálních síťových přepínačů VMware vSphere.

	18
	Viditelnost síťového provozu - zobrazení, prohledávání, filtrování síťových toků včetně historie.

	19
	Integrovaná služba aktualizovaná výrobcem ohodnocující reputaci a spolehlivost veřejné IP adresy s možností změny priorit událostí, alarmů apod. Reputace založena na detekovaných (aktivitách IP adresy (spam, skenování, phising, distribuce malware, botnet apod.

	20
	Podporované protokoly min. syslog, windows events collection (pomocí agenta i bezagentově (např. WMI), snmp, s/ftp, nfs, cifs, netflow.

	21
	Bezpečné ukládání logů s řízeným přístupem v nezměněné (nefiltrované) podobě (tzv. raw logy).

	22
	Centrální zpracování logů, jejich normalizace, korelaci, grafická interpretace a archivace, včetně logů generovaných samotným řešením.

	23
	Vytváření vlastních atributů v událostech. Automatické doplňování atributů aktuálními hodnotymi z externího zdrojů. Podpora atributů v celém systému - vyhledávání, filtrace, korelace atd.

	24
	Pokročilé prohledávání a filtrování raw logů, podpora indexování pro zrychlení hledání.

	25
	Podpora automatické rotace raw logů s nastavením doby expirace.

	26
	Podpora zálohování logů na externí síťové úložiště.

	27
	Zajištění integrity raw logů aplikací digitální podpisu. Možnost jednoduchého uživatelského ověření integrity.

	28
	Konsolidace logů na jednom centrálním místě.

	29
	Automatické doplňování geolokačních informací k událostem a jejich grafické znázornění na mapě.

	30
	Automatické doplňování reverzních DNS a hostname záznamů k IP adresám.

	31
	Automatické doplňování výrobce zařízení podle MAC adresy.

	32
	Grafické znázornění událostí - četnost, typ, časová osa.

	33
	Možnost vytváření uživatelských parserů bez nutnosti externí spolupráce.

	34
	On-line ladění uživatelsky vytvářených parserů v reálném čase- okamžité zobrazení rozparsovaných dat při vložení testovací zprávy/události.

	35
	Standardizace přijatých logů do jednotného formátu, parsování parametrů do předepsaných polí.

	36
	Předpřipravené pohledy a podpora vytváření vlastních pohledů na data uživateli a jejich ukládání pro pozdější využití a zpracování dat. Včetně grafické reprezentace dat - grafy, mapy apod.

	37
	Integrovaný reportovací nástroj s přednastavenými obvyklými reporty a možností vlastních úprav a vytvoření nových reportů. Včetně grafické reprezentace dat - grafy, mapy apod.

	38
	Zasílání uživatelsky vytvořených upozornění podle uživatelsky definovaných podmínek. Možnost zahrnutí přijatých rozparsovaných dat do upozornění.

	39
	Správa uživatelů systému musí být integrovatelná s MS Active Directory. Systém musí umožňovat i přihlašování pomocí lokálních účtů. Podpora granulárního (lokálního) nastavení uživatelských oprávnění.

	40
	Možnost vytváření tiketů k bezpečnostním událostem s možností přiřazení řešiteli. Možnost sledování průběhu tiketů včetně historie - obsah, vykonané činnosti, eskalace. Podpora jednoduchého manuálního vytváření tiketů v průběhu vyšetřování incidentu.

	41
	Tickety lze vytvářet automaticky na základě vytvořené policy k jednotlivým událostem / zranitelnostem.

	42
	Standardizace přijatých logů do jednotného formátu, parsování parametrů do předepsaných polí.

	43
	Předpřipravené pohledy a podpora vytváření vlastních pohledů na data uživateli a jejich ukládání pro pozdější využití a zpracování dat. Včetně grafické reprezentace dat - grafy, mapy apod.

	44
	Integrovaný reportovací nástroj s přednastavenými obvyklými reporty a možností vlastních úprav a vytvoření nových reportů. Včetně grafické reprezentace dat - grafy, mapy apod.

	45
	Zasílání uživatelsky vytvořených upozornění podle uživatelsky definovaných podmínek. Možnost zahrnutí přijatých rozparsovaných dat do upozornění.

	46
	Správa uživatelů systému musí být integrovatelná s MS Active Directory. Systém musí umožňovat i přihlašování pomocí lokálních účtů. Podpora granulárního (lokálního) nastavení uživatelských oprávnění.

	47
	Možnost vytváření tiketů k bezpečnostním událostem s možností přiřazení řešiteli. Možnost sledování průběhu tiketů včetně historie - obsah, vykonané činnosti, eskalace. Podpora jednoduchého manuálního vytváření tiketů v průběhu vyšetřování incidentu.

	48
	Tickety lze vytvářet automaticky na základě vytvořené policy k jednotlivým událostem / zranitelnostem.

	49
	Standardizace přijatých logů do jednotného formátu, parsování parametrů do předepsaných polí.

	50
	Předpřipravené pohledy a podpora vytváření vlastních pohledů na data uživateli a jejich ukládání pro pozdější využití a zpracování dat. Včetně grafické reprezentace dat - grafy, mapy apod.

	51
	Trvalé zpracování 1200 EPS (events per second - událostí za sekundu).

	52
	Možnost zvýšení výkonu doplněním dalších appliance pro sběr dat a vykovávání funkcí systémů, popřípadě rozdělením systému na více serverů.

	53
	Záruka 60 měsíců včetně nároku na nové verze software a včetně aktualizací bezpečnostních a funkčních signatur (zranitelnosti, korelační pravidla, detekce průniku, detekce Prvků (typy zařízení, aplikace, operační systémy), aktualizací reportů popř. další. Záruka zahrnuje i pravidelné servisní prohlídky a revize předepsané výrobcem.


Implementace:

· Předimplementační analýza – identifikace zdrojů dat, jejichž provozně bezpečnostní informace bude nutné popř. vhodné sbírat, korelovat a analyzovat.

Předimplementační analýza bude obsahovat následující oblasti:
· specifikace profilu pro každý napojovaný zdroj dat, včetně určení vhodné úrovně detailu logování, odpovídající jeho roli v infrastruktuře,

· klasifikaci zdrojů informací pro stanovení priority události (stejná událost z různých zdrojů může mít různou prioritu) a z hlediska poskytovaných logů (obsažené informace, struktura logu),

· doporučení nastavení logování pro jednotlivé zdroje, 

· výběr událostí a parametry jejich záznamů a metody sběru z jednotlivých zdrojů, 

· návrh parserů pro zdroje, které nebudou systémem přímo podporovány,

· návrh doplňování logovaných informací z dalších zdrojů pro zlepšení jejich relevantnosti či srozumitelnosti, 

· metody a pravidla identifikace, zpracování a vyhodnocování událostí, návrhy korelací,

· pravidla pro vznik varování, upozornění, incidentů včetně priority,

· doporučenou strukturu oprávnění a řízení přístupových práv

· proaktivní a reaktivní procesy (aktivity, role, výstupy, doba odezvy) v případě výskytu varování, upozornění, incidentu a apod.

· popis zajištění autentičnosti logů,

· definice pohledů na události v konzoli uživatelů (např. setřídění událostí podle zdroje, typu, priority, stupně důležitosti, času vzniku apod.),

· návrh zálohování konfigurace a dat, 

· návrh průběhu Zkušebního provozu pro ověření funkčnosti systému v reálném provozu,

· návrh retence logů a archivů,

· návrh způsobu napojení řešení na monitorovací systém uchazeče a definice procesů reakce, které jsou v souladu s platnou legislativou a bezpečnostní politikou MMKV,

· popis monitorovaných aktivit přispívajících k naplnění požadavků dle zákona č.101/2000 Sb. v aktuálním znění a k naplnění požadavků dle Nařízení evropského parlamentu a rady EU 2016/679 o Zabezpečení zpracování osobních údajů (GDPR),

· zdroje dat budou vybrány z tzv. primárních a podpůrných (technických) aktiv Objednatele. K jejich určení bude využito Vyhlášky č.317/2014 Sb. o významných informačních systémech a jejich určujících kritériích přiměřeně uzpůsobených a aplikovaných na prostředí Objednatele (Objednatel prozatím neprovozuje významný informační systém). Dále bude pro určení zdrojů dat využito vstupního osobního setkání (workshopu) se správci provozovaných informačních a komunikačních systémů v rozsahu jednoho pracovního dne.
· návrh a provedení instalace a konfigurace SIEM a dotčených a souvisejících systémů,
· návrh a provedení akceptačních testů, které musí zahrnovat minimálně výkonové testy, testy archivace a obnovy logů a ověření detekce jejich neoprávněně modifikace.
· školení administrátorů.

Výše uvedené požadavky budou splněny dodávkou a implementací centrálního logovacího nástroje:

Autor: AlienVault
Systém: AlienVault USM All-in-One UA
Verze: 5
Stanice pro provoz SIEM – 1 ks
Pro provoz SIEM a nástroje pro správu logů bude dodána dedikovaná stanice s minimálně následujícími parametry.
	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Dvousoketová stanice o velikosti maximálně 2U včetně rackmout kitu pro montáž do 19” racku a včetně ramena pro vedení kabeláže.

	2
	Osazený 2x CPU, každý CPU min. 8 jader, cache min. 11 MB, nominální frekvence min. 2,1 GHz.

	3
	24x dostupných DIMM slotů s možností osazení celkové kapacity až 3TB.

	4
	Velikost osazené RAM 32 GB pomoci registered DDR4 2666 MT/s DIMM modulů, minimálně 22 volných slotů pro pozdější rozšíření.

	5
	2 ks za chodu vyměnitelné napájecí zdroje s účinností min. 94 %.

	6
	Prediktivní analýza poruch min. pro RAM, CPU, napájecí zdroje a ventilátor.

	7
	Konektivita:

· 4-portová 1Gb síťová karta typu LOM (nezabírající místo v PCI-e slotech) s podporou Large Send and Receive offload capability, VLAN tagging, MSI-X, jumbo frames, IEEE 1588, VMware NetQueue a Microsoft VMQ,

· minimálně 2 volné PCI-e sloty.

	8
	Pozice pro osazení min. 24 SFF HDD s možností rozšíření až 30 SFF HDD.

	9
	Osazeno 16 ks za chodu vyměnitelných HDD o kapacitě 1,2TB, s rozhraním 12Gb SAS a 10 tis. otáček.

	10
	Disky musí mít rámečky vybaveny indikátorem proti vytažení pracujícího disku nebo musí být takový disk proti případnému vytažení blokován.

	11
	Požadujeme 12Gb SAS RAID řadič s podporou RAID 0/1/1+0/5/5+0/6/6+0 , minimálně 4GB cache s bateriovou zálohou v případě výpadku napájení.

	12
	Integrovaný nezávislý procesor pro vzdálenou správu umožňující:

· vzdálené vypínání a zapínání stanice,

· plně integrovanou grafickou konzoli s možností sdílení více uživateli současně,

· připojení virtuálních médií (FDD, DVD, ISO i jejich image, USB klíče, adresáře pro čtení),

· podpora standardů SNMP/SSL/SSH/IPMI,

· integrovaný nástroj pro upgrade firmware s možnosti automatické aktualizace od výrobce HW,

· nastroj pro plnohodnotnou konfiguraci RAID řadiče v grafickém prostředí,

· integrované logování stavu stanice včetně konfiguračních změn pro případné rychlé vyřešení chybových stavů.

	13
	Podporované operační systémy, podpora musí být uvedená na oficiálních stránkách výrobce:

· Windows Server 2012 R2, Windows Server 2016

· VMware ESXi 6.5

· Red Hat Enterprise Linux

· SUSE Linux Enterprise Server

	14
	Záruka a servisní podpora výrobce 60 měsíců na hardware s odezvou do druhého pracovního dne.


Implementace:

· fyzická kompletace a montáž stanice do racku,
· zapojení do současné serverové a síťové infrastruktury a management nástrojů,
· aktualizace firmware na poslední dostupnou verzi,
· instalace a konfigurace hypervizoru,
· začlenění stanice do zálohovacích úloh.
Výše uvedené požadavky budou splněny dodávkou a implementací stanice pro provoz SIEM:

Výrobce: HP Enterprise
Typ: HPE DL380 Gen10 24SFF CTO Server
Firewall HA cluster

Je požadována dodávka a implementace Next Generation firewallu, konfigurovaných v režimu vysoké dostupnosti (HA cluster – 2 ks) včetně bezpečnostních funkcí v tomto rozsahu (parametry uvedené pro 1 ks). FW budou integrovány na další implementovaná technická opatření kybernetické bezpečnosti – zejména SIEM a monitoring sítě.
	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Počet síťových rozhraní copper, RJ45 10/100/1000 - min 18x.

	2
	Počet SFP: 4 x GbE SFP.

	3
	Propustnost  firewallu (stavové filtrování, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 18000 Mbps, 18000 Mbps, 8000 Mbps.

	4
	Latence firewallu (64 B UDP paket) – max. 5 mikrosekund.

	5
	Výkon firewallu - 13 000 000 paketů / s.

	6
	Počet naráz otevřených spojení - min 1.8 M.

	7
	Počet nových spojení za sekundu - min. 130 000.

	8
	Propustnost IPSEC VPN (512 B paket) - min. 8000 Mbps.

	9
	Propustnost SSL VPN min 780 Mbps.

	10
	Propustnost IPS (HTTP / Traffix mix) - min 5500 / 2000 Mbps.

	11
	Propustnost AV - min. 1000 Mbps.

	12
	Podpora virtuallizace (min 10 virtuálních kontextů).

	13
	Režim vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové tabulky a SA mezi nódy v clusteru.

	14
	Režim fungování L2 – transparentní režim, L3 – NAT/Router.

	15
	Podopora multicast, vytváření politiky pro multicast routování.

	16
	Podpora 802.3ad link aggregation.

	17
	Podpora VPN: SSL (portálový režim, tunelový režim), IPSEC (IKE, manual key, certifikát, gateway to gateway, hub and spoke, dial up konfiugrace, internet browsing konfigurace, podpora vice tunelů – redundantní VPN, možnost VPN v L2 – transparentním režimu, podpora IPv6, podpora dynamických routovací protokolů - OSPF, PPTP, L2TP, GRE.

	18
	podpora VXLAN, podpora dynamicky navazovaných tunelů dle potřeby komunikace.

	19
	Možnost nastavovat firewall politiku na základě geografických údajů.

	20
	Podpora Identity based policy – nastavení bezpečnosti uživateli na základě členství ve skupině na doménovém kontroléru.

	21
	Funkce Load Balancing – možnost rozdělování zátěže směrující na virtuální IP na reálně servery, podpora health check funkcí, podpora SSL offload.

	22
	Podpora centrální NATovácí tabulky, stavová inspekce SCTP komunikace.

	23
	Viditelnost do provozu na aplikační úrovni.

	24
	UTM funkce, možnost výběru mezi file based režimem (buffer) nebo flow based (inspekce on-the-fly).

	25
	Antivirus pro vybrané protokoly, možnost volby různých databází, podpora archivace školdlivého obsahu, podpora protokolu ICAP pro offload AV engine, možnost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd).

	26
	Email filter – jednoduchá antispamová a antivirová inspekce elektronické pošty.

	27
	Intrusion Protection System – detekce útoků založena na signaturové části a na anomálním filtru, možnost vytvářet vlastní signatury.

	28
	Web Filter – založená na kategorizaci webového obsahu, možnost monitorování navštívených kategorii na uživatele či skupinu, možnost kvóty – uživatel může navštěvovat určitou kategorii jen po určitou dobu během dne.

	29
	Data Leak Prevention s funkcí document fingerprinting.

	30
	Reputační databáze obsahujícící známe IP adresy a domény C&C Botnet sítí.

	31
	Application Control – detekce, monitoring, povolení či zakázání vice než 3000 síťových aplikací na základě signatury dané aplikace, nikoliv dle portu.

	32
	Deep scanning – možnost kontroly komunikace v SSL šifrovaných protokolech (HTTPS, IMAPS, POP3S,…).

	33
	DoS Policy prevence proti základním útokům typu DoS, syn proxy.

	34
	Endpoint Control a monitoring – kontrola připojené pracovní stanice na patch level, instalovaný vhodný service pack, antivirový software, personální firewall či jiný software.

	35
	Ověřování uživatelů LDAP, Active Directory, FortiNet Single Sign On, Radius, TACACS+, Ověřování na základě certifikátu, Dynamické profily – možnost přiřadit konkrétní profil uživateli na základě jeho ověření.

	36
	Dynamické routování.

	37
	RIP, BGP, OSPF, IS-IS.

	38
	Policy routing.

	39
	Traffic Shaping, QoS s podporou DSCP markování a ToS, aplikace traffic shaping na konkrétní aplikaci nebo webovou kategorii.

	40
	Podpora VoIP, SIP včetně zabezpečení, rate limitingu, analýzy protokolu.

	41
	Explicitní Proxy, Reverzní proxy, WCCP.

	42
	Podpora silné autentizace uživatelů – integrovaná podpora generátor jednorázových hesel (OTP) – pro dvoufaktorovou autentizaci, podpora certifikátů pro ověření uživatelů.

	43
	Záruka 60 měsíců včetně nároku na updaty a nové verze SW, včetně aktualizací bezpečnostních a funkčních signatur


Implementace:

· Instalace HW, 
· migrace pravidel ze stávajícího firewallu a jejich optimalizace,

· konfigurace pravidel pro webfiltering, IPS, aplikační kontroly, VPN, 
· školení administrátorů.
Výše uvedené požadavky budou splněny dodávkou a implementací firewallů v HA clusteru:

Výrobce: Fortinet
Typ: FortiGate 200E HW + UTM Protection
19.4 Groupware

Je požadována dodávka a implementace groupwarového systému pro výměnu informací s následujícími minimálními požadavky.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Odesílání a přijímání elektronické pošty.

	2
	Sdílení kalendářů, kontaktů a úkolů.

	3
	Prostředky pro řízení zdrojů (místnosti, projektory, automobily,…).

	4
	Přístup přes http a https.

	5
	Synchronizace se smartphone.

	6
	Integrace s adresářovou službou Active Directory.

	7
	Automatická konfigurace klientů při použití poštovního klienta MS Outlook 2010 a novějšího.

	8
	Možnost offline práce klienta.

	9
	Podpora protokolů MAPI, POP, IMAP, SMTP.

	10
	Možnost konfigurace groupware pro zajištění vysoké dostupnosti.

	11
	Možnost nastavení poštovní schránky typicky o velikosti 10GB, kde velikost schránky je omezena jen dostupným diskovým prostorem.

	12
	Integrovaný archivační systém pro poštovní systém.

	13
	Zabezpečená komunikace na bázi SSL a PKI.

	14
	Možnost šifrování e-mailových zpráv.

	15
	Ochrana dokumentů implementací transportních pravidel a DRM.

	16
	Integrovaný monitoring poštovního provozu.

	17
	Centralizovaná správa.

	18
	Správa jak pomocí grafického rozhraní, tak i prostřednictvím příkazové řádky a skriptů.

	19
	Průvodci pro řešení problému, nástroje pro analýzu stavu systému.

	20
	Dynamické distribuční skupiny.

	21
	Globální i specificky zaměřené adresáře.

	22
	Možnost napojení na IP telefonii a integrace hlasových služeb spolu s dalšími prostředky komunikace v jednom klientském rozhraní.

	23
	Licence OS pro provoz v produkčním prostředí instalovaném na dodaném serveru.


Je požadována dodávka jednorázové trvalé licence umožňující provoz systému jako virtuálního serveru v prostředí VMware vSphere a licenční pokrytí pro 200 uživatelů bez omezení počtu fyzických klientských zařízení, z nichž mohou uživatelé k systému přistupovat.
Implementace:

· instalace a konfigurace dodaného groupware do virtuálního prostředí VMware,
· migrace dat
· bezpečné vypublikování pro přístup uživatelů z internetu,

· úprava konfigurace stávající předřazené bezpečnostní appliance Symantec na nový groupware,

· konfigurace stávajícího antiviru Symantec na poštovním serveru.

· aplikace implementovaných bezpečnostních mechanismů – monitoring.

· začlenění stanice do zálohovacích úloh.

· školení administrátorů.

Výše uvedené požadavky budou splněny dodávkou a implementací groupware nástroje:

Autor: Microsoft
Systém: Exchange Server
Verze: 2016
19.5 Databázový systém – licence databáze

Je požadována dodávka licencí databázového systému s následujícími minimálními požadavky pro zajištění navýšené potřeby licenčního pokrytí vzhledem k implementovaným rozšířením funkcinalit provozovaných informačních systémů.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Podpora minimálně 24 procesorových jader.

	2
	Minimálně 128GB RAM na jednu instanci.

	3
	Velikost databáze až 524 PB.

	4
	Podpora základních Business Inteligence tabulkových a multidimenzionálních modelů.

	5
	Režim úložiště v paměti.

	6
	Minimálně 32GB paměti na jednu instanci reportovacích služeb.

	7
	Zabezpečení na úrovni řádků, maskování dat.

	8
	Možnost vytvoření 2-nodového failover clusteru.

	9
	Podpora asynchronní replikace do cloudového úložiště.

	10
	Podpora komprese cloudové zálohy DB.

	11
	Management nástroj na základě rolí v ceně licence.

	12
	Nativní podpora XML.

	13
	Licence OS pro provoz v produkčním prostředí instalovaném na dodaném serveru


Je požadována dodávka jednorázové trvalé licence umožňující provoz databázového systému jako virtuálního serveru v prostředí VMware vSphere s licenčním pokrytím pro 4 procesorová jádra bez omezení počtu přistupujících uživatelů a zařízení.
Implementace:

· instalace a konfigurace dodaného databázového systému do virtuálního prostředí VMware,

· migrace dat
· úprava konfigurace stávající předřazené bezpečnostní appliance Symantec na nový databázový systém,

· konfigurace stávajícího antiviru Symantec na databázovém serveru.

· aplikace implementovaných bezpečnostních mechanismů – monitoring.

· začlenění stanice do zálohovacích úloh.

Výše uvedené požadavky budou splněny dodávkou licence databázového systému:

Autor: Microsoft
Systém: SQL Server Standard
Verze: 2017
19.6 Úložiště certifikátů a elektronických podpisů – 100 ks

Je požadována dodávka a implementace systému pro bezpečné ukládání osobních certifikátů a elektronických podpisů uživatelů. Dodávku bude tvořit 100 ks HW USB tokenů pro uživatele a softwarová aplikace, umožňující jejich lokální správu. Tokeny budou kompatibilní s implementovaným IDM.
Systém jako celek musí splňovat následující minimálními požadavky.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Formát zařízení: USB token.

	2
	Velikost paměti: 75 kB.

	3
	Podporované operační systémy:

· Windows Server 2008 a novější,

· Windows 7 a novější,

· Mac OS,

· Linux.

	4
	Počet zápisů / přepisů v paměti: 500.000.

	5
	Podporované symetrické algoritmy v hardware: 3DES, AES 128/192/256.

	6
	Podporované asymetrické algoritmy v hardware: RSA 1024/2048bits, Diffie Hellman, ECC P-256, P-384, P-521.

	7
	Podporované hash funkce: MD5, SHA1, SHA2 (192-256).

	8
	Podporované crypto API: PKCS#11, MS CryptoAPI, CNG, PC/SC, X.509v.3 certificate storage, SSLv3, IPSec/IKE, MS minidriver.

	9
	Certifikace Common Criteria:  EAL5+ Protection Profile dle EN 419211 1-6.

	10
	Vyhovující požadavkům na QSCD – eIDAS.

	11
	Vyhovující standardům RoHS.

	12
	Podpora českých kvalifikovaných CA.

	13
	Lokální správa:

· uživatelská změna PIN,

· nastavení PIN před prvním použitím,

· pojmenování vlastního zařízení uživatelem,

· nastavitelná komplexnost PIN, PUK, qPIN, qPUK.

	14
	Záruka 60 měsíců a to včetně softwarových aktualizací.


Implementace:

· instalace SW a konfigurace na vybraný vzorek 5 stanic,
· nastavení přístupu k certifikační autoritě,
· zprovoznění tokenů v OS na vzorku stanic,
· vygenerování certifikátu v tokenu,
· nahrání certifikátu třetí strany (např. PostSignum) do tokenu,
· nastavení použití certifikátu uloženého v tokenu pro podpis v dané aplikaci,
· nastavení možnosti uživatelsky změnit PIN tokenu,
· nastavení možnosti odemčení tokenu po zadání špatných PIN kombinací,
· dokumentace popisující nastavení a funkce tokenu a softwarové aplikace,

· implementace vazby na IDM.

· školení administrátorů.

Výše uvedené požadavky budou splněny USB tokenů:

Výrobce: SafeNet
Typ: eToken 5110
a SW aplikace umožňující jejich lokální správu:

Autor: SafeNet
Systém: SafeNet Authentication Client
Verze: 10
19.7 Notebooky pro správu bezpečnosti – 4 ks

Je požadována dodávka 4 ks notebooků s následujícími minimálními požadavky.

	ID
	Požadavek

	
	Požadované funkcionality a parametry / akceptační kritéria

	1
	Konstrukce: odolná s kovovým šasi, testovaná dle standardu MIL-STD 810G.

	2
	Displej 39.6 cm (15,6"), LED podsvícení, antireflexní, rozlišení nativní 1920x1080 s kamerou.

	3
	Procesor 4-jádrový, v testu www.cpubenchmark.net hodnota CPU MARK nejméně 8000 bodů.

	4
	Paměť RAM 16 GB DDR4 na 2400 MHz, rozšiřitelná na celkových 32 GB.

	5
	Pevný disk 512 GB PCIe NVMe Opal2.

	6
	Grafická karta diskrétní (neintegrovaná) s vlastní pamětí 2GB GDDR5 a s podporou rozlišení 4K.

	7
	Porty:

· 1 port USB Type-C s podporou Thunderbolt,

·  min 2 porty USB 3.1 (1 nabíjecí),

· 1 port RJ-45, 1 dokovací konektor,

· 1 kombinovaný konektor sluchátek/mikrofonu,

· 1 napájecí konektor AC,

· 1 port HDMI 1.4b,

· vyhrazený konektor pro připojení dokovací stanice (nikoliv pomocí USB).

	8
	Integrované stereofonní reproduktory, Integrovaný mikrofon, Stereofonní sluchátkový/linkový výstup, Stereofonní mikrofonní vstup.

	9
	Síťové přípojení:

· Ethernet RJ-45 (10/100/1000Mbit/s) Wake on LAN,

· Wi-Fi standardu IEEE 802.11ac s podporou Miracast,

· Bluetooth 4.2.

	10
	Zabezpečení:

· TPM chip 2.0,

· integrovaná čtečka čipových karet SmartCard kompatibilní s FIPS 201,

· čtečka otisků prstů.

	11
	Baterie: min.50 Wh, min.3 článková

	12
	Klávesnice: česká, podsvícená, odolná proti polití, multi-touchpad, numerická klávesnice

	13
	Operační systém: Microsoft Windows 10Pro, CZ, OEM předinstalovaný na pevném disku

	14
	Záruka a podpora: 36 měsíců. 


Výše uvedené požadavky budou splněny dodávkou notebooků:

Výrobce: HP Inc.
Typ: HP EliteBook 850 G5
Další části díla

Implementace

Součástí ceny díla jsou veškeré nutné implementační práce nutné ke zprovoznění komponent pro zamýšlený účel včetně integrace s TC ORP či využití stávajících licencí.

Dodavatel provede kompletní implementaci včetně provedení testů redundance a odolnosti proti plánovanému selhání u redundantních komponent.
Dílo bude plně datově kompatibilní se stávajícím prostředím a informačními systémy a bude plnit požadavky kompatibility. Minimálně je požadováno zachování všech dat a vazeb a současného agendového informačního systému.
Uchazeč zajistí konfiguraci a nastavení jednotlivých HW a SW částí a připojení do stávající infrastruktury a propojení informačních systémů.

Zaškolení

Součástí dodávky jsou nezbytná zaškolení obsluhy pro zavedení nových modulů agendového informačního systému. Systém školení uživatelů je velmi podstatnou součástí realizace projektu pro úspěšné zavedení podpůrných nástrojů ICT do procesů s cílem zlepšení fungování úřadu. Školení budou realizována v rozsahu nezbytně nutném pro efektivní využití realizovaných investic.
SMLOUVA O DÍLO – PŘÍLOHA č. 2 – DETAILNÍ HARMONOGRAM REALIZACE
	Vybrané činnosti harmonogramu
	Délka trvání

	Podpis smlouvy a nabytí její účinnosti
	T

	Předimplementační analýza
	T+ 10 pracovních dnů

	Oponentury předimplementačních analýz pro oblasti stanovené dle přílohy č. 1 této smlouvy (Technická specifikace)
	T+15 pracovních dnů 


	Zapracování připomínek k předaným dokumentům
	T+20 pracovních dnů 

	Dodávka hardware a software
	T+30 pracovních dnů

	Implementace a integrace
	T+60 pracovních dnů

	Testování
	T+65 pracovních dnů


	Zkušební provoz
	1 měsíc

	Akceptační řízení
	5 pracovních dnů

	Ukončení realizace projektu včetně akceptace
	31. 12. 2018


SMLOUVA O DÍLO – PŘÍLOHA č. 3 – CENOVÁ KALKULACE

Cena dle odst. 5.2 této Smlouvy o dílo se skládá z následujících položek dle technické specifikace uvedené v příloze č. 1 této Smlouvy o dílo:
	Položka
	Jednotka
	Počet
	Jednotková cena bez DPH

[Kč]
	Cena bez DPH

[Kč]
	Sazba DPH

[%]
	DPH

[Kč]
	Cena s DPH

[Kč]

	Diskové pole
	Kus
	1
	509 200,-
	509 200,-
	21
	106 932,-
	616 132,-

	Server pro virtualizaci
	Kus
	1
	217 300,-
	217 300,-
	21
	45 633,-
	262 933,-

	Bezpečnost a monitoring
	Soubor
	1
	2 392 600,-
	2 392 600,-
	21
	502 446,-
	2 895 046,-

	Stanice pro provoz SIEM
	Kus
	1
	237 100,-
	237 100,-
	21
	49 791,-
	286 891,-

	Firewall (HA cluster)
	Kus
	2
	199 550,-
	399 100,-
	21
	83 811,-
	482 911,-

	Groupware
	Soubor
	1
	345 800,-
	345 800,-
	21
	72 618,-
	418 418,-

	Databázový systém – licence databáze
	Soubor
	1
	135 900,-
	135 900,-
	21
	28 539,-
	164 439,-

	Úložiště certifikátů a elektronických podpisů
	Kus
	100
	1 085,-
	108 500,-
	21
	22 785,-
	131 285,-

	Notebooky pro správu bezpečnosti
	Kus
	4
	31 100,-
	124 400,-
	21
	26 124,-
	150 524,-

	Implementace a zaškolení
	Soubor
	1
	447 500,-
	447 500,-
	21
	93 975,-
	541 475,-

	CENA CELKEM
	4 917 400,-
	21
	1 032 654,-
	5 950 054,-
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