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OCHRANA OSOBNICH UDAJU

Clanek I.
Uéel ochrany osobnich tdajh

Smluvni strany jsou si védomy a souhlasné prohlasuji, ze v ramci plnéni predmétu
smlouvy o poskytovani spravcovskych, dohledovych a servisnich sluzeb (dale jako
,smlouva”) jsou evidovany data a informace charakteru osobnich Udajid ve smyslu
Nafrizeni Evropského Parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto Udaji (dale jako
,GDPR"), a v souladu s timto védomim si sjednavaji pravidla a podminky pro zajisténi
pozadované Urovné ochrany a bezpecnosti téchto osobnich Udaju.

Pro ucely smlouvy se zpracovanim osobnich Udajd rozumi nejen zpracovani osobnich
Udaji poskytovatelem ve smyslu ¢l. 4 odst. 2 GDPR, ale také prosté vedeni osobnich
Udajl vramci plnéni prfedmétu smlouvy, které nemusi predstavovat zpracovani
osobnich Udajd poskytovatelem ve smyslu ¢l. 4 odst. 2 GDPR (dale jednotné jako
,Zpracovani”).

V pfipadé, ze bude pfi plnéni smlouvy dochazet ke zpracovani osobnich udajl
poskytovatelem ve smyslu ¢l. 4 odst. 2 GDPR, predstavuje tato pfiloha zaroven smlouvu
o zpracovani osobnich Udajii ve smyslu ¢l. 28 odst. 3 GDPR. Objednatel je v takovém
pfipadé v postaveni spravce osobnich Udajli, poskytovatel je v postaveni zpracovatele
osobnich udaja.

Clanek I1.
Kategorie osobnich udaju a subjektt udajil, povaha, ucel a doba zpracovani

Vrdmci plnéni predmétu smlouvy jsou zpracovavany osobni Udaje néasledujicich
kategorii fyzickych osob - subjektl Udajd: Zaci, zaméstnanci spravce, dodavatelé /
odbératelé zbozi a sluzeb

V rdmci plnéni pfedmétu smlouvy jsou zpracovavany osobni Udaje fyzickych osob za
nasledujicim Ucelem: zajisténi spravcovskych, dohledovych a servisnich sluzeb nad IT
technologiemi instalovanymi v prostiedi objednatele. V ramci pInéni predmétu smlouvy
jsou zpracovavany nasledujici kategorie osobnich udaji fyzickych osob: jméno,
pfijmeni, titul, pracovni pozice, adresa sidla nebo bydliété, IC a DIC, telefonni ¢islo, e-
mailova adresa, identifikator datové schranky, IP adresa, unikatni identifikator uzivatele.

V rdmci plnéni predmétu smlouvy jsou osobni Udaje zpracovavany pouze po dobu
platnosti smlouvy, nebude-li ke dni skonceni platnosti smlouvy dohodnuto mezi
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smluvnimi stranami jinak. Vyjimkou je povinnost mlcenlivosti poskytovatele stanovena v
odst. 3.2, ktera trva i po skonceni platnosti smlouvy.

O rozsahu a dobé zpracovani osobnich Udajd rozhoduje vzdy vyhradné Objednatel.

Osobni Udaje jsou zpracovavany prostrednictvim automatizovanych prostredka.

Clanek III.
Prava a povinnosti smluvnich stran

Poskytovatel zpracovava osobni Udaje v ramci plnéni predmétu smlouvy vylucné na
zakladé pokynd Objednatele a pro jeho potreby a Gcely. Poskytovatel se zavazuje neuzit
tyto osobni Udaje pro své vlastni potreby a Gcely.

Poskytovatel je povinen zachovavat mlicenlivost o osobnich Udajich. Poskytovatel zajisti,
aby jeho zaméstnanci i dalsi osoby podilejici se na jeho strané na plnéni predmétu
smlouvy byli v souladu s Ucinnymi pravnimi predpisy pouceni o povinnosti mlcenlivosti
a o moznych nasledcich pro pfipad poruseni této povinnosti.

Poskytovatel je opravnén predat osobni Udaje v ramci plnéni pfedmétu smlouvy treti
osobé vyhradné na zakladé pisemného pozadavku nebo souhlasu Objednatele.

Poskytovatel je opravnén pristupovat k osobnim ddajim v ramci plnéni predmétu
smlouvy pouze za Ucelem plnéni Ucelu smlouvy a pouze v nezbytném rozsahu.

Poskytovatel je povinen poskytovat Objednateli pozadovanou soucinnost pfi splnéni
povinnosti Objednatele reagovat na Zadosti o vykon opravnéni subjektu udaja ve
smyslu ¢l. 12 az 23 GDPR (napf. na zadost o pfistup ke zpracovavanym osobnim
Udajlm, Zadost o opravu nespravné zpracovavanych osobnich Udaju, zadost o vymaz
osobnich Udajd). Ktomu je Poskytovatel povinen aplikovat vhodna organizacni a
technicka opatreni.

Poskytovatel je povinen zajiStovat nalezité zabezpeceni osobnich Udajd v ramci plnéni
predmétu smlouvy a poskytovat Objednateli nezbytnou soucinnost k plnéni jeho
povinnosti ohlasovani pfipadl poruseni zabezpeceni osobnich Udaji ve smyslu cl. 33
GDPR a oznamovani pfipadd poruseni zabezpeceni osobnich Udajli subjektlim udaji ve
smyslu ¢l. 34 GDPR. Poskytovatel je za timto Uclelem zejména povinen oznamit
Objednateli bezodkladné, nejpozdéji vsak do 24 hodin od okamziku zjiSténi, poruseni
zabezpeceni osobnich Udaji v ramci plnéni predmétu smlouvy véetné pfiblizného poctu
dotcenych subjektl udaju, dotéenych zaznamu a pravdépodobnych duisledkd.

Poskytovatel je povinen poskytovat pozadovanou soucinnost Povérenci pro ochranu
osobnich Udajd na strané Objednatele pfi plnéni jeho Ukoll stanovenych GDPR a
internimi  predpisy Objednatele. Poskytovatel je soucasné povinen poskytovat
nezbytnou soucinnost pfi zpracovani a aktualizaci dokumentu Posouzeni vlivu
zpracovani na ochranu osobnich udaji ve smyslu ¢l. 35 GDPR.
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Poskytovatel je povinen poskytnout pozadovanou soucinnost a veskeré informace k
dolozeni skutecnosti, Ze byly splnény povinnosti stanovené v této Smlouveé a je povinen
umoznit provedeni auditl, kontrol a inspekci.

Poskytovatel je povinen postupovat pfi zpracovani osobnich Udaji v ramci plnéni
predmétu smlouvy tak, aby subjekt Udajl neutrpél Gjmu na svych pravech, zejména na
pravu na ochranu pred neopravnénym zasahovanim do soukromého a osobniho Zivota
subjektd Udajl a na pravu na zachovani lidské dustojnosti.

Pokud nestanovi pravni rad nebo pisemna smlouva jinak, je Poskytovatel povinen po
skonceni platnosti smlouvy predat (vratit) veskeré zpracovavané osobni Udaje zpét
Objednateli a je povinen vymazat veskeré kopie predanych/zpracovavanych osobnich
udaju.
Clanek IV.
Zabezpeceni ochrany osobnich udaju

Poskytovatel pfijal a zavazuje se udrZovat takova technicka a organizacni opatreni, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim Udajiim
zpracovavanych v ramci plnéni predmétu smlouvy, k jejich zméné, zniceni Ci ztraté,
neopravnénym prenostm, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti osobnich Udaju. Na pozadani je poskytovatel povinen kdykoliv Objednateli
pisemné sdélit zplsob zabezpeceni ochrany osobnich Udaji pro posouzeni miry
dostateCnosti zabezpeceni.

Za Ucelem naplnéni pozadavku uvedeného v odst. 4.1 poskytovatel pfijal a zavazuje se
udrzovat zejména nasledujici opatreni:

4.2.1 pseudonymizace osobnich udajU;

4.2.2 zajisténi neustalé duavérnosti, integrity, dostupnosti a odolnosti inf systému,

zavedena opatreni a jejich korektni fungovani bude pravidelné kontrolovat;

4.2.3 schopnost obnovit dostupnost osobnich Gdaji a pfistup k nim véas v pfipadé

fyzickych &i technickych incident(;

4.24 proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych

technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani;

4.2.5 viceurovnovy firewall;

4.2.6 antivirova ochrana a kontrola neopravnénych pfistupu;

4.2.7 sifrovany prenos dat;

4.2.8 servery s osobnimi Udaji v uzamcené serverovné; a

4.29 zédlohy dat provadéné do jiné lokality Sifrovanym prenosem s pristupem pouze

povérenych osob Dodavatele.



4.3 Poskytovatel se za uUcelem ochrany osobnich Udaji zpracovavanych v ramci plnéni

predmétu smlouvy zavazuje dale zajistit zejména:
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pfistup k osobnim ddajim bude umoznén vylucné omezenému poctu povérenych
osob, které budou v pracovnépravnim, pfikaznim ¢i jiném obdobném smluvnim
poméru k poskytovateli, budou predem prokazatelné seznameny s povahou,
rozsahem a Ucelem zpracovani osobnich Udaji a budou povinny zachovavat
mlicenlivost o vSech okolnostech, o nichz se dozvi v souvislosti se zpfistupnénim
osobnich Udajli (dale jen ,Povérené osoby”). Spinéni této povinnosti zajisti
poskytovatel vhodnym zplsobem, zejména vydanim svych vnitinich predpisd, pfrip.
prostfednictvim  zvlastnich smluvnich ujednani. Poskytovatel dale vhodnym
zplsobem  zajisti, Ze Povérené osoby budou zachovavat mlcenlivost
o bezpecnostnich opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni osobnich
Udaju, a to i pro dobu po skonceni zaméstnani nebo pfislusnych praci Povérenych
osob.

osobni Udaje budou poskytovatelem uchovavany vylucné na zabezpecenych
serverech nebo na zabezpeclenych nosicich dat, jedna-li se o osobni Udaje v
elektronické podobé.

osobni Udaje vedené poskytovatelem v jiné nez elektronické podobé (napf. v listinné
dokumentaci) budou uchovany v mistnostech s nalezitou Urovni zabezpeceni, do
kterych budou mit pfistup vylucné Povérené osoby.

osobni Udaje budou Povérenym osobam zpfistupnény pouze v rozsahu nezbytném
pro plnéni smlouvy.

44 Poskytovatel se zavazuje na pisemnou zadost Objednatele pfijmout v pfimérené Ihité

stanovené Objednatelem dalsi zaruky za Ucelem dosazeni odpovidajici Urovné

technického a organizacniho zabezpeceni osobnich Udajl, zejména pfijmout dalsi

opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim

udajum.

4.5 Poskytovatel se zavazuje vést dokumentaci o pfijatych technickych a organizacnich

opatrenich k zajisténi ochrany osobnich Udaji dle pozadavk(i GDPR, pficemz zajistuje,

kontroluje a odpovida zejména za:
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46 V

plnéni pokynl osobami, které maji bezprostredni pristup k osobnim udajim;
zabranéni neopravnénym osobam pristupovat k osobnim udajam;

zabranéni neopravnénému cteni, vytvareni, kopirovani, prfenosu, Upravé ¢i vymazani
zaznamU obsahujicich osobni udaje.

pfipadé zjisténi poruseni zaruk dle odst. 4.2 je poskytovatel povinen zajistit

bezodkladné stav odpovidajici stanovenym zarukam, nejpozdéji vSak do 3 pracovnich

dnd poté, co je k tomu Objednatelem vyzvan, nehrozi-li riziko z prodleni.
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