Technicky popis reseni

(dle Zadavaci dokumentace — Pfiloha &. 3.f., Cast 3)

Nabizené feseni Rozsifeni serverové, datové a komunikacni infrastruktury plné spliiuje jak
pozadavky, uvedené v Pfiloze 3.f zadavaci dokumentace, tak i uvedené Pozadavky na
implementaci feSeni a Pozadavky na podporu provozu, SLA.

1. Zkratky a pojmy

(1) Zkratky a pojmy uzité v ZD jsou uvedeny v Pfiloze 3.a. ZD, specifické zkratky a pojmy poplatné
zejména této ¢asti VZ jsou v nasledujici tabulce.

(2) Jedna se o podplrnou informaci, kterou Zadavatel poskytuje pro zachovani jednoznaéného vykladu
textu dokumentu.

Zkratka Vyznam

V rdmci tohoto dokumentu je pojmem SYSTEM myslena serverova, datova a komunikaéni

SYSTEM | .
infrastruktura.
Faze A Implementace SYSTEMU (nebo také dilo, nebo také projekt) v souladu se Smlouvou
FazeB Servisni (technicka) podpora SYSTEMU v souladu se Smlouvou

Smlouva | V ramcitohoto dokumentu je pojmem Smlouva myslena Pfiloha €. 4b. ZD

2. Misto plnéni

Mistem pInéni je sidlo M&U — ndmésti Husovo 70, 282 01 Cesky Brod.



3. Doba pInéni

(1) Dodéavka jednotlivych &sti bude zahdjena po nabyti U&innosti smlouvy Casti 3

(2)

milniky uvedenymi v Tabulce 1 niZe

Milniky Faze A dané ¢asti VZ (implementace) dle Smlouvy.

VZ a bude fizena

Id Cinnosti Termin
bude upfesnéno
- . dle ukonceni
01 | Nabyti dcinnosti Smlouvy zadavaciho
fizeni
Faze A — Implementace SYSTEMU
Zpracovani a akceptace Detailniho realizacniho projektu do 3 tydnui
02 | Vystupem bude dokument Detailni realizacni projekt (?(vj.nabyt.l
ucinnosti
Predani dil¢iho plnéni a Akceptace dil¢iho plnéni Smlouvy
Dodavka licenci do 2 mésict
03
Ptedani dil¢iho pInéni po Id 02
. . i do 4 mésicl
04 | Dodavka a instalace technologii
po Id 02
Zku3ebni a testovaci provoz do 1 mésice
05
Akceptace Testovaciho provozu po Id 04
Produktivni provoz
do 1 mésice
06 | Akceptace produktivniho provozu, akceptace Faze A

Ukonceni Faze A,

po Id 05

(3) Faze B — Servisni (technickd) podpora serverové, datové a komunikacni infrastruktury dle Smlouvy

bude zahdjena ukoncenim Faze A (ukonceni projektu akceptaci produktivniho provozu).

(4) Termin ukonceni se mlze zménit z objektivnich pficin, zplsobenych tretimi stranami nebo jinymi

okolnostmi, nezavislymi na vuli smluvnich stran.

Zpusob prokazani splnéni pozadavkl minimalniho plnéni

()

~ANO“

Zadavatel poZaduje, aby Dodavatelem nabizend dodavka splfiovala veskeré dale uvedené pozadavky
(funkcionality a parametry) a tyto byly zahrnuty v nabidce Dodavatele a v celkové nabidkové cené.

Dodavatel ve své nabidce jednoznacné deklaruje splnéni, popfipadé absenci kazdého niZze uvedenych
pozadavkl v tabulkach oznacenych jako ,,Minimalni poZadavky ...“, a to vyplnénim pfislusného pole

,SpInéno” jedno ze dvou nabizenych mozZnosti:

v pfipadé Ze dodavka Dodavatele (Nabidka) minimalni poZadavek spliiuje

nebo ,,NE“ v pfipadé Ze dodavka Dodavatele (Nabidka) minimalni poZadavek nesplfiuje




Zadavatel poZaduje po Dodavatelich, aby uvedli informaci o skutec¢né funkcionalité nabizeného
systému, kterou bude mozné ovéfit v testovacim provozu, napf. v rdmci Skoleni administratora.

(3) Nesplnéni kteréhokoli ze stanovenych minimalnich pozadavk( bude znamenat vylouceni Géastnika ze
zadavaciho fizeni.

(4) Tato kapitola 4 plati pro nasledujici kapitoly 5 az 7.

5. Technické pozadavky na polozky serverové, datové a
komunikacni infrastruktury

(1) Predmeétem této Casti VZ je dodavka a instalace HW a SW a jejich nasledna podpora po dobu 5 let od
ukonceni realizacni Faze A.

5.1. Technicka specifikace 2 ks serverti

Servery budou vyuZivany jako hypervisory pro provoz virtudlniho prostfedi. Minimalni poZadavky na
technickou specifikaci kazdého ze 2 ks server( jsou uvedeny v nasledujici tabulce.

Id |Parametr PoZadovana hodnota Splnéno
Velikost a vnitini Rackmount ,,max. ,2U,Nprf) prlstupv ke Vvsetn komponen'talm,
1 vty serveru neni nutné ndaradi, barevné znacené hot-plug vnitini
usporadani
komponenty ANO
) Procesor dvousocketovy systém osazeny 2x CPU, kazdy min 620 bodl
base dle https://www.spec.org/cpu2006/results/rfp2006.html ANO
3 RAM Celkem 128 GB, min. o frekvenci 2666MHz typu DDR4
pozadujeme velikost modulu min. 32GB ANO
4 Disky Bez diskovy ANO
Redundantni SD karty s minimalni kapacitou 16GB na kazdé SD
> |SDkarty karté ANO
Opticka ,
6 mechanika Interni DVD +/-RW, SATA, Internal ANO
4 x gigabit ethernet ports typu LOM (Lan On Motherboard)
s podporou WOL, IPv4, IPv6, ANO
7 | Sitové rozhrani 2x sitova karta sdvéma porty 10 Gbit optickym rozhranim
osazena SFP+ ANO
2x FC HBA s jednim 8 Gbit portem ANO
redundantni sitové napajeci zdroje s maximalnim prikonem
8 Napajeni 750W s moznosti nastaveni limitd vykonu a spotfeby v BIOSu
(Power Budgeting) ANO
4 x USB (1 vpredu, 2 vzadu, jeden uvnitr) ANO
9 |Interface —
sériovy port ANO
10 | Rozditujicisloty | Min 5x PCle Gen3 x8 ANO
11 | LiZiny Zasuvné liziny do racku s ramenem pro vedeni kabell ANO
12 | Kompatibilita P.Ina |'<0nv’1p,atlbl|lta' se stdvajicim ? novéjsim operacnim a
virtualizacnim systémem provozovanym zadavatelem ANO
management serveru nezavisly na opera¢nim systému
Management a | Poskytujici nasledujici management funkce a vlastnosti: ANO
13 g .
vzddlena sprava | web GUI s podporou HTML5 a dedikovand IP adresa ANO
hardware update ANO




Id |Parametr PoZadovana hodnota Splnéno
firmware rollback ANO
OS Deployment ANO
sledovani hardwarovych sensorl (teplota, napéti, stav, chybové
sensory) ANO
error alerty (server reset, kritické sensorové hodnoty, atd.) za
pouziti email traps, paging, atd. ANO
moznost sdilet embedded NIC porty ANO
IPv6 ANO
IPMI funkcionalita ANO
hardwarova konfigurace ANO
RAID configuration ANO
server reset, reboot, power-on/off/cycle ANO
Security vlastnosti (ActiveDirectory, dvoufaktorova authentikace
(TFA), encryption) ANO
podpora Remote virtual Serial support ANO
BIOS recovery ANO
nezavisly management s dedikovanym ethernet portem, ktery
neni soucasti pozadovanych ethernet port( ANO
zalozni BIOS v dedikované ROM paméti ANO
pfistup do managamentu pres Wifi nebo BT rozhrani ANO
moznost vzdalené provést tvrdy restart (vzdalené odpojeni
napajeni) ANO
virtualni vzdalend konzole ANO
podpora na 5 let typu 24x7x365 sreakéni dobou opravy 4

14 | Zaruka hodiny, oprava v misté instalace serveru, servis je poskytovan
vyrobcem serveru. ANO

Technicka specifikace 2 ks server( bude splnéna nasledujicimi produkty:

2x server Dell PoverEdge R540 [PowerEdge R540 - [EMEA_R540]

Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s 2UPI, 11M Cache, Turbo, HT
(85W) DDR4-2400

Legacy Password

Group Manager, Enabled

MOD,CHAS,3.5X8,HP,0CP,R540

PowerEdge 2U Standard Bezel

1xFH, 4xLP, 2CPU

MOD, TRAY,LGG,TAG,R540

Quick Sync 2 (At-the-box mgmt)

Performance Optimized

2667MT/s RDIMMs

4x 32GB RDIMM 2666MT/s Dual Rank

Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s 2UPI, 11M Cache, Turbo, HT
(85W) DDR4-2400

Redundant SD Cards Enabled

2x 16GB microSDHC/SDXC Card

iDRACY,Enterprise

IDSDM and Combo Card Reader

120GB SSD SATA Boot 6Gbps 512n 2.5in Hot-plug Drive,3.5in HYB CARR,
DWPD, 219 TBW

Internal PERC




HBA330+ Controller Adapter, Low Profile

4x SFP+, Short Range, Optical Transceiver, LC Connector, 10Gb compatible with
QLogic 578xx Series

MOD,DVD+/-RW,SATA,9.5,HLDS,ESG
MOD,CRD,INTFC,PIB,R540/T440

2x C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

Trusted Platform Module 1.2

Order Configuration Shipbox Label (Ship Date, Model, Processor Speed, HDD
Size, RAM)

Broadcom 5720 Dual Port GbE Network LOM Mezz Card

Broadcom 57412 Dual Port 10Gb, SFP+, PCle Adapter, Full Height
Broadcom 57412 Dual Port 10Gb, SFP+, PCle Adapter, Low Profile

2x QLogic 2560, Single Port 8Gb Optical Fibre Channel HBA, Low Profile
Dual-Port 1GbE On-Board LOM

ReadyRails Sliding Rails With Cable Management Arm

No RAID

Performance BIOS Settings

PowerEdge R540 Motherboard

VMware ESXi 6.5 UEmbedded Image on Flash Media

No Systems Documentation, No OpenManage DVD Kit

3Yr Basic Warranty - Next Business Day - Minimum Warranty

5Yr ProSupport and 4hr Mission Critical

Podrobnéjsi specifikace servert je uvedena v datasheetu v zdvérecné ¢asti této kapitoly.

5.2. Technicka specifikace rozsifujicich 10Gb sitovych adaptért

(1) Z ddvodu povyseni stavajici sitové infrastruktury v datovych centrech na 10Gb pozadujeme rozsifeni
stavajicich server( pro virtualizaci o 10Gb sitové adaptéry,

(2) Minimalni pozadavky na technickou specifikaci adaptérid jsou uvedeny v tabulce.

Id |Parametr Pozadovana hodnota Splnéno
Rozsireni Pro kaidy ze tfi stavajicich server( virtudlniho prostredi

1 (stavajicich pozadujeme u kazdého z nich rozsifeni o 2ks 10Gb sitovych
server( adaptéra s dvéma 10Gb porty osazenymi SFP+ moduly. ANO

2 Kompatibilita Kompatibilita se stavajicimi virtualizacnimi servery ANO

Technicka specifikace rozsifujicich 10GB sitovych adaptér( bude splnéna nasledujicimi produkty:

PowerEdge SFP+, 10GbE SR/SX, Optical Transceiver, LC Connector, for Intel
8x Optical Transceiver and Broadcom,CusKit [Dell PowerEdge SFP+ 10GbE SR/SX Optical
Transceiver, LC Connector, for Intel and Broadcom, Customer Kit]

Qlogic, Transceiver, SFP+, 10Gb, Short-Range - Kit [Dell Qlogic, Transceiver,

4x Transceiver SFP+, 10Gb, Short- Range - Kit]
| Intel X520 DP 10Gb DA/SFP+ Server Adapter,Full Height,CusKit [Dell Intel
4x Intel X520 DP X520 DP 10Gb DA/SFP+ Server Adapter Full-Height Bracket]

QLogic 57810 Dual Port 10Gb Direct Attach/SFP+ Network Adapter,Full
2x QLogic 57810 Height,CusKit [Dell QLogic 57810 Dual Port 10Gb Direct Attach/SFP+
Network Adapter, Full Height, CusKit]

5.3. Technicka specifikace licenci OS

(1) Pro provoz virtudlnich serveri jsou poZzadovany serverové operacni systémy



(2) Minimalni poZzadavky na technickou specifikaci licenci OS jsou uvedeny v tabulce.

Id

Parametr

Pozadovana hodnota

Spinéno

1

Licence

- pro 2CPU, resp. pro 16 jader
- Neomezeny pocet virtualnich instanci

ANO

Funkcionality

- AD Certificate Services

- AD Domain Services

- AD Federation Services

- AD Lightweight Directory Services

- ADRMS

- Application Server

- DHCP Server

- DNS Server

- FaxServer

- File Services

- Network Policy & Access Services

- Print & Doc Services

- Remote Access

- Remote Desktop Services

- UDDI Services

- Web Server (lIS)

- Sluzba pro spravu a distribuci aktualizaci pro koncové
stanice s kompatibilitou operacnich systém{ koncovych
stanic provozovanych zadavatelem

- User Interfaces and Infrastructure (Server Core)

- Server Manager

ANO

Verze

- Serverovy operacni systém 64bit
- 0OSv posledni dostupné verzi

ANO

Kompatibilita

plné kompatibilni se stavajicim serverovym prostiedim
(moZnost pfipojeni do stavajici domény a migrace stavajicich
serverl a aplikaci)

ANO

Technicka specifikace licenci OS bude splnéna nasledujicimi produkty:

2x Microsoft Windows Server 2016 Datacenter

Windows Server 2016 DataCenter,16CORE,Secondary OS,No MEDIA,Unlimited VMs

Windows Server 2016 Datacenter,Media Kit

5.4. Technicka specifikace datového ulozisté

(1) SAN diskové ulozisté s Fibre Channel konektivitou pro ucely provozu virtualizace.

(2) Minimalni poZzadavky na technickou specifikaci diskového pole jsou uvedeny v nasledujici tabulce.

Id |Parametr Pozadovana hodnota Spinéno
1 Sasi Rackmount, velikost max. 3U ANO
o Minimalné 8x nativni Fibre Channel 16Gbps konektivitu pro
2 Konektivita blokovy pFistup ANO
3 Konektivita pro | PoZadujeme podporu Fibre Channel portd pro blokovou replikaci
replikace (synchronni/asynchronni mirror) ANO




Id | Parametr Pozadovana hodnota Spinéno
a kadice Min dva radice s nezavislymi back-end SAS (kazdy radi¢ min 4x
12Gb/s) ANO
5 Podpora diskf Sasi musi podporovat minimalné SSD, SAS nebo NLSAS disky ANO
6 Rozsifitelnost Rozsifitelnost minimalné na 220 HDD/SSD na systém pouze
disk pfidanim polic a diska. ANO
7 Osazeni disky PoZadované osazeni: 25x 1200GB SAS 12Gbps 2,5“ 10K hot-plug | ANO
8 Volné pozice pro | PoZzadujeme minimalné dalSich 5 volnych pozic pro rozsifeni o
disky 2,5 disky ANO
9 rpssliok(;rcae Musi plné podporovat synchronni a asynchronni replikaci ANO
10 | Cache Min. 16G,B cactle plné zrcadlenou na kazdy kontroler,
zadlohovana baterii ANO
11 | Licence LUN I\/.Ioino.st .rozél'F_en.i o Iice.nci, .které umoznuje nasadit storage
virtualizaci mezi diskovymi poli. ANO
Licence musi umoZnovat funkcionalitu, kdy LUN nasleduje VM.
Po migraci VM pole detekuje tuto skutecnost a je schopno
. pfesunout LUN co nejblize k serveru (napfiklad otoci smér
12 L|cerfc.e . replikace na polich). ANO
provisioning T - - — —
PoZadujeme licence software pro thin provisioning s eliminaci
zépisu nulovych blokd, , UNMAP/TRIM ANO
Licence Pozadujeme licence software pro analyzu a vyhodnoceni zatizeni
13 | performance jednotlivych  oblasti  diskového  systému  (Performance
monitoring Monitoring) ANO
14 | Licence QoS Pozadujeme licence software QoS (quality of service) ANO
MozZnost doplnit o licence pro plné automaticky sub-LUN tiering
dat s 3 tier architekturou a granularitou presouvanych oblasti
max. 10 MB. ANO
15 | Licence teiring Licence tiering musi umoznovat kvalifikaci a pfesun mezi rznymi
typy diski obéma sméry (SSD, SAS 10K, NL-SAS 7,2K rpm). ANO
Licence tiering musi umoznovat kvalifikaci a pfesun mezi rznymi
typy Raid (Raid 5, Raid 6 a Raid 10). Velikost bloku pro
automaticky Tiering 512KB / 2MB / 4MB. ANO
16 | Licence obecné Vsékgré ’Iicence mtjsi byt bez omezeni na kapacitu nebo pocet
pripojenych serverd(. ANO
17 | Komprese dat Musi podporovat kompresi uloZzenych dat na blokové urovni ANO
Musi umoZniovat online migrace LUNu zjedné RAID skupiny
18 | Migrace LUN (napf RAID 10) na jinou RAID skupinu (RAID5) v rdmci diskového
pole ANO
19 |SYSLOG Podpora standardu pro zaznam SYSLOG zprav a protokolu SNMP. | ANO
Pozadujeme centrdlni spravu z jednotného GUI, moznost pouZit
CLl, ANO
20 | Management Webovy management musi byt mozny z prostfedi OS UNIX /
Linux a MS Windows ANO
PoZadujeme nativni podporu VMware vStorage APIs for Array
21 Podpora Integration (VAAI) ANO
virtualizace PoZadujeme nativni podporu pluginu VMware vCenter pro
spravu diskl z prostiedi VMware ANO
22 | MPIO MozZnost pfipojeni serverl pomoci vice cest. ANO
23 | Kompatibilita Kompatibilni se stdvajicimi a novéjSimi operacnimi a ANO




Id | Parametr Pozadovana hodnota Splnéno
virtualizacnimi systémy provozované zadavatelem

Upgrade komponent nebo vyména vadnych musi byt mozna bez
preruseni provozu,

24 |Servis aktualizace firmware zdarma min. pod dobu platné podpory,
musi umoznovat non-disruptive ugprade pole a firmware ANO
Servisni podpora vyrobce na 5 let typu 24x7x365 s reakcni dobou

25 | Zaruka 4 hodiny, oprava v misté instalace zafizeni, servis je poskytovan
vyrobcem zatizeni ANO

Technicka specifikace datového uloZisté bude splnéna nasledujicimi produkty:

1x diskové pole DellEMC SCv3020 3Ux30 Drive Storage Array [DellEMC Storage SCv3020
Controller - [DSSCv3020Controller]]

SC Bezel
5x Hard Drive Filler 2.5in, single blank
25x SC, 1.2TB, SAS, 12Gb, 10K, 2.5", HDD
2x No Mezzanine Card
2x 10, 16Gb FC, 4Port, PCI-E, Full height
Redundant Power Supply, 1485W, C14
2x C13to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord
SCv30X0 Dual Controller Components
Rack rail, 2Us, Static
Storage Center Core Software Bundle, Base License
SSN License
Storage Protection Bundle, Software License (Includes: RIRA, Live Volume, Replay Manager)
3Yr Parts Only Warranty
5Yr ProSupport and 4hr Mission Critical
5Yr ProSupport for Software, Storage Protection Bundle License (Non-Essential)

Podrobnéjsi specifikace diskového pole je uvedena v datasheetu v zavérecné ¢asti této kapitoly.

5.5. Technicka specifikace SAN prepinace

(1) Minimalni poZzadavky na technickou specifikaci 1 ks SAN prepinace jsou uvedeny v nasledujici tabulce.

Id |Parametr PoZadovana hodnota Splnéno
1 | Provedeni Do datového rozvadéce 19“ ANO
2 | Technologie Fibre Channel ANO
3 [Pocet portd 24x FC port0 s aktivni licenci na 8 portl ANO

FL_Port, F_Port, M_Port (Mirror Port), and E_Port; self-discovery
based on switch type (U_Port); optional port type control in

4 |Typy portu Brocade Access Gateway mode: F_Port and NPIV-enabled

N_Port ANO
5 | $kilovatelnost MozZnost zapojeni az 239 prepinacud ANO
6 |Vvykon Min. 8,5Gbit/sec line speed, full duplex ANO
7 | Agregace 408Gbit/sec: 24 portl x 8,5Gbit/sec x 2 (full duplex) ANO
8 Latence Max. 700ns ANO
9 [Management Telnet, http, SNMP v1/v3, Auditing, Syslog ANO




SSL, SSH v2, HTTPS, LDAP, RADIUS, RBAC, DH-CHAP,
10 |Bezpecnost Port Binding, Switch Binding, Secure RPC, Secure Copy (SCP),| ANO
Trusted Switch, IPSec, IP Filtering ANO
1 Pfistup k| Min. 10/100 Ethernet (RJ-45), in-band over Fibre Channel; serial
managementu | port (RJ-45); USB ANO
8ks SFP LC
12 | Pfislusenstvi L . ANO
8ks 5M optickych kabeld FC LC-LC ANO
13 | Kompatibilita Uplna kompatibilita se stavajicimi prvky v siti ANO
14 |Zaruka 5let ANO

Technicka specifikace SAN prepinace bude splnéna nasledujicimi produkty:

1x DellEMC Connectrix DS-300B-8G DS-300B 8/24P 8G BASE SWITCH

C13-PWR-7 2x C13 PWRCORDS W/ CEE7/7 PLUGS 250V 10A
DSBRK40-FD-B DSB SWITCH CLAR FIELD RCK KIT -B
W-PS-HW-001 PROSUPPORT W/NBD-HARDWARE WARRANTY
M-PS-HW-E-002 PROSUPPORT W/NBD-HARDWARE SUPPORT

Podrobngjsi specifikace SAN prepinace je uvedena v datasheetu v zavéreéné ¢asti této kapitoly.

5.6. Technicka specifikace licenci pro virtualizaci

(1) Pro provoz virtualizace poZadujeme licence pro virtualizaci spliiujici nize uvedené minimalni technické
pozadavky. Virtualizacni software musi umoznovat plnou integritu se stavajici virtualizacni platformou
zadavatele

(2) Minimalni poZadavky technickou specifikaci virtualizacniho sw jsou uvedeny v ndsledujici tabulce.

Id |Parametr PoZadovana hodnota Splnéno

1 i - Centralizovand sprava
icence - 3 hosty po dvou CPU ANO

- Centralizovana sprdva a sledovani vykonnosti,

- automatizovana sprdva zaplat pro virtualni servery,

- zajisténi vysoké dostupnosti (HA)

- zprostfedkovani virtudlnim strojim pfistup do sdileného
ulozisté (Fibre Channel, iSCSI, apod.),

- poskytovani dynamické alokace kapacity sdileného ulozisté,

- moznost integrace s produkty tfetich stran na ochranu dat,

2 Funkcionalita . . Ce . vy S

- nastroj pro konverzi fyzickych server(l a béznych virtudlnich
strojl tretich stran do podporovaného formatu virtudlniho
stroje,

- softwarova funkce privodce instalaci nasazeni virtualizace,
sprava oprav pomoci webového prohlizece,

- migrace virtualnich stroji za béhu meazi fyzickymi servery

- replikace VM ANO

PInd kompatibilita se stavajici virtualizacni platformou

3 Kompatibilita zadavatele.

ANO




Parametr

Pozadovana hodnota

Splnéno

Zaruka

S pravem na aktualni verze minimalné po dobu 5 let.

ANO

Technicka specifikace licenci pro virtualizaci bude splnéna nasledujicimi produkty:

1x VMware vSphere Essential Plus

vSphere Ess Plus Kit 6CPU License, 5yr Subscription w/Dwngrd Rights

Podrobnéjsi specifikace licenci pro virtualizaci je uvedena v datasheetu v zdvérecné ¢asti této kapitoly.

5.7.

Technicka specifikace licenci pro zalozni sw

(1) Licence pro zalohovani a monitoring IT infrastruktury pro 2 CPU kompatibilni s jiz pouzivanym SW

(3) Minimalni poZadavky technickou specifikaci zaloZzniho sw jsou uvedeny v ndsledujici tabulce.

id |Parametr Pozadovana hodnota Splnéno
Rozéiteni licenci | PoZadujeme rozsifeni licenci stavajiciho zalohovaciho FeSeni o
1 pro zalohovani licence na nové potizované virtualizacni servery.
Celkem tedy rozsiteni stavajici licence o dalsi 4 CPU licence. ANO
2 |Kompatibilita PIné kompatibilni se stavajicim zalohovacim systémem
ANO

Technicka specifikace licenci pro zaloZzni SW bude splnéna nasledujicimi produkty:

4x  Symantec BACKUP EXEC V-RAY ED WIN 1 CPU ONPREMISE STANDARD LICENSE + BASIC
MAINTENANCE BUNDLE COMP UPG INITIAL 36MO GOV

4x  Symantec BASIC 24 MONTHS RENEWAL FOR BACKUP EXEC V-RAY ED WIN 1 CPU ONPREMISE

STANDARD PERPETUAL LICENSE GOV

5.8. Technicka specifikace zalozniho zdroje

(1) Minimalni poZadavky technickou specifikaci 2 ks zalozniho zdroje jsou uvedeny v nasledujici tabulce.

Id |Parametr PoZadovana hodnota Splnéno
1 | Provedeni Do datového rozvadéce 19“ — max. 5U ANO
2 |Vykon vystupniho vykonu minimalné 4.0 kw/5.0 kVA ANO
3 Vystupni - Vystupni konektory chranéné zalozni baterii
konektory - 8xIEC320C13, 1x IEC 320 C19, 4x IEC Jumpers ANO
- Sitova karta pro management s moznosti monitorovani
4 Management & okolniho prostredi (teplota, vihkost)
Monitoring - monitoring UPS, automatické zasilani emailt, podpora SNMP
- kompletni management pres web ANO
5 Komunikacni RJ-45, RS232, SmartSlot
rozhrani ANO
6 | Roziiteni Externi bateriovy modul 192V, 5 kVA, provedeni 3U

ANO




Doba provozu na | 50% zatéz: 26,7 minut

7 bateriz ~ 100% zat&%: 9,4 minut
ANO
8 | Vystupninapéti |230V e
9 Zaruka 3 roky o

Technicka specifikace zalozniho zdroje bude splnéna nasledujicimi produkty:

2x APC Smart-UPS 5000VA 230V Rackmount/Tower (3 roky zaruka) + APC Network
Mgmt Card 2 + EnvirMonitoring

2x Battery pack APC Smart-UPS SRT 192V 5 and 6kVA RM Battery Pack

Podrobngjsi specifikace zalozniho zdroje je uvedena v datasheetu v zavérecné ¢asti této kapitoly.

5.9. Technicka specifikace monitoringu sité

(1)

(5)
(6)

(7)

Monitorovaci systém musi umoZiovat dlouhodobé detailni monitorovani déni na pocitacové siti.
Ziskané informace o déni na siti a chovani uZivateld musi umozZnit v redlném case sledovat a
vyhodnocovat bezpecnostni hrozby v siti. Je nezbytné, aby monitorovaci systém byl nezavisly na
pouzité sitové infrastruktufe a svou funkci neovliviioval sledovanou sit. Ze strany monitorované sité
nesmi byt zafizeni detekovatelné. Vytvareni sitovych statistik musi byt provadéno pomoci nezavislych
a k tomuto Ucelu uréenych zafizeni.

UloZeni a zpracovani statistik musi byt redundantni na k tomu urc¢enych HW zafizenich, které musi byt
vybaveny HW RAIDem. SW implementovany na HW zafizeni musi poskytovat analytické nastroje pro
praci se statistikami, musi byt schopny zaznamenat kazdou komunikaci v provozované siti bez
jakékoliv ztratové agregace, poskytovat upozornéni a rozhrani pro praci bezpecnostniho technika.

Obecné poZadavky na zdroje NetFlow dat (sondy)

Je nezbytné, aby zdroje NetFlow dat byly nezavislé na pouzité sitové infrastruktufe a svou funkci nijak
neovlivriovaly sledovanou sit. Ze strany monitorovacich rozhrani pfipojenych do sledované sité nesmi
byt zafizeni detekovatelné. Vytvareni sitovych statistik musi byt provdadéno autonomnimi, nezavislymi
a k tomuto Ucelu navrZenymi zafizenimi.

Obecné poZadavky na kolektory NetFlow dat

Kolektory musi byt zafizeni (datova ulozZisté) s vysokou diskovou kapacitou uréena pro uloZeni,
vizualizaci a vyhodnoceni sitovych statistik exportovanych NetFlow dat. Zobrazeni uloZzenych NetFlow
dat a jejich analyzy (vyhledavani, agregace, vypisy aj.) musi byt zpfistupnény operatorovi
prostfednictvim zabezpeceného rozhrani.

Minimalni poZadavky technickou specifikaci monitoringu sité jsou uvedeny v nasledujici tabulce.

Id |Parametr Spinéno
Obecné pozadavky na monitorovaci systém

1 ucelené Skdlovatelné feSeni umoziujici dlouhodobé monitorovani sité na bazi
technologie NetFlow (nutna podpora NetFlow v5 a NetFlow v9, IPFIX), ANO

2 podpora standard’ NEL, NSEL a NBAR2, ANO

3 sledovani bezpeénostnich incident( ve vice lokalitach s centrélni spravou ANO

4 nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a
pouzitych aktivnich prvcich, nesmi dochazet k ovliviiovani chovani sité ANO




Id |Parametr Splnéno
specializovana dedikovana zafizeni (sondy) pro vytvareni detailnich statistik IP tok( o
5 déni na siti, standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5, v9,
IPFIX), ANO
6 bezeztratovy sbér dat na kolektorech z nékolika datovych zdroji, podpora
standardizovanych protokol( pro vyménu dat o IP tocich (NetFlow v5, v9 - RFC3954) | ANO
7 dlouhodobé ukladani statistik IP tokl a jejich centralni sledovani a vyhodnocovani
bezpecnostnich hrozeb v siti, prokazovani bezpecnostnich incident( ANO
8 plnd zdkaznicka podpora v ¢eském jazyce ANO
9 podpora IPv4, IPv6, IPFIX, VLAN, Ethernet 10Mb/s az 10Gb/s, oteviené rozhrani s
moznosti integrace nastrojl i tretich stran ANO
Pozadavky na technické a programové vybaveni sondy
10 100% presny nezdvisly autonomni zdroj NetFlow statistik s podporou IPv4, IPv6,
VLAN, MPLS, GRE, NetFlow v5/v9 ANO
1 detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP
statistik ANO
12 | snadnad instalace do stavajici sitové infrastruktury ANO
13 | rack mount ANO
14 pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci TAPU, pfipadné v
kombinaci se SPAN porty) ANO
15 jeden administrativni port 10/100/1000Mb/s (UTP kabeldz) pro zabezpedenou
vzdalenou spravu a prenos NetFlow dat ANO
16 |zabezpelena vzdalena sprava, dohled a konfigurace — SSH, HTTPS ANO
17 | spréava uzivatel( a pristupovych prav na zatizeni ANO
vestavény kolektor pro docasné ukladani NetFlow statistik (zajisténi redundance),
18 | Kktery zahrnuje uzivatelsky definovany dashboard, automatickou tvorbu reportd,
detekci aktivnich zafizeni a detailni analytické mozZnosti ANO
19 | ¢asova synchronizace zatizeni proti centralnimu zdroji ¢asu na siti, ANO
20 |jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové fadky ANO
21 | podpora autentizace vici LDAP (Active Directory) ANO
22 | uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a pfipadné IPFIX ANO
23 | podpora monitorovani MAC adres ANO
25 | monitorovani a analyza HTTP provozu - véetné polozek typu URL, hostname ANO
26 | monitorovani VolP statistik - polozky typu jitter, latence, ztratovost paket( ANO
27 | dlouhodobé a stabilni zpracovani na vsech méficich rozhranich ANO
28 | podpora pro nastaveni ¢asl u aktivni a neaktivni expirace tok( ANO
29 | podpora vzorkovani na Urovni paketl ANO
30 | podpora vzorkovani na Urovni tok( ANO
31 podpora simultanniho exportu NetFlow statistik na libovolny pocet cili (redundantni
kolektory v rGznych lokalitach, lokalni uloZeni dat na sondé) ANO
32 podpora filtrovani dat na sondé na zakladé IP prefix(i a VLAN (pro rizné cile exportu
rdzné statistiky) ANO
33 | podpora vyplriovani AS na zakladé vestavéného ¢i dodaného seznamu ANO
34 | podpora filtrovani a export datovych tokd ANO
Pozadavky na pozadovany model sondy
35 | podpora 1 Gigabit Ethernetu ¢i 10 Gigabit Ethernetu ANO
36 |1U velikost ANO




Id |Parametr Splnéno
37 | minimalni kapacita paméti souc¢asnych tok( na sondé 4 miliony tokd — 10Gb/s model | ANO
38 soucasné méreni sitového provozu na minimalné ¢tyfech gigabitovych rozhranich
soucasné pomoci jednoho zatizeni ANO
pfipojeni na méfenou sit pomoci metalickych ¢&i optickych konektord &i SFP
39 | transceiveri — umozZiiuje ad hoc zménu typu monitorované linky (metalicka/optické
single mad ¢i optickd multi méd) nebo kombinaci vice typU linek na jedné sondé ANO
Pozadavky na technické a programové vybaveni kolektoru
40 zabezpecdené kolektory NetFlow statistik s databazi pro pIné ulozeni sitovych statistik
na multigigabitovych linkach bez jakékoliv redukce ANO
moznost dohledani kazdé komunikace, prabéiné grafy, podpora upozornéni,
41 |rozsifitelnost o specializované pluginy (pro behavioralni analyzu, aplikacni
monitoring apod.) ANO
42 |snadna instalace do stavajici sitové infrastruktury a virtualniho prostredi ANO
43 jeden administrativni port 10/100/1000Mb/s (UTP kabeldz) pro zabezpecenou
vzdalenou spravu a prenos NetFlow dat ANO
44 | zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS ANO
45 viceuZivatelsky pristup - v€etné mozZnosti definovat, k jakym datim ma jednotlivy
uzivatel pristup ANO
46 | podpora autentizace vici adresafovému serveru ANO
47 | HOT SWAP disky, RAID véetné SMART detekce ANO
48 | ¢asova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti ANO
Pozadavky na kolektory z pohledu sbéru dat
49 podpora verze NetFlow protokolu — programové vybaveni kolektoru musi umoznit
sbér a vyhodnoceni NetFlow dat ve verzi5a 9 ANO
50 |podpora pro sbér a analyzu sFlow dat ANO
51 |podpora standardd NEL a NSEL, monitorovani MAC adres ANO
podpora pro pfijem a analyzu informaci o detekovanych aplikacich dle NBAR2
52
standardu ANO
53 | podpora pro pfijem a analyzu HTTP provozu - véetné polozek typu URL, hostname ANO
54 | podpora pro pfijem a analyzu VolP statistik (jitter, latence, ztratovost) ANO
datova bezpecnost - ukladani dat na RAID pole (Redundant Array of Independent
55 Disks — vicenasobné diskové pole nezavislych disk(l). V pripadé vypadku jednoho
disku je systém stale v praceschopném stavu a nedojde ke ztraté uloZzenych NetFlow
dat. PoSkozeny disk Ize za béhu systému vyménit. ANO
kapacita datového ulozZisté — systém je schopen sbirat a ukladat dlouhodobé data z
56 | desitek NetFlow zdrojd. Diskova kapacita datového uloZisté musi umoznit zaznamy
statistik bez jakékoliv redukce v horizontu minimalné tfi mésicl ANO
57 moznost preposilani pfijimanych NetFlow statistik ke zpracovani na dalsi kolektory
véetné moznosti filtrace na Urovni NetFlow paket( ANO
58 | generovani statistik a podrobnych vypisti nad volitelnymi ¢asovymi intervaly ANO
59 |reporty v podobé pribéhovych i kolacovych grafi ANO
60 |online reporty véetné mozZnosti exportu do PDF a CSV formatu ANO
61 | automatické zasilani reportl emailem (reporty v ceském a anglickém jazyce) ANO
vypis tzv. top N statistiky podle rGznych kritérii (pocet prenesenych byt(, paketd,
62 |tokd atd.) umozZnujici vypsat nejaktivnéjsi ¢i anomalni pocitace podilejici se na
sitovém provozu ANO




Id |Parametr Splnéno
upozornéni administratoriim v pfipadé vzniku uZivatelem definované situace (napfr.

63 | nadmérny prenos dat, vyskyt nebezpecné anomadlie, pouZiti zakdzané aplikace atd.)
prostfednictvi emailu, SNMP trapu a syslogu ANO

64 vytvareni profill pro ukladani dat vyhovujici nadefinovanym filtrim (napt. HTTP, FTP,
SMTP, SSH provoz), ANO

65 | podrobné textové vypisy jednotlivych tok( s moznostmi filtrovani a agregace ANO

66 | drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami ANO

67 detekce aktivnich zatizeni na siti - pro podporu konceptu pfipojeni a prace na
vlastnich pfistrojich zaméstnanci ANO

68 | podpora geolokace na zakladé IP adresy ANO

69 | oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh ANO

Pozadavky na systém behavioralni analyzy

70 | Ziskani detailniho prehledu o struktufe provozu na datové siti a top uZivatelich ANO

71 | Kontrola dodrzovani bezpecnostnich smérnic a predpis( ANO

72 | Odhalovani vnitfnich i vnéjsich utokd na sit ANO

73 | Monitoring kvality sluzeb poskytovanych siti ANO

74 | Eliminace nezadoucich jevd aplikaci ANO

75 | Odhalovani infikovanych zafizeni v siti ANO

76 | Prevence pouzivani nezadouciho software a sdileni nelegalniho obsahu ANO

77 | Kontrola nad odchozim provozem sité ANO

78 | Rychla diagnostika zpozdéni sité, sluzeb a aplikaci ANO

79 | Odhaleni s$patné konfigurace sité a sitovych zatizeni ANO

30 Monitoring celkového chovani zafizeni na siti s umoznénim reagovat na dosud
neznamé nebo specifické hrozby ANO

81 | Zvyseni vnéjsi i vnitfni bezpecnosti datové sité ANO

82 | Reportovani a alertovani udalosti e-mailem, smskou, Syslog, SNMP ANO

83 | Audit zmén konfigurace ANO

Rozsah nasazeni
poZadavek na minimalné tfi nezavislé sondy pro generovani NetFlow dat o provozu
site,

84 |- 2virtudlni sondy s rozhranim 1x 10GbE
- Jedna fyzicka sonda s rozhranim 4x 1GbE SFP
- 4 optické SFP moduly a 2 x opticky LC TAP ANO
kolektor 3 minimalni uloznou kapacitou 2TB
- licence na detekci anomalii datového provozu - provozu (DNS, DHCP a dalsi),
anomalie chovani stanic v siti, sitové Utoky (skenovani portl, slovnikové utoky,

85 |DDoS), nezadouci aplikace, viry, botnety a dalSi. Musi podporovat moZnost
reportovani a alertovani udalosti e-mailem, smskou, Syslog, SNMP. Systém musi
podporovat minimalné az 2000 tok(l za vtefinu. UzZivatelské rozhrani musi
podporovat audit zmén konfigurace. ANO

Zaruka
86 | Na vSechny ¢asti monitorovaciho systému poZadujeme zaruku na 5 let v reZimu NBD. | ANO
Technicka specifikace monitoringu sité bude spinéna nasledujicimi produkty:
Ks Produktovy kod Popis produktu

(SKU)




2 | IFP-10000-VA Flowmon, Sonda, Virtual, Flowmon Probe 10000 VA

10 | GS-IFP-10000-VA Flowmon, Gold Support, Sonda Virtual, Gold support 1 rok: 1FP-10000-VA

1 | IFP-GS5-4000-SFP Flowmon, EDU + GOV, Flowmon Probe 4000 SFP (soucasti HW je 5lety GS)

1 |[IFC-2000-VA Flowmon, Kolektory, Virtual, Flowmon Collector 2000 VA

5 | GS-IFC-2000-VA Flowmon, Gold Support, Kolektor Virtual, Gold support 1 rok: IFC-2000-VA

1 | FPC-ADS-B Flowmon, Moduly, ADS, Flowmon ADS Business

5 | GS-FPC-ADS-B Flowmon, Gold Support, ADS Support, Gold Support 1 rok: Flowmon ADS Business

Flowmon, Pfislusenstvi, Optické TAPy, Opticky LC TAP, typ vlakna Multi-mode
(50/125um), délici pomér 50/50, pro sité 1

Flowmon, Pfislusenstvi, SFP/SFP+/QSFP/CFP4 transceivery, SFP transceiver opticky
1000BASE-SX, MM 850nm, 500m

2 | OM3501

4 | 1G-SFP-SX

Podrobné;jsi specifikace licenci monitoringu sité je uvedena v datasheetech v zavéreéné ¢asti této kapitoly.

5.10. Technicka specifikace centralniho ulozisté logl

(1) PoZadujeme navrhnout, dodat a implementovat centralni GloZisté logl pro sbér bezpeénostnich
udalosti z kritickych systém, server( a aplikaci.

(2) Nutnosti je moZnost prochdazeni téchto loglh vhodnym grafickym nastrojem s preddefinovanymi
pravidly pro rychlé vyhledavani (naptiklad jako jsou zmény v systémech provedené administratory,
seznam nové vytvorenych Uctl v adresafovém serveru za zvolenou periodu, zmény v pfistupovych
pravech pro zadaného uZivatele nebo k zadané sloZce a monitoring privilegovanych Gctd, sdilenych
uctd a zmén konfiguraci apod.)

(3) Cilem je mit jednotné ulozisté logl, ke kterému budou mit pfistup pouze autorizovani pracovnici
zadavatele. Nutnosti je vyloucit moznost modifikace logl ze strany administrator(i nebo uZivatel(.

(4) Systém musi umoZnovat tvorbu uZivatelsky definovanych parser(i bez tGcasti vyrobce nebo dodavatele

(5) Minimalni pozadavky technickou specifikaci centralniho ulozisté logh jsou uvedeny v nasledujici
tabulce.

Id | Popis Splnéno
Obecné pozadavky na systém pro centralizovanou spravu logti, udalosti a
strojovych dat
Systém provadi zpracovani udalosti z preddefinovanych zdroja logl napfri¢ vyrobci
1 aplikaci, operaénich systém( a sitového hardware. ANO
Systém umoziuje dopsani parseru uZivatelem bez nutnosti spoluprace s vyrobcem
nebo dodavatelem (v¢. subdodavatel(l) nabizeného systému - UZivatelsky definované
parsery. Dokumentace musi obsahovat prehledny navod na psani zdkaznickych
parserld a systém musi obsahovat mozZnost testovani a ladéni zdkaznickych parserd
2 bez vlivu na jeho ostatni funkce. ANO
Systém prijima a zpracovava logy, udalosti a dalsi strojové generovana data na
prostfednictvim minimalné nasledujicich protokol(: UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrované) a TCP 20515 (RELP, Sifrované). Systém musi umoznovat
prijimat logy i na uZivatelsky definovanych UDP a TPC portech. Prijaté logy systém
standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do
3 prislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav. ANO

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale
4 nedlvéruje ji a vytvafi vlastni dlivéryhodné casové razitko ke kazdému logu, kterym | ANO




Id | Popis Splnéno
se systém defaultné ridi.
VSechny normalizované polozky pfrijaté systémem jsou automaticky indexovany. Nad
véemi polozkami je mozné ihned provadét vyhledavani bez nutnosti dodatecného

5 | ruéniho indexovani administratorem. ANO
MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, LEEF, JSON

6 |RFC7159. ANO
Systém nesmi umoznit mazani nebo modifikovani jiz uloZzenych logl. Kazdy log musi

7 mit unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci. ANO

8 | Systém provadi konsolidaci logli na centralnim misté. ANO
Systém umoznuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodate¢ného

9 programovani nebo aplikovani dotazli v SQL jazyce. ANO

10 | Systém provadi ucelenou vizualizaci logt, udélosti a strojovych dat (grafy udalosti). ANO
Systém umoznuje snadno vytvaret grafické znazornéni TOP udalosti nad vSemi daty

11 | za urcité ¢asové obdobi. ANO
Systém provadi automatické doplfovani GeolP informaci k udalostem a jejich

12 | grafické znazornéni na mapé. ANO

13 | Systém provadi automatické doplriovani reverznich DNS zaznamu k IP adresam. ANO
V pripadé pretiZeni systému nesmi dojit ke ztraté logl. VSechny pfijaté nezpracované
logy/udalosti musi byt uklddadny do vyrovnavaci paméti. Pfi vyraznéjSim plnéni
vyrovndvaci paméti musi byt administrator systému automaticky informovan.

14 | Velikost vyrovnavaci paméti nesmi byt niZsi nez 50 GB. ANO
15 | Systém musi umoznovat unifikované vyhledavani napfric vSiemi typy dat a zafizeni. ANO
Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodé, Ze
nabizeny systém splfiuje poZadavky normy ISO 27001:2014 na pofizovani auditnich
zaznamd. Toto potvrzeni neni mozné nahradit certifikditem na spole¢nost dodavatele
(subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit ani cestnym
16 | prohlasenim. ANO
Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledll na data
17 | (dashboard(l) pro budouci zpracovani. ANO
Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a
18 | mozZnosti vlastnich Uprav a vytvoreni novych pohled(. ANO
Systém obsahuje predpfipravené pohledy na uloZena data dle jednotlivych kategorii
19 |zdrojovych zafizeni i dle logického ¢lenéni. ANO
20 | Systém podporuje i automatizuje prabézné aktualizace reportl a pohledli vyrobcem. | ANO
Konfiguracni a Systémové rozhrani a On-line dokumentace musi byt identické v
21 |anglickém iv ¢eském jazyce. Neptipousti se omezena dokumentace v ¢eském jazyce. | ANO
22 | Systém nabizi kapacitni i vykonovou Skalovatelnost. ANO
Cista kapacita Ulozného prostoru (kapacita diskového pole) dostupna pro uloiend
23 | data nabizeného systému musi byt minimalné 12TB. ANO
Pozadujeme, aby ze systému bylo mozné vytahnout libovolné dva disky, bez ztraty
dat a vlivu na funkénost feSeni. Redundance diskli nesmi ovliviiovat poZadovanou
24 | kapacitu ulozisté. ANO
Monitoring stavu systému - alertovani pfi pfekroceni prahovych hodnot nebo chybé
25 | systému, pieposlani upozornéni pomoci SMTP nebo Syslog. ANO
Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim
26 |systémem (Zabbix, Nagios, MRTG a dalsi) a umoZioval autorizovany pfistup ke| ANO




Id | Popis Splnéno

strukturované databazi log(.
Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 316 / 2014 ze dne
15. prosince 2014 , 0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni ndleZitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)“ k Zakonu 181 /
2014 ,o0 kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zadkon o

27 | kybernetické bezpecnosti) bezpecnosti“ ze dne 23. ¢ervence 2014. ANO
Jednotna centrdlni webova konzole pro pfistup k loglim, alertim, reportim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava a analyza logl.

28 | Neni pfipustné, aby dodany systém mél vice konzoli pro jednotlivé ¢asti systému. ANO
Pozadujeme, aby systém umoznoval snadné vytvareni uzivatelskych roli definujicich
pristupova prava k uloZzenym udalostem a jednotlivym ovladacim komponentim

29 |systému. ANO
Systém musi podporovat ovérovani uZivatele systému na externim adresafovém
serveru. V pfipadé vypadku externiho adresafového systému musi podporovat

30 |ovéfenizlokalni databaze. ANO

Minimalni HW parametry poZzadovaného systému
Jedna hardwarovd appliance o velikosti max. 1U, vcéetné ramena pro kabelovy

31 | management umoziujiciho vysunuti zapnutého systému z racku pro servisni ucely. ANO
HW appliance obsahuje veskeré potifebné komponenty (CPU, RAM, diskovy prostor) a

32 |je nezdvisla na dalSich systémech. ANO

33 |1 procesor s podporou HyperThreadingu. ANO

34 | Min. 64GB DDR-4. ANO
Minimalné 12TB pro integrovanou databazi podporovanou HW akcelerovanym SAS
RAID fadi¢em s read-write cache min. 2GB. Radi¢ diskového pole musi obsahovat

35 |zalohovaci baterii nebo byt vybaven flash paméti. ANO
Z vykonovych davod( poZzadujeme, aby v systému byly minimalné 4 ks stejnych RAID
edition diskd uréenych pro pouzZiti v datacentrech, s minimalnim vykonem 75

36 |vstupnich/vystupnich operaci za vtefinu na jeden disk. ANO

37 | Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. ANO

38 | Vétraky v systému musi byt vymeénitelné za provozu a redundantni. ANO

39 |2x napajeci zdroje s redundanci napajeni 1+1. ANO
Virtudlni KVM (tj. prevzeti textové i grafické konsole serveru a zajisténi prenosu

40 | povell z kldvesnice a mysi vzdaleného pocitace. ANO
Systém pro vzdalenou spravu serveru vcéetné potiebné licence, pokud je treba

41 | (obdoba HPiLO, Dell iDRAC apod). ANO
HW - PoZadovana min. 5-letd servisni podpora na hardware appliance s opravou v
misté instalace serveru a s garantovanou odezvou nasledujici pracovni den od

42 | nahldseni pfipadné zavady. ANO

Vykonnostni a SW parametry systému
Systém funguje formou appliance (vSechny ¢asti systémi je moZné nastavit v
centralni spravcovské konzoli - viz bod 29, neni nutné editovat Zzadné konfiguracni

43 |soubory véetné IP adresace systému). ANO
Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je

44 | provadéna pres centralni spravcovskou konzoli (viz bod 29). ANO

45 | Prdmérny trvaly ptijem min. 2 tis udalosti/ s. ANO




Popis

Splnéno

46

Spickovy pfijem 4 tis udalosti / s po dobu nejméné 10 minut, v pFipadé vyssiho poctu
udalosti je systém uloZi do bufferu a zpracuje je pozdéji.

ANO

47

Licencné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licencné
neomezeny pocet uddlosti v GB za den, nebo licence na minimalné 80GB uloZzenych
udalosti za den. Integrovana databaze musi mit Cistou velikost nejméné 12 TB a nad
to musi podporovat kompresi ukladanych dat.

ANO

48

UZivatelska konfigurace vlastnich parserd pomoci vizualniho programovaciho jazyka v
centralni sprdvcovské webové konzoli (viz bod 29). Vizualni programovaci jazyk musi
uzZivateli umozZnit psat vlastni parsery bez nutnosti znalosti programovani (napf.
Node-RED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni
prezentovan textové, ale graficky formou obrazk(, které obsahuji aplika¢ni logiku.

ANO

49

Konfigurace uZivatelskych parserd musi umoZnovat automatické doplfiovani DNS
reverznich zdznamU, GeolP informace a identifikace vyrobce zafizeni podle MAC
adresy.

ANO

50

MozZnost on-line ladéni uZivatelsky definovanych parserd - pfi jejich vytvareni je
mozné vloZit vlastni testovaci zprdvy, pfi zméné je okamZité zobrazena vysledna
podoba rozparsovanych dat.

ANO

51

V centrélni spravcovské konzoli (viz bod 29) je moZné pfidavat k jednotlivym zdrojim
dat, aplikaci, zafizenim nebo IP subnetdm tzv. znacky, oznacujici napfiklad umisténi
zafizeni, typ zafizeni, kriti¢nost zafizeni apod.

ANO

52

V centralni spravcovské konzoli (viz bod 29) je pfi definici vlastniho parseru mozno
pridavat znacky pro typy udalosti (login, logout apod.).

ANO

53

VSechny priddvané znacky jsou ukladdny skaZdou pfijatou uddlosti, na zakladé
znacky je moziné filtrovat data nebo omezovat opravnéni uZivatell systému k
jednotlivym udalostem.

ANO

54

Podpora zrcadleni a clusteru — 2 a vice zafizeni v reZimu active / active.

ANO

55

Vicenodovy systém se chova jako 1 celek.

ANO

56

V pripadé vyuZiti vice zafizeni v systému se zrychluje vyhledavani, a jsou automaticky
prohledavana vsechna data na vsech zafizenich v clusteru.

ANO

57

Rozsifovani kapacity i navySovani vykonu pomoci pfidavani dalSich zafizeni do
clusteru.

ANO

58

V pfipadé rozsifeni na cluster (ptidani dalsiho node) museji zafizeni odesilajici
udélosti odesilat pouze na jednu virtudlni adresu a zaroven cluster musi zajistovat
synchronizaci udalosti mezi jednotlivymi nody.

ANO

59

Podpora zalohovdni nebo obnoveni konfigurace v jednom kroku a jednom souboru
pro cely systém.

ANO

Alerty

60

Systém je schopen na zadkladé zadanych podminek splnénych v pfijatych datech
vygenerovat alert.

ANO

61

Text alertu maZe byt uZivatelsky definovany s proménnymi z pfijaté rozparsované
udalosti.

ANO

62

Predpfripravené sety/vzory alertl vyrobcem.

ANO

63

Konfigurace alertli pomoci vizualniho programovaciho jazyka. Vizualni programovaci
jazyk neni prezentovan textové, ale graficky formou obrazkd, které obsahuji aplikacni
logiku.

ANO

64

V alertech je mozné vyuzit znacky (priklad: posli alert jen v pfipadé, Ze se udalost
stala na kritickém serveru, ktery béZi v lokalité "Méstsky urad ¢.p.56").

ANO




Id | Popis Splnéno
Sbér udalosti z Microsoft prostiedi

Udalosti z Microsoft prostfedi jsou vycitdny pomoci agenta instalovaného pfimo
v koncovych systémech. Windows agent musi soucasné podporovat jak monitoring

65 |internich windows logC, tak monitoring souborovych logt. ANO
Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich

66 |informaci. ANO
Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centrdlni

67 | spravcovské konzole z bodu 29. ANO

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho
programovaciho jazyka zcentralni spravcovské konzole z bodu 29. Vizuadlni
programovaci jazyk neni prezentovan textové, ale graficky formou obrazk(l, které
68 | obsahuji aplikacni logiku. ANO
Windows agent nevyZaduje administratorské zasahy na koncovém systému — je
centrdlné spravovany a automaticky aktualizovatelny prfimo z centradlni konzole
systému (viz bod 29). Sprava a aktualizace Windows agenta se neprovadi z Group

69 | Policy. ANO
Agent automaticky preklada zastupné kddy ve zpravach na text (napf. Logon Type 2 =

70 |Interactive, Logon Type 3 = Network, atd.). ANO
Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a

71 | centrdlnim uloZistém logd. ANO

72 | Komunikace Windows agenta a centralniho systému musi byt Sifrovana. ANO

Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace,
Zabezpeceni, Instalace, Systém), ale je moZné z centralni konzole (viz bod 29) nastavit
73 | isbérvsech ostatnich logli ve slozce Protokoly aplikaci a sluzeb. ANO

Windows agent automaticky doplnuje ke vSsem odesilanym udélostem jejich textovy
74 | popis tak, jak je zobrazen v Prohlizeci udalosti (Event Viewer) na koncovém systému. | ANO

75 | Pocet instalaci Windows agenta nesmi byt licenéné omezen ANO
SW Podpora

SW - Podpora vyrobce na aktualizaci systému a parserll na 5 let. Podpora musi

76 | obsahovat aktualizaci SW minimalné 2x ro¢né, opravy chyb a telefonickd a emailova ANO

podpora s diagnostikou vzdalenym pfistupem.

Technicka specifikace centralniho ulozZisté logl bude spinéna nasledujicimi produkty:

Ks Produktovy kod (SKU) Popis produktu

LOGManager-M, Maly LOGmanager, Dell, Dell - Maly LOGmanager(5 let HW

1 LOGM-16TB-D-5Y zaruka, 5 let SW renewal, 1x virtualni Forwarder

Podrobnéjsi specifikace centralniho uloZisté logt je uvedena v datasheetu v zavéreéné Gasti této kapitoly.

5.11. Technicka specifikace Spravy adresniho prostoru

(1) Pro zajisténi vyssi kybernetické bezpecnosti poZzadujeme dodani nastroje pro zvyseni efektivity spravy
IP adresniho prostoru a fizeni bezpecnosti pfistupu v rozsahlych sitich. Nasazenim tohoto nastroje
dojde k podstatnému zvyseni provozni spolehlivosti a vykonu zakladnich sitovych sluzeb sité (jmenné



sluzby, centrdlni distribuce IP adres). Bude moZné jednoznacné identifikovat jednotliva zafizeni v siti a
jejich aktualni umisténi, ziskavat aktudlni informace o adresnim prostoru v prehledné formé.

(2) Minimalni pozadavky technickou specifikaci centralniho uloZisté logl jsou uvedeny v nasledujici
tabulce.

Id | Parametr Spinéno

Zakladni funkce

1 | Centralni sprava, monitoring a zabezpecni provozu rozsahlé geograficky rozloZené sité | ANO
2 | Centralni distribuce IP adres - DHCP server ANO
3 |Jmenné sluzby - DNS server ANO
4 | Zabezpeceni pristupl k prvklm sité ANO
5 | Sprava a fizeni sitovych prvki ANO
6 | Rizeni a sprava centrélniho ¢asu sité ANO
Hardware
7 Komunikace mezi fidicimi prvky: princip clusteru - bez potreby standardniho
heartbeatu ANO
8 | Zabezpecena sifrovana komunikace mezi fidicimi prvky ANO
9 | Samostatny HW vyhrazeny pro sitové funkce ANO
10 ([ Rychlad obnova pfi poskozeni OS bez nutnosti vyuZiti serverové infrastruktury ANO
11 | Provozni nezavisly na serverové infrastrukture ANO
Centralni distribuce IP adres - DHCP server
12 | Vedeni a tvorba jednotného adresniho planu ANO
13 | Podpora pro manudlni zadavani a importy adresnich plant ANO
14 (Sprava VLAN ANO
15 | Zzajisténi jedinecnosti IP adresy ANO
16 | DHCP servery pro jednotlivé lokality v N+1 ANO
17 | Umoznuje spravu adresniho prostoru s min 500 IP zafizenimi ANO
18 Zakladni sitové sluzby (DHCP, DNS, Radius) funkéni pfi vypadku spojové sité mezi
lokalitami ANO
19 (Centralni sprava vsech IP adres ANO
20 | Centralni sprava vsech DHCP serveri ANO
21 (Rezervace IP adresy na DHCP dle MAC adresy ANO
22 | Automatické prifazeni nového PC do DMZ zény a snadna moznost ptirazeni finalni IP ANO
23 [ Automatické nastaveni portu na sitovém prvku dle ptidélené VLAN pro PC ANO
24 | Kompletni historie pfifazeni a vyskytu IP adres v siti ANO
25 | Kompletni historie pfifazeni a vyskytu MAC adres v siti ANO
26 | Reporty Cerpani IP adres ANO
27 | Moznost fizeného precislovani IP prostoru ANO
28 Krizové sety - hromadné odpojeni vsech IP zafizeni od sité mimo krizovy set (napf.
servery) ANO
29 [ Moznost importu IP a pravidel z ARP scanu sité a nastaveni rezervaci ANO
30 | Monitoring nevyuzivanych IP adres a jejich vraceni do adresniho planu ANO
31 | Dohledani vyskytu IP/MAC na uroven fyzického portu ANO
32 | Podpora pro fyzickou lokalizaci zafizeni v siti a v ¢ase ANO

33 Monitoringu i v lokalitach, kde je pfistup pres treti vrstvu (routované lokality), data
musi byt online k dispozici pfes uZivatelské rozhrani na centralni lokalité ANO

34 | Podpora redundance fidiciho serveru (nezavislé na lokalité) ANO




Id | Parametr Spinéno
35 [ Uzivatelsky definované DHCP volby ANO
36 | Moznost vytvoreni DHCP pravidla s vazbou vice MAC na vice IP adres ANO
37 MozZnost definice i statického zdaznamu (pro danou MAC neni pfidélovand adresa
DHCP serverem, pouze existuje zdznam pro Radius server a monitoring) ANO
MozZnost existence DHCP zaznamu jedné MAC adresy ve vice rlznych sitich - v kazdé
38 |siti obdrzi dand MAC adresa presné svou IP adresu z rozsahu dané sité (napf. mobilni
uZivatelé) ANO
Jmenné sluzby - DNS server
39 | Centralni DNS sluzby sité v rezimu N+1 ANO
40 |Vedeni a fizeni DNS serverd ANO
41 [ Napojeni DNS server(l na doménové radice AD ANO
42 | Provazanost DHCP a DNS sluzeb ANO
43 | Centralni fidici server musi mit redundanci nezavislou na lokalité ANO
44 | Replikace zvolenych zénovych soubord na podfizeny DNS server ANO
45 | Moznost automatického vytvareni PTR reverznich zaznamu pfi zakladani “A” zaznam( | ANO
46 | Nastavovani opravnéni k zénovym souboriim a SOA zaznamim ANO
a7 Automatickd kontrola existence reverzniho zdznamu k primarnimu A zaznamu a
naopak ANO
Zabezpeceni pristupl k prvklm sité ANO
48 | Povoleni pristupu zafizeni do sité ANO
49 | Odpojeni/zakazani pristupu zafizeni do sité ANO
Automatickd propagace MAC adres z DHCP zaznamU v uZivatelsky definovaném
50 , . o
formatu do Radius serveru ANO
51 Rizeni pFistupu do sité svyuzitim 802.1x MAC autentizace a nasledné Autorizace
(dynamické pridéleni VLAN) ANO
Sprava a fizeni sitovych prvkd ANO
52 | Zakladni informace o aktivnich prvcich (verze firmware, sériové ¢islo apod.) ANO
53 | Automatické zalohovani konfiguraci aktivnich prvk( ANO
54 | Sledovani vytiZeni aktivnich prvki ANO
55 | Sledovani vytizeni jednotlivych portl ANO
56 |Podpora optimalizace vyuzZiti LAN (napf. detekce nevyuZitych portd) ANO
57 | Centralni zalohovani a obnova sitovych prvku ANO
58 | Podpora hlavnich vyrobct (min. Cisco, HP, Huawei, Juniper) ANO
Rizenf a sprava centralniho ¢asu sité - NTP server ANO
59 [ Centralni NTP sluzby sité v rezimu N+1 ANO
60 | Moznost poskytovat sluzbu distribuované (neni vdzano na jednu IP) ANO
Centralni sprava, monitoring, logovani
61 | Podpora auditu celé sité ANO
62 Podpora pro monitoring a vyhledavani incidentld a zévad v siti (sitové smycky,
duplicita IP aj.) ANO
63 | Moznost propojeni s monitoringem datovych toki ANO
64 | Pfehledovy panel (manaZerska konzole) o stavu sitovych prvkd, aplikaci a IP adres aj. ANO
65 [Hromadné operace sitové spravy ANO
66 | Moznost rozsifeni o spravu BYOD zafizeni s podporou prace dle politik ANO
67 |Spravcovské prehledy, reporty ANO
68 | Sprava a fizeni pfistupu asdministratord do systému ANO




Id | Parametr Spinéno
69 [ Centrdlni management console jako Virtualni server ANO
70 | Logovani udalosti v systému ANO
71 | Logovani udalosti v siti ANO
72 | Zasilani logt do nadfazeného systému pro sbér logt ANO

73 Sledovani online a vyhodnoceni monitoringu: povolena dvojice MAC-IP, zakazana
dvojice MAC-IP, nekorektni DHCP MAC-IP, nezndma MAC-IP ANO

Vypsani ,neaktivnich MAC nebo IP adres (adresy, které se vsiti nevyskytly dle
74 |zadaného casového intervalu), moZnost pres uZivatelské rozhrani provést vymazani
z DHCP, DNS a Radius zaznam(l a vraceni pfislusnych IP adres do adresniho planovani ANO

75 | Export zaznam( do XML nebo CSV (napf. vystupy monitoringu apod.) ANO
76 MozZnost pfimé integrace sprovozovanym monitorovacim systémem sitového
provozu zadavatele ANO
Obecné ANO
77 Garance poskytovani podpory rozvoje sytémového software, bezpecnostnich
aktualizaci a zmén souvisejicich s technologickym rozvojem. ANO
78 |Re3eni musi odpovidat poZadavkim Z&kona o kybernetické bezpeénosti ANO
79 (Sprava min 500 IP adres ANO
Rozsah nasazeni HW
80 | Nasazeni bez nutnosti zajisténi vysoké dostupnosti ANO
81 | minimalné 2 fyzické boxy z toho: ANO
82 1x fyzicky box s min. parametry: 1CPU 4c, 8GB, 4x 1Gb Eth, 2x 500GB HDD, 1x power
supply ANO
1x fyzicky box s min. parametry: 1CPU 4c, 16GB, 2+1 1Gb Eth, 3x 1TB SATA, 2x power
83 supply, KVM ANO
84 | Technické prvky (servery nebo apliance) musi byt véetné 5 let zaruky NBD ANO

Technicka specifikace Spravy adresniho prostoru bude splnéna nasledujicimi produkty:

ks Novicom software
1 AN-DS-500 AddNet DDI Server Edition - 500
1 AN-SIO-SV-500 AddNet SIO Single Vendor module - 500
1 AN-SEC-500 AddNet NAC - Enh. Security module - 500
2 AN-WS AddNet Work server
Novicom hardware
1 FB-1U-STP FireBox appliance 1U Standard PLUS
FB-1U-SES FireBox appliance 1U Server Edition - Standard
implementace
14 CON-AN-AS AddNet - aplikaéni setup
ro¢ni podpora
SU-AN-DS-500 AddNet DDI Server Edition - 500
SU-AN-SIO-SV-500 AddNet SIO Single Vendor module - 500
SU-AN-SEC-500 AddNet NAC - Enh. Security module - 500
10 SU-AN-WS AddNet Work server
SU-FB-1U-STP FireBox appliance 1U Standard PLUS
SU-FB-1U-SES FireBox appliance 1U Server Edition - Standard

Podrobnéjsi specifikace Spravy adresniho prostoru je uvedena v datasheetech v zavérecné Casti této kapitoly.



5.12. Technicka specifikace sitové infrastruktury

(3) Minimalni pozadavky technickou specifikaci sitové infrastruktury jsou uvedeny v nasledujicich tfech
tabulkach.

a) Sitové prvky — 5ks

Id Parametr Pozadovana hodnota Splnéno

- Management

- Gigabit Ethernet

- Management port RJ45
- 0OB ANO

1 Zakladni parametry

- Switching Capacity Gbps (full-duplex): 320,0
- Forwarding Rate mpps: 230,00

Hardwarova - Flash MB: 256

specifikace - Procesory Memory MB: 512

- Shared Packed Buffer Mb: 2

- CPU (Dual Core, Quad Core): DC

- CPU Frequency GHz: 0,8 ANO

3 Napéjeni - Typ kabelu: C13
- Redundantni/RPS ANO

Downlink:

- RJ45 10Gbase-T: 8

- SFP+ 10Gbps: 8

4 Porty Ulenk

- RJ4510GBase-T: 2

- SFP+:2

- Combo SFP+/10GBase-T: 2
- Celkovy pocet pouZitelnych 10Gbps uplink portG: 2 ANO

- Stohovani pfes Front Interface
- LAG Stack (Link Agregation)
- Maximalni pocet zafizeni ve stohu: 8 ANO

5 Stohovani

- Jumbo Frame

- LACP 802.3ad Max Groups(Max Ports per Group): 32(8)
- QoS Priority Levels Queues: 8

- Mac Table: 64k

- Vlan: 4k

- ACLs Rules: 2k

- Port Security

- |EEI 802.1x

- Mac Adress Filtering

- RADIUS; TACACS+

6 L2 funkce - Storm Controll

- DoS Protection

- STP Bridge Protocol Data Unit (BPDU) Guard
- SSH

- SSL

- IGMP: 4k

- Bonjour

- Voice Vlan

- Qin-Q

- Multicast TV VLAN

- GVRP/GARP

- UDLD Unidirectional Link Detection ANO




id Parametr Pozadovana hodnota Spinéno
- DHCP
- Static Routing
- RIP
- PBR Policy Based Routing
- IPv4 routing routes: 7k
7 L3 funkce - IPv4 routing Interfaces: 256
- CIDR
- VRRP (255 virtual routers supported)
- Policy-based routing
- UDP ANO
8 | Zéruka 5 let ANO
b) SFP moduly
Id |Parametr Pozadovana hodnota Spinéno
1 SFP moduly 27ks — SFP+ transceiver 10GBASE-SR/SW MM
4ks - SFP+ transceiver 10GBASE-LR/LW SM ANO
27ks - Patchcord opticky MM OM3 50/125, LC-LC, 5m, LSOH
5 | Optické kabely aqua duplex
4ks - Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC,
5m, LSOH duplex ANO
3 Kompatibilita Pozadujeme kompatibilitu se stavajicimi sitovymi prvky a
s nové dodavanymi sitovymi prvky. ANO
c) Rozsifeni stavajici ASA appliance — 1ks
Id Parametr Pozadovana hodnota Splnéno
RoziiFeni stavajici ASA PoZadujeme rozsifeni o kompatibilni 6-ti portové SFP
1 appliance Gigabit Ethernet rozhrani plné osazené kompatibilnimi SFP
moduly 1,25Gbps, 1000BASE-SX, MM. ANO
Technicka specifikace sitové infrastruktury bude splnéna nasledujicimi produkty:
Produktovy kéd .
Ks (SKU) Popis produktu
5 SG550XG-8F8T-K9-EU Cisco SG550XG-8F8T 16-Port 10G Stackable Managed Switch
27 SFP-10G-SR-S= 10GBASE-SR SFP Module, Enterprise-Class
27 Patchcord opticky MM OM3 50/125, LC-LC, 5m, LSOH aqua dup.
4 SFP-10G-LR-S= 10GBASE-LR SFP Module, Enterprise-Class
4 Patchcord opticky SM 0S1/0S2 9/125, LC/PC-LC/PC, 5m, LSOH duplex
1 ASA-IC-6GE-SFP-A= ASA 5512-X/5515-X Intf. Card 6-port GE SFP (SX,LH,LX) Spare

Podrobnéjsi specifikace Spravy adresniho prostoru je uvedena v datasheetu v zavére¢né Casti této kapitoly.




6. Faze A — Implementace

(1) Instalace a implementace serverové, datové a komunikacéni infrastruktury bude provedena
v jednotlivych pozadovanych krocich a terminech uvedenych v kapitole 3.

(2) Minimalni poZadavky na Instalaci a implementaci serverové, datové a komunikacni infrastruktury jsou
uvedeny v nasledujici tabulce.

id Plnéni poZadavku Spinéno
o1 Kompletni instalace, konfigurace a montdz dodaného HW a SW v prostorach
zadavatele ANO
02 | Instalace a konfigurace virtualiza¢niho SW ANO
03 | Instalace a konfigurace dodanych OS ANO
04 | Konfigurace UPS ANO
Instalace a konfigurace zabezpeceni brany — kompletni konfigurace vsech
05 | pozadovanych funkcionalit, zadavatel poZaduje moZnost zdarma cerpat 30 hodin pro
pfipadnou Upravu konfigurace v obdobi 6 mésicl po predani systému do provozu ANO
06 | Instalace a konfigurace zalohovaciho SW a nastaveni zalohovani u obou servert ANO
07 | Testovani funkénosti (provedeni testl viech provozovanych sluzeb) ANO
08 Zakladni uzivatelské seznameni a proskoleni s dodanou technologii (pfedpoklad cca 16
hodin) ANO
09 Vypracovani dokumentace realizovaného feSeni zahrnujici instalacni protokoly
a instalacni postupy. ANO

6.1. Zpracovani a akceptace Detailniho realizacniho projektu

(1) Dokument Detailni realizacni projekt bude obsahovat minimalné:

a) Definici cilového stavu
Bude vychazet z popisu soucasného stavu, viz Pfiloha 3.a. ZD,
Bude vychazet z pozadavk( na budouci stav, viz tento dokument,

b) Akceptacni kritéria cilového stavu
Pro ovéreni plnéni Dodavatele v ramci Smlouvy jsou uvedena v tomto dokumentu, a to v tabulkach
oznaCenych ,Minimalni pozadavky ..“ kde Dodavatel bude deklarovat svoji pfipravenost
poskytovat bezvadné plnéni jiz v ramci Zkusebniho (testovaciho) provozu.

c) Realizacni (provadéci) projekt
Je podrobny popis realizace dané ¢asti VZ.
Bude zpracovdn Dodavatelem.

d) Detailni harmonogram realizace zakazky
Vychazi z milnik( uvedenych v kapitole 3 a z Dodavatelem navrZzeného Harmonogramu projektu.

(2) Formalné bude tato oblast Faze A zavrsena dohodnutym a vzdjemné odsouhlasenym Pfedavacim
protokolem dil¢iho plnéni (Dodavatel pfedava dokument Detailni realizacni projekt) a Akceptacnim
protokolem dil¢iho plnéni, kterym Zadavatel akceptuje splnéni podminek této casti Faze A ve
Smlouvé.



6.2. Predani a prevzeti plnéni

(1)

(1)

(2)

a)

b)

c)

(1)

(2)

a)

b)

6.2.1. Predani a pfevzeti dokumentd

Dokumenty, které maji byt vypracovany Dodavatelem a které se poskytuji Zadavateli jako soucast
poskytovani dila (zejména Detailni realizac¢ni projekt), budou nejdfive predlozeny Zadavateli ve formé
navrhu k posouzeni.

Dodavatel se zavazuje predat prvni verzi dokumentu Zadavateli k akceptaci ve |hité domluvené mezi
Dodavatelem a Zadavatelem na zakladé Smlouvy, nebo jinak stanovené v souladu se Smlouvou.

Zadavatel je opravnén ve lhaté péti (5) pracovnich dnli od doruceni pfislusSného dokumentu pisemné
predlozit Dodavateli své pripominky k navrhu.

Po diskusi o téchto pfipominkach upravi Dodavatel pfislusny ndvrh v souladu s dohodnutymi
zménami a se zapracovanim téchto dohodnutych zmén jej preda ve stejné Ih(ité péti (5) pracovnich
dnu Zadavateli.

V pripadé, Ze Zadavatel nema k predanym dokumentlim vyhrady, povaZuji se za prevzaté
k okamZziku doruceni jejich konecné verze Zadavateli.

V pripadé, Ze Zadavatel pfipominky ve Ih(té péti (5) dnli nepfedloZi, ma se za to, Ze s predlozenym
dokumentem souhlasi a dokument se povaZuje za fadné prevzaty.

6.2.2. Predani a prevzeti ostatnich plnéni dle Smlouvy (vyjma sluzeb)

V pripadé, Ze soucasti poskytovani plnéni Dodavatelem dle Smlouvy je plnéni, které podléha
akceptaci Zadavatelem, musi dojit k podpisu Preddvacich protokolli ohledné tohoto plnéni
v terminech uvedenych v harmonogramu, neni-li vyslovné uvedeno jinak.

Detailni kritéria akceptace a vymezeni plnéni, kterd podléhaji akceptaci Zadavatelem, jsou uvedena
v tomto dokumentu, pfipadné v Detailnim realizaénim projektu.

Jestlize plnéni nebo jeho jednotlivé Casti splni kritéria akceptacniho fizeni, povazuji se za radné
ukoncené a Zadavatel je povinen jej prevzit.

Akceptacni procedury zahrnuji porovnani skutecnych vlastnosti plnéni se zavaznou specifikaci
predmétu plnéni dle Smlouvy.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat na zakladé
specifikace akceptacnich testll obsahujici popis testll, testovaci data, prislusné prostredi, poradi
provadéni testll a akceptacni kritéria.

Nedohodnou-li se smluvni strany jinak, vypracuje specifikaci akceptacnich testl Dodavatel a preda
Zadavateli k odsouhlaseni v terminu péti (5) pracovnich dnl pred zahajenim akceptacni procedury
dle harmonogramu.

Odsouhlaseni bude provedeno pisemnou formou v terminu péti (5) pracovnich dni pfed zahajenim
akceptacni procedury. Jestlize se Zadavatel v této lhaté ke specifikaci akceptacnich testl pisemné
nevyjadri, ma se za to, Ze specifikaci akceptacnich testl odsouhlasil.

Jestlize Zadavatel specifikaci akceptacnich testdl v uvedené |h(té neodsouhlasil, je povinen
Zadavatel v této hGté sdélit pfipominky k Dodavatelem predloZené specifikaci akceptacnich testi
a poskytnout Dodavateli veSkerou potfebnou soucinnost k dokonceni a odsouhlaseni specifikace
akceptacnich testa.

Lhita pro provedeni akceptacnich testl a Ihlta pro predani plnéni nebo jeho casti se prodluzuje
o dobu, o kterou se prodlouzilo pisemné odsouhlaseni specifikace akceptacnich testl z ddvodu
pfipominek na strané Zadavatele oproti IhGté stanovené.

Dodavatel bude pisemné informovat Zadavatele, resp. jeho opravnéné osoby nejméné pét (5) dni
pfedem o terminu zahdjeni akceptacnich testd.



Zadavatel je opravnén se téchto testll zicastnit a osvédcit jejich konani, a to formou predavaciho
protokolu (nebo dil¢ich predavacich protokolll), podepsaného (podepsanych) opravnénymi
osobami obou smluvnich stran. Pokud se Zadavatel nedostavi v terminu uréeném pro provedeni
akceptacnich testl, ackoli byl s timto terminem fadné sezndmen, je Dodavatel opravnén provést
pfislusné akceptacni testy bez jeho pritomnosti.

Takto provedené akceptacni testy se povaZzuji za provedené v prFitomnosti Zadavatele. Kopie
veskerych dokumentl vypracovanych v souvislosti s provedenim téchto akceptacnich testl budou
Zadavateli poskytnuty do péti (5) dnd.

c) Zakladnim predpokladem pro fadné predani plnéni (nebo jeho ¢asti) Dodavatelem a prevzeti tohoto
plnéni (nebo jeho C¢asti) Zadavatelem, a to formou predavaciho protokolu podepsaného
opravnénymi osobami obou smluvnich stran je skutecnost, Ze plnéni spini kritéria akceptacnich
testl uvedena v dohodnutych kontrolnich specifikacich a bude provedeno v souladu se zavaznou
specifikaci predmétu plnéni dle Smlouvy.

d) Jestlize plnéni nebo jeho ¢ast spini akceptacni kritéria akceptacnich testli, Dodavatel se zavazuje
v den nasledujici po ukoncéeni akceptacnich testll umoznit Zadavateli pInéni nebo jeho ¢ast prevzit
a Zadavatel se zavazuje v tomto terminu plnéni nebo jeho ¢ast prevzit.

Pokud Zadavatel plnéni nebo jeho ¢ast v tomto terminu neprevezme, ackoli pfevzeti plnéni nebo
jeho ¢asti bylo Dodavatelem fadné umoznéno, ma se za to, Ze plnéni nebo jeho ¢ast bylo fadné
predano a Zadavatelem prevzato pravé v den nasledujici po ukonéeni akceptacnich testa.

e) Jestlize plnéni nesplriuje stanovena akceptaéni kritéria kteréhokoliv akceptacniho testu, budou
vysledky akceptacniho testu (splnéno/nesplnéno/s vyhradami) spolu s uvedenim termin( pro
napravu uvedeny ve vyhodnoceni Akceptacniho protokolu.

Dodavatel napravi tyto nedostatky a pfislusné akceptacni testy budou provedeny znovu.

Tento proces testovani a naslednych oprav se bude opakovat, pficemz vyse uvedena ustanoveni se
pouZziji obdobné.

Proces testovani a naslednych oprav lze opakovat, dokud Dodavatel nesplni veskera akceptacni
kritéria pro prislusny akceptacni test, nejvyse vsak natrikrat (3x).

V situaci, kdy by bylo nutné opakovat akceptacni testy vice jak trikrat (3x) pro konkrétni fazi
projektu, je v takovém ptipadé nutny souhlas nadfizeného organu projektu — tzn. fidiciho vyboru
nebo feditel(l projektu dle pouzité metodiky fizeni projektu.

f) Zadny akceptaéni test se viak nebude povaiovat za nesplnény, jestlie dany nedostatek nebyl
zplUsoben Dodavatelem, nebo byl zjistén nebo mél byt zjiStén Zadavatelem pred nebo pfi
predchazejicim akceptacnim testu, ale nebyl v té dobé ozndmen Dodavateli, nebo byl nepodstatny,
tzn., nemél vliv na fadné poskytovani funkénost dila nebo jeho ¢asti tak, jak jsou vymezeny ve
Smlouvé.

g) Pri prevzeti plnéni nebo kterékoliv jeho casti v souladu s timto c¢lankem je Zadavatel povinen
podepsat potvrzeni o pfijeti pIlnéni nebo dané ¢asti a Zadavatel i Dodavatel se zavazuji podepsat
prislusny predavaci pripadné akceptacni protokol (dil¢i predavaci pripadné akceptacni protokoly),
tj. potvrzeni o predani a prijeti (prevzeti) plnéni nebo jeho urcité ¢asti.

6.3. Migrace dat

(1) Migrace dat neni relevantni.

6.4. Rozhrani do eGovernmentu

(1) V této ¢asti VZ neni relevantni / neni vyZadovana realizace SYSTEMU do eGovernmentu.



6.5. Rozhrani na stavajici IS

(1) V této ¢asti VZ neni relevantni.

6.6. Skoleni

(1) Dodavatel poskytne Skoleni pro administratory IS tak, aby byli schopni fadné uzivat, respektive
administrovat, instalované technologické ¢asti specifikované v kapitole 5.

6.7. Dokumentace

(1) Dodana dokumentace slouzi k zachyceni a vyhodnocovani planovanych Cinnosti a téZz k dokumentaci
skute¢ného stavu.

7. Faze B — Servisni podpora serverové, datové a komunikacni
infrastruktury, SLA

(1) Pozadavky, které musi dodavatel minimalné naplnit na Servisni podporu serverové, datové
a komunikacni infrastruktury, jsou v niZze uvedené tabulce.

Id PInéni pozadavku Splnéno
V ramci béiného rozvoje jednotlivych casti serverové, datové a komunikaéni

01 | infrastruktury Dodavatel zajisti poskytnuti aktualizovanych verzi SW nejpozdéji do 1
mésice po uvolnéni nové verze k distribuci. ANO

02 Budou poskytovany informace o zménach a novych funkcich v aktualizovanych verzich
instalované technologie. ANO

03 Bude provadéna pribézina aktualizace dokumentace k programovému vybaveni tak,
aby u Zadavatele byla vzdy aktudlni dokumentace k provozované technologii. ANO

04 Bude poskytovana soucinnost pri zasadnim upgrade softwarovych ¢asti instalované
infrastruktury na vyssi verze. ANO

05 Bude zajisténa udrzitelnost SW tretich stran, dodanych Dodavatelem v rdmci verejné
zakazky. ANO

06 Servisni (Technicka) podpora a servis budou poskytovany po celou dobu smluvniho
vztahu (min 60 mésicli ode dne protokolarniho ukonceni projektu dle Smlouvy). ANO

07 Technickd podpora a servis zafizeni HW a SW budou realizovany Dodavatelem,
pfipadné prostfednictvim odpovidajiciho servisniho kanalu vyrobce. ANO
Technicka podpora a servis budou realizovany v misté Zadavatele.

08 | vyjimku tvofi &innosti realizované vzdalenym pFipojenim Dodavatele do prostfedi
Zadavatele. ANO

09 Veskeré pozadavky budou evidovany v systému servisni podpory Dodavatele
(HelpDesk). ANO

10 Kontaktni misto umozni pfijem pozadavku na servisni zdsah v ceském jazyce
prostiednictvim sluzby HelpDesk, popf. sluzby Hot-line. ANO
Sluzba Hot-Line umozni pfijem poZadavku na servisni zdsah v c¢eském jazyce na

1 telefonnim Cisle: 731157268 nebo emailu caleum@helpdesk.cz v reZimu 5x8 (8 hodin
v pracovni dny) v dobé od 08:00 do 16:00 hod, pfijem poZadavku bude zajistén
lidskou obsluhou. ANO




id Plnéni poZadavku Spinéno

Sluzba HelpDesk umozni pfijem pozZadavku na servisni zdsah v ceském jazyce
12 | prostiednictvim webového rozhrani v rezimu 7x24 (nepfetrzité vyjma nahlasenych
servisnich zasahU Dodavatele pfi spravé systému HelpDesk).

ANO
13 | SluZba HelpDesk umozni Zadavateli uptesnit nebo doplnit pozadavek. ANO
Sluzba HelpDesk bude Zadavateli poskytovat prehled o aktudlné nahlasenych
pozadavcich, jejich stavu a aktuadlnim zpUsobu jejich feseni.
14 | sluzba HelpDesk bude Zadavateli zasilat notifikace o zméné stavu jeho pozadavku
(napf. zadany, v feSeni, uzavieny atd.) a musi Zadavateli umoznit schvalovani uzavreni
nahlaseného poZzadavku. ANO
Sluzba HelpDesk bude poskytovat Zadavateli pristup i k uzavienym poZadavkim
15 | a zpUsobu jejich FeSeni, bude poskytovat podrobné Udaje o historii poZzadavkd od
jejich nahlaseni, po jejich vyreseni. ANO

HelpDesk bude umoznovat export dat, véetné obsahu poZadavku a zpUlsobu vyfeseni.

16 | Tato funkcionalita bude poskytovana bezdplatné minimalné na vyzadani Zadavatele ANO
ve formatu minimalné *.xIs a *.csv.

(2) V ramci zajisténi podpory a servisu po dobu udrzitelnosti projektu plati nasledujici parametry SLA.

(3) Definice stupnt zavaznosti incident(:

Zavainost Zavady nebo Chyby Definice zavainosti Zavad a Chyb

Chyba zplsobi, Ze provozovaného systému nelze zcela provozovat
A Kriticka chyba nebo ma kriticky vliv na provozované aplikace ¢i stav
podporovaného systému — vyZzaduje okam?Zité reseni.

Chyba vyrazné omezuje spravnou funkcionalitu SYSTEMU lze

B Urgentni chyba provozovat s omezenim nebo po urcitou dobu ve formé nahradniho
feseni.

C Chyba Nekritickd Chyba provozovaného SYSTEMU - provoz je problémem
ovlivnén, ale Ize provozovat bez vyrazného omezeni.
Namét na vyvoj bude predan Dodavateli prostfednictvim nastroje
HelpDesk. Dodavatel bude tyto naméty vyhodnocovat a dle

D Namét na vyvoj

plosného pfinosu do nasledujiciho sestaveni. Dodavatel ma pravo
pfedmétné naméty odmitnout.

(4) Definice maximalni doby nastup( k feseni incidentl podle zavaznosti:

Zavaznost | Doba zalja:jen’i cinnosti Doba odstranéni chyby Reseni
Chyby (od nahlaseni)

A 2 pracovni hodiny 8 pracovnich hodin a

B 4 pracovni hodiny 16 pracovnich hodin a,b

C 8 pracovnich hodin 40 pracovnich hodin a,b

D podle dohody podle dohody c

(5) Redenim se rozumi:

a) Odstranéni Chyby SYSTEMU. Opravy Chyb bude provadét Dodavatel do Aktualizované verze
(kritické chyby ihned).



b) Poskytnuti pfijatelného ndhradniho feseni problému ze strany Dodavatele.
c) Poskytnuti informace o akceptovani/neakceptovani namétu k zapracovani do budoucich verzi.
(6) Sankce za nedodrzeni vyse uvedenych termin(:

Za kazdou zapocatou hodinu prekroceni meznich termin( chyb v kategoriich A, B, C 500,-K¢.

8. Negativni vymezeni pInéni

Soucasti plnéni dle Smlouvy neni

(1) Internetova konektivita pro pfipojeni kinterni siti Uradu, napdjeni elektrickou energii budou
financovany z rozpoctu Objednatele.

(2) Jakékoliv jiné potizeni HW a SW.

9. Upresnéni stavajiciho stavu

(1) Uptesnéni stavajiciho stavu popsaného v Priloze €. 3.a. ZD.

(2) Pocet uzivatelll, ktefi budou pracovat se: neomezeny pocet internich a externich uzivatel(

10. Pozadavky na technicky popis reseni v nabidce

(1) Specifikace predmétu plnéni — prehled plnéni poZzadovanych minimalnich parametrd - Dodavatel viozi
vyplnény tento dokument doplnény u jednotlivych poloZek oznacenych jako ,,Minimalni poZadavky”.
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