11 Technicka specifikace

11.1 Parametry piedmétu plnéni

Obecné poZadavky

Dodavatel pfi vystavbé, spravé a provozu ICT technologii striktné dodrzuje hiedisko technologické neutralnosti,
tj. vyutiti technologif takovym zplisobem, ktery neomezuje implementaci technologii rdznych vyrobe — tuto
strategii spifiuje i FeSenf dodané v ramci této vefejné zakazky.

Nabizené pInéni negativné neovlivni parametry stavajiciho fesent.

11.2 K1 — Modernizace virtualizacni platformy
Modernizacf virtualizaén{ platformy bude navy3en jeji vykon a kapacita pro provoz aplikaci zOS.

V rdmci modernizace budou stavajici systémy pfevedeny (migrovany) na modernizovanou infrastrukturu a sta-
vajfci servery budou odstaveny z produkéniho provozu ZOS. )

V ramci modernizace budou vyuZity stavajici licence serverové virtualizace a zalohovaciho systému, zadavatel
k nim udruje platnou maintenence.

RoziiFen/ virtualizaéni platformy bude respektovat soucasné principy budovdni infrastruktury ZOS, predeviim
zaji$téni vysoké dostupnosti tzn. viechny kii¢ové prvky budou v zapojeni, kdy pfi poruie jednoho zafizeni zajisti
provoz zafizeni druhé — krom& vysoké dostupnosti budou také vyuZity rezimy pro load-balancing, ktery umoéni
vyuiit zafizeni s maximaini efektivitou.

Soudasti dodavky roziifeni modernizace virtualizagni platformy budou viechny nezbytné licence pro 10 uZivateld
— jedné se o uZivatele aplikaci a informacnich systémd ZOS. Diky modernizované aplikaéni virtualizaci a vyuZiti
technologie termindlovych sluzeb bude mogné aplikace a desktopy provozovat centralizované na serverech a
usivatelim je zptistupnit vzddlené prostfednictvim jednoduchého softwarového klienta, ktery pouze prendsi
obrazovky aplikaci ze server( a Udaje kldvesnice a mys$i zpét.

vrvs

Rozifteni diskového uloFiété bude z divod(i redundance provedeno ze dvou nezavislych nod (uzl), které rozsifi
kapacitu sougasného UloZisté a budou zatlenény do stévavajicho centrdiniho néstroje pro sprévu UloZisté. Roz-
tiFend Ulo%ité zistane plné virtualizovéno — serverdm se budou data prezentovat jako ulofend na jednom tlo-
3isti, prestoze ve skuteénosti budou rozlozena a duplikovéna pres obé (nebo vice) poli. Pro pfenos biokovych dat
mezi servery a diskovym polem bude vyuzita technologie ISCSI 10 Gb.

V priibéhu modernizace budou plné& vyufity virtualizace a redundance stavajicich technologii tak, aby moderni-
zace (t]. roz8ifeniindhrada technologif) probéhly bez vypadku IT sluZeb ZOS. ZOS je kritické pracoviité, na jehoz
chodu zavisf lidské zdravi a Zivoty a jeh'o provoz nemtize byt zastaven.

Cast Parametr popis
. DELL PowerEdge R740 Server do racku, rozmér 2RU, véetné montdZniho materidlu do
Provedeni racku
1x CPU Intel Xeon Gold 6142 2.6G, 16C/32T , 16 vypodcetnich jader, roziifitelnost na
Procesor
2 CPU
Vkon Wkon pii osazeni 2 CPU dle www.spc.org min SPECint_rate_base2006 = 1690 a
¥ SPECfp_rate_base2006 = 1310
Pamét 192 GB RAM, 2666 MT/s
Rozsifitelnost rozéifiteinost RAM na 768 GB bez vymény RAM moduli

Konektor/sloty pro dudini interni SD kartu pro hypervizor na zékladnf desce serveru s

UloZisté flash podporou RAID1, osazeny 2x 32 GB SD kartou

Virtuali- HDD 8x 1,2 TB, 10 000 ot/min, SAS 12 Gb
zaéni ser- Intel 2TB, NVMe, Mixed Use Express Flash, HHHL AlC, p4600, DIB
very sD interni flash SSD uloZi&té 2 TB, rozhrani PCle NVME, vykon. 3200/1575 MB sekvenéni
2kusy | ' —|-&tenl/zipis, mim. 610000/ 196-650-10PS—¢teni/zdpis, -latence-85/15-mikrosekund
&teni/zapis. Trvanlivost 11 PB zapsanych dat
Rozéifitelnost 8 voinych pozic pro budouc! roziiteni, podpora S5D
RAID 7adié RAID 0,1, 10, 5 min. 8 GB zdlohovand cache, podpora SAS 12 Gh
Napdjeni 2x napdjeci zdroj, redundance
LAN porty LAN 4x10G Base-T, 2x 1Gb RJ-45, s podporou virtualizace - VMware NetQueue, Micro-
soft VMQ - a s podporou iSCSI véetné botovani
USB porty 1x USB 3.0 port na &einlm panelu, moZnost bootovéni
Bezpecénost TPM ¢ip 2.0

Servisni modul iDRACS Enterprise s moznosti samostatného pfistupu po management

Vzdalend sprava e s s LI . v L x s
P siti, moznost vzdalené kidvesnice, mysi a obrazovky bez nutnosti béhu 0S, moinost
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zapinat a vypinat server, moZnost bootovani se vzdileného média. Vyhrazeny LAN
port.

Kompatibilita Podpora nejrozsifenéjsich operaénich systémi (Windows, Linux)
Textovi indikace standardnich provoznich stav(i a parametr( a chybovych & porucho-
Indikace vych stavli na ¢elnim panelu s popisem chyby & zavady. Zfetelnd svételnd indikace

poruchy &i chyby. Ve prostfednictvim grafického LCD displeje na éelnfm panelu s ba-
revnym podsvicenim v proménlivé barvé dle provozniho stavu

Vysoka dostupnost

Podpora a licence pro clusterovy provoz

Management Véetné potfebnych management licenci iDRACSY,Enterprise
Zaruka 84 mésich a technickd podpora hardware a provozovaného software véetné
24ruka vzdaleného zdsahu poskytnuté vyrobcem, oprava nésledujici pracovni den v misté in-
stalace, hldSeni zdvad v reZimu 24x7x365 telefonicky
Diskové
uloZisté Provedeni HPE SV VSA 2014 10TB E-LTU
software SDS - software defined storage, virtualizace diskové kapacity nabizenych servert
2 kusy
Technologie iSCSt 10 Gb
piné virtualizované tloZisté - vice uloZist se chovd jako jedno logické z pohledu sprévy
Virtualizace i pFipojenych zafizeni, umoZiiuje vysokou dostupnost - failover bez pferudeni provozu
serverlt
Podpora PCle NViMe SSD jako samostatného LUN | pro automatické ukldddni nejcastéji
Flash M o
vyuZivanych dat (tzv. Storage tiering)
RAIN (Redundant Array of Independent Nodes} ~ sitovy RAID mezi UloZisti 5,6,10, mi-
Ochrana dat . PR .
nimdIn{ podet nodil 8
Spréva dat Vestavénd podpora snapshottl, thin provisioningu, storage tieringu
Hypervizory Podpora vyrobce pro obvyklé virtualizaéni technologie — Hyper-V, VMware
Podpora automatické bezodstévkové aktualizace firmware ulo#isté. Pozadované cho-
Management vani - administrator spusti aktualizaci RAIN jako celku, systém samostatné ¥idi a pro-
vadi aktualizace jednotlivych uzld bez vypadku slufeb poskytovanych serveriim.
Centréin( spréva logického virtualizovaného (loZisté pomoci grafického ndstroje i CLI
Management e L vs .
(piikazovy Fédek, skripty)
Licence Pro virtualizaci min 10 TB spravované kapacity (kaZdy nabizeny server)
Kompatibilita Kompatibilni pro rozsifeni RAIN (clusteru) stdvajicich dlozidt StoreVirtual
Zaruka 36 mésicl, véetnd naroku ndrok na podporu vyrobce a nové verze firmware
Licence pro kaZdy server serverového operaéniho systému Microsoft Windows Server
2016 Datacenter pro 16core, v aktudini verzi umoZfiujici b&h nabizenych systému a
i Operaéni systémy Windows aplikaci na pro nabizenych serverech. Licence umoinf béh neomezeného
sw hc?n'ce pottu instanci nabizeného serverového operaéniho systému na jednom hypervizoru.
oper.:-lcnllch Licence musi umoZnit pouZiti starSich verzi systém (tzv. downgrade)
s.yster?u a L 10x Windows Server CAL Device
wrtu?llza’ce Klienti OS klientské licence pro nabizené operadnf systémy pro 10 zatizen(
aplikac 10x Windows Server Remote Desktop Services Device
Klienti RDS klientské licence pro nabizené aperalni systémy umoZfiujicf vyuZivat virtualizované

aplikace publikované z t&chto systémi uZivatelm na 10 zafizenich
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11.3 K2 — Modernizace sitové infrastruktury

Pro pfipojeni novych zafizenf a fizeni provozu na siti budou pouZity patefni aktivnf prvky, kterymi bude dopInén
stavajici inteligentni stoh pfepinacl. Pfepinad proto budou vybaven technologii, kterd umozfiuje vytvaret "vir-
tudlni 8asi" pro spravu nékolika pfepinaci jako jednoho logického zafizeni, které zvySuje odolnost sité, vykon a
dostupnost, a zaroveii sniZuje provozni sloZitost. Dodané patefni prvky budou konfigurovany do jednoho virtu-
aInfho pfepinade s vysokou dostupnosti, schopnosti rozdélovéni zatéZe a odolnosti proti vypadkim.

V ramci modernizace dojde k oddéleni CORE a distribuéni vrstvy LAN pro zvySeni propustnosti CORE vrstvy pro
serverové zafizeni. Vrstva CORE bude vybudovéana na technologii 10 Gb a bude i nadale slouZit jako SAN pro
blokova utloZisté.

Cast Parametr Popis
Sitovy prvek provedeni HPE 1950 12XGT 4SFP+ Switch
2 kusy do racku, rozmér max. 1RU, véetné montdzniho materidlu do racku

Z4kladni specifikace | spravovatelny L2 sitovy pfepinat se statickym smérovanim L3

Porty 12x 10G Base-T a 4x 10G SFP+

SdruZovani portll podpora LACP - slu¢ovdni portt véetné siucovani napfi¢ virtudInim Sasi

Smérovani podpora statického smérovén( L3 pro 1Pv4 i IPv6

Rizenf kvality sluzeb | podpora QoS vé. IEEE 802.1p a DSCP

Bezpeénost podpora 802.1x véetné dynamického pfifazovani do VLAN

VLAN podpora 4000 aktivnich VLAN

1Pv6 podpora statického smérovani v¢. VLAN rozhrani, ACL a QoS

Velké pakety Podpora tzv. Jumbo paketl 10 kB
Podpora VolIP (Voice over IP) - automatické rozpozndni VolP zafizenf a zafazeni do

VolP P
vyhrazené VLAN

Sprava podpora SNMP v1,2a 3

Logovani nezavislé interni tloZiité logl a odesilani na vzdaleny server (systog apod.)

Redundance moZnost rozsifeni o redundantni napdjeci zdroj (zdroje neni souédsti doddvky)

Propustnost Viykon 320 Gb/sec
podpora virtudlnich 3asi — vice pfepinaél Ize konfigurovat jako jeden L2/L3 piepi-

Rozifené stohovani na&/router z pc}:hlecjg pFipojen)’/ch zafizeni i z pcval}]le‘du s:prf;'\vyv. P.odpora LACI'J, poc{-
pora rozklddani zatéZe a vysoké dostupnost napfié virtudlnim $asi. Technologie ekvi-
valentni s technologii IRF, VirtualChasis apod.

RozEifend stohovani podpora roziifeného stohovéni po standardizovanych 10Gb portech pfepina¢d (10G
Base-T | SFP+)

Zéaruka Zéruka oZivotni, vyména do 2 pracovnich dnid v misté instalace
Kabely a optické prvky

Kabely Cat 7 patch kabel - 20 ks 3m, 2 ks 0,5m

Zaruka zdruka 36 mésfcl

Architektura technického feSeni
Architektura komodit je navriena tak, aby vhodné vyuZivala a doplfiovala stévajici ICT prostfedky ZOS.

Architektura diskového UloZité umoZfiuje libovolné rozmisténi jednotlivych fyzickych i virtudlnich uzl( UloZisté
mezi vice vzdalenymi lokalitami.

Rozhrani

Vetkeré nabizené aktivni hardwarové produkty disponuji rozhranim SNMP v2 pro management a vzdalenou
spravu.

Servery komodity K1 disponuji standardizovanym, vefejné dokumentovanym RESTful APl pro automatizaci
spravy pomocf skriptd.

Kompatibilita s ostatnimi systémy
Opera&ni systémy komodity K1 jsou pIné kompatibilni se stavajicim prostfedim — umoZfiuji zafazeni do domény

Active Directory, fizen{ skupinovymi politikami a provozovat termindlové sluzby Remote Desktop Services

Vetkeré softwarové komponenty nabizeného feSeni budou provozovany ve virtudlnim prostfedi VMware a jsou
pro béh v tomto prostiedi vyrobcem podporovany.

Typy klientt
Regeni virtualizace aplikacf zaloZené na nabizenych licenci umoznf p¥istup k virtualizovanym aplikacim z opera¢-
is

nich systém( Windows 7 a vy38ich, OS X, Linux a mobilnich zafizeni s 10S, Android.
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Webové rozhrani pro pfistup k publikovanym virtualizovanym aplikacim bude funkéni v obvyklych internetovych
prohlizetich — Internet Explorer, Edge, Chrome, Firefox, Safari v aktudlnich verzich.

Bezpeénost informaci
Vegkeré nastroje pro spravu umozfiujl spravu internich Gétl (jméno a heslo) a/nebo napojeni na Active Directory.

Vegkeré nastroje pro spravu umoZiiuji definici s 2 Grovnémi opravnéni ~ monitoring {pouze &tenf), administrator
(plna sprava)

Vedkeré nastroje pro spravu komuniikuji se zaf{zenimi Sifrovanymi protokoly (SSH apod.). Také v pfipadé vesta-
vénych nastroji (www rozhrani) je pouZita gifrovana komunikace {HTTPS).

11.4 Implementacni sluzby

Obecné pozadavky
provedeme nasledujici implementaéni prace na dodanych komponentech a p¥ipadné dalSich zafizenich. Imple-
mentaéni sluzby budou v nasledujicim rozsahu:

a) Zpracovéni pfedimplementaéni analyzy,
b) Zpracovan{ provadéci dokumentace,
¢) Zajidténi projektového vedeni realizace pfedmétu plnéni,
d) Dodavku nabizeného hardware a software,
e) Kompletni implementaci feSeni spliiujici povinné a nabizené hodnocené parametry technického fe-
$eni,
f) Zpracovéani provozni dokumentace,
g) Provedeni Skoleni obsluhy,
h) Zajisténf zkuSebniho provozu,
i) Provedeni akceptacnich testd,
j)  Pfedani do ostrého provozu,
k) Zaji$ténf ostatnich sluzeb potfebnych pro realizaci projektu.
Déle provedeme dal3i specifické sluzby (k vySe uvedenym obecnym) dle néasledujici specifikace:
a) Rozsifeni, konsolidaci a Wkongvou optimalizaci datového dlozisté
b) Kompletn{ pfevedeni aplikacniho a systémového prostfedi na novou virtualizaéni platformu

¢) Vyfazenf stavajicich server( z produkéniho provozu véetné souvisejicich rekonfiguraci virtualizaCni
platformy, zdlohovani, LAN atd.

d} Vybudovéninové vysoce dostupné VDI platformy zaloZené na terminalovych sluzbach RDS (Remote
desktop services) v konfiguraci vhodné pro provoz klientskych aplikaci ZOS.

Velkera dokumentace bude zhotovena vyhradné v Ceském jazyce, bude doddna v elektronické formé ve stan-
dartnich formétech (napt. MS Office) pouZivanych zadavatelem na datovém nosici a 1x kopiiv papirové formé.

Implementaéni prace budou planovény a provedeny tak, aby nedoslo k Zadnému vypadku IT sluZeb ZOS. ZOS je
kritické pracovi§té, na jehoZ chodu zévisi lidske zdravf a Zivoty a jeho provoz nemUze byt zastaven.

______ Zaji%téni projektového vedeni

Dodavatel zajisti projektové veden{ po celou dobu realizace zakazky certifikovanym specialistou.

Provozni dokumentace
Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci zhotoveného dila a jeho
vazby na stdvajici systémy.

v 2

Soutast{ provozni dokumentace bude popis ikonl doporuéené udrzby a specifikace intervald jejich provadéni.
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Dodavatel v rdmci zakdzky provede aktualizaci stavajici Provozni dokumentace TC tak, aby odpovidala stavu po

dokonéen{ implementace. Stavajici Provozni dokumentace TC, resp. jeji relevantni éasti budou dodavateli pfe-
dény k aktualizaci po podpisu smiouvy o dilo.

Skoleni
Dodavatel zajisti $koleni pracovnik(i Zadavatele — administratoril — na zafizen( a systémy, dodavané v rdmci této
vefejné zakdzky, a to v rozsahu piedavané provozni dokumentace.

Skoleni zajisti sezndmeni pracovnikli Zadavatele se viemi podstatnymi éastmi dila v rozsahu potfebném pro pro-

voz, Udrzbu a identifikaci nestandardnich stavii systému a jejich pficin.
Rozsah $koleni jsou 4 hodiny.
Skolenf bude probihat v sidle Zadavatele.

Pfedpokladd se Giast max. 6 administratord.

Provedeni akceptadnich testa, zkuSebni provoz a pfechod do ostrého provozu
Dodavatel navrhne zptisob a provedeni akceptacnich testd.

Soudasti akceptaénich testl bude:
e Ovéfeni {otestovani) veskerych pozadovanych funkci a parametri viech komodit

e Provedeni zatdZovych test(i a zméfeni vykonovych parametr( K1 (rychlost prihlasenf, odezvy aplikaci,
rychlost dloZisteé)

e Otestovani vysoké dostupnost feseni — K1
e proveden{ akceptace a jejim vysledku bude vyhotoven pisemny protokol.

Dodavatel zajist{ zku$ebni provozu v déice 7 dnd véetné technické podpory 2 specialistli na dodané feSeni s do-
jezdem do 2 hodin od nahléSeni poZadavku v pracovni den v dobé od 8h do 17h.

Pfechodem do ostrého provozu se rozumi okamZik Gspésné akceptace dila véetné vyporadani viech vad a nedo-
délka.
11.5 Zaruky a servisni podminky

Zaruky a servisni podminky
Poskytnuté zruky jsou zajistény vyrobci nabizenych produktd, tj. je moiné jejich uplatnénf a fedenf bez tasti
uchazede. .

Bezplatny (zahrnuty v cené zakazky) p¥istup k aktualizacim software a firmware dodanych komodit minimalné
po dobu zéruky.

Vegkeré opravy po dobu zaruky budou provedeny bez dalSich néklad( pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v rdmci zéruky budou poskytnuty bezplatné.
Neni-li uvedeno u konkrétni komodity jinak, je proveden/! zarucni opravy do péti pracovnich dnd

Po dobu 84-ti mé&sictl od piedani dila jako celku do pIného provozu, dodavatel a vyrobci viech zafizeni garantoji
bé%nou dostupnost ndhradnich komponenti a dostupnost servisu.

Pro hlaenl servisni pofadavk( zajisti Dodavatel Zhotoviteli pfistup ke svému helpdeskovému systém s on-line
pFistupem pro kompletn{ spravu pozadavks véetné uchovani historie poZadavk( a jejich feSeni. Provozni doba
helpdeskového systému je 7-17 hod. v pracovnich dnech.

Zabezpeceni provozu
Dodavatel zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci zhotoveného dila a jeho
vazby ha stavajici systémy.

Sougastf provozni dokumentace bude popis tikond doporucené tdriby a specifikace intervald jejich provadéni.

Dodavatel v rdmci zakazky provede aktualizaci stavajici Provozni dokumentace tak, aby odpovidala stavu po do-
konéenf zakazky.
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