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Obecny popis: vnitini sitovée prostiedi Skoly potizované v ramci projektu miize byt feSeno pevnou
siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojenim je nutné pokryt
prostory dot¢ené hlavnim projektem, rovnéZ je mozneé pokryt ostatni prostory $koly, vietné chodeb,

jidelen, internatu a dalsich gkolskych zafizeni. Potfebnost a acelnost takového pokryti musi byt
zdtivodnéna ve studii proveditelnosti.

Povinné minimalni bezpetnostni parametry projektu (bez ohledu typ sitového pripojeni):
e Monitorovani IP (IPv4 a IPv6) datovych tokii formou exportu provoznich informaci 0
prenesenych datech v ¢lenéni minimalné zdrojova/cilova 1P adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) - systém pro
monitorovani a sbér provozné—lokaénich udajt minimalné na Grovni rozhrani WAN, idealné
i LAN) a to bez negativnich vlivii nazatéza propustnost zatizeni s kapacitou pro uchovani dat
po dobu minimalné 2 mésich
« Povinné fedeni systému spravy uzivatelt (Identity Management),tj. centralni databaze
identit (LDAP, AD, apod.) a jej vyuziti pro autentizaci uzivateld (zaci i utitelé) za icelem
bezpetného a auditovatelného pristupu K siti, resp. sitovym sluzbam.
« logovani pristupu uzivatelt do sité umoziiujici dohledani vazeb IP adresa - ¢as - uzivatel

V oblasti pevné LAN musi projekt spliovat nasledujici minimalni parametry:
e Minimalni konektivita stanic a dalsich koncovych zafizeni zatizeni 100Mbit/s fullduplex
e Strukturovand kabelaz pro pripojeni pracovnich stanic a dalsich zaiizeni (tiskarny, servery,

AP,..)

e Minimalni konektivita serverd, aktivnich sitovych prvkd, bezpe(:nostnich zarizeni, NAS
1Gbit/s fullduplex

o Patefni rozvody mezi budovami v aredlu realizovany prostf'ednictvim optickych nebo
metalickych vlaken

e Aktivni prvky (centralni smeérovace a centralni prepinace; L2 i L3)° s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace,...

V pripadé tegeni bezdratovych siti (wifi) pak musi projekt naplnovat nasledujici minimalni
parametry:
e Podporamechanismu izolace klientll
e Navrh topologie wifi sité a analyza pokryti signalem poitajici s konzistentni Wi-Fi sluzbou
ve v piislusnych prostorach gkoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i studenti
e Centralizovand architektura spravy wifi sité (centralni tadi¢, centralni management, tzv. thin
access pointy, popr-. alespoinl centralni FeSeni distribuce konfiguraci s podporou
automatického rozlozeni zatéze klientti, roamingu mezi spravované access pointy a
automatickym Jadénim kanald a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni)
e Podpora protokolu IEEE 802.1X resp. ovéfovani uzivateli oproti databazi acta pres protokol
radius (napi. LDAP, MS AD ...)
e Podpora standardu IEEE 802.11na pripadné novéjsich (ac, ad), soutasna funkce APV pasmu

2,4a5GHz

5 pozadavek se tykd prvkii, pres které je veden veskery provoz, resp- jde o centralni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému
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Minimalné pasivni zapojeni® do federovaného systému eduroam (www.eduroam.cz).
Optimalné aktivni zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni
mobility Zakl a uditeld.

Podpora WPAZ2, PoE, multi SSID, ACL pro filtrovani provozu

Dal$i bezpeénostni prvky

Obecny popis: v ramci projektii je mo3né realizovat dalsi aktivity napltiujici principy bezpecného
vyuzivani IT prostiedkd. Zejména pak jde o:

Identity management systémy (IDM) - systém spravy identit, ¥{zeni Zivotniho cyklu uzivatel,
integrace do provoznicha bezpetnostnich systémil

Centralizovany autentizaéni systém napojeni na systém spravy identit (napf-. na bazi LDAP,
AD, studijni a personalni agendy apod.)

Regeni dotasnych pristupl (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty,
blokace wifi v ur¢itém case) ' : '
Federované sluzby autentizace 2 autorizace (vtetné aktivniho zapojeni do narodnich
vzdélavacich federaci a zpristupnéni jejich sluzeb)

Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoziujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpetnostnich incidentti (log management,
incident management)

Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napf. Nagios /
Icinga)

Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT prostiedki

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zaf{zeni, antispamovou ochranu postovnich serverl
Zabezpeceni pifstupovych protokold (SSL/TLS) sluzeb (napf. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pristupu (VPN)

6 pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na tirovni poskytovatele =drojii — viz.

http://Wwww.

roam policy_v2.0.pdf

eduroam.cz/_media/cs/cz
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