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ethernetového analyzatoru (napf. Wireshark) pro
vzdalené feSeni problému pfipojenych klienta.
Zarizeni musi podporovat L3 roaming klientskych
zafizeni mezi riznymi subnety skoly.

Server Pozadované minimalni parametry a vlastnosti: 1 ETAPA 1
procesor vhodny pro umisténi v serverech s
vykonem 4000 bodl passmark dle
www.cpubenchmark.net12GB RAMHDD
2x300GB sas 15000 rpm + 2x2TB raid disk 7200
rpmradic¢ s RAID 5 a s 256MB baterii
zalohovanou cachemoznost vzdaleného ovladani
na HW drovni, véetné realného nahledu na
monitorredundantni zdrojtrvala licence OS
Windows Server 2016 STDDodavka musi
zahrnovat:- instalaci a konfiguraci opera¢niho
systému - instalaci a konfigurace serverovych roli
a sluzeb v souladu s dokumentem "Prokazani a
kontrola naplnéni standardu konektivity ve
vyzvach IROP" (infrastruktura zakladnich a
stifednich $kol) - viz. pfiloha zadavaci
dokumentace.- predani dokumentace k instalaci
a konfiguraci serveru- zapojeni a zprovoznéni
serveru v misté instalace - zaskoleni obsluhy
serveruSoucasti instalace serveru musi byt
softwarové feSeni véetné trvalych licenci
umoznujici:- Konfiguraci vSech zafizeni z
jednoho mista- Synchronizaci véech
zafizeni z jedné image- Pripravu Zakovske
a ucitelské image s nainstalovanymi aplikacem:
dle pozadavku $koly a jeji priprava ve virtualnim
prostiedi pro snadné nasazeni OS-

Nastaveni funkcionality okamzité obnovy zafizeni
(zékovskych a ucitelskych PC) do vychoziho

20

stavu po nasazeni OS- Monitoring v§ech
zarizeni v siti (dostupnost, stav nabiti u zafizeni s
bateriemi, volné misto)- Nastaveni

funkcionality umoznujici vedeni Skoly nebo
spravci sité zobrazit na koncovych zafizenich
informace a sdéleni $koly véetné prezentaci,
fotek a videi- Hromadné spousténi obsahu
na vSech koncovych zafizenich véetné moznosti
spousténi ruzného obsahu na ucitelskych a na
zakovskych zarizenich

Kupni smlouva
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Datové ulozisté

Datové ulozisté s minimalnimi parametry:

- 2U RAID server, procesor s vykonem minimainé
2000 bodl dle www.cpubenchmark.net, 2GB
RAM (moznost doplnit az na 6GB), 12x 3.5"
SATA Il/Ill HDD hot-swap, rozhrani externi 4x
GLAN, 2x USB 3.0, 2x USB 2.0, podpora RAID
RAID 0, RAID 1 (zrcadleni), RAID 5, RAID 6,
RAID 10 (1+0), Specialni, JBOD, podporované
sluzby - sdileni souborti (SAMBA, HFS, CIFS),
Web server, PHP, Databazovy server, FTP
server, Print server, iISCSI, Media server (DLNA),
iTunes server, Download server, Nahravani z IP
kamer, Cloud server

Osazeno minimalné 2 ks 3,5" HDD o kapacité
4TB s parametry:

Rozhrani: SATA 6 Gb/s

Pfenosova rychlost: minimainé 6 Gb/s (Buffer To
Host)

Pocet otacek: IntelliPower

Vyrovnavaci pamét: minimalné 64 MB

Zivotnost: az 300.000 piepisovacich cyklu
Navrzen pro provoz 24 hodin, 7 dni v tydnu
RAID kompatibilni

A MINISTERSTVO
J PRO MISTNI
Integrovany regionaini opera¢ni program &/ ROZVOJ CR

ETAPA 1

Zalozni zdroj

Pozadované minimalni parametry:

Zatizeni: 1200VA / 750W

Pocet zasuvek: 8x IEC C13 (4x zalohovana)
Funkce pro usporu energie

USB port

LED indikator vymény baterie + akusticky alamar
Doba zalohy minimalné 10 minut pfi 50% zatizeni
Moznost studeného startu

Ochrana pfipojeni - — tel/fax/modem/internet a
Ethernet

Moznost volného polozeni ¢i montaze do racku
Vymeénitelna baterie s ochranou proti hlubokému
vybiti

Zaruka 2 roky véetné baterie

Software pro spravu

ETAPA 1

Zalohovani

Trvala softwarova licence a instalace feseni,
které umozriuje nepretrzité zalohovani a obnovu
nastaveni $kolnich serveru a aplikaci a to jak v
prostedi typu VMware vSphere i v prostfedni
Microsoft

Hyper-V. Podporované funkce:

- Obnova nastaveni a dat celého pocitace nebo
serveru na plvodnim nebo jiném hostiteli. Vetné
funkce rychlého vraceni akce zpét pro obnoveni
pouze zménénych bloku.

ETAPA 1

Kupni smlouva
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Kamerovy bezpeénostni
systém

Kamerovy bezpecnostni systém

Kamerovy systém obsahujici:

2x zaznamové zafizeni s POE napajenim pro
min. 16 IP kamer, min. 16x POE

Min. rozliSeni zaznamu: 8 Megapixel;, Po¢et HDD
slotl min.: 2;

Video vystup min.: HDMI / VGA,;

Alarmy In / Out min. 4/1;

Audio In / Out min.: 1/1;

Min. datova propustnost (In / Out): 160 / 160
Mbps

Sledovani jednotlivych podlazi zahrnuje min.:

8x IP kamera, s rozliSenim 2 Megapixely, IR
prisvit min. 10 m, napajeni POE,

1x IP kamera o min. rozliseni 2 Megapixely, s IR
prisvitem, napajeni POE, umoznujici vzdalené

sledovani 3D tisku v u¢ebné s 3D tiskarnou s tim,

ze obraz zachycuje pouze tiskovou plochu a ne
prostor u€ebny s zaky.

Pro pfipojeni kamer k zaznamovému zafizeni
bude vyuzit stavajici rozvodny listovy systém
budovy. .
Soucasti dodavky je i zpracovani zadosti o
registraci u Ufadu pro ochranu osobnich tdaj.

ROZVOJ CR

ETAPA 1

Kupni smlouva
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Pfiloha &. 2 Kupni smlouvy_Stanoveni nabidkové ceny
STANOVENI NABIDKOVE CENY - &ast B
e Jednotkova | Nabidkova | Nabidkova
Popis CASTB PKsnhl Néze:yt:g%sktsl(t::: nal;i:«;ného cena bez cena bez | cena véetnd
il DPH DPH DPH

BIOLOGIE

i LAl
Interaktivni dotykovy panel 1 3BOARD 111570 KE[ 111570 KE| 135000 K&
Dokumentova kamera 1 SMART SDC-450 19 701 K& 19 701 K& 23 838 K¢
Videomikroskop = Binokularni USB mikreskop VSM 22 440 KE | - 22 440 K& 27 152 Ké

4267 BB
Ucitelske PC 1 ACER Verition Z4820G 16 803 K& 16 803 K¢ 20 331 Ké
Konvertibilni zafizeni pro zaky 32 ACER Spin 3 15791 K&| 505296 KE| 611408 K&
int=raktivni dotykovy panel 1 3BOARD 111570 KE| 111570 KE| 135000 K&
Dokumentova kamera 1 SMART SDC-450 19 701 K¢ 19701 K¢ 23 838 Kc
Videomikroskop 1 Binokularni USB mikroskop VSM 22 440 K¢ 22 440 K& 27 152 Ke
4267 BB

Ucmsisks PC 1 ACER Verition Z4820G 16803 KE| 16803KE| 20331Ke
Konvertibilni zafizeni pro zaky 16 ACER Spin 3 15791 KE| 252648 KE| 305704 K¢
Termokamera s rozliSenim Cipu 30 646 K& 30 646 K& 37 082 Ké
min. 120 x 90, vytaZeni hran
realného zobrazeni a prolnuti s 1 termokamera Flir E 5
IR snimkem , dva objektivy - IR a
normal
uéebna 124
Interaktivni dotykovy panel 1 3BOARD 111570 KE| 111 570KE| 135000 K&
Dokumentova kamera 1 SMART SDC-450 19701 K& 19 701 K& 23 838 K&
Ucitelské PC 5 ACER Verition Z4820G 16 803 K¢ 16 803 K¢ 20 331 Ké
usB videomikroskop 1 USB videomikroskop DMBA 310 PC/= 56 100 K¢ 56 100 K¢ 67 881 K&
Prevodnik VHS na HDD 1 Terratec Grabster AV350MX 10599 2 264 K¢ 2 264 K¢ 2 739 Ké
Konvertibilni zafizeni pro zaky 9 ACER Verition Z4820G 15791 KE| 142 115KE| 171959 Ke
Digitalni stereomikroskop s 3D 430293 K&| 430293 KE| 520654 Ke
S ObIazonin 1 OLYMPUS SZX7 s modulem 3D
FYZIKA
Interaktivni dotykovy panel 3 3BOARD 111 570 K& 334710Ke| 404 999 K&
Vysokorychlostni kamera pro ) 81728 K¢ 81728 K¢ 98 891 K&
dokumentaci experimentti 1 Chronos 1.4 high-speed camera
Dokumentova kamera 2 SMART SDC-450 19 701 K& 39402 K¢ 47 676 K&
Ucitelské PC 1 ACER Verition Z4820G 16 803 K& 16 803 K¢ 20 331 K¢

Kupni smlouva
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Prezentér k PC 1 Logitech R400 879 K¢ 879 K¢ 1063 K¢
Konvertibilni zafizeni pro Zaky 16 ACER Spin 3 15791 K& 252648 K& | 305704 K&
Ucitelsky notebook 3 ACER TMP249-G2-M 13 661 K& 40 983 K¢ 49 589 K¢&
PC AROB
Zékovské PC 24 ACER VZ4640G 12 873 K& 308959 K¢ | 373841 K¢
Ucitelské PC 1 ACER Verition Z4820G 16 803 K& 16 803 K¢ 20 331 K¢
Ucitelsky notebook 1 ACER TMP249-G2-MG 13 661 K& 13 661 K¢ 16 530 K¢&
Kamera FULL HD pro vyuku nataéeni 27 950 K& 55 900 K¢ 67 639 K&
multimedidiniho obsahu 2 Sony FDR-AX53
svétlo pro videokameru 2 MadMan LED svétlo VLOO1A+ 3172 K¢ 6345 K¢ 7677 K&
sada bezdratového klopového ) ) ) 8 082 K¢ 16 163 K¢ 19 558 K&
mikrofonu pro videokameru 2 RODE Link Fllmmakgr Kit
Fotoaparat - zrcadlovka 1 Canon EOS 2000D + 18-135mm IS 18 271 K& 18 271 K¢ 22 108 K&
STM
Stativ pro fotoaparat a videokameru 3 Sony stativ VCT-VPR1 3771 K& 11312 K¢ 13 688 K&
Zelené pozadi pro kligovani obrazu 2415 K¢ 2 415 K¢ 2922 Ké
P 1 Green screen 3x4m + konstrukce
Software pro stfih a produkci EDIUS Pro 9 - EDU $kolni verze 11 637 K& 23 274 K¢ 28 161 Ké
wideomateridlu - licence PHSP & PREM Elements 2018 WIN
2 CZ NEW EDU
Pinnacle Studio 21 Ultimate Edu
License
NAS diskowé pole pro videodata 1 Synology DS218j DiskStation 9 833 K& 9833K¢ 11898 K&
Shuttie pro v2 2 Shuttle Pro V2 2 264 Ké 4528 K¢ | 5479 Ke
""—'my’ panel 1 65" BenQ RP653 53 750 Ké& 53 750 K¢ 65 038 K&
Datové rozvody 1 Datové rozvody 35 000 Ké 35000KE| 42350 Ké
e e Tl

Ucitelské PC 1 ACER Verition Z4820G 16 803 K& 16 803 K¢& 20 331 K¢
Interaktivni dotykovy panel 1 65" BenQ RP653 53 750 Ké& 53 750 K¢& 65 038 Ké
Datové rozvody 1 Datové rozvody 35 000 K& 35 000 K¢& 42 350 K&
3D tiskarna véetné software, 3D tlskafna Oflglnal Prusa i3 MKZS 29 982 K¢ 29 982 Ké 36 278 Ké
multimateridlova ! Multi Material upgrade
3D projekéni imerzivni systém, véetns 3D projekéni sytém véetna 18 ks ap | 1427002 KE | 1427 002 K& [ 1 726 672 K&
18 ks 3D bryli, 1 bryli
Centralizovand spréva 3D tisku 1 Prusa SW + Tikercard 2 500 K¢ 2 500 K¢ 3 025 K¢
3D tiskdrna DLP typu 3dwarf+ nebo ; 63 627 K¢& 63 627 K¢& 76 989 K&
obdobny 1 3D TISKARNA 3DWARF+
3D ruéni skener typu SENSE 1 3D Systems - Sense NG 3D skener 10 798 K¢& 10 798 K& 13 065 K&
3D skener 1 Afinia ES360 Desktop 3D Scanner 23 077 K¢ 23 077 K¢ 27 923 Ké
Tiskdrna multifunkéni s externimi 10 883 K¢& 10 883 K& 13 169 K&
zasobniky inkoustu, scanner, fax,
kopirka, podavat lista, duplex, L Epson EcoTank ITS L6190
napr. fady EKOTANK L
KONEKTIVITA
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Bezpecnostni brana Firewall Cisco Meraki MX 100-HW + Cisco 200 000 K& | 200000 K& | 242000 Ké
1| ASA5525-FTD-BUN véetné licence
Hiavni datovy rozvadéc 33 000 K& 33 000 K& 39 930 K¢
£21J/800x1200 stojanovy, ¢erny, XtendLan 19 42U/800x1200
perforované dvere a 1 stojanovy, ¢erny, perforované dvére a
zada+Ventilacni zada, ventilaéni jednotka
a+Cabelmanagment
Zalozni zdroj Hlavniho datového 1 Eaton 5P 1150i Rack 1U 1150VA 14 000 K& 14 000 K& 16 940 K&
rozvadéce LCD
licence
cPoduzn : IMaynrozn::rii(I:\nz;e - — 1 XtendLan 19 cable managment, 8000 ke B 00 9680°Ke
popsani . P meéfeni portu, popsani
Zalozni zdroj podruzného 1 Eaton 5P 1150i Rack 1U 1150VA 14 000 K& 14 000 K& 16 940 K&
Datoveho rozvadéce R1 LCD
Switch1 podruzného datového Cisco Meraki MS225-48-HW véetné 50 000 K¢& 50 000 K& 60 500 K&
rozvadéée R1 1 licance
Switch2 podruzného datového | Cisco Meraki MS225-24P-HW véetné 35 000 K& 35000 Ké 42 350 K&
rozvadéce R1 1 el
Podruzny rozvadéc R2 7 000 K& 7 000 K& 8 470 K&
- 12U¥S00x600.na zed, XtenLand 12U/600x600,na zed,
j=dnoding. rozlozeny, sklenéné 1 jednodilny, rozloZeny, sklenéné dvere,
Sweie. Zemy+Cable ¢erny+Cable Managment+Méreni
Managment+Méafeni portd popsani portl popsani
Podruiny rozvadéc R2 7 000 K& 7 000 Ké 8470 KE
~ 1205005500 na zed, jednodilny, XtenLand 12U/600x600,na zed,
mzicieny. skienéné dvefe, 1 jednodilny, rozlozeny, sklenéné dvere,
Zeemy=Cabie Managment+Méfeni cerny+Cable Managment+Méreni
2o oopsan portu popsani
&:“ pod'uineho 1 Eaton 5P 1150i Rack 1U 1150VA 14 000 K& 14 000 K& 1640 KE
Datowsho rozvadéce R2 LCD
Icn:.l ulmj vorvadbt R3 - 1 XtendLan 19“ cable managment, 7000 K2 T AT
popsani FEE— PO meéfeni portu, popsani
Zékil_l'm poti-uiného 1 Eaton 5P 1150i Rack 1U 1150VA 14 000 K& 14 000 K& 16 940 K¢
Datového rozvadéce R3 LCD
Switc:;ér;odminého datového A Cisco Meraki MS225-24P-HW véetné 35 000 K& 35000 Ké 42 350 K&
rozva R3 licence
Podruzny rozvadéc R4 + 5 7 000 K& 7 000 K& 8 470 K&
sl . XtendLan 19" cable managment,
S:: ;rl:? A 1 méfeni portl, popsani
Zalozni zdroj podr'oiného ¥ Eaton 5P 1150i Rack 1U 1150VA 14 000 K& 14 000 K& 16 940 K&
Datového rozvadéce R4 LCD
Switch1 podruzného datového X Cisco Meraki MS225-24P-HW véetné 35 000 K¢ 35 000 Ké 42 350 K&
rozvadéce R3 licence
Datova kabelaz ) 250 000 K& | 250 000 K& | 302 500 K&
Elektroinstalaéni Datova kabelaz, Elektroinstalacni
material, Listy, Opticka kabelaz, UTP 1 material, Listy, Opticka kabelaz, UTP
Kabelaz Cat5e LSOH,Instalace Kabelaz Cat5e LSOH, Instalace
datovych rozvodii datovych rozvodu
Wifi-Kongktivita Cisco Meraki MR33-HW véetné 11 500 K&| 253000 KE| 306 130 Ké
22
- pristupové body licence
Server 1 HP DL180 Gen9 120 000 K& | 120000 KE| 145200 K&
Datové ulozisté 1 Synology RS2416+ , disky 4x 4TB 60 000 K¢ 60 000 K& 72 600 K&
Zalozni zdroj 1 Eaton 5P 1150i Rack 1U 1150VA 14 000 K¢ 14 000 K& 16 940 K&
LCD
Zalohovani 1 Veeam Essentials Standard 16 000 Ké 16 000 K& 19 360 K&

Kupni smlouva
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i3

IP zaznamové zafizeni NVR IPP16 +
P kamery BUI2IRP a BUL2.12IRC

Vyse nabidkové ceny v K¢ bez DPH
Vyse nabidkové ceny v K& véetné DPH

nabidkova cena pro ¢ast B

Uzastnik uvede Nazev vyrobku, vyrobce, pfip. odkaz na informace o daném vyrobku

Kupni smlouva
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4K smlouvy_ Pfiloha €. 11: ,Standard konektivity $kol - 33. vyzva_ 1.3. Vyzvy
33 Infrastruktura stfednich kol a vysésich odbornych skol (SVL).“

REGIONALNI OPERACNI PROGRAM

STANDARD KONEKTIVITY SKOL

PLATNOST OD 19.5.2016
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Tento dokument definuje zakladni technicka kritéria cilového stavu Skolni sitové infrastruktury a
prijatelnosti aktivit projektii napliujici strategicky cil IROP 2.4 v oblasti zajisténi vnitini konektivity

gkol a pripojeni k internetu - rozvoj vnitfni konektivity v prostorach 3kol a $kolskych zaiizeni a
pripojeni k internetu.

Parametry konektivity jsou relevantni pouze v pripadé, kdyz v ramci projektu v IROP je tato
aktivita realizovana. Soucasny stav konektivity ve $kole neni hodnocen.

Povinnym vystupem projektu je zapracovani zasad vyuzivani ICT a pfistupu k siti do vnitinich
predpist Skoly, v ptipadé Ze je tato aktivita realizovana v ramci projektu IROP.

1. Konektivita $koly k vefejnému internetu (WAN)

Obecny popis: pro zakladni zptisobilost projektu napliiujiciho opatieni _vniténi konektivita $kol”

musi piislu$na Skola zajistit kvalitni pfipojeni ke sluzbam vefejného internetu a toiv pripadé, ze

vybaveni pro pripojeni kinternetu neni predmétem projektové Zzadosti. Za toto pripojeni je

povazovano zajiSténi konektivity spliujici nasledujici minimalni parametry Vv dobé ukonceni

realizace projektu:
« &ife pasma (bandwidth) odpovidajici 128kbps/ student! nebo 512kbps/potitac? nebo takova

$ifka pasma, kterd neomezuje provoz zafizeni a uzivatel?

symetrické pripojeni bez agregace a omezeni (FUP)

vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy

plna podpora pripojeni do vefejného internetu pies protokol IPv4 i IPv6 (dual-stack)

validujici DNSSEC resolver na strané Skoly

podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti

verejného provozu k vnitfnimu zafizeni

e logovani pristupu uzivatelt do sité umoziujici dohledani vazeb IP adresa - ¢as — uzivatel a
to véetné odetfeni v pripadé sdilenych uteben (pracovnich stanic apod.)

e sitové zafizeni podporujici rate limiting, antispoofing, ACL/xACL, rozhrani musi obsahovat
véechny potiebné komponenty a licence pro zajisténi fadné funkcionality

e zafizeni umoziiujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uzivatel (utitel, Zak), blokovani nezadoucich Kkategorii obsahu,
antivirovou kontrolou stahovaného obsahu

e moznost snadné/automatické rekonfigurace ACL/FW na zékladé identifikovanych utoki
podpora DNSSEC a IPv6 protokold pro sluzby &koly dostupné online

e zapojeni poskytovatele pripojeni v bezpetnostnim projektu FENIX resp. vefejné adresy
vyuzivané Skolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje alespoil technické
standardy definované projektem FENIX - viz. http://nix.cz/cs/file/NIX PRAVIDLA FENIX

e u software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpetnostniho
charakteru po celou dobu udrzitelnosti projektu.

2. Vnitini konektivita $koly (LAN)

1 pocet studentl je definovany celkovy pocet studentl Skoly

2 Metrika vhodnd typicky pro skoly bez mobilnich popi. BYOD zarizeni

3 Definovano jako saturace Sirky pasma pripojeni k veFejnému internetu, kterd ani ve spickdach nedosahne a to ani kratkodobé 100%

4 v pripadé, kdy md ISP pridélené IP adresy od ¢lena FENIX, musi byt soucdsti projekRtu prohldsenti ISP, ze
kterého bude patrné, ze prislusné adresy jsou v rdmci FENIX propagovdny. V pripadé, kdy md ISP vlastni ASn
a neni primy clen FENIX, musi byt soucdsti projektu prohlLdsenti ISP, ze kterého bude patrné, Ze prislusné
ASn propaguje do FENIX na zdkladé smLuvniho vztahu néktery ze ¢lend FENIX.




