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3D tiskarna véetné software,
multimaterialova

3D tiskarna umoziujici tisk min. 4 materialu
najednou fes jeden extrudér.Pozadované
parametry minimaliné:

Velikost tiskového prostoru (D,5,V) min.: 210 x
250 x 200 mm

Tlouétka vrstvy: - §itka max. 0,4 mm, vyska
vrstvy volitelna dle kvality tisku min. v rozsahu
0.1-0,35mm

Pramérna rychlost tisku: prumér 55 mm /s
Maximalni rychlost tisku: min. 200 mm/s
Senzor filamentu

Hlidani pfivodu energie s moznosti pokragovani
v tisku po vypadku

Tichy vétrak se senzory rychlosti otatek na
vétracich

Termistor pro kontrolu teploty okoli elektroniky,
¢idlo typu P.I.N.D.A. 2 s termistorem

Ovladace s detekci posunu vrstev a s moznosti
podpory tichého tisku

Extruder s podavacimi kole¢ky vytlacuji filament
z obou stran, zvy$uijici silu vytlacovani a
spolehlivost tisku, predevsim u flexibilnich
filamentu

magneticka vyhfivana podlozka

pruzny odnimatelny tiskovy plat se praskovym
nastiikem PEI

Moznost tisku s SD karty bez pfipojeného PC
Display a ovladani pfimo na tiskarné, menu v
ceském jazyce

Dodavka véetné software v Eeskem jazyce pro
export modeld STL do tiskovych dat G_CODE,
SD karty min. 8 GB, USB kabelu pro 3D tiskarnu,
a min. 4 civek tiskového materialu PLA s drzaky
na civky.

ROZVOJ CR

ETAPA 5
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3D projekéni imerzivni
systém, v&etné 18 ks 3D bryli,

Dodavka a instalace harwarového a
softwarového feseni jehoz soucasti bude
databaze 3D vyukovych objektu pro piedméty
BIO, FYZ, CHEM. Velikost u¢ebny bude 16 + 2
mista. 3D u¢ebna musi umoznit funkci jak v
rezimu "3D kino", kde studenti maji na sobé 3D
bryle a sleduiji specialni odborny vyklad doplnény
o stereoskopicky zpracovana videa, fotografie, Ci
modely, tak funce i pokroCilého rezimu tzv.
imerzivni stény, kdy bude moznée sledovat
prostor &i objekt ve virtualni realité stejnym
zplusobem, jako by byl v realném svété. Jsou
pozadovany trvlé licence 3D systému Vicon
Tracker nebo ekvivalentnimu systému s stejnymi
pfipadné vys$simi funkcemi. Je pozadovana
dodavka i instalace vhodného projekéniho feseni
doplInéného 3D ovlada¢ se zpétnou vazbou a
vhodné bryle pro 3D projekci opatiené
sledovacimi znackami. Je pozadovana
kompatibilita se zobrazenim obrazu z vramci
tohoto fizeni poptavaného digitalniho
stereomikroskopu s 3D zobrazenim.Dodavka
musi obsahovat: systém projektoru pro 3D
projekci, software, vyukové objekty pro biologie,
fyzika, chemie v po&tu minimalné 51 objektu, 18
ks 3D bryli.Instalace musi zahrnovat: kompletni
zprovoznéni, zaskoleni obsluhy.

ETAPA 5

15

Centralizovana sprava 3D
tisku

Centralizovana sprava 3D tisku - feSeni, které
piné integruje spravu tisku se skenovanim a
zpracovanim dokumentu, nabizi jednotny nastroj
pro spravu klasického (2D) a 3D tisku a
disponuje mobilni aplikaci pro bezpecny tisk bez
ohledu na vyrobce tiskového zafizeni.

ETAPA 5

Kupni smlouva
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3D tiskarna DLP typu 3dwarf+
nebo obdobny

3D tiskarna s technologii DLP (Digital Light
Processing) a velmi kvalitnim tiskem s presnosti
az 0,015 - 0.09mm, tichym provozem, tisk bez
nutnosti pfipojeni k PC. Minimalni technické
parametry:

Tiskovy prostor / maximalni velikost modelu (
SxDxV): 110 x 150 x 210mm

Presnost tisku v ose X, Y: 0,09mm

Presnost tisku v ose Z: 0,015mm

Standardni vyska vrstvy: 0,05m m

Doba tisku jedné vrstvy: 5-6s (zalezi na
tlousce vrstvy, typu a barvé polymeru )

Rychlost tisku: min. 1,8 cm/hod

Datové vstupy: USB flash disk, WIFI - cloud

Doba tisku jedné vrstvy: 10s

Cesky navod

V¢etné tiskového SW a programu pro tvorbu
dutych modeld.

Xy | MINISTERSTVO
G‘J PRO MISTNI

ROZVOJ CR

ETAPA 5
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3D rucéni skener typu SENSE

Ruéni 3D skener s jednoduchym ovladanim,
ktery umoznuje skenovat malé stredni i vétsi
objekty az do vzdalenosti 3m a funkci
automatického rozpoznavani objektu, kdy vyjme
rusivé objekty z pozadi. Pozadované minimalni
technické parametry:

Kompatibilni s OS Windows 8 a 10

Rozsah skenovani - min. 0,2m x 0,2m x 0,2m,
max. 2m x 2m x 2m

Hloubka obrazu min. 240 (w) x 320 (h) px
Prostorové rozliSeni x / y 0.5m/ 0,9 mm
Hloubkové rozliseni 0,5m/1 mm

Rozhrani USB 3.0

Maximalni prichodnost obrazu 30 fps

ETAPA 5

18

3D skener

3D skener s minimalnimi parametry: Automaticke
skenovani objektl o velikosti az 215x215x200
mm, volné skenovani objektu o velikosti az
700x700x700 mm,

Moznost snimani textury a barvy

3D bodova presnost méné néz 0.2 mm

Rozliseni textury min. 1.3 MPx

Zajisténi osvétleni objektu

Max. doba automatického skenovani max. 5
minut

ETAPAS

19

Tiskarna multifunkéni s
externimi zasobniky inkoustu,
scanner, fax, kopirka,
podavac listu, duplex,

napf. rady EKOTANK L

Inkoustova tiskarna multifunkéni. Minimalni
pozadované parametry:

format papiru A4, A5, A6, B5,9x13cm, 10 x 15
cm

funkce - tiskarna, skener, kopirka

rychlost tisku 33 stran za minutu ¢ernobile a 20
stran za minutu barevné

maximalni tiskové rozliseni 4800x 1200dpi
LCD displej

duplex - automaticky podavac (ADF)

rozhrani USB 2.0, LAN, WiFi

ETAPA 5

KONEKTIVITA

Kupni smlouva
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Bezpecnostni brana Firewall

Integrovana bezpeénostni brana umoziujici 1
vynuceni bezpeénostnich politik Skoly, ochranu
uzivatelu pred utoky a také centralni smérovani

IP pakett mezi raiznymi VLAN Skoly
a preklad adres smérem do Internetu.
Zafizeni musi byt mozné nainstalovat CAB
komunikace 19" 1U rack
Zafizeni musi mit minimalné 10x1GE rozhrani
1000BASE-T, 2x1GE rozhrani SFP
Propustnost firewallu musi byt alespor 500
Mbps.
Zarizeni musi podporovat minimainé 250.000
soucasnych pfipojeni.

Zafizeni musi podporovat minimainé 8.000 nové
navazanych spojeni za sekundu.
Zafizeni musi obsahovat nasledujici moznosti
zabezpeceni: FW, anti-virus, anti-phishing, IPS,
antispoofing, filtrovani http a https provozu na
zakladé kategorizace webovych stranek (per
skupina uzivatelu) a web caching.
Kombinovany vykon (sou¢asny béh FW, IPS, AV)

musi byt minimalné 320 Mbps. .
Zafizeni musi podporovat stavovy firewall.

Zarizeni musi podporovat IPSec VPN pro

pfipojeni vzdalenych lokalit.

Zafizeni musi podporovat VPN pfipojeni

vzdalenych klientu.
Zafizeni musi podporovat statické smérovani.
Zafizeni musi podporovat 802.1Q VLAN.
Zafizeni musi podporovat 1:1 a 1:N NAT pro
preklad IP adres
Zarizeni musi podporovat funkci DHCP serveru.
Zafizeni musi podporovat funkce pro bezpeénée
vyhledavani a YouTube pro Skoly. |
Zafizeni musi podporovat funkci kontroly souboru ‘
pomoci reputaéni databaze a sandboxingu j2ko
ochranu pfed malwarem.
Zafizeni musi podporovat funkci rozpoznavani
klientskych aplikaci (dle 7. vrstvy ISO/OSI) 2
identifikaci operacnich systému 2 hostname
klientskych zafizeni.

Zafizeni musi umoznit zakazat komunikaci
vybranych klientt a to az dle rozpoznanych tfid
aplikaci (dle 7. vrstvy ISO/OSI).

Zarizeni musi umoznit omezit celkovou
propustnost na uplinku a také pfistupovou
rychlost vybranych klientu a to az dle
rozpoznanych tfid aplikaci (dle 7. vrstvy
ISO/OSI).

Zarizeni musi umoznit QoS klasifikaci paketu
pomoci DSCP tagu a to az dle rozpoznanych tfid
aplikaci (dle 7. vrstvy ISO/OSI).

Zafizeni musi podporovat redundantni WAN
rozhrani s moznosti dynamické volby odchoziho
rozhrani per aplikace na zakladé ztratovosti,
zpozdéni a ¢asového rozptylu na pfislusné WAN

lince.

Zafizeni musi umoznit monitorovani IP (IPv4 a
IPv6) datovych toku formou exportu provoznich
informaci o pfenesenych datech v lenéni

minimalné zdrojova/cilova IP adresa,

zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) ve

formatu NetFlow v9.

Zafizeni musi byt schopné odesilat zpravy na
vzdaleny SYSLOG server.

Zafizeni musi podporovat rezim vysoké

dostupnosti (par zafizeni) s automatickou

obnovou konektivity v pfipadé HW chyby
primarniho zafizeni.

Zafizeni musi zahrnovat vSechny licence pro

zajisténi pozadované funkcionality na obdobi

minimalné 60 mésicu.

ETAPA 1

Kupni smlouva
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Soucasti dodavky musi byt platna podpora od
vyrobce po dobu minimalné 60 mésicu a to
v¢etné vymeény vadného hardware, viech
aktualizaci softwaru a firmwaru, bezpe¢nostnich
aktualizaci a pristupu k technické podpore
vyrobce.

Zarizeni musi byt v dobé prodeje vyrobcem piné
podporovano a nesmi byt pro n&j vyhlaseno
ukonceni prodeje.

Zafizeni musi podporovat plnou spravu a
monitorovani prostrednictvim Centralniho
systému fizeni a monitorovani sité.

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Hlavni datovy rozvadéc
42U/800x1200 stojanovy, cerny,
perforované dvere a
zada+Ventilagni -
jednotka+Cabelmanagment

Vybudovani 19" hlavniho rozvadéée min 42U
$ifka 800mm,hloubka 1200 mm. S ventilaéni
jednotkou a pfipravou pro umisténi servera a
datovych ulozist,Security Appliances , Main
swiche a patfi¢énym cablemanagmentem pro
prehlednost zapojeni.

ETAPA 1

Zalozni zdroj Hlavniho
datového rozvadéce

Pozadované minimalni parametry:

Zatizeni: 1200VA / 750W

Pocet zasuvek: 8x IEC C13 (4x zalohovana)
Funkce pro usporu energie

USB port

LED indikator vymeény baterie + akusticky alamar
Doba zalohy minimainé 10 minut pfi 50% zatizeni
Moznost studeného startu

Ochrana pfipojeni - — tel/fax/modem/internet a
Ethernet

Moznost volného polozeni ¢i montaze do racku
Vymeénitelna baterie s ochranou proti hlubokému
vybiti

Zaruka 2 roky véetné baterie

Software pro spravu

Hlavni Switch

Main Switch Spinujici parametry Pfilohy ¢.11.
24port konfigurovatelny pres cloudovou spravou
s _4mi SFP vstupy pro optické spoje

ETAPA 1

Podruzny rozvadé¢ R1
Cable Managment+Méreni
portu popsani

Vyuziti stavajiciho rozvadéce, instalace
cablemanagmentu rozvadéce, popsani a
proméfeni vesSkerych portu patch panelu
certifikovanym meéficim pristrojem.

ETAPA 1

Zalozni zdroj podruzného
Datového rozvadéce R1

Pozadované minimalni parametry:

Zatizeni: 1200VA / 750W

Pocet zasuvek: 8x IEC C13 (4x zalohovana)
Funkce pro usporu energie

USB port

LED indikator vymény baterie + akusticky alamar
Doba zalohy minimalné 10 minut pfi 50% zatizeni
Moznost studeného startu

Ochrana pfipojeni - — tel/fax/modem/internet a
Ethernet

Moznost volného polozeni ¢i montaze do racku
Vymeénitelna baterie s ochranou proti hlubokému
vybiti

Zaruka 2 roky véetné baterie

Software pro spravu

ETAPA 1

Kupni smlouva
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Switch1 podruzného
datového rozvadéce R1

Inteligentni LAN prepinac s 48x
10/100/1000Base-T porty (s podporou
PoE/PoE+) a 4x 1/10 GE SPF/SFP+ portyk
propojeni s ostatnimi sitovymi prvky
§koly.Zafizeni musi byt mozné nainstalovat
stojanu 19 ".Zafizeni musi mit minimalné 48x RJ-
45 10/100/1000Base-T rozhrani.Zafizeni musi
mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani
pro uplink/downlink.RJ-45 rozhrani na zafizeni
musi podporovat funkci auto-MDIX.Zafizeni musi
podporovat stohovani vice zafizeni stejného typu
pomoci dedikovanych fyzickych portd s
propustnosti minimalné 80 Gb/s.Zafizeni musi
podporovat PoE (IEEE 802.3af-2003) na alespon
poloviné RJ45 rozhrani.Zafizeni musi podporovat
PoE+ (IEEE 802.3at-2009) na alespon &tvrtiné
RJ45 rozhrani.Zarizeni musi podporovat jumbo
frame 9600 bajtu.Zarfizeni musi podporovat L2
protokoly: 802.1D, 802.1w, 802.1Q,
802.3ad.Zafizeni musi podporovat minimainé
32000 MAC adres.Zafizeni musi podporovat
minimalné 4095 virtualnich siti LAN .
(802.1Q).Zafizeni musi podporovat L3 funkce:
statické smérovani, DHCP relay.Zafizeni musi
podporovat 802.1x na v8ech rozhranich.Zafizeni
musi podporovat autentizaci pomoci MAC adres
prostrednictvim protokolu RADIUS.Propustnost
zafizeni musi byt nejméné 176 Gb/s.Zafizeni
musi podporovat principy QoS dle 802.1p a
DSCP a umoznit klasifikaci paketu dle zdrojovych
a cilovych TCP/UDP portu (dle 4. vrstvy
ISO/OSI). Zafizeni musi podporovat zachytavani
klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napi. Wireshark)
pro vzdalené feseni problému pfipojenych
klientt.Zafizeni musi podporovat funkci testovani
pfipojenych UTP/STP kabelu — zjisténi stavu
jednotlivych part a celkové délky kabelu.Zafizeni
musi podporovat funkci rozpoznavani klientskych
aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operacnich systému a hostname klientskych
zafizeni. Zafizeni musi podporovat filtrovani
prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portl. Zarizeni
musi byt schopné odesilat zpravy na vzdaleny
SYSLOG server.Zarizeni musi zahrnovat
vechny licence pro zajisténi pozadované
funkcionality na obdobi miniméainé 60
mésicu.Soucasti dodavky musi byt platna
podpora od vyrobce po dobu minimainé 60
mésicu a to véetné vymeény vadného hardware,
v$ech aktualizaci softwaru a firmwaru,
bezpecnostnich aktualizaci a pfistupu k
technické podpofe vyrobce. Zafizeni musi byt v
dobé prodeje vyrobcem pliné podporovano a
nesmi byt pro ngj vyhlaseno ukonceni
prodeje.Zafizeni musi podporovat plnou spravu a
monitorovani prostrednictvim Centralniho

ROZVOJ CR

ETAPA 1

systému fizeni a monitorovani sité.

Kupni smlouva
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Switch2 podruzného
datového rozvadéce R1

X)) | MINISTERSTVO
J PRO MISTNI

Inteligentni LAN pfepinac s 24x
10/100/1000Base-T porty (s podporou
PoE/PoE+) a 4x 1/10 GE SPF/SFP+ porty
k propojeni s ostatnimi sitovymi prvky $koly.
Zafizeni musi byt mozné nainstalovat stojanu 19

Zafizeni musi mit minimalné 24x RJ-45
10/100/1000Base-T rozhrani.
Zafizeni musi mit minimalné 4x 1/10 GE

SFP/SFP+ rozhrani pro uplink/downlink.
Zafizeni musi podporovat stohovani vice zafizeni
stejného typu pomoci dedikovanych fyzickych

portl s propustnosti minimainé 80 Gb/s.

RJ-45 rozhrani na zafizeni musi podporovat

funkci auto-MDIX.
Zafizeni musi podporovat PoE (IEEE 802.3af-
2003) na véech RJ45 rozhrani.
Zafizeni musi podporovat PoE+ (IEEE 802.3at-

2009) na alespon poloviné RJ45 rozhrani.

Zafizeni musi podporovat jumbo frame 9600
bajtu.

Zarizeni musi podporovat L2 protokoly: 802.1D,

802.1w, 802.1Q, 802.3ad.

Zafizeni musi podporovat minimalné 16000 MAC
adres.

Zarfizeni musi podporovat minimalné 4095
virtualnich siti LAN (802.1Q).
Zafizeni musi podporovat L3 funkce: statické
smérovani, DHCP relay.
Zafizeni musi podporovat 802.1x na véech
rozhranich.

Zafizeni musi podporovat autentizaci pomoci
MAC adres prostiednictvim protokolu RADIUS.
Propustnost zafizeni musi byt nejméné 128 Gb/s.

Zafizeni musi podporovat principy QoS dle
802.1p a DSCP a umoznit klasifikaci pakett dle

zdrojovych a cilovych TCP/UDP portu (dle 4.

vrstvy ISO/OSI).

Zafizeni musi podporovat zachytavani
klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napf. Wireshark)

pro vzdalené reeni problému pfipojenych
klientu.

Zafizeni musi podporovat funkci testovani
pfipojenych UTP/STP kabelu — zjisténi stavu
jednotlivych paru a celkové délky kabelu.
Zafizeni musi podporovat funkci rozpoznavani
klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname
klientskych zafizeni.

Zarizeni musi podporovat filtrovani
prochéazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portu.
Zafizeni musi byt schopné odesilat zpravy na
vzdaleny SYSLOG server.

Zafizeni musi zahrnovat vSechny licence pro
zaji$téni pozadované funkcionality na obdobi
minimalné 60 mésicu.

Soucasti dodavky musi byt platna podpora od
vyrobce po dobu minimalné 60 mésicu a to
véetné vymény vadného hardware, vSech
aktualizaci softwaru a firmwaru, bezpe¢nostnich

aktualizaci a pfistupu k technické podpoie
vyrobce.

Zafizeni musi byt v dobé prodeje vyrobcem piné

podporovano a nesmi byt pro néj vyhlaseno
ukonéeni prodeje.

Zafizeni musi podporovat plnou spravu a

monitorovani prostiednictvim Centralniho

ROZVOJ CR

ETAPA 1

systému fizeni a monitorovani sité.

Kupni smlouva
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Ethernet

Moznost volného polozeni ¢i montaze do racku
Vymeénitelna baterie s ochranou proti hlubokému
vybiti

Zaruka 2 roky véetné baterie

Software pro spravu

. EVROPSKA UNIE A M|N|ST'ERST'VO
» Evropsky fond pro regionaini rozvoj PRO MISTNI
3 Integrovany regionaini operaéni program ROZVOJ CR
Podruzny rozvadé¢ R2 Vyména stavajiciho rozvadéce za novy o ETAPA 1
- 12U/600x600,na zed, rozmérech 19 12U $itka 600mm,hloubka
9 jednodilny, rozlozeny, sklenéné | 600mm.Proméfeni a popsani stavajicich patch
dvere, ¢erny+Cable panell certifikovanym méficim pfistrojem.
Managment+Meéfeni portt
popsani
Podruzny rozvadé¢ R2 Datovy rozvadéé bude zabezpecen proti vypadku ETAPA 1
- 12U/600x600,na zed, elektrické energie a proti proudovym razum sité
10 jednodilny, rozlozeny, sklenéné | UPS Zaloznim zdrojem 1000VA v provedeni pro
dvere, cerny+Cable montaz do 19“rozvadéce.
Managment+Mefeni portu
popsani
Zalozni zdroj podrozného Pozadované minimalni parametry:Zatizeni: ETAPA 1
Datového rozvadéce R2 1200VA / 750WPocet zasuvek: 8x IEC C13 (4x
zalohovana)Funkce pro Usporu energieUSB
portLED indikator vymény baterie + akusticky
alamarDoba zalohy minimalné 10 minut pfi 50%
zatizeniMoznost studeného startuOchrana
pripojeni - — tel/faxmodem/internet a
EthernetMoznost volného polozeni ¢i montaze do
1 rackuVymeénitelna baterie s ochranou proti
hlubokému vybitiZaruka 2 roky véetné
baterieSoftware pro spravu
Podruzny rozvadé¢ R3 Vyuziti stavajiciho rozvadéce, instalace ETAPA 1
12 Cable Managment+Méreni cablemanagmentu rozvadéce, popsani a
portt popsani proméfeni veskerych porti patch paneld
certifikovanym meéficim pfistrojem.
Zalozni zdroj podrozného Pozadované minimalni parametry: ETAPA 1
Datového rozvadéce R3 Zatizeni: 1200VA / 750W
Pocet zasuvek: 8x IEC C13 (4x zalohovana)
Funkce pro Usporu energie
USB port
LED indikator vymény baterie + akusticky alamar |
Doba zalohy minimalné 10 minut pfi 50% zatizeni
Moznost studeného startu
13 Ochrana pfipojeni - — tel/fax/modem/internet a

Kupni smlouva
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Switch1 podruzného
datového rozvadéce R3

Inteligentni LAN pfepinac s 24x
10/100/1000Base-T porty (s podporou
PoE/PoE+) a 4x 1/10 GE SPF/SFP+ porty
k propojeni s ostatnimi sitovymi prvky skoly.
Zafizeni musi byt mozné nainstalovat stojanu 19

Zafizeni musi mit minimalné 24x RJ-45
10/100/1000Base-T rozhrani.
Zafizeni musi mit minimainé 4x 1/10 GE
SFP/SFP+ rozhrani pro uplink/downlink.
Zafizeni musi podporovat stohovani vice zafizeni
stejného typu pomoci dedikovanych fyzickych

portl s propustnosti minimainé 80 Gb/s.
RJ-45 rozhrani na zafizeni musi podporovat
funkci auto-MDIX.

Zafizeni musi podporovat PoE (IEEE 802.3af-
2003) na véech RJ45 rozhrani.

Zatizeni musi podporovat PoE+ (IEEE 802.3at-

2009) na alespori poloviné RJ45 rozhrani.

Zafizeni musi podporovat jumbo frame 9600
bajtu.

Zafizeni musi podporovat L2 protokoly: 802.1D,

802.1w, 802.1Q, 802.3ad.

Zafizeni musi podporovat minimalné 16000 MAC

adres.
Zarizeni musi podporovat minimalné 4095
virtualnich siti LAN (802.1Q).

Zafizeni musi podporovat L3 funkce: staticke

smérovani, DHCP relay.
Zafizeni musi podporovat 802.1x na véech
rozhranich.

Zafizeni musi podporovat autentizaci pomoci

MAC adres prostiednictvim protokolu RADIUS.

Propustnost zafizeni musi byt nejméné 128 Gb/s.

Zafizeni musi podporovat principy QoS dle
802.1p a DSCP a umoznit klasifikaci paketu dle

zdrojovych a cilovych TCP/UDP portu (dle 4.
vrstvy ISO/OSI).

Zafizeni musi podporovat zachytavani
klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napf. Wireshark)

pro vzdalené feseni problému pfipojenych

klientu.

Zafizeni musi podporovat funkci testovani
pfipojenych UTP/STP kabelu — zjisténi stavu
jednotlivych paru a celkové délky kabelu.
Zafizeni musi podporovat funkci rozpoznavani
klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci opera¢nich systému a hostname

klientskych zafizeni.

Zafizeni musi podporovat filtrovani
prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portu.
Zafizeni musi byt schopné odesilat zpravy na
vzdaleny SYSLOG server.

Zafizeni musi zahrnovat véechny licence pro

zajisténi pozadované funkcionality na obdobi

minimalné 60 mésicu.

Soucasti dodavky musi byt platna podpora od
vyrobce po dobu minimalné 60 mésicu a to
véetné vymény vadného hardware, vsech

aktualizaci softwaru a firmwaru, bezpeénostnich

aktualizaci a pfistupu k technické podpore
vyrobce.

Zafizeni musi byt v dobé& prodeje vyrobcem piné

podporovano a nesmi byt pro néj vyhlaseno
ukonceni prodeje.

Zafizeni musi podporovat plnou spravu a

monitorovani prostfednictvim Centrélniho

systému fizeni a monitorovani sité.

1 ETAPA 1
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Podruzny rozvadé¢ R4 +
Cable Managment+Meéfeni
portl popsani

Vyuziti stavajiciho rozvadéce, instalace
cablemanagmentu rozvadéce, popsani a
proméfeni veskerych porti patch panelu
certifikovanym meéficim pfistrojem.

A MINISTERSTVO
3 PRO MISTNI
Integrovany regionaini operalni program &/ ROzVvO)J CR

ETAPA 1
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Zalozni zdroj podrozného
Datového rozvadéce R4

Pozadované minimalni parametry:

Zatizeni: 1200VA / 750W

Pocet zasuvek: 8x IEC C13 (4x zalohovana)
Funkce pro Usporu energie

USB port

LED indikator vymény baterie + akusticky alamar
Doba zalohy minimalné 10 minut pfi 50% zatizeni
Moznost studeného startu

Ochrana pfipojeni - — tel/fax’modem/internet a
Ethernet

Moznost volného polozeni ¢i montaze do racku
Vymeénitelna baterie s ochranou proti hlubokému
vybiti

Zaruka 2 roky vcetné baterie

Software pro spravu

ETAPA 1

AT

Switch1 podruzného .

datového rozvadéce R3

Inteligentni LAN piepinac s 24x
10/100/1000Base-T porty (s podporou
PoE/PoE+) a 4x 1/10 GE SPF/SFP+ porty k
propojeni s ostatnimi sitovymi prvky
§koly.Zafizeni musi byt mozné nainstalovat
stojanu 19 ".Zafizeni musi mit minimalné 24x RJ-
45 10/100/1000Base-T rozhrani.Zafizeni musi
mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani
pro uplink/downlink.Zafizeni musi podporovat
stohovani vice zafizeni stejného typu pomoci
dedikovanych fyzickych porti s propustnosti

minimalné 80 Gb/s.RJ-45 rozhrani na zafizeni
musi podporovat funkci auto-MDIX.Zafizeni musi ‘
podporovat PoE (IEEE 802.3af-2003) na vsech
RJ45 rozhrani.Zafizeni musi podporovat PoE+
(IEEE 802.3at-2009) na alespon polovingé RJ45
rozhrani.Zafizeni musi podporovat jumbo frame
9600 bajti.Zafizeni musi podporovat L2
protokoly: 802.1D, 802.1w, 802.1Q,
802.3ad.Zafizeni musi podporovat minimainé
16000 MAC adres.Zafizeni musi podporovat
minimalné 4095 virtualnich siti LAN
(802.1Q).Zafizeni musi podporovat L3 funkce:
statické smérovani, DHCP relay.Zafizeni musi
podporovat 802.1x na vSech rozhranich.Zafizeni
musi podporovat autentizaci pomoci MAC adres
prostiednictvim protokolu RADIUS.Propustnost
zafizeni musi byt nejméné 128 Gb/s.Zafizeni
musi podporovat principy QoS dle 802.1p a
DSCP a umoznit klasifikaci paketu dle zdrojovych
a cilovych TCP/UDP portu (dle 4. vrstvy
ISO/OSI). Zafizeni musi podporovat zachytavani
klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napf. Wireshark)
pro vzdalené feseni problému pfipojenych
klienti.Zafizeni musi podporovat funkci testovani
pfipojenych UTP/STP kabell — zjisténi stavu
jednotlivych paru a celkové délky kabelu.Zafizeni
musi podporovat funkci rozpoznavani klientskych
aplikaci (dle 7. vrstvy ISO/OSI) a identifikaci
operaénich systému a hostname klientskych
zafizeni. Zafizeni musi podporovat filtrovani
prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portu. Zafizeni

| ETAPA 1
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musi byt schopné odesilat zpravy na vzdaleny
SYSLOG server.Zafizeni musi zahrnovat
véechny licence pro zajisténi pozadované
funkcionality na obdobi minimainé 60
mésicl.Sougasti dodavky musi byt platna
podpora od vyrobce po dobu miniméainé 60
mésicu a to véetné vymény vadného hardware,
viech aktualizaci softwaru a firmwaru,
bezpeénostnich aktualizaci a pfistupu k
technické podpofe vyrobce. Zafizeni musi byt v
dobé prodeje vyrobcem piné podporovano a
nesmi byt pro n&j vyhlaseno ukonéeni
prodeje.Zafizeni musi podporovat pinou spravu a
monitorovani prostrednictvim Centralniho
systému fizeni a monitorovani sité.

A’ MINISTERSTVO
PRO MISTNI
Integrovany regionaini operaéni program & ROZVO)J CR
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Datova kabelaz
Elektroinstalaéni

material, Listy,Opticka
kabelaz, UTP Kabelaz Cat5e
LSOH, Instalace datovych
rozvodu

Proméfeni a popsani stavajici datovych rozvodu
certifikovanym méficim pfistrojem.Vyhotoveni
schéma zapojeni sit&. Navrh rozmisténi
bezdratovych pfistupovych bodu+méreni.
Vybudovani patefniho optického propojeni
rozvadéél . Vybudovani novych datovych
rozvodil k aktivnim prvka Wi-Fi sité min
standardem Cat5e. Kabelaz se bude montovana
na povrchu stén v elektroinstalaénich listach.
Pokyryti $koly dle planu rozmisténi prvku viz.
priloha zadavaci dokumentace. Navrzené a
dodané feseni musi byt v souladu s dokumentem
"Prokazani a kontrola napInéni standardu
konektivity ve vyzvach IROP" (infrastruktura
zakladnich a stiednich $kol) - viz. pfiloha
zadavaci dokumentace.

ETAPA 1
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Wi-Fi-Konektivita
- pristupové body

Zafizeni musi podporovat nasledujici Wi-Fi
standardy: 802.11b, 802.11g, 802.11a, 802.11n,
802.11ac Wave2.
Zafizeni musi byt schopno pracovat soucasné v
pasmu 2,4 GHz a 5 GHz.
Zarizeni musi v pfipadé standardu 802.11ac
podporovat Sitku kanalu az 80MHz.
Zafizeni musi podporovat centralné fizené
automatické nastaveni vybéru kanalu a
vysilacich vykonu a to véetné dynamické reakce
na zménu prostredi.
Zafizeni musi podporovat 2x2:2 MU-MIMO a
beamforming.
Zafizeni musi podporovat PoE napajeni dle
standardu 802.3af.
Zafizeni musi byt dodano s uchytem na sténu
a/nebo strop.
Zafizeni musi byt uzamykatelné proti kradezi.
Zafizeni musi mit alespor jedeno 100/1000Base-
T rozhrani.
Zarizeni musi umoznit konfiguraci minimalné 8
SSID na kazdém z 802.11 radii.

Zarfizeni musi podporovat nasledujici
bezpecénostni standardy: WPA2-PSK, WPA2-
Enterprise s 802.1X autentizaci.
Zafizeni musi podporovat Sifrovani AES.
Zarizeni musi podporovat oveéfovani PEAP
(MSCHAPV2)

Zarizeni musi podporovat standardy 802.11r,
802.11k a 802.11v pro rychly roaming klientt a
rozlozeni zatéze mezi jednotlivymi AP
infrastruktury.

Zafizeni musi podporovat VLAN tagging
(802.1Q) na jeho ethernetovém rozhrani.
Zafizeni podporuje principy QoS dle WMM,
802.1p a DSCP.

Zarizeni musi podporovat funkci rozpoznavani
tfid klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname
klientskych zafizeni.

Zafizeni musi byt schopné omezit $ifku pasma
pro kazdé jednotlivé SSID, pro kazdého z klientu

a také dle rozpoznanych trid aplikaci (dle 7.

vrstvy ISO/OSI).

Zarizeni musi umoznit QoS klasifikaci pakett dle
rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI)
pomoci DSCP a 802.1p tagu.

Zarizeni musi podporovat BLE (Bluetooth Low
Energy) dle specifikace Bluetooth 4.0.
Zarizeni musi umoznovat spektralni analyzu pro
detekci zdroju ruseni (non-WiFi interference) v
pasmu 2,4 a 5GHz s moznosti zobrazeni
diagramu v realném case. Funkce spektralni
analyzy nesmi omezit zakladni funkci AP —
poskytovani datové konektivity klientskym
zafizenim.

Zafizeni musi umoznit filtrovani prochazejicich
uzivatelskych dat dle cilovych IP adres a/nebo

UDP/TCP portu.

Zarizeni musi umoznit zakazat komunikaci
vybranych klientu a to az dle rozpoznanych trid
aplikaci (dle 7. vrstvy ISO/OSI) a v pfipadé http i

dle DNS jména cilového serveru.
Zafizeni musi mit integrovanu funkci detekce a
zastaveni Utoku na bezdratovou infrastrukturu
(WIDS/wIPS). Tato funkce musi byt dostupna v

realném Case na vSech kanalech (i
neobsluhovanych) a nesmi omezit zakladni
funkci AP — poskytovani datové konektivity

klientskym zafizenim.
Zafizeni musi podporovat zachytavani
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klientského provozu s moznosti odeslani do
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