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Priloha &. 8 — Technicky popis FeSeni

. Soucasny stav

.1. Konektivita Skoly k internetu

Popis pfipojeni Vychozi stav

Operator CESNET - Rowanet

Rychlost pfipojeni do

intornetu, technologie | OPticky kabel — 1001100 Mbit/s

Pfistupové zafizeni do|Linux (DEBIAN) router a FW

internetu, typ Fortinet (Fortigate 80D) - nepouzZivany
Pocet zaku ve skole 450
Pocet zafizeni 125

I.2. Strukturovana kabelaz a sit'ové prvky

Strukturovana kabelaZ v budové je realizovana optickou patefni siti. Mistni rozvod je
realizovan strukturovanou kabeléZi o rychlosti minimalné 100 Mbit/s. Zasuvky ale
nejsou v kazdé tfidé. Pro rozvod jsou vyuZity 4 podruzné rozvadéce.

Aktivni prvky v hlavnich rozvadégich jsou:
e TPLINK TL-SG1016 — Zakovska knihovna
e Intelinet 24 port ethernet switch — Zakovska knihovna
e TPLINK TL-SG1024 — kabinet 77 3. patro
o 2xEdimax ES5524RS+ - rozvadéc tfida 51 2. patro, chodba 2. patro

Aktivni prvky v u€ebnach jsou:
e Edimax ES5524RS+ - uéebna s 20ti PC
e 7x TP-Link 1016D — 2 zbyvajici u¢ebny

.3. WiFi infrastruktura

Wi-Fi infrastruktura je ve $kole realizovana prostfednictvim Wi-Fi AP HP Aruba
APIN0103. Napajené jsou pies power injektory — PowerDsine 3501G1. Centralni fidici
prvek neni nasazen. Wifi AP jsou instalovany v osmi mistech a pokryvaji skoro celou
8kolu.
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l.4. Servery
Popis serveri Vychozi stav
Typ serveru (HW, vykon,|Windows Server
velikost Ulozisté) Linux server - DEBIAN
Operacni systém serveru |Windows Server 2008, Linux
Microsoft Active Directory |2008
UloZisté; vzdélavaci programy; autorizace uZivatel(;
Zpusob vyuziti serveru proxy server

V ucebné SchoolPC - http://74.cz

Zalozni napajeni

2x Smart UPS 750

Zalohovani

Dell (PC) v jiné budové

I.5. Podcitacové ucebny

Popis vybaveni

Vychozi stav

Pocet uéeben

3 u€ebny s poétem zafizeni — 20PC, 30PC, 30 All-in-
One

Vybavenost WiFi

Ano (kapacitné ale nestaci pro pfipojeni 30ti mobilnich
zafizeni)

Typy HW (PC, NB, mobilni
zafizeni)

Standardni PC — rlzny vyrobce; HP All-in-one feSeni

Operacni
stanicich

systém na

Windows 10, 7

Dalsi vybaveni

Multimediaini tabule

SW vybaveni - pro vyuku

Microsoft Office

Sprava ucebny

SchoolPC - http://74.cz

ll. Technicky popis FesSeni zakazky

1.

Pripojeni k internetu

Soucéasné internetové pfipojeni je dostatené pro pfistup Zakl k internetu z hlediska
technologie i rychlosti. Skola ma 450 24k a v planu je mit v siti pfipojeno aZ 160

stanic. Skola tedy musi mit

k dispozici pfipojeni o rychlosti minimainé 60 Mbit

synchronné s ohledem na pocet Zak( nebo minimalné 80 Mbit synchronné bez FUP
s ohledem na pocet stanic. Vzhledem k tomu, Ze je pfipojeni realizované pies krajsky
urad po optické siti, tak je mozZné, aby bylo na strané zfizovatele monitorovano a dle

potifeby navyseno.

Dodavatel musi pouze zajistit:

¢ Dodani minimalné 4 ks vefejnych adres IPv4 i IPv6.
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e Plnou podporu pfipojeni do vefejného internetu pfes protokol IPv4 i IPv6 (dual-
stack).

e Pfipojeni v bezpe&nostnim projektu FENIX, resp. verejné adresy vyuZivanée
Skolou, jsou zapojeny do infrastruktury FENIX nebo ISP spliiuje alespon
technické standardy definované projektem FENIX.

I.2. Centraini sit'ovy prvek — router a firewall

Souéasny centralni router je dostateény pro provoz nové sitové infrastruktury. Mize
byt vyuZit Linuxovy server a aktualné nevyuZivany Fortigate 80D (po aktualizaci
systému).

I.3. Centralni bezpeénostni brana

V ramci realizace zakazky neni nutné pofizovat novou bezpecnostni branu, ale je
nutné dokoupit aktualizace na Fortigate 80D, pfipadné nastavit spravné Linuxovy
server pro pfistup do internetu a monitorovani aktivit uZivateld.

Systém musi zajistovat nasledujici funkcionality:

e kontrolu hitp a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uzZivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu,
antivirovou kontrolou stahovaného obsahu

e Zabezpeceni pfistupovych protokoll (SSL/TLS), antivirova ochrana webovych
systému
Statistiky pfistupu uZivatell k internetovym serverdm
Dostupnost bezpecnostnich aktualizaci minimainé po dobu 5 let

I.4. Centralni monitoring sité

Monitoring bude provadén na Linuxovém serveru, ktery bude monitorovat veskere
aktivity uZivatell. Obsluha tak bude mit 8anci zjistit problém okamzité, aniz by bylo
nutné, aby ji o problému informoval nékdo z uZivatell (vétSinou pedagog ve tfidé).

Systém bude splfiovat nasledujici parametry:

e Podpora monitoringu a logovani NAT (RFC 2663) provozu za Uucelem
dohledatelnosti vefejného provozu k vnitfnimu zafizeni

e Podpora evidence logovani pfistupu uZivateld do sit€ umoziiujici dohledani
vazeb IP adresa — Cas — uzZivatel a to v€etné oSetfeni v pfipadé sdilenych
uceben (pracovnich stanic apod.)

e Monitorovani IP (IPv4 a IPvB) datovych tok(l formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (€ ICMP typ) - RFC3954 nebo ekvivalent (napf.
NetFlow)

e Systém pro monitorovani a sbér provozné-lokaénich udaji minimalné na drovni
rozhrani WAN, idealné i LAN) a to bez negativnich vlivli na zatéz a propustnost
zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésicl

e Detekce nelegitimniho provozu a sitovych anomalii
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e Zalohovani celé serverové infrastruktury a infrastruktury koncovych stanic

I.L6. Obmeéna aktivnich prvka LAN sité

LAN infrastruktura je navrZzena na metalickych spojich a rychlost LAN infrastruktury je
minimainé 100Mbit/s. Vétsina prvkld v8ak nema management a nepodporuje VLAN.
Switche také nemaji moznost napajeni POE pro Wifi AP. Bude nutné pofidit switche
1x48 portl a 3x 24 portli do jednotlivych podruznych rozvadéclh ve Skole. Dale do
jednotlivych u&eben switche 3x48 portll. Do dvou uceben bude potfeba umistit i
rozvadé¢ s pfislusenstvim. Dale bude vytvofen patefni rozvod mezi rozvadéci po
optické siti a pofizeni jednoho centralniho optického switche s minimainé 8mi porty.

Umisténi switchl do rozvadécu

e R1 - switch 48 portl a opticky switch
R2 — switch 48 portl
R3 - switch 24 portl
R4 - switch 24 port(
R5 (novy rozvadé&g) — switch 48 portl
R6 (novy rozvadéc) — switch 48 portu
R7 — switch stavajici

Aktivni prvky LAN sité musi splfiovat minimalné tyto parametry:
e Rychlost sité minimalné 1Gbit
o Webovy management
e Neblokuijici architektura prfepinaciho subsystému (wire speed), podpora 802.1Q
VLAN, podpora 802.1X, radius based MAC autentizace,...
Podpora mechanismu izolace klient
PIna podpora protokolt IPv4 i IPv6 (dual-stack)
Napajeni minimalné poloviny portt (POE)
Minimalné 2x opticky SFP modul pro pfipojeni patefniho optického kabelu
Minimalni hluénost.
Dostupnost bezpeénostnich aktualizaci minimalné po dobu S let

I.7. Opticka sit'a LAN

Pro trasy kabelovych a optickych rozvodi je moZné vyuZit z velké ¢asti trasy stavajici
v li§tach a v podhledech na chodbach skoly. V suterénu Skoly je vedeni realizovano
zavéSenim na stavajicim kablofilu. Kompletné novou trasu bude nutné zrealizovat
v suterénu od serverovny do télocvicen. Vzhledem ke stavbé& vytahu a zastfeSeni
venkovniho dvoru v ramci realizace zakazky na stavebni prace bude mozné poloZit
chranicku. V télocviénach Zzadné slaboproudé rozvody nejsou, vedeni k Wifi bude
feSeno pomoci list. Do list bude také umisténo vedeni k Wifi z R2, R3, R5 a R6. Ve
dvou uebnach bude vyménéno vedeni k PC. Bude renovovano stavajici vedeni.
Z novych rozvadécl puljdou kabely vZdy ke 30ti Zakovskym PC a 1 uditelskému PC.

Kabely opticke sité
e R1-serverovna — 35m (bez zakonceni)
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R1-R2-30m
R1-R3-45m
R1-R4 -95m
R1 - R5-140m
R1-R6 - 150m
R1-R7-110m

Kabely LAN sité

R1 - serverovna — 2x 35m

R1 — Wifi venkovni u¢ebna — 1x 47m (stinény kabel)
R1 — Wifi télocviéna 1 — 1x 60m (stinény kabel)

R1 — Wifi t€locviéna 2 — 1x 72m (stinény kabel)

R2 - Wifi hiisté — 1x4m

R3 - Wifi 2. patro = 1x 10m

R5 - Wifi u¢ebna druZiny — 1x 7m

R6& — Wifi u¢ebna PC3 — 1x 5m

R5 zasitovani uéebny PC 2 — 600m

R6 zasitovani u¢ebny PC 3 — 600m
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Detail suterénu
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Pokradgvani do objektu C
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Vystup na Wifi pro venkovni ucebru
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11.8.

Implementace Wifi sité ve Skole

Wifi sit' je na $kole implementovana. WiFi prvky splfiuji potfebné parametry, ale neni
spravné nakonfigurovana, aby ji bylo moZné vyuZit i pro pfistup Zakl. Pro pokryti celé
Skoly bude také nutné doplnit 7 AP body (z toho 4 venkovni) a upravit kabelaz, aby se
dostala i do mist, kde nyni neni pokryti. Celkem pujde o 15 AP prvk( HP Aruba nebo
kompatibilni. Pro 2aky bude konfigurovan hotspot pro dofasné pfipojeni. Bude také
instalovan centralni fidici kontroler. Mél by dostatovat napfiklad HP Aruba Virtual
Mobility Controller nebo podobny.

Popis navyseni Wifi prvk:

Hrigté — venkovni Wifi

Venkovni uéebna - venkovni Wifi
Télocviéna 1 — vnitfni Wifi

Télocviéna 2 — venkovni Wifi

Zahrada $kolni druZiny — venkovni Wifi
PC 2 — vnitfni Wifi

Uc&ebny 2. patro - vnitfni Wifi

Wifi zafizeni budou splfiovat minimalné nasledujici parametry:

Neblokujici architektura pfepinaciho subsystému (wire speed), podpora 802.1Q
VLAN, podpora 802.1X, radius based MAC autentizace, ...

Podpora mechanismu izolace klientl

Minimalni po&et pfipojenych zafizeni na 1 AP — 30ks

Centraini feseni distribuce konfiguraci s podporou automatického rozlozZeni
zatéZe Klientll, roamingu mezi spravované access pointy a automatickym
ladénim kanall a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni)
Podpora protokolu IEEE 802.1X resp. ov&fovani uzivatell oproti databazi Gétd
pfes protokol radius (napf. LDAP, MS AD ...)

Podpora standardu minimainé IEEE 802.11n a pfipadné& nové&jSich (ac, ad),
soucasna funkce AP v pasmu 2,4 a 5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Minimalné pasivni zapojeni do federovaného systému eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro
zaji§téni narodni i mezinarodni mobility Zaku a ucitell

Dostupnost bezpeénostnich aktualizaci minimalné po dobu 5 let



