DODATEK €. 2

SMLOUVY O POSKYTOVANI SERVISNi PODPORY A ZAJISTENiI ROZVOJE
CENTRALNi DATABAZE NEZADOUCICH UCINKU ¢&. 103/2016

uzaviené v souladu s § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,0Z*) mezi stranami:

Ceska republika - Statni ustav pro kontrolu Iéé&iv, organizaéni slozka statu
IC: 00023817

se sidlem:  Srobarova 48, 100 41, Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, Feditelkou

bankovni spojeni, €.0.: 623101/0710

(dale jen "Objednatel")

ORSIA spol. s r.o.

IC: 15030261

DIC: CZ15030261

se sidlem:  Cs. armady 1181, 562 01 Usti nad Orlici
zastoupen: XXX

bankovni spojeni, €.0.: XXX

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany®)

Clanek 1.
Uvodni ustanoveni

1.01 Dne 28. 7. 2016 uzaviel Objednatel s Poskytovatelem Smlouvu o poskytovani servisni
podpory a zajisténi rozvoje centralni databaze nezadoucich uc€inkl (dale jen ,Smlouva®),
kterou se Poskytovatel zavazal poskytovat Objednateli sluzby spocivajici v servisni
podpore aplikacniho SW Centralni databaze nezadoucich ucinka.

1.02 Timto dodatkem se méni Smlouva tak, jak je uvedeno v ¢&l. 2 této Smlouvy.

Clanek 2.
Zména Smlouvy
2.01 Dosavadni znéni odst. 1.01 ¢ast a) az j) Smlouvy se dopliiuje o nasledujici body:
k) Oznamovani incidentu naruseni ochrany osobnich udaji



2.02

2.03

2.04

2.05

Dosavadni znéni odst. 2.01 Smlouvy se vypousti a nahrazuje se nasledujicim
ustanovenim:

Sluzby dle odst. 1.01 pism. a) az j) budou poskytovany po celou dobu ucinnosti této
Smlouvy v pracovni dny od 8:00 do 17:00 hodin. Sluzby dle odst. 1.01 pism. k) a budou
poskytovany po celou dobu ucinnosti této Smlouvy v rezimu 24x7, tj. 24 hodin denné, 7
dni v tydnu.

Dosavadni znéni odst. 2.02 Smlouvy, textové ¢&asti nad tabulkou, se vypousti a
nahrazuje se nasledujicim ustanovenim:

Pozadavky na reakéni ¢asy pro jednotlivé Sluzby uvedené v Priloze ¢. 1 této Smlouvy
Jsou zapoditatelné pouze v ramci ¢asu uvedeného v odstavci 2.01. Zapodcitavany ¢as
Sluzby/poZadavku/incidentu/dostupnosti se u SluZeb dle odst. 1.01. pism. a) aZ j) kaZdy
pracovni den v 17:00 pozastavuje.

Tabulka v odst. 2.02 Smlouvy se doplfuje nasledovné:

Rozsah
Oznaceni Nazev sluzby cerpani

sluzby
OU-1 Oznamovani incidentu naruseni ochrany osobnich udaji A

Dosavadni znéni Clanku 9 Smlouvy se vypou$ti a nahrazuje se nasledujicim
ustanovenim:

9.01 Poskytovatel je povinen zachovavat micenlivost o vSech skutec¢nostech, o kterych
se dozvi pri plnéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke
zvefejnéni nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoZznit
Zadné osobé, aby mohla zpristupnit divérné informace neopravnénym tretim
osobam, pokud tato Smlouva nestanovi jinak. S informacemi poskytnutymi
Objednatelem Poskytovateli, popr. ziskanymi Poskytovatelem v souvislosti
s plnénim jeho zavazki dle této Smlouvy, je povinen Poskytovatel nakladat jako
s davérnymi informacemi.

9.02 Za ddvérné informace se pro ucely této Smlouvy nepovaZzuji:

a) informace, které se staly vefejné pristupnymi verejnosti jinak nez nasledkem
Jejich zpfistupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které
Jsou jejich poskytovatelem oznacéené za verejné.

9.03 Poskytovatel se zavazuje pouZit duvérné informace vyhradné za ucelem splnéni
svych zavazku vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on
ani jina osoba, ktera bude Poskytovatelem seznamena s divérnymi informacemi
v souladu s touto Smlouvou, je nezpristupni zadné tfeti osobé vyjma pripadd, kdy:
a) jde o zpristupnéni duvérnych informaci osobam, pro které je pfistup k témto

informacim nezbytny za ucelem spinéni zavazk( Poskytovatele vyplyvajicich z
této Smlouvy (poddodavatelim);

b) jde o zpristupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;



9.04

9.05

9.06

9.07

9.08

9.09

9.10

9.11

9.12

¢) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na
zakladé jeho zakonného zmocnéni. Takovou skute¢nost je Poskytovatel
povinen na vyzvu Objednateli bez zbytecného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu duavérnych informaci proti jejich
neopravnénému ziskani tretimi osobami. V pfipadé, Ze Poskytovatel bude mit
duvodné podezieni, Ze doSlo k neopravnénému zpfistupnéni (ziskani) divérnych
informaci, je povinen neprodlené o této skute¢nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyteéného odkladu Objednateli veSkeré
materialy a véci, které od ného ¢&i jeho jménem prevzal pfi pInéni Smlouvy, a to bez
zbyteéného odkladu po ukoncéeni této Smlouvy. Ddavérné informace ulozené
v elektronické podobé je Poskytovatel povinen odstranit, a to nejpozdéji po
uplynuti doby jejich povinné archivace, pokud se na néj tato zakonna povinnost
vztahuje.

Zavazek ochrany duavérnych informaci zustava v platnosti i po ukonceni této
Smiouvy.

Poskytovatel se zavazuje bez zbyte¢ného odkladu zavazat povinnosti mi¢enlivosti
ve stejném rozsahu jako je vazan touto Smlouvou sam i vSechny své pracovniky
a poddodavatele podilejici se se souhlasem Objednatele na poskytovani SluZzeb
pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji
ucinnosti, uvefejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu
plnéni, coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich adaji obsaZenych v systému. Pokud
Poskytovatel pro plnéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni
udaje obsazené v systému, pak se pro ucel této Smlouvy stava zpracovatelem
osobnich udajd.

Objednatel zpracovava osobni tdaje v systému na zakladé povinnosti uloZzenych
mu zejména (nikoli vS8ak vyluéné) zakonem ¢&. 378/2007 Sb., o léCivech, ve znéni
pozdéjSich predpisd.

Poskytovatel neni opravnén ke zpracovani osobnich udaji obsaZzenych v systému,
ledaZze by takové zpracovani bylo nezbytné nutné pro naplnéni uc¢elu smluvniho
vztahu s Objednatelem. V pripadé, Ze jde o zpracovani nezbytné pro napinéni
ucelu smluvniho vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat
osobni udaje obsaZené v systému pouze na zakladé pfedchoziho pisemného
povéreni Objednatele (dale jen ,pisemné povéreni®). Pisemné povéreni musi
obsahovat bliZsi ureni typu zpracovavanych osobnich udaji, kategorii subjektt
udaju, doby trvani zpracovani a povahy a ucelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez
pfedchoziho vyslovného pisemného povoleni Objednatele.

9.13 Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéren zpracovavat

osobni udaje obsazené v systému, povinen postupovat v souladu s pravnimi
pfedpisy, tykajicimi se ochrany osobnich udaji a ucinnymi v dobé zpracovani,
zejména je povinen:

a) zpracovavat osobni tdaje pouze na zakladé doloZenych pokynti Objednatele;



b) zajistovat, aby se osoby opravnéné zpracovavat osobni (daje zavazaly
k mienlivosti nebo aby se na né vztahovala zakonnéa povinnost mi¢enlivosti;
tato povinnost plati i po ukoncéeni této Smlouvy;

¢) pred zahajenim zpracovani osobnich tdaji provést veSkera nezbytna technicka
a organizacni opatfeni, aby zajistil droveri zabezpeéeni osobnich udaju
odpovidajici danému riziku, zejména pfijmout takova technicka a organizacni
opatreni, ktera zajisti:

e integritu osobnich uadaju zaruéujici jejich pravost a nenaruSenost, {j.
opatfeni vedouci k tomu, Ze b&éhem zpracovani nedojde k tumysinému nebo
nahodnému pozménéni osobnich tdajd,

e duvérnost osobnich udaji, 1. opatfeni ktera pfispivaji ke zvy$eni
zabezpeceni osobnich udaji a zachovani divérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pristupovych prav tak, aby
zaméstnanci Poskytovatele méli pfistup pouze k osobnim udajom
nezbytnym pro vykon své ¢innosti,

e transparentnost zpracovani osobnich adaju, tj. prijmout takova technicka a
organizacéni opatfeni, ktera jsou ze strany Poskytovatele doloZitelna a pro
Objednatele prezkoumatelna, Poskytovatel tudiz musi Objednatele
seznamit s tim, jaké technické a organizacni opatreni k ochrané osobnich
udaju prijal

e jzolovanost zpracovani osobnich tdaju, tj. pfijata opatreni musi zajistit, Ze
v pripadé zpracovani osobnich tdaji vice spravct osobnich udaji nedojde
k jejich slou¢eni nebo zaméné.

d) dodrzovat podminky zapojeni dal§iho zpracovatele stanovené touto Smilouvou
a v pfipadé zapojeni dalsiho zpracovatele po pisemném povoleni Objednatele
zajistit, aby se dalSi zpracovatel smluvné zavéazal dodrZovat ve stejné mife
vSechny povinnosti k ochrané osobnich ddaju vyplyvajici pro Poskytovatele
z této Smlouvy;

e) pri zpracovani zohledriovat povahu zpracovani a byt Objednateli napomocen
pro spinéni Objednatelovi povinnosti reagovat na Zadosti o vykon prav subjektu
udaja vyplyvajici z platnych pravnich predpisu:

f) sohledem na Poskytovatelem zpracovavané osobni u(daje poskytovat
Objednateli veSkerou soucinnost, vyZadanou Objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizacnich opatfeni pro zajisténi
odpovidajici trovné zabezpeceni zpracovavanych osobnich udajd,

e ohlaSovanim pripadt poruSeni zabezpeceni osobnich udaji dozorovému
Uradu Ci subjektu udaju,

e posuzovanim vlivu na ochranu osobnich udaju,

e  konzultacemi s dozorovym tradem ohledné zpracovani osobnich udaju;

g) ohlasit Objednateli zjiSténé porusSeni zabezpeceni zpracovavanych osobnich
udaju, a to neprodlené poté, kdy se o takovém poruseni dozvédél, nejpozdéji
do 60 minut od zjisténi incidentu;

h) na vyzvu Objednatele vSechny osobni Gdaje bud vymazat, nebo vratit
Objednateli po ukonéeni poskytovani Sluzeb dle této Smlouvy a vymazat
vSechny existujici kopie, pokud mu platné pravni predpisy neukladaji ulozeni
danych osobnich udaji;



i) poskytnout Objednateli veSkeré informace potfebné k doloZeni toho, Ze
Poskytovatel splnil veSkeré povinnosti tykajici se ochrany osobnich tdaju dle
tohoto ¢lanku a umoznit audity, véetné inspekci, provadéné Objednatelem nebo
jinym auditorem, kterého Objednatel povéril, a k témto auditim prispét svou
plnou soucinnosti.

j) informovat neprodlené Objednatele v pripadé, Ze dle nazoru Poskytovatele
urcity pokyn Objednatele porusuje platné pravni pfedpisy tykajici se ochrany
osobnich udaja.

9.14 Poskytovatel je povinen vést zaznamy o Cinnostech zpracovani osobnich udaju
provadénych pro Objednatele podle pfislusnych pravnich pfedpist a rovnéz vést
registr rizik, tykajici se moznosti naruseni divérnosti a integrity zpracovavanych
osobnich Gdaju, ktery obsahuje klasifikace jednotlivych rizik, datum jejich
identifikace, viastnika jednotlivych rizik a popis preventivnich opatfeni prijatych
k jejich minimalizaci. Poskytovatel je povinen umoznit Objednateli kdykoliv
nahlédnout do vedenych zaznamu o ¢innostech zpracovani a do obsahu registru
rizik a ucinit si z nich opis, i vypis.

9.15 Poskytovatel prohladuje, Ze disponuje veSkerym potfebnym personalnim i
technickym zazemim, které poskytuje dostatecné zaruky k tomu, Ze jim provadéné
zpracovani osobnich tdaji bude splriovat vSechny poZadavky platnych pravnich
predpist i této Smlouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu
udaja.

2.06 Tabulka v odst. 11.03 Smlouvy se dopliuje nasledovné:

Kategorie Smluvni pokuta

Neumoznéni provedeni auditu dle odst. 10.000,- K¢ za kazdy takovy pfipad.
3.12 ¢i odst. 9.13 pism. i) Smlouvy

Nedodrzeni terminu pro telefonické a | 500,- K¢ za kaZzdou zapocéatou hodinu nad
emailové oznameni incidentu OU-1 dle | stanoveny limit dle PFilohy &. 1
Prilohy ¢. 1

Nezaslani pisemného dokumentu o | 1.000,- K¢ za kaZdy zapocaty den nad
incidentu OU-1 dle Prilohy ¢. 1 stanoveny limit dle Prilohy ¢. 1

2.07 Dosavadni znéni Pfilohy €. 1 Smlouvy - ,Podrobny popis poskytovanych sluzeb -
katalogoveé listy“ se doplfiuje o nasledujici ustanoveni:

0U-1 Oznamovdni incidentu naruseni ochrany osobnich tidajii

Poskytovatel je povinen nahldsit Objednateli jakykoliv incident naruseni bezpecnosti osobnich tdajd.
Jednd se o situace, kdy Poskytovatel ziskal informace, Ze doslo k bezpecnostni uddlosti, kterd méla za
ndsledek poruseni ochrany osobnich udaji Porusenim ochrany osobnich udaji se rozumi poruseni
bezpecnosti, které vede k neopravnénému pfistupu nebo k neoprdvnéné nebo nahodilé zméné, zniceni,



vyzrazeni Ci ztrdaté osobnich udaji zpracovavanych v souvislosti s poskytovdnim verejné dostupné sluzby
elektronickych komunikaci.

KaZdé hldseni musi obsahovat min. niZe uvedené informace:

o Datum a ¢as uddlosti
o Okolnosti naruseni bezpecnosti osobnich udaju:
= Zni¢eni dat
= KrddeZ/ztrdta dat
=  7ména dat
= Jiné — specifikujte
o Povaha a obsah dotcenych osobnich udaju:
= Jmenné a adresni udaje
* Udaje o telefonnich &islech
= UlZivatelské jméno
=  Heslo
= Jiné pfistupové a identifikacni udaje
= Pohlavi
= Datum narozeni/vék
= Rodné ¢&islo
= logovaci data
= Udaje tykajici se elektronické posty
= Jind data — specifikujte
Technickd a organizacni opatreni, ktery byla pouZita na ochranu dotcéenych osobnich tudaji
Pocet a druh dotcenych subjekti
Tykd se naruseni bezpecnosti osobnich udaji subjektu tdaji (ucastnici ¢i jednotlivci) v
jinych statech EU?

Vstupy

logy, komunikace

SLA

Popis SLA Termin plnéni

Telefonické a emailové ozndmeni incidentu | do 60 minut od zjisténi incidentu
Objednateli — tel: +420724917 146 email:
incidenty@sukl.cz

Zasldni pisemného dokumentu o incidentu do | do 24 hodin od zjisténi incidentu
helpdesku a na emailové adresy oprdvnénych
osob Objednatele dle odst. 16.01 Smlouvy

Vystupy

Pisemny dokument o incidentu, implementace bezpecnostnich opatrent.
Podklady pro zprdvu UOOU dle specifikace Objednatele.

Zdznam v systému helpdesk.

Doba poskytovdni a zarazeni sluzby
Doba poskytovdni sluzby je v reZimu 24 hodin x 7 dni v tydnu.



Rozsah Cerpdni této sluZzby neni v ramci pausadlni platby casové omezen.

Clanek 3.
Zaveérecéna ustanoveni

3.01 Ostatni ustanoveni Smlouvy zustavaji timto dodatkem nedotéena.

3.02 Tento dodatek je vyhotoven ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po
1 vyhotoveni.

3.03 Smluvni strany prohlasuji, Ze si tento dodatek pozorné precetly a Ze je jim jeho obsah
jasny a srozumitelny. Prohladuji, Ze tento dodatek nebyl sjednan ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

3.04 Tento dodatek nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a ucinnosti
dnem uvefejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb.

Na dikaz toho, ze cely obsah dodatku je projevem jejich pravé, vazné a svobodné vile,
pfipojuji osoby opravnéné za smluvni strany uzavirat tento dodatek své vlastnoruéni podpisy.

V Praze dne 21. 9. 2018

Objednatel: Poskytovatel:

Magr. Irena Storova, MHA Ing. Vlastimil Matéjka

feditelka jednatel



