Cislo smlouvy

\()) PODMINKY POSKYTOVANI KVALIFIKOVANYCH CERTIFIKATU PRO
Cesks poita ELEKTRONICKOU PECET S PRiZNAKEM QSealCD

(Pravnicka osoba)
\/______

1. Pfedmét poskytované sluzby

1.1 Poskytovatel se zavazuje k vydani kvalifikovaného certifikatu pro elektronickou pecet s pfiznakem QSealCD (dale
jen ,certifikat‘) za podminek uvedenych nize.

2. Povinnosti zakaznika

2.1 Zakaznik se zavazuje:

2.1.1 Seznamit se s certifikaéni politikou PostSignum QCA pro kvalifikované certifikaty pro elektronickou peget, ktera je
dostupna na webovych strankach poskytovatele www.postsignum.cz, a pii Zadosti o uvedeny certifikat postupovat
v souladu s touto certifika&ni politikou.

2.1.2 Zajistit, aby kvalifikovany prostiedek pro vytvareni elektronickych peceti (dale jen ~prostiedek"), ktery bude pouzit
pro uloZeni soukromého klice k certifikatu, byl uvedeny na oficialnim seznamu EU kvalifikovanych prostredki, ktery se
nachazi na webové adrese: Mtpszllec.europa.eu/futurium/en/content/compilation-member~states—notiﬁcation-sscds-and—
gscds.

2.1.3 Umoznit poskytovateli spravu a provoz prostiedku. Prostfedek bude provozovan a spravovan v souladu
s technickymi podminkami uvedenymi v piiloze &. 2 téchto Podminek.

2.1.4 Umoznit poskytovateli pfistup k prostfedku ve svych prostorach za G&elem jeho spravy a provozu.

3. Povinnosti poskytovatele

3.1 Poskytovatel se zavazuje:
3.1.1 Jednat viici zakaznikovi poctivé a v dobré vife.
3.1.2 Sdélovat zakaznikovi informace potfebné k fadnému pinéni téchto Podminek.

3.1.3 Bez zbyte&ného odkladu vydat certifikat, pokud budou spinény podminky pro vydani certifikatu dle certifika&ni
politiky a téchto Podminek.

3.1.5 Zajistit provoz a spravu prostiedku zakaznika.

3.1.6 Zajistit, Ze soukromy kli¢ k certifikatu bude vygenerovany pfimo v prostfedku a nebude ho mozné z prostfedku
vyexportovat a ani ho do prostfedku naimportovat (prostfedek musi mit zapnuty mod FIPS 140-2 Level 3).

3.1.7 Piijmout takova technicka a bezpecnostni opatieni, aby nemohio dojit k narueni bezpeénosti a divérnosti
uloZeného soukromého klige v prostredku.

3.1.8 Zajistit, Ze soukromy klig vygenerovany v prostfedku se miZe vyskytnout prakticky pouze jednou. Kopirovani
soukromého klige je povoleno pouze za agelem jeho zélohy, pficemz bezpeénost zkopirovanych soubori dat je na stejné
Urovni jako u plvodnich soubort dat a pocet zkopirovanych soubor( dat nepfesahne minimum potiebné pro zajisténi
kontinuity sluzby.

3.1.9 Vyhotovit z kazdého generovani soukromého kli¢e Protokol 0 vygenerovani soukromého klice (dale jen ~protokol),
viz vzor v pfiloze &. 1 t&chto Podminek. Tento protokol musi byt ve formatu PDF elektronicky podepsany osobnim
kvalifikovanym nebo komerénim certifikatem pracovnika poskytovatele. Protokol bude nedilnou soucasti e-mailové
Zadosti o vydani certifikatu spolu s PKCS#10 Zadosti.

4. Cena
4.1 Vydani kvalifikovaného certifikatu pro elektronickou pecet je zpoplatnéno dle aktualniho ceniku uvedeného na

webovych strankach poskytovatele www.postsignum.cz, pfipadné dle smluvnich cen dohodnutych se zakaznikem.

4.2 V pfipadé nutného vyjezdu k zakaznikovi v souvislosti s poskytovanim sluzby dle téchto Podminek je zakaznikovi
Uctovana cena za vyjezd mobilni registra&ni autority poskytovatele dle aktualniho ceniku uvedeného na webovych
strankach www.postsignum.cz.

5. Sankéni ustanoveni

5.1 V pfipadé poruseni povinnosti zakaznika uvedenych v téchto Podminkach, které bude mit za nasledek ud&leni
pokuty poskytovateli organem dohledu dle zak. & 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce je poskytovatel opravnén pozadovat po zakaznikovi zaplaceni vyméiené pokuty v plném rozsahu.

6. Zavérecna ujednani
6.1 Pravni vztahy vyslovné neupravené témito Podminkami véetné informaci o zpracovani osobnich (daji se fidi
prislusnymi ustanovenimi smiouvy véetn& V$eobecnych obchodnich podminek certifika&nich sluZeb, ke které se tyto

Podminky vztahuji, a dale dokumenty uvedenymi v odst. 6.2 téchto Podminek a obecn& zavaznymi pravnimi predpisy. V
pripadé rozporu textu téchto Podminek s textem smlouvy, ma piednost text t&chto Podminek.

6.2 Zakaznik prohlasuje, ze se seznamil s dokumentem »Certifikani politika PostSignum Qualified CA pro kvalifikované
certifikaty pro elektronickou peget* a podpisem téchto Podminek s nimi souhlasi. Uvedené dokumenty jsou dostupné na
webovych strankach www.postsignum.cz.
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6.3 Podminky jsou vyhotoveny ve 2 stejnopisech, z nichZ kazda smluvni strana obdrZi po jednom.
6.4 Soucasti téchto Podminek je vzor Protokolu o vygenerovani soukromého klie a podminky spravy a provozu HSM.

7. Podpisy smluvnich stran

Za poskytovatele P i Py | Ao
Postt //744%\/ 49.9 ¥ ot ng

Ho0 2560/, 155 00 Praha 5
<4 12588, DIC: C262412388

Podpis a razitko

OTE, a.s.

Za zakaznika J//) Y f? 7714 Sokolovska 192 79 186 ) Praha 8
17 o 80K s

IC: 26463318, L1 463318

Misto Datum ® .
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\()) PROTOKOL O VYGENEROVANI SOUKROMEHO KLIiCE
Ceska poita

—————

Priloha &. 1
Protokol o vygenerovani soukromého kli¢e v kvalifikovaném prostiedku pro vytvareni elektronickych pedeti

Udaje o zakaznikovi

Nazev zakaznika:

ICO:

C. smlouvy o poskytovani
certifikacnich sluzeb:

Udaje o kvalifikovaném prostiedku pro vytvareni elektronickych peceti

Nazev vyrobce:
Typ:

Sérioveé Cislo:

Verze firmware:

Udaje o soukromém kli&i

Datum a ¢as generovani:
ID soukromého klice:

Modulus:

Datum a ¢as generovani:
SHA256 otisk:

Modulus:

Stvrzuji svym podpisem, Ze soukromy kli¢, ktery bude pouZivany pro vytvaieni kvalifikovanych elektronickych peéeti na
zakladé vydaného kvalifikovaného certifikatu pro elektronickou pedet, byl vygenerovan vyhradné v kvalifikovaném
prostiedku pro vytvareni elektronickych peceti, neni ho mozné z tohoto prostiedku vyexportovat a vyskytuje se prakticky
pouze jednou.

Datum a ¢as vyhotoveni
protokolu:

Viditelny elektronicky podpis
pracovnika poskytovatele:

CA/Pr1QSE_1_2 plati od: 23 .8. 2018 Strana 1z 1 Pravnicka osoba



\ >4

PODMINKY PROVOZU HSM VE SPRAVE KVALIFIKOVANEHO
POSKYTOVATELE SLUZEB VYTVAREJICICH DUVERU (QTSP)

Priloha €. 2

T

Nastaveni HSM pro potfeby QSealCD

Nastaveni HSM jako QSealCD obnasi prfedevSim nasledujici:
«  provoz HSM s piedepsanym certifikovanym firmwarem a pfedepsanym klientskym SW

= vytvofeni konfigurace Security Worldu v souladu s dokumentem ,ASEC1382 nShield® HSM family v11.72.02 -
Common Criteria Evaluated Configuration Guide"

o provoz HSM modulu v rezimu FIPS 140-2 Level 3 garantujici vytvoreni kli¢i pfimo v HSM modulu
e vytvofeni administratorského setu Cipovych karet (ACS set), pficemz cely ACS set bude v drzeni poskytovatele

»  vytvofeni operatorského setu Cipovych karet (OCS set) nebo Softcard pro kontrolu a pouziti kryptografickych
kli¢a, pficemz v pfipadé OCS setu bude cely set v drzeni poskytovatele

vytvofeny OCS set nebo Softcard musi slouZit k ochrané pravé jednoho paru kli¢l ke kvalifikovanému
certifikatu pro elektronickou pecet

zakaznikovi — vlastnikovi HSM bude v piipadé OCS setu zaplj¢ena ¢ast setu nezbytna pro aktivaci
soukromého kli¢e kvalifikovaného certifikatu pro elektronickou pecet

Zpusob provozu HSM a reseni vyjimeénych situaci

Pfi b&Zném provozu HSM modulll v elDAS compliant konfiguraci pod spravou QTSP mohou nastat tyto situace:
1. Rutinni operace:

Aktivace a pouzivani soukromého klice ke kvalifikovanému certifikatu pro elektronickou pecet v
aplikacich

Zalohovani konfigurace HSM

Kontrola logtl HSM infrastruktury, SNMP dohled

2. Provozni operace

°

Sprava OCS setu nebo Softcard (vytvoieni nového, obnova plvodniho a smazani) chraniciho par kligi
ke kvalifikovanému certifikatu pro elektronickou pecet

Vygenerovani paru kli¢h a import kvalifikovaného certifikatu pro elektronickou pecet
Smazani paru kli¢h ke kvalifikovanému certifikatu pro elektronickou pecet

3. Vyjime&né provozni operace vyZadujici pfitomnost tplného kvora karet ACS setu

Vybrané povolené administratorské operace
Reset HSM a jeho nova inicializace do HSM infrastruktury

Logické zafazeni nového HSM do konfigurace HSM infrastruktury (napf. pro situace pfidani nového
modulu nebo jeho vymény za jiny v ramci standardni technické podpory vyrobce)

Aktualizace firmware — pouze teoreticka moznost, nebot se nepfedpoklada jina certifikovana verze FW
pro stavajici HSM moduly

Veskeré operace uvedené v bodech 2. — 3. je povinen provadét pouze poskytovatel. Ze vSech operaci uvedenych
v bodech 2. a 3. vznikne protokol, ktery bude potvrzen poskytovatelem a zakaznikem — vlastnikem HSM.

Operace uvedené v bodé 1. je opravnén provadét zakaznik — vlastnik HSM. Zakaznik — vlastnik HSM je taktéz opravnén
provadét spravu viastnich OCS setl nebo Softcard véetné manipulace s klici, které tyto OCS sety budou chranit.
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