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PODMINKY POSKYTOVANI KVALIFIKOVANYCH CERTIFIKATO PRO 
ELEKTRONICKOU PECET S PRIZNAKEM QSealCD
(Pravnicka osoba)

1. Predmet poskytovane sluzby
1.1 Poskytovatel se zavazuje k vyd£ni kvalifikovandho certifikatu pro elektronickou pecet’ s pfiznakem QSealCD (dale 
jen „certifikat“) za podminek uvedenych nize.

2. Povinnosti zakaznika
2.1 Zakaznik se zavazuje:
2.1.1 Seznamit se s certifikacni politikou PostSignum QCA pro kvalifikovane certifikaty pro elektronickou pecef, ktera je 
dostupna na webovych strankach poskytovatele www.postsiqnum.cz. a pri zadosti o uvedeny certifikat postupovat 
v souladu s touto certifikacni politikou.
2.1.2 Zajistit, aby kvalifikovany prostfedek pro vytvafenf elektronickych peceti (dale jen „prostfedek“), ktery bude pouzit 
pro ulozeni soukromeho klide k certifikatu, byl uvedeny na oficialnim seznamu EU kvalifikovanych prostfedku, ktery se 
nachazi na webove adrese: https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and- 
qscds.
2.1.3 Umoznit poskytovateli spravu a provoz prostredku. Prostfedek bude provozov&n a spravovan v souladu 
s technickymi podminkami uvedenymi v pfiloze c. 2 techto Podminek.
2.1.4 Umoznit poskytovateli pristup k prostfedku ve svych prostorach za ucelem jeho spravy a provozu.

3. Povinnosti poskytovatele __________
3.1 Poskytovatel se zavazuje:
3.1.1 Jednat vu5i zakaznikovi poctive a v dobre vife.
3.1.2 Sdelovat zakaznikovi informace potfebne k radnemu pln^ni t§chto Podminek.
3.1.3 Bez zbytecn^ho odkladu vydat certifikat, pokud budou splneny podminky pro vydani certifikatu die certifikaCni 
politiky a techto Podminek.
3.1.5 Zajistit provoz a spravu prostfedku zakaznika.
3.1.6 Zajistit, ze soukromy klic k certifikatu bude vygenerovany pfimo v prostfedku a nebude ho mozne z prostfedku 
vyexportovat a ani ho do prostfedku naimportovat (prostfedek musi mit zapnuty mdd FIPS 140-2 Level 3).
3.1.7 Pfijmout takova technick£ a bezpecnostni opatfeni, aby nemohlo dojit k naruseni bezpecnosti a duvernosti 
ulozen6ho soukromeho klide v prostfedku.
3.1.8 Zajistit, ze soukromy klic vygenerovany v prostfedku se muze vyskytnout prakticky pouze jednou. Kopirovdni 
soukromeho klice je povoleno pouze za ucelem jeho z£lohy, pfidemi bezpecnost zkopirovanych souboru dat je na stejne 
urovni jako u puvodnich souborCi dat a pocet zkopirovanych souboru dat nepfesahne minimum potfebne pro zajisteni 
kontinuity sluzby.
3.1.9 Vyhotovit z kazdeho generovani soukromeho kliCe Protokol o vygenerovani soukromeho klice (dale jen „protokol“), 
viz vzor v pfiloze 6. 1 techto Podminek. Tento protokol musi byt ve form£tu PDF elektronicky podepsany osobnim 
kvalifikovanym nebo komercnim certifikatem pracovnika poskytovatele. Protokol bude nedilnou soucasti e-mailove 
zadosti o vydani certifikatu spolu s PKCS#10 zadosti.

4. Cena

4.1 Vyd£ni kvalifikovaneho certifikatu pro elektronickou pecet' je zpoplatneno die aktualniho ceniku uvedeneho na 
webovych strankach poskytovatele www.Dostsianum.cz. pfipadne die smluvnich cen dohodnutych se zakaznikem.
4.2 V pfipadfe nutn6ho vyjezdu k zakaznikovi v souvislosti s poskytov£nrm sluzby die techto Podminek je zakaznikovi 
u£tov£na cena za vyjezd mobilni registracni autority poskytovatele die aktualniho ceniku uvedeneho na webovych 
strdinkeich www.postsionum.cz.

5. Sankcni ustanoveni

5.1 V pfipade poru§eni povinnosti zakaznika uvedenych v techto Podminkach, kter6 bude mit za n^sledek udeleni 
pokuty poskytovateli organem dohledu die z£k. t. 297/2016 Sb., o sluzbach vytvafejicich duv6ru pro elektronick§ 
transakce je poskytovatel opr^vnen pozadovat po zakaznikovi zaplaceni vymfefene pokuty v plnem rozsahu.

6. Zaverecna ujednani __________ ___________ ______________
6.1 Pravni vztahy vyslovne neupravene temito Podminkami vdetne informaci o zpracovani osobnich udaju se fidi 
pfislusnymi ustanovenimi smlouvy vcetnfe Vseobecn^ch obchodnich podminek certifikadnich sluzeb, ke ktere se tyto 
Podminky vztahuji, a dale dokumenty uvedenymi v odst. 6.2 techto Podminek a obecne zavaznymi pr^vnimi pfedpisy. V 
pfipade rozporu textu tfechto Podminek s textem smlouvy, ma pfednost text techto Podminek.

6.2 Zakaznik prohlaSuje, ze se seznami! s dokumentem ..Certifikacni politika PostSignum Qualified CA pro kvalifikovane 
certifikSty pro elektronickou pecet” a podpisem tichto Podminek s nimi souhlasi. Uvedene dokumenty jsou dostupne na 
webovych strankach www.postsiqnum.cz.
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6.3 Podminky jsou vyhotoveny ve 2 stejnopisech, z nichz kazdci smluvnf strana obdrzi po jednom.
6.4 Souccisti tgchto Podminek je vzor Protokolu o vygenerovani soukrom6ho klice a podminky spravy a provozu HSM.

I *
RapubHc 8.r.o.
, 1SS 00 Praha 5

- i 'i  i DIC: C262412388

Podpis a razitko

Za zakazm'ka ■i-r ? - A r
OTE, a.s.

Sokolovska 192, 79. 186 00 Praha 8 
1C: 26463310, DlC: C226463318
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PROTOKOL O VYGENEROVANI SOUKROMEHO KLICE
Ceskct poSta

Pfiloha i .  1

Protokol o vygenerov^ni soukromeho klice v kvalifikovanem prostredku pro vytvafeni elektronickych pecetl 

Udaje o zakaznikovi 

Nazev zakaznika:

ICO:

C. smlouvy o poskytovanl 
certifikaenich sluzeb:

Udaje o kvalifikovanem prostredku pro vytvareni elektronickych pe£eti

Nazev vyrobce:

Typ:

Seriove cislo:

Verze firmware:

Udaje o soukromem klici

Datum a cas generovani:

ID soukromeho kli£e: 

Modulus:

Datum a cas generovani: 

SHA256 otisk:

Modulus:

Stvrzuji svym podpisem, ie  soukromy kite, ktery bude pouzivany pro vytvafeni kvalifikovanych elektronickych pedeti na 
zaklade vydaneho kvalifikovan6ho certifikatu pro elektronickou pecef, byl vygenerovan vyhradn6 v kvalifikovanem 
prostredku pro vytvafeni elektronickych peceti, neni ho mozne z tohoto prostredku vyexportovat a vyskytuje se prakticky 
pouze jednou.

Datum a 6as vyhotoveni 
protokolu:

Viditelny elektronicky podpis 
pracovnika poskytovatele:
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1
PODMINKY PROVOZU HSM VE SPRAVE KVALIFIKOVANEHO 
POSKYTOVATELE SLUZEB VYTVAREJICICH DOVERU (QTSP)

I

Priloha i .  2

Nastaveni HSM pro potreby QSealCD ______________
Nastaveni HSM jako QSealCD obn&tsi predev§im nasledujici:

• provoz HSM s predepsanym certifikovanym firmwarem a pfedepsanym klientskym SW
• vytvoreni konfigurace Security Worldu v souladu s dokumentem „ASEC1382 nShield® HSM family v11.72.02 -  

Common Criteria Evaluated Configuration Guide“
• provoz HSM modulu v rezimu FIPS 140-2 Level 3 garantujicl vytvoreni klicu primo v HSM modulu
• vytvoreni administratorskeho setu cipovych karet (ACS set), pficemz cely ACS set bude v drzeni poskytovatele
• vytvoreni operatorskeho setu cipovych karet (OCS set) nebo Softcard pro kontrolu a pouziti kryptografickych 

klicu, pficemz v pfipade OCS setu bude cely set v drzeni poskytovatele
• vytvofeny OCS set nebo Softcard musi slouzit k ochrane pr3v§ jednoho paru klicu ke kvalifikovan6mu 

certifikatu pro elektronickou pecet’
■ zakaznikovi -  vlastnikovi HSM bude v pripade OCS setu zapujcena cast setu nezbytnci pro aktivaci 

soukromeho kliCe kvalifikovaneho certifikatu pro elektronickou peCef

Zpusob provozu HSM a resem vyjimecnych situaci _____ ____ __________
Pri b&znem provozu HSM modulu v elDAS compliant konfiguraci pod spravou QTSP mohou nastat tyto situace:

1. Rutinni operace:
• Aktivace a pouzivani soukromeho kliCe ke kvalifikovanemu certifikatu pro elektronickou pecet’ v 

aplikacich
• Zalohovani konfigurace HSM
• Kontrola logu HSM infrastruktury, SNMP dohled

2. Provozni operace
• Sprava OCS setu nebo Softcard (vytvoreni noveho, obnova puvodniho a smazani) chraniciho par kliCti 

ke kvalifikovanemu certifikatu pro elektronickou peCef
• Vygenerovani paru kli6u a import kvalifikovaneho certifikatu pro elektronickou pecet’
• Smazani paru kliCu ke kvalifikovanemu certifikatu pro elektronickou peCet’

3. Vyjimecne provozni operace vyfadujici pritomnost uplneho kvora karet ACS setu
• Vybrane povolene administratorske operace
• Reset HSM a jeho nova inicializace do HSM infrastruktury
• Logicke zarazeni noveho HSM do konfigurace HSM infrastruktury (napf, pro situace pridani noveho 

modulu nebo jeho vymSny za jiny v ramci standardni technicke podpory vyrobce)
• Aktualizace firmware -  pouze teoreticka moznost, nebot’ se nepredpoklSda jina certifikovana verze FW 

pro stavajici HSM moduly

Veskere operace uvedene v bodech 2. -  3. je povinen provadet pouze poskytovatel. Ze vsech operaci uvedenych 
v bodech 2. a 3. vznikne protokol, ktery bude potvrzen poskytovatelem a zakaznikem -  vlastnikem HSM.

Operace uvedene v bode 1. je opr&vnen provadet zakaznik -  vlastnik HSM. Zakaznik -  vlastnik HSM je taktez opravnen 
provadet spravu vlastnich OCS setu nebo Softcard vcetne manipulace s klici, ktere tyto OCS sety budou chranit.
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