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Smlouva o dilo &. ...7....
I. SMLUVNIi STRANY
Objednatel

Ceska republika — Sprava zakladnlch relstru

zastoupena: 3 3 _1._ *“:F..,{Fﬁ.
se sidlem: Na Vapence 915/14 13000 Praha 3
ICO: 72054506

(ddle jen ,Objednatel”)

Zhotovitel
Prvni certlfikacnl autonta,a S.
zastoupena: ) : ik
._::f h ..: " m _| | o E L } s th
se sidlem: Praha 9. Lnben Podvmny mlyn 2178/6 PSC 190 00
ICO: 26439395
DIC: CZ226439395
zapsana: v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B 7136
¢islo actu: 168457418/0300

(déle jen ,Zhotovitel")

(Objednatel a Zhotovite! spole¢né déle také jako ~Smluvni strany”)

uzavfeli v souladu s § 2586 a nasl. zakona ¢. 89/2012 Sh., ob&anského zakoniku, ve znéni
pozdéjsich predpisi (déle jen ,Obéansky zdkonik" nebo ,0Z“), tuto smlouvu o dilo (déle jen
~Smlouva”).
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i, OVODNI UJEDNANI

Smiuvni strany uzaviely dne 31. 8. 2018 Rdmcovou dohodu na realizaci projektu ,Vybudovani
néarodni certifikacni autority, zabezpeceni jejiho Etyfletého provozu a zajisténi jejiho dalsiho
ndsledného rozvoje” (dale jen ,,Ramcova dohoda”).

Tato Smiouva je uzaviena na zakladé vyzvy Objednatele Zhotoviteli u¢inéné dle Ramcové
dohody k uzavfeni prvni dil¢i smlouvy ve smyslu Ramcové dohody. Ve vécech neupravenych
Smlouvou se Smiouva fidi ujednanimi Rdmcové dohody, v pfipadé rozporu mezi ujedndnimi
Smlouvy a Ramcové dohody maji pfednost ujednani Smiouvy.

Iil. PREDMET SMLOUVY

Zhotovitel se zavazuje provést na svlj naklad a nebezpeli ve sjednaném terminu pro
Objednatele dale specifikované dilo: vytvofeni detailniho navrhu implementace budovani
Narodni certifikacni autority {dale jen ,Dilo”, Narodni certifikacni autorita dale jen ,NCA").

Objednatel se zavazuje dokoncené Dilo pfevzit a zaplatit za néj sjednanou cenu a pfislusnou
DPH, je-li Zhotovitel povinen podie zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisu (dale jen ,,ZoDPH"} hradit DPH.

IV. PREDMET DiLA

Zhotovitel se zavazuje provést pro Objednatele Dilo, jeZ sestdva z téchto zakladnich ¢asti:

7.1.  Procesni model hlavnich procesu.

7.2.  Funkéni model (use case).

7.3.  Navrh GUI (graphic user interface) jako soucdsti RootCARSA, SUbCARSA_FO_PO a RA.

7.4. Datovy model.

7.5. Model sluzeb.

7.6. Detailni architektura NCA odpovidajici kvantitativnim a kvalitativnim potfebam
jednotlivych organizacifbezp. sloiek na sluiby NCA spopisem hlavnich parametrd
jednotlivych HW/SW prvkd.

7.7. Detailni pozadavky na soucinnost Objednatele a jednotlivé organizace/bezp. slozky.

7.8. Kiasifikace NCA, zda se jedna o vyznamny informacni systém nebo kritickou informacni
infrastrukturu podle zdkona & 181/2014 Sh. o kybernetické bezpecnosti a 0 zméné
souvisejicich zdkonO (zdkon o kybernetické bezpeénosti), prvotni analyza dopadd
souvisejicich s timto rozhodnutim.

7.9. Detailni ndvrh implementace v uzavienych sitich jednotlivych organizaci.

7.10. Detailni navrh postupu realizace (vfetné postupu implementace v uzavienych sitich
jednotlivych organizaci.

7.11. Detailni navrh testovacich scénar.

7.12. Detailni navrh bezpecnostniho testovani.

7.13. Definovéni akceptacnich kritérii, jejichz spinénim bude podminéno nasazeni NCA do
testovaciho provozu.
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';,:ﬁnovéni akceptacnich kritérii, jejichZ splnénim bude podminéno nasazeni NCA do

© gstrého provozu.
Navrh bezpe&nostniho feseni NCA.

pilo je blize specifikovano v priloze ¢. 1 Smlouvy.
soucast Dila nejsou dodavky a sluby uvedené v pfiioze €. 2 Smiouvy.

Dilo bude slouZit Gelu vyplyvajicimu z Ramcové dohody. Dilo se bude tykat nasledujicich
subjektd:

9.1. Narodni bezpecnostni Grad,

9.2. Narodni trad pro kybernetickou a informacni bezpecnost,
9.3. Ufad pro zahrani¢ni styky a informace,

9.4. Bezpecnostniinformacni sluzba,

9.5. Vojenské zpravodajstvi,

9.6. Policie Ceské republiky,

9.7. Ministerstvo vnitra Ceské republiky,

9.8. Sprava zakladnich registru,

9.9. Generalniinspekce bezpecnostnich sbor(.

Zhotovitel je povinen zajistit veskeré nezbytné doklady, prohlidky a piejimky, spojené
s provadénim Dila, vyZzadované Smlouvou, pravnimi pfedpisy nebo organy verejné spravy.

Zhotovitel prohladuje, Ze se pfed podpisem Smlouvy seznamil s pfedmétem Dila a mistem
pinéni, a Ze s ohledem na své znalosti a zkusSenosti zhotovi Dilo tak, aby mohio byt fadné
uzivano k uéelu, k némuz ma byt provedeno, pficemz si neni védom zadnych prekdzek, které by
mu branily v poskytnuti sjednaného plnéni v souladu se Smlouvou.

Zhotovitel je pfi uréeni zplisobu provadéni Dila vazan pFikazy Objednatele, pokud Objednatel
Zhotoviteli takové prikazy udéli.

V. CENA

Cena za provedeni Dila &ini 1 440 505,- Ké véetné DPH (dale jen ,Cena Dila”). Podrobné
rozélenéni Ceny Dila je obsaZeno v pfiloze ¢. 3 Smlouvy (dale jen ,PoloZkovy rozpocet”).

Cena Dila je stanovena jako pevnd, nejvySe pripustna a nepfekrocitelnd svyjimkami
sjednanymi ve Smiouvé. Cena Dila zahrnuje zisk Zhotovitele a veskeré naklady, které Zhotovitel
v ramci pInéni Smiouvy vynaloZi.

Objednatel je povinen zaplatit Zhotoviteli a Zhotovitel je opravnén Objednateli vyuctovat
pouze Cenu Dila podle Zhotovitelem skuteéné provedenych doddvek a sluZeb (innosti).
Neprovede-li Zhotovite! nékteré dodavky nebo siuiby (Einnosti} dle PoloZikového rozpoltu
nebo jejich ¢ast, sniZi se Cena Dila o hodnotu neposkytnutych dodavek nebo sluZeb (¢innosti).

Vyskytne-li se p¥i provadéni Dila potfeba provést viceprdce, je Zhotovite! povinen provest bez

zbyte€ného odkladu pfesny soupis viech vicepraci, které je nutné provést, vietné jejich
ocenéni s ohledem na poéet mérnych jednotek a jednotkové ceny die Polozkového rozpoctu,
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pfipadné dle Ramcové dohody, pokud Polozkovy rozpolet pfislusnou jednotkovou cenu
neohsahuje, a tento soupis pfedloZit Objednateli ke schvaleni. Objednatel je povinen vyjadfit
se k podle pfedchozi véty Zhotovitelem navrienému soupisu vicepraci nejpozdéji do 5
pracovnich dnli ode dne jeho pfedloZeni Zhotovitelem Objednateli. Bude-li navrieny soupis
vicepraci Objednatelem schvalen, provedou Smluvni strany zménu rozsahu Dila a Ceny Dila
podle schvileného soupisu vicepraci formou dodatku ke Smlouvé v souladu s platnymi
pravnimi predpisy. Zhotovitel neni opravnén poZadovat zvyieni Ceny Dila, jestlize pfesny
soupis vicepraci véetné jejich ocenéni sohledem na pocet mérnych jednotek a jednotkové
ceny podle nasledujiciho odstavce nepfedlozi Objednateli ke schvéleni bez zbyteéného odkladu
poté, kdy se zvyseni Ceny Dila ukdzalo jako nevyhnutelné.

Po vypoltu zmény Ceny Dila vyhotovi Zhotovitel pisemny navrh dodatku ke Smlouvé, jeho?
obsahem bude zejména rozsah zmén Dila, zména Ceny Dila vetné detailniho peolozkového
rozpoctu a vliv této zmény na terminy pInéni podle Smlouvy. V pfipadé, Ze vliv na terminy
pInéni podle Smlouvy nebude v navrhu dodatku uveden, terminy pinéni podle Smlouvy
z0stavaji beze zmény.

Smluvni strany se dohodly, Ze § 2620, § 2621 a § 2622 Ob{anského zakoniku a rovnéz obchodni
zvyklosti, jeZ jsou svym smyslem nebo Uéinky stejné nebo obdobné uvedenym ustanovenim, se
nepouziji.

VI. FAKTURACE A PLATEBNI PODMINKY

Objednatel uhradi Zhotoviteli Cenu Dila ve dvou splatkach takto:

19.1. prvni fakturu ve vy3i do 40% Ceny Dila je Zhotovitel opravnén vystavit po spinéni milniku
€. 1 dle ptilohy ¢. 4 Smiouvy,

19.2. druhou fakturu, jez bude v souctu s prvni fakturou Cinit 100% Ceny Dila, je Zhotovitel
opravnén vystavit po splnéni miiniku €. 2 dle prilohy ¢. 4 Smiouvy.

Spinénim miiniku se rozumi podpis akceptacniho protokolu pro pfisfusny milnik s vyrokem

»Spifuje” ob&ma Smluvnimi stranami. K podpisu akceptacniho protokolu pro pislusny milnik

nemuze dojit dfive, neZ Zhotovitel spini fadné bez jakychkoliv vad akceptani kritéria sjednana

v ptiloze €. 4 Smlouvy pro pfislusny milnik.

Zhotovitel je povinen pfedloZit Objednateli pfed vystavenim kaidé faktury soupis
provedenych, dodanych a poskytnutych dodévek a sluZeb ocenénych v souladu s Polozkovym
rozpoctem (déle jen ,Soupis“). Zhotovitel je povinen predloZit Soupis Objednateli pfed
vystavenim faktury k odsouhlaseni, faktura mGze byt vystavena aZ po odsouhlaseni Soupisu
Objednatelem.

Objednate! je povinen se k Soupisu vyjadfit nejpozdéji do 5 pracovnich dnl ode dne jeho
obdrzeni. Vyjadfi-li Objednatel se Soupisem nesouhlas, projednaji Smiuvni strany vyhrady

Objednatele k Soupisu a Zhotovitel poté predloZi Objednateli k odsouhlaseni opraveny Soupis.

Zhotovitel vystavi fakturu nejpozdéji do 5 pracovnich dnt ode dne odsouhlaseni Soupisu
Objednatelem. Nedilnou soucasti faktury musi byt Soupis podepsany Objednatelem.

Cena Dila, pfipadné jeji cast, vyuctovana fakturou a ptipadnd DPH je uhrazena vidy dnem jejich
odepsani z bankovniho G¢tu Objednatele.
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vyplyva-li z informaci zvefejnénych spravcem daneé ve smyslu ZoDPH, Ze Zhotovitel je
nespolehlivym platcem DPH, je Objednatel opravnén prisiusnou DPH uhradit pfimo mistné
a vécné pfistu§nému spravci dané Zhotovitele.

Bude-li faktura obsahovat {islo bankovniho uctu uréeného k ihradé Ceny Dila nebo jeji ¢asti a
pfipadné DPH, které neni spravcem dané ve smyslu ZoDPH zvefejnéno jako Cislo bankovniho
actu, které je Zhotovitelem pouzivdno pro ekonomickou cfinnost, je Objednatel opravnén
uhradit Cenu Dila nebo jeji ¢ast, na néZ byla vystavena faktura, a pfipadnou DPH na bankovni
ucet zvefejnény spravcem dané ve smyslu ZoDPH jako bankovni uéet, ktery je Zhotovitelem
pouZivan pro ekonomickou €innost.

VII. TERMINY PLNEN

26. Dilo bude provadéno vterminech dle Smlouvy a Harmonogramu, ktery je pfilohou & 5
Smlouvy.

27. Zhotovitel je povinen upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou povahu
nebo nelplnost véci nebo podkladu, které mu Objednatel pfedal k provedeni Dila, nebo na
nevhodnou povahu nebo neuplnost piikazu, ktery mu Objednatel dal. Jestlize nevhodné nebo
neupiné véci, podklady nebo ptikazy Objednatele prekazeji vFadném provadéni Dila,
Zhotovitel v nezbytném rozsahu prerusi provddéni Dila do doby vymény nebo dopinéni véci
nebo podkladd nebo zmény pfikazi Objednatelem, nebo do doby doruéeni pisemného sdélent
Objednatele, 7e trva na provadéni Dila s pouZitim piedanych véci nebo podkladh nebo na
dodrzovani jeho pfikazi. Zhotovitel je povinen pokraCovat v provadéni Dila vrozsahu,
ve kterém mu vtom nebrani nevhodné nebo neuplné véci, podklady nebo piikazy a
technologicky postup provadéni Dila. Terminy pInéni dle Smlouvy a Harmonogramu, byly-li
prerusenim provadéni Dila pfimo dotéeny, se prodluzuji o dobu pferusenim vyvolanou.

28.  Zjisti-li Zhotovitel v prib&hu provadéni Dila, Ze nelze dodriet terminy pinéni stanovené ve
Smlouvé a Harmonogramu, je povinen vidy na to Objednatele upozornit. Tim nejsou dotleny
dali povinnosti Zhotovitele, zejména povinnost zaplatit smiuvni pokutu za prodleni s pfedanim
Dila a odpovédnost Zhotovitele za skodu.

29. Terminy pinéni dle Smlouvy a Harmonogramu mohou byt zménény pouze pisemnym
dodatkem.

VI SOUCINNOST OBJEDNATELE

30. Objednatel je povinen urit osobu, kterd bude vyfizovat poZadavky Zhotovitele, sméfujici
k pInéni Dila.

31. Objednatel je povinen zajistit podklady a informace, které budou nezbytné pro pinéni Dila
Zhotovitelem a které si Zhotovite! vyZada.

32. Objednatel je povinen na zakladé zadosti Zhotovitele zajistit konzultaci s uréenymi pracovniky
organizaci vyjmenovanych v odstavci 9 Smiouvy.
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1X. PREVZETIi DILA

K pfedani Dila Zhotovitelem Objednateli a zaroveri k pFevzeti Dila Objednatelem dochazi
okamzikem spinéni milnikQ €. 1 — 2 dle pfilohy €. 4 Smlouvy.

Splnénim milniku se rozumi podpis akceptacniho protokolu pro pfislusny milnik s vyrokem
,splfiuje” obéma Smluvnimi stranami. K podpisu akceptacniho protokolu pro pfislusny milnik
nemuze dojit diive, nez Zhotovitel spini Fadné bez jakychkoliv vad akceptalni kritéria sjednana
v pFiloze €. 4 Smlouvy pro pfistusny milnik.

Smluvni strany se dohodly, Ze § 1921, § 2112, § 2605 odst. 2, § 2606, § 2609 a § 2618
Obé¢anského zakoniku a rovnéZ obchodni zvyklosti, jeZ jsou svym smyslem nebo UCinky stejné
nebo obdobné uvedenym ustanovenim, se nepouiiji.

X. NABYTi VLASTNICKEHO PRAVA A PRECHOD NEBEZPECi SKODY

Opravnéni dle &l. 8 Ramcové dohody nabyvéd Objednatel splnénim milniku <. 2 dle Smlouvy. V
pfipadé zaniku Smlouvy jinak nez splnénim, nabyva Objednatel opravnéni dle ¢I. 8 Ramcové

- dohody k doposud dodanym autorskym dilim nebo jejich ¢astem okamzikem zaniku Smlouvy.

Do doby nabyti opravnéni dle véty prvni tohoto odstavce je Objednatel opravnén uZivat Dilo
pro G&ely spinéni milnikd ¢ 1 — 2 dle Smlouvy. Licence dle ¢l. 8 Rdmcové dohody opraviuje
Objednatele k uzivani autorského dila v pGvodni, zpracované &i jinak zménéné podobé a
vztahuje se té7 na veskerou dokumentaci souvisejici s autorskym dilem. Odména za poskytnuti
opravnéni dle €. 8 Ramcové dohody je soucasti Ceny Dila.

Vlastnické pravo k vécem, které jsou soucasti plnéni poskytovaného Zhotovitelem dle Smiouvy,
pfechazi na Objednatele instalaci véci ¢i jejim zapojenim do NCA, pfipadé jinou instalaci ¢i
zapojenim dle Smlouvy, v pfipadé dokumentace jejim pfeddnim Objednateli, vie vsak
nejpozdéji okamzikem prevzeti Dila Objednatelem; Objednatel zastava vlastnikem i v pfipadé
zaniku Smlouvy jinak nez splnénim.

Nebezpedi gkody na NCA a dalsich vécech, které predal Zhotovitel Objednateli za ucelem
spinéni svych povinnosti, pfechazi na Objednatele okamzikem pfevzeti Dila Objednatelem.

Smiuvni strany se dohodly, je § 1976, § 2599 — 2603 a § 2624 Obcanského zdkoniku a rovnéz

obchodni zvyklosti, je7 jsou svym smyslem nebo acinky stejné nebo obdobne uvedenym
ustanovenim, se nepouziji.

XI. VADY DiLA A ZARUCNI PODMINKY
Zhotovitel je povinen poskytnout plnéni die Smlouvy fadné v souladu s Rdmcovou dohodou,
Smiouvou a veskerymi jejimi pFilohami, pFisluinymi CSN, CSN EN a pravnimi pfedpisy platnymi

a u¢innymi v dobé poskytovani pinéni.

Zhotovitel poskytuje Objednateli zaruku za jakost poskytnutého plnéni, jiZ se zavazuje, Ze
poskytnuté plnéni bude po zaru¢ni dobu zpusobilé pro pouiti k d€elu vyplyvajicimu z ¢I. | odst.
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1.2 Ramcové dohody, zachova si obvyklé vlastnosti, bude prosté jakychkoliv vad a nebude mit
pravni vady. Dilo ma pravni vadu, pokud k nému uplatiiuje pravo tieti osoba.

Zaruéni doba Cini 60 mésich (dale jen ,Zaruéni doba”). Zaruéni doba zadina béjet dnem
prevzeti Dila Objednatelem.

Objednatel ma prava z vadného pinéni i v pfipadé, jedna-li se o vadu, kterou musel s
vynaloZenim obvykié pozornosti poznat jiZ pfi uzavieni Smlouvy nebo v okamZik pfevzeti Dila.

Zhotovitel nenese odpovédnost za vady zplisobené Objednatelem nebo jinymi osobami, ledaze
Objednatel nebo takové osoby postupovaly v souladu s dokumenty nebo pokyny, které
obdrZely od Zhotovitele.

Objednatel nema prava z vadného pinéni, zplsobila-ii vadu po prechodu nebezpedi skody na
Objednatele vnéjsi udalost. To neplati, zplsobil-i vadu Zhotovitel nebo jakakoliv jind osoba,
jejimZ prostrednictvim Zhotovitel pinil své povinnosti vyplyvajici z Ramcové dohody nebo
Smiouvy.

Vznikne-li nebo projevi-li se na Dile béhem Zarucni doby vada, za kterou Zhotovitel odpovida,
je Zhotovitel povinen vady bezplatné odstranit v dobé dohodnuté s Objednatelem, nejpozdéji
viak do 10 pracovnich dnil od ozndmeni vad Objednatelem.

Nebude-fi vada odstranéna v dobé dle pfedchoziho odstavce, ma Objednatel pravo zajistit
odstranéni vady jinou odborné zpdsobilou osobou na naklady Zhotovitele nebo na pfiméfenou
slevu z Ceny Dila nebo od Smlouvy odstoupit; to neplati u vady, ktera se ukaze jako
neodstranitelnd, v takovém pripadé ma Objednatel pravo na priméfenou slevu z Ceny Dila
nebo od Smlouvy odstoupit.

Jestlize Objednatel v oznameni vad vyslovné uvede, Ze se jedna o havarii, je Zhotovitel povinen
zahadjit odstrafievani vad nejpozdéji do 24 hodin od oznameni vad Objednatelem a vady
odstranit v co nejkrat§im mozném terminu, nejpozdéji vsak do 48 hodin od oznameni vad.
Neprovede-li Zhotovitel odstranéni vad v dobé dle véty prvni, resp. dle véty druhé a treti
tohoto odstavce v dobé od nabyti Ucinnosti Dil¢i smlouvy k zajisténi provozu, je Objednatel
opravnén podle vlastniho uvadieni vady odstranit sdm nebo zajistit odstranéni vady jinou
odborné zpUsobilou osobou. Veskeré naklady vznikié Objednateli v souvislosti s odstranénim
vady zplsobem podle tohoto odstavce je Zhotovitel povinen Objednateli uhradit. Zhotovitel se
tak zejména zavazuje uhradit cenu Gctovanou Objednateli jinou odborné zplsobilou osobou.

Zhotovitel je povinen odstranit vadu bez ohledu na to, zda je uplatnéni vady opravnéné di
nikoli. ProkaZe-li se v3ak kdykoli pozdéji, Zze uplatnéni vady Objednatelem nebylo opravnéné, tj.
Ze Zhotovitel za vadu neodpovidal, je Objednatel povinen uhradit Zhotoviteli veskeré jim
ucelné vynaloZené naklady v souvislosti s odstranénim vady.

Objednatel a Zhotovitel se dohodli, Ze § 1917 - 1924, § 2099 — 2101, § 2103 - 2117 a § 2165 -

2172 Obdanského zakoniku, a rovnéz obchodni zvyklosti, jeZ jsou svym smystem nebo Géinky
stejné nebo obdobné uvedenym ustanovenim, se nepoufiji.
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XIl. SANKCE

V pfipadé prodleni Zhotovitele se spinénim milniku €. 1 dle pfilohy €. 4 Smlouvy je Zhotovitel
povinen uhradit Objednateli smiuvni pokutu ve vysi 15.000,- K& za kazdy den prodleni.

V pfipadé prodleni Zhotovitele se spinénim milniku ¢. 2 dle pfilohy &. 4 Smlouvy je Zhotovitel
povinen uhradit Objednateli smiuvni pokutu ve vysi 10.000,- K¢ za kazdy den prodleni.

V piipadé poruseni povinnosti Zhotovitele dle odst. 72 Smlouvy je Zhotovitel povinen uhradit
Objednateli jednorazovou smiuvni pokutu ve vysi 100.000,- KE.

V pfipadé prodleni Zhotovitele s predloZenim dokladi prokazujicich ziskani provérky pro
stupen ,vyhrazené” ve smyslu odst. 75 Smiouvy je Zhotovitel povinen uhradit Objednateli
smluvni pokutu ve vysi 5.000,- K¢ za kaZdy den prodleni bez ohledu na pocet dokladd, s jejichz
pfedloZenim bude v prodleni.

V pfipadé prodleni Zhotovitele s pfedlozenim dokladu prokazujiciho ziskani provérky pro
stupen ,dOvérné” ve smyslu odst. 75 Smiouvy je Zhotovitel povinen uhradit Objednateli
jednorazovou smiuvni pokutu ve vysi 250.000,- K¢.

Porusi-li Zhotovitel jakoukoliv povinnost dle odst. 83 Smlouvy, je povinen uhradit Objednateli
smluvni pokutu ve vysi 250 000,- K¢ za kazdy pfipad poruseni.

Porusi-li Zhotovitel jakoukoliv povinnost dle odst. 94 Smlouvy, je povinen uhradit Objednateli
smiuvni pokutu ve vysi 500 000,- K¢ za kazZdy pfipad porudeni.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti spinit dluh smluvni pokutou
utvrzeny,

Objednate! je oprdvnén poZadovat nahradu Skody a nemajetkové tjmy zplsobené poruSenim
povinnosti Zhotovitele, na kterou se vztahuje smiuvni pokuta, v piné vysi.

X1Il. ODSTOUPEN| OD SMLOUVY

Objednatel je opravnén od Smiouvy odstoupit z dGivodd stanovenych pravnimi predpisy nebo
sjednanych Smiouvou. Objednatel je opravnén odstoupit od Smlouvy ohiedné celého plnéni i
v pfipadé, Ze Zhatovite! jiZz z¢éasti pinil.

Objednatel je oprdvnén odstoupit od Smlouvy zejména:

61.1. bude-li Zhotovite! v prodleni s pfedanim Dila o vice neZ 20 pracovnich dnd;

61.2. ukaZe-li se jako nepravdivé jakékoliv prohidseni Zhotovitele uvedené v odst. 65
Smiouvy;

61.3. jestlize Zhotovitel bezddvodné prerusi provadéni Dila;

61.4. jestlife Zhotovitel neodstrani v pribéhu provadéni Dila vady zjisténé Objednatelem v
dodatecné Ihité stanovené pisemné Objednatelem;

61.5. jestlie Zhotovitel porusi nékterou svoji povinnost uvedenou v odst. 72 nebo 88 az 91
Smiouvy,

61.6. bude-li Zhotovitel odsouzen za trestny Cin,

61.7. bude-li Zhotoviteli uloZen zakaz pinéni vefejnych zakazek,
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61.8. v pfipadé vyznamné zmény kontroly nad Zhotovitelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Zhotovitelem & pinéni podle Smlouvy,

61.9. v pfipadé prodleni Zhotovitele s predloZenim dokladd prokazujicich ziskani
bezpe&nostni provérky pro stupen ,vyhrazené” a ,divérné” dle zikona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti (déle jen ,Zakon o
ochrané utajovanych informaci“) dle odstavce 75 Smiouvy,

61.10. vpfipadé porudeni povinnosti zajistit, aby plnéni Smlouvy provédéli vyhradné
Poddodavatelé s odpovidajici bezpecnostni provérkou dle Ziakona o ochrané
utajovanych informaci.

XIV. POSTUP PRI ZANIKU SMLOUVY JINAK NEZ SPLNENIM

V pfipadé zaniku Smlouvy jinak neZ spinénim provedou Objednatel a Zhotovitel kontrolu
rozsahu, stavu a kvality doposud poskytnutého plnéni a zjistény stav uvedou ve zji$fovacim
protokolu.

Ustanoveni Smlouvy o odpovédnosti za vady a poskytnuti zdruéni doby se na Zhotovitelem
poskytnuté plnéni pouiiji obdobné, Zaruéni doba na pinéni poskytnuté do zaniku Smiouvy
podind béZet zanikem Smiouvy.

Ujedndni Smiuvnich stran ve Smiouvé o odpovédnosti za $kodu a nemajetkovou Ujmu, o
sankcich, ujednani die odst. 62 a ujedndni Smiouvy, kterd die své povahy maji trvat a Smluvni
strany zavazovat i po zaniku Smlouvy, budou trvat a Smiuvni strany zavazovat i po zaniku
Smiouvy.

XV. PROHLASENI SMLUVNICH STRAN

Zhotovitel prohiasuje, Ze vi¢i nému neni v pravni moci Zadné soudni rozhodnuti, pfipadné
rozhodnuti spravniho, danového ¢i jiného organu na pinéni, které by mohlo byt divodem
zahajeni exekuéniho Fizeni na majetek Zhotovitele a Ze mu neni znamo, Ze by vici nému takové
fizeni bylo zahajeno.

Zhotovite!l na sebe prebird nebezpeci zmény okolnosti ve smystu § 1765 Obéanského zakoniku.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze je
s touto skutecnosti obeznamen a souhlasi se zvefejnénim Smlouvy v rozsahu a za podminek
vyplyvajicich z prisludnych pravnich pfedpist.

Zhatovitel si je védom, Ze je ve smyslu § 2 pism. e} zdkona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nékterych zdkoni, ve znéni pozdéjSich predpist, povinen
spoluptsobit pFi vykonu finanéni kontroly.

Smluvni strany prohlasuji, Ze identifikaéni (daje uvedené v ¢lanku I Smiouvy odpovidaji

aktudlnimu stavu a Ze osobami jednajicimi pfi uzavieni Smiouvy jsou osoby opréavnéné
k jednani za Smluvni strany bez jakéhokoliv omezeni vnitinimi predpisy Smluvnich stran.
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Jakékoliv zmény Gdaji uvedenych v &lanku 1 Smlouvy, jez nastanou vdobé po uzavieni
Smiouvy, jsou Smiuvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druhé Smluvni
strané.

V pfipad8, Ze se kterékoliv prohlaseni neékteré ze Smiuvnich stran uvedené ve Smiouvé ukdze
byti nepravdivym, odpovidd tato Smluvni strana za Skodu a nemajetkovou UGjmu, které
nepravdivosti prohldseni nebo v souvislosti s ni druhé Smluvni strané vznikly.

XVI. POJISTENI, BEZPECNOSTNiI PROVERKA

Zhotovitel se zavazuje, Ze bude mit po celou dobu trvani zavazku vyplyvajiciho ze Smiouvy az
do doby uplynuti Zaruéni doby sjednano pojisténi odpovédnosti za skodu ¢&i jinou Ujmu
zplsobenou Zhotovitelem pfi vykonu <dinnosti jiné osobé s limitem pojistného pInéni
minimainé ve vysi Ceny Dila.

Zhotovitel je povinen piedioZit Objednateli pojistnou smiouvu nebo pojistku osvédcujici
splnéni povinnosti Zhotovitele podle pfedchoziho odstavce Smlouvy do 15 dni ode dne
uzavieni Smlouvy a dale kdykoli v prabéhu trvani zavazki ze Smlouvy bezodkladné poté, kdy k
tomu byl Objednatelem vyzvan.

Zhotovitel i Objednatel se zavazuji uplatnit pojistnou uddlost u pojistovny bez zbyte¢ného
odkladu.

Zhotovitel je povinen ziskat nejpozdéji do 31.10.2018 ve prospéch &lenl tymu, ktefi se budou
za Zhotovitele podilet na spinéni Dila, provérku pro stupen ,vyhrazené” a do 31.12.2018 ve
sv(j prospéch provérku pro stupen ,divérné” dle Zakona o ochrané utajovanych informaci a
ve stejnych dobdch zaroven predioZit Objednateli doklady prokazujici ziskani odpovidajici
proveérky.

XVII. OSTATNI UJEDNAN{

Zhotovite! je povinen neprodiené pisemné informovat Objednatele o skuteCnostech majicich i
potencidlné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to moiné,
nejpozdéji nasledujici den poté, kdy prislusna skutecnost nastane nebo Zhotovitel zjisti, Ze by
nastat mohla. Soucasné je Zhotovitel povinen ucinit veskeré nezbytné kroky vedouci k
eliminaci pfipadné Skody hrozici Objednateli, a to zejména obstarat neprodiené nahradni
plnéni, pficemz je povinen nést pfipadny rozdil ceny.

Zhotovitel bere na védomi, Ze Objednatel je povinnym subjektem podle zakona ¢. 106/1999
Sb., o svobodném piistupu k informacim, ve znéni pozdé;jsich predpisd.

Zhotovitel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z pfisludnych pravnich predpis, zejména souhlasi se zvefejnénim Smlouvy,
véetné viech jejich zmén a dodatky, vyse skutecné uhrazené ceny na zakladé Smiouvy a daldich
0daji na profilu zadavatele Objednatele podle zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich pfedpisl, a vregistru smluy podle zdkona & 340/2015 Sb., o
vldstnich podminkach Géinnosti nékterych smiuv, uvefejiovani téchto smluv a o registru
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smluv (zakon o registru smluv), ve znéni pozdéjsich pfedpisti (dale jen ,Zdkon o registru
smiuv").

Zhotovitel je povinen chranit osobni udaje a pfi jejich ochrané postupovat v souladu
s pfislusnymi pravnimi pfedpisy, zejména zdkonem ¢. 101/2000 Sb., o ochrané osobnich udaj(i,
ve znéni pozdéjiich predpisii. Zhotovitel je povinen dodriovat podle Nafizeni evropského
parlamentu a rady (EU) 2016/679 ze dne 27. 04. 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich adaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
{obecné nafizeni o ochrané osobnich Gdajd), povinnost zachovavat mienlivost o osobnich
udajich a o bezpecnostnich opatfenich, jejichZz zvefejnéni by ohrozilo zabezpeéeni osobnich
udaju.

Zhotovitel neni opravnén postoupit zadnou svou pohledavku za Objednatelem vyplyvajici
ze Smiouvy nebo vzniklou v souvislosti se Smlouvou.

Zhotovitel neni opravnén provést jednostranné zapocteni Zddné své pohledavky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou na jakoukoliv
pohledédvku Objednatele za Zhotaovitelem.

Objednatel je opravnén provést jednostranné zapolteni jakékoliv své splatné i nesplatné
pohledavky za Zhotovitelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou
(zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohleddvku Zhotovitele za
Objednatelem.

Zhotovitel je povinen zachovdvat miCenlivost o vSech skute¢nostech a informacich, které jsou
obsaZené ve Smlouvé a dale o viech skuteCnostech a informacich, které mu byly v souvislosti
se Smlouvou nebo jejim pInénim jakkoliv zpfistupnény, pfedany ¢i sdéleny, nebo o nichz se
jakkoliv dozvédél v souvislosti se Smlouvou, vyjma téch, které jsou v okamiZiku, kdy se s nimi
Zhotovitel seznamil, prokazatelné verejné pfistupné nebo téch, které se bez zavinéni
Zhotovitele vefejné pfistupnymi stanou. Zhotovitel nesmi takové skuteénasti a informace
pouZit v rozporu s jejich U¢elem, nesmi je pouZit ve prospéch svij nebo jinych osob a nesmi je
pouZit ani v neprospéch Objednatele. Povinnosti podle tohoto odstavce je Zhotovitel povinen
zachovdvat i po zaniku zdvazku ze Smlouvy, vyjma pFipadd, kdy se takové skute¢nosti a
informace stanou prokazatelné vefejné pfistupné bez zavinéni Zhotovitele. Povinnosti podle
tohoto odstavce se nevztahuji na pfipady, kdy je Zhotovitel povinen zvefejnit takové
skutecnosti nebo informace na zakladé povinnosti uloZzené mu pravnim pfedpisem nebo
rozhodnutim arganu vefejné moci.

Porusi-li Zhotovitel v souvislosti se Smlouvu jakoukoli svoji povinnost, nahradi Objednateli
Skodu a nemajetkovou Gjmu ztoho vzniklou. Povinnosti k nahradé se Zhotovitel zprosti,
prokaze-li, Ze mu ve splnéni povinnosti zabrdnila mimofadnd nepfedvidatelnd a
nepfekonatelnd pfekdika vznikla nezévisie na jeho vlli. Pfekaika vznikla z osobnich poméri
Zhotovitele nebo vznikld aZ v dobé, kdy byl Zhotovitel s plnénim povinnosti v prodleni, ani
piekaZka, kterou byl Zhotovitel povinen piekonat, jej viak povinnosti k ndhradé nezprosti.

Objednatel je opravnén kontrolovat kdykoliv a jakymkoliv zptisobem, zda Zhotovitel Fadné pini
veskeré povinnosti, které Zhotoviteli ze Smlouvy vyplyvaji. Objednatel je opravnén kontrolu
provadét i v provozovnach Zhotovitele a na jinych mistech, kde Zhotovite! provadi &innosti,
které souvisi s ¢innosti Zhotovitele dle Smlouvy. Zhotovitel je povinen poskytnout Objednateli
ke kontrole dle tohoto odstavce potfebnou souéinnost.
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Zhotovitel je povinen dodriovat veskeré bezpeénostni politiky Objednateie.

Zhotovitel je povinen informovat Objednatele

87.1. o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim Smlouvy, a to
ihned poté, co k incidentu dojde,

87.2. o zplsobu fizeni rizik na strané Zhotovitele a o zbytkovych rizicich souvisejicich s
plnénim Smlouvy, a to do 10 pracovnich dnti od uzavieni Smlouvy,

87.3. o vyznamné zméné oviddani Zhotovitele podle zdkona &. 90/2012 Sb., o obchodnich
spoleCnostech a druistvech (zakon o obchodnich korporacich), ve znéni pozdéjsich
pfepisl, nebo zmeéné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuZivanych Zhotovitelem k plnéni podle Smiouvy, a to neprodlend
poté, kdy k takové zméné dojde.

XVIii. PODDODAVATELE

Zhotovite! je opravnén povéfit pInénim svych povinnasti vyplyvajicich ze Smiouvy pouze jiné
osoby uvedené v pfiloze ¢. 6 Smlouvy, nebo osoby pisemné odsouhiasené Objednatelem (dale
jen jednotlivé ,Poddodavatel” nebo spoleiné ,Poddodavatelé”).

Zhotovitel odpovida za pinéni Poddodavatele tak, jako by pinil sam. Objednatel je povinen
vybirat Poddodavatele tak, aby Poddodavatelé nebyli v rozporu s pozadavky Objednatele na
Zhotovitele.

Zhotovitel prohladuje a zavazuje se, ze jako rucitel uspokoiji za jakéhokoliv Poddodavatele jeho
povinnost nahradit Gjmu zplOsobenou Poddodavatelem Objednateli pfi plnéni nebo
v souvislosti s plnénim povinnosti ze Smiouvy, jestlize Poddodavatel povinnost k nahradé djmy
nesplni. Objednatel Zhotovitele jako rulitele podle pfedchozi véty pfijima.

Objednatel je opravnén poZadovat a Zhotovitel je povinen zabezpecit zménu Poddodavatele

nebo &ast Dila provadénou Poddodavatelem provést sam, spliuje-li vSechny pro pinéni

pfislusné cdsti Dila Objednatelem stanovené predpokiady a kvalifikaci, a to v pfipadech, kdy:

91.1. bude Poddodavatel vii¢i Objednateli v prodleni se spinénim povinnasti z jiného zdvazku
nebo

91.2. bude Poddodavatel pravomocné odsouzen za trestny &in nebo

91.3. se Poddodavatel ocitne ve stavu tGpadku nebo hroziciho Upadku nebo

91.4. bude Poddodavateli uloien zakaz pInéni vefejnych zakazek nebo

91.5. bude dan jiny zavainy divod pro zménu Poddodavatele.

Zhotovitel je povinen navrhnout nového Poddodavatele do 10 dnli od doruceni Zadosti

Objednatele. Novy Poddodavatel mlZe byt pfipustén k plnéni Dila vyluéné na zakladé

pisemného souhlasu Objednatele.

Zhotovite!l je opravnén zménit Poddodavatele zdlvod( na strané Zhotovitele pouze
s ptedchozim pisemnym souhlasem Objednatele.

Zhotovitel je povinen uzaviit skaidym Poddodavatelem pisemnou smlouvuy, jiZ se

Poddodavatel zavaze dodriovat v plném rozsahu ujednani mezi Objednatelem a Zhotovitelem
dle Smlouvy.
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94. Zhotovitel je povinen zajistit, aby se na plnéni pfedmétu Smiouvy podileli jen Poddodavatelé,
ktefi mohou mit v souladu se Zakonem o ochrané utajovanych informaci pfistup k utajovanym
informacim ve stupni ,vyhrazené”. Zhotovitel je povinen pfedlozit Objednateli nejpozdéji 30.
10. 2018 doklady, které prokazuji, ze vsichni Poddodavatelé uvedeni v pfiloze ¢. 6 Smiouvy
ziskali ve sv(ij prospéch provérku pro stupen ,vyhrazené” nebo vy$si dle Zakona o ochrané
utajovanych informaci. V pfipadé subjektu, ktery by se mél stat Poddodavatelem na zdkladé
souhlasu Objednatele vydaného po uzavieni Smlouvy, je Zhotovitel povinen pfedloZit
Objednateli spolecné se zadosti o souhlas s Poddodavatelem téZ doklad o tom, Ze budouci
Poddodavatel! je drzitelem provérky pro stupen ,,vyhrazené” dle Zakona o ochrané utajovanych
informaci.

XIX. ZAVERECNA UJEDNANI

95. Veskera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se Fidi ¢eskym pravnim
fadem. Smluvni strany se dohodly, Ze ustanoveni pravnich pfedpisd, ktera nemaji donucujici
udinky, maji prednost pied obchodnimi zvyklostmi, pokud Smlouva nestanovi jinak.

96. Smlouvu {ze ménit pouze pisemnymi dodatky. Jakékoli zmény Smlouvy ulinéné jinou nei
pisemnou formou jsou vylouceny.

97. Smlouva je sepsana ve dvou vyhotovenich, po jednom pro kazdou Smluvni stranu.

98. Smlouva nabyva platnosti a Glinnosti dnem jejiho uzavieni, nestanovi-li pravni pfedpisy,
zejména Zakon o registru smluv, den pozdéjsi.

Prilohy

BliZsi specifikace Dila

Dodavky a sluzby, které nejsou soucdsti Dila

Polozkovy rozpocet

Milniky a jejich akceptalni kritéria

Harmonogram

Poddodavatelé

Ndrodni certifikacni autorita (Etapa 2a — shromazZdéni poZzadavki a navrh Feseni)
Seznam dokumentt a poZadavkd, které definuji a upfesriuji poZadavky na NCA
Nabidka Zhotovitele
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Priloha €. 1 Smiouvy

Blizsi specifikace Dila

Predmétem této Smlouvy je vytvoreni detailniho ndvrhu implementace k vybudovani {pofizeni) NCA,
kterym vznikne systém certifikanich autorit (dale jen ,CA”) pro Fedeni primarnich pozadavk( NCA,
mezi které pat¥i vydavani:

o kvalifikovanych certifikatd pro elektronicky podpis,
o kvalifikovanych elektronickych ¢asovych razitek,
¢ kvalifikovanych certifikat( pro elektronické peéeté,
pro niZe uvedené organizace:
Narodni bezpecnostni urad,
Néarodni Gfad pro kybernetickou a informaéni bezpecnost,

Q

o}

o Utad pro zahrani¢ni styky a informace,
¢ Bezpefnostni informadni sluzbu,

o Vojenské zpravodajstvi,

o Policie CR,

o Ministerstvo vnitra Ceské republiky,

o Sprdva zakladnich registr,

Generalini inspekce bezpednostnich sbord.
uvedené organizace dale spoleCné Ci jednotlivé die smyslu téz jen ,Organizace”, uvedené
organizace, vyjma Spravy zékladnich registrl, dédle spoleéné té? jen ,Bezpecnostni slozky” Ci
jednotlivé dle smyslu ,Bezpecnostni slozka“.

V cilovém stavu se nicméné predpoklada, Ze vySe uvedené sluiby NCA budou poskytovany i
subjektim uvedenym v § 5 pism. a) a b) zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce, pro bezpecnostni/zvlastni slozky, organy vefejné moci uvedené v rejstfiku
organd verejné moci vedeném Ministerstvem vnitra, statni Grfady, organizacni a jiné sloZky statu
nevykondvajici vefejnou moc, fyzické osoby a dalsi subjekty ur¢ené ze strany orgdndi vefejné moci.

Zhotovitel je povinen poskytnout pinéni dle Smlouvy tak, aby NCA umoznovalo rozsifit poskytovani
slufeb vytvdrfejicich divéru i pro dalsi subjekty & entity dle pfedchozi véty, bude-li o ném
v budoucnosti rozhodnuto.

Pinéni dle Smlouvy musi byt poskytnuto tak, aby sluzby NCA mohly byt poskytovany kvalifikovanym
poskytovatelem sluzeb vytvarejicich davéru dle nafizeni Evropského parlamentu a Rady ¢. 910/2014
o elektronické identifikaci a sluzbdch vytvarejicich diivéru pro elektronické transakce na vnitfnim trhu
a o zruseni smérnice 1999/93/ES (elDAS). Vybudovanim NCA se timto poskytovatelem a spravcem
stane Objednatel.

Za timto ulelem nechal Objednatel zpracovat Gvodni dokument s ndzvem ,Narodni certifikacni
autorita (Etapa 2a — shromaidéni poZadavk( a navrh feseni)”, ktery je pfilohou ¢. 7 Smlouvy. Tento
dokument mj. obsahuje pozadavky na NCA a jeji jednotlivé ¢asti {tzn. zejména na jeji hierarchii,
distribuci a piatnost certifikat(i, bezpelnost, kryptografické algoritmy, dokumentaci, infrastrukturu
apod.), dokument je jednim z vychozich podklad( pro zpracovéni navrhi dle akceptacnich kritérii
milnik( uvedenych v pfiloze €. 4 Smlouvy. Uvedeny dokument obsahuje i dai$i poZadavky na NCA,
které budou v budoucnosti realizovany (napf. vydavani kvalifikovanych certifikatd pro autentizaci

Strénka 14 z 25




SPRAVA
ZAKLADNICH
REGISTRU

internetovych stranek, vytvoreni daléi vétve CA zalozené na eliptickych kfivkach apod.). Dilo tak musi
v budoucnu umoZnit bezproblémovou realizaci takovych poZadavka.

S ohledem na skutecnost, 7e od vypracovani vyie uvedeného dokumentu dodlo k nékterym zménam,

upozornuje Objednatel zejména na:

rozéifeni skupiny organizaci, kterym bude NCA slouZit o Generéini inspekci bezpe¢nostnich
sbord,

potiebu provést podrobnou analyzu pro zvoleni technologie NCA (RSA versus ECC {eliptické
kFivky)), jejich hlavnich pfinosti a dopadd na realizaci celého projektu. S ohledem na posun
v harmonogramu projektu a doporuéeni NUKIB o opétovné zvaZeni technologie, je nezbytné
diskutovat v ramci DNI moznost revize pGvodniho architektonického zaméru architektd SZR a
MVCR k vybudovani dvou oddélenych strom( CA na RSA a ECC a moiné vybudovani pouze
vétve zaloZené na ECC.

Detailni navrh implementace

Uptesnéni zadani se zastupci viech vyse uvedenych organizaci, po pfedani dalich informaci z jejich
strany. Jednd se o informace vefejné, ale také o informace v rezimu ,VYHRAZENE" nebo , DUVERNE",
a obsahuji informace nap¥f. tohoto typu:

<

(@]

Polet TSA_izol a jejich umisténi
Volajici aplikace pro zadost o razitko, podet a umisténi téchto aplikaci
Pocet registracnich autorit {(dale jen ,,RA”) a jejich umisténi

Pocet operatord, ktefi budou mit v organizaci RA na starost apod.

Vystupem detailniho ndvrhu implementace bude nejpozdéji do 31. 10. 2018 odevzdani dokumentu
obsahujiciho tyto oblasti:

O

O

Procesni model hlavnich procesa.

Funkéni model (use case).

Navrh GUI {(graphic user interface) jako soucasti RootCARSA, SubCARSA_FO_PO a RA.

Datovy model.

Model sluzeb.

Detailni architektura NCA odpovidajici kvantitativnim a kvalitativnim potfebdm jednotlivych
organizaci/bezp. slofek na sluzby NCA s popisem hlavnich parametrt jednotlivych HW/SW
prvké.

Detailni poZadavky na soucinnost Objednatele a jednotlivé organizace/bezp. sloZky.

Kiasifikace NCA, zda se jednad o vyznamny informaéni systém nebo kritickou informacni
infrastrukturu podle zdkona ¢ 181/2014 Sb. o kybernetické bezpe¢nosti a o zméné
souvisejicich zdkonl (zékon o kybernetické bezpeénosti), prvotni analyza dopadd

souvisejicich s timto rozhodnutim®.

' Objednatel upozorfiuje, 2e NCA by se mohla ve smyslu zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o
zméné souvisejicich zakond (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich pfedpist (dale jen ,ZoKB")
stat v budoucnu kritickou informaéni infrastrukturou statu. Stane-li se NCA skuteéné kritickou informacni
infrastrukturou, je Zhotovitel povinen vyvijet usili, které Ize spravedlivé poZzadovat, v poskytavani pinéni dle
Smiouvy tak, aby NCA byla budovana jiz od svého po&atku s ohledem na uvedenou skutednost a Objednateli
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Ptilohy detailniho navrhu implementace, které budou predany nejpozdéji do 30. 11. 2018:

o Detailni navrh implementace v uzavienych sitich jednotlivych organizaci.

Detailni ndvrh postupu realizace (v€etné postupu implementace v uzavienych
sitich jednotlivych organizaci.

O

Detailni navrh testovacich scénaia.

G

o Detailni navrh bezpec¢nostniho testovani.

o Definovani akceptacnich kritérii, jejichZ splnénim bude podminéno nasazeni NCA do
testovaciho provozu.

......

provozu.

o Navrh bezpelnostniho reseni NCA (navrh bezpelnostniho feSeni obsahujici minimdiné
bezpeénostni architekturu a popis eliminace rizik).

Dald poisd

1. Zvolené HSM moduly uvedené v ndvrhu architektonického feseni, musi podporovat vydavani
certifikatl zaloZzenych nejen na RSA, ale také na ECC (eliptickych kfivek) P-384.

2. Cely systém NCA musi spliiovat poZadavky zakona ¢. 365/2000 Sh., o informacnich systémech
vefejné spravy.

iy anTormace

Priloha ¢. 8 Smlouvy obsahuje seznam dokumentl a poiadavki, které definuji a upFesnuji
poZadavky na NCA ze strany Organizaci. Dokumenty a poZadavky dle pfilohy £. 8 Smiouvy jsou
jednémi z vychozich podklad(r pro zpracovani navrhl dle akceptacnich kritérii milnikd uvedenych
v priloze ¢. 4 Smlouvy.

nevznikaly pozdéji vicenaklady s Upravou opatfeni, ktera ZoKB a dai$i pravni pfedpisy upravujici kybernetickou
bezpeénost definuji (jedna se napf. o nutnost zmény dokumentace systému, analyzy rizik, planu zviddani rizik,
Upravy feseni délky a podoby hesel apod.), a kterd budou zavedena i pfijata v souvislosti s vybudovanim NCA.

Stranka 16 z 25




SPRAVA
ZAKLADNICH
REGISTRU

Priloha ¢. 2 Smlouvy
Dodavky a sluiby, které nejsou soucasti Dila

1. Redeni vydavani PSEUDONYM certifikatl. Jejich Fedeni bude obsahem jiné dilti smlouvy (s
predpokladanou dobou realizace nejpozdéji do 30. 4. 2019).
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Ptiloha ¢. 3 Smlouvy
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Priloha ¢. 4 Smlouvy
Milniky, jejich akceptaéni kritéria a terminy pro splnéni milnikd
Nejzazsi
" termin
Cislo , - e Lk
o pro Nazev milniku Vyse platby Akceptaini kritéria
milniku .
spinéni
: milniku
1 31. 10. Pfedani Spinéni tohoto Piedani detailniho navrhu rfeseni NCA
: 2018 + detailniho milniku zaklada | dle niZe uvedené struktury k
| navrhu a pravo pripominkovani Objednateli, pro tcely
' ?F?hlt?;?;y Zhotovitele na pr;porl'mn’ko'vam a nasiedneho' ‘
ressm : | fakturaci ve vygi sC vva ?vam ze stra{w prac?vmsklljpmy
k pfipominkovani do 40% C sloZené ze zastupch Bezpelnostnich
Objednateli. D‘?I oLeny slozek, MVCR?, Policie CR a Objednatele:
ila.
- procesni model hlavnich procesd,
- funkéni model (use case),
- navrh GUI {graphic user interface)
jako soudasti RootCARSA,
SubCARSA_FO_PO a RA,
_ - datovy model,
- modelsluzeb,
- detailni architektura NCA,
- detailni pozadavky na soucinnost
Objednatele a jednotlive
QOrganizace, :
- klasifikace NCA, zda se jedna o
vyznamny informacni systém nebo
kritickou informacni infrastrukturu
podle zdkona ¢. 181/2014 Sh. o
kybernetické bezpeénosti, prvotni
analyza dopadd souvisejicich s timto
E rozhodnutim.
2 730.11. | Pfedani pfiloh Splnéni tohoto * PFedani nize uvedenych pfiloh detailniho
- 2018 k detailnimu milniku zakldda | navrhu feseni NCA k pfipominkovani
i navrhu resent | pravo Obiednateli, pro ucely pfipominkovani a
NCA Zhotovitele na nasledného schvalovani ze strany

pracovni skupiny slozené ze zastupcl :
Bezpec¢nostnich slozek, MVCR, Policie R
a Objednatele: )

p.npomml'<ovan| ' fakturaci
Objednateli. e e s wa
zbyvajici {asti
z celkové Ceny
Dila. - delailni navrh fedeni vuzavrienych
sitich jednotlivych organizaci,

- detailni navrh postupu realizace

’ Na zakladé pozadavku Odboru kybernetické bezpetnosti MVCR, se bude k navrhu architektury fegeni NCA vyjadiovat i |
architekt kybernetické bezpecnosti MVCR. '
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(véetné  postupu  implementace
v yzavienych sitich jednotlivych
organizadci,

detailni navrh testovacich scénarq,

detailni  navrh  bezpecnostniho
testovani,

definovani  akceptacnich  kritérii,
jejichz spinénim bude podminéno
nasazeni NCA do testovaciho
provozu,

definovani  akceptacnich  kritérii,
jejichi spinénim bude podminéno
nasazeni NCA do ostrého provozu, |

navrh bezpelnostniho fedeni NCA.

Splnénim milniku se rozumi podpis akceptacniho protokolu pro pfislusny miinik s vyrokem ,spliuje”
obéma Smluvnimi stranami. K podpisu akceptacniho protokolu pro pfislusny miinik nemuzZe dojit
dfive, nez Zhotovitel spini fddné bez jakychkoliv vad akceptalni kritéria sjednana vtéto pfriloze

Smiouvy pro pfisiusny milnik.
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Pfiloha €. 5 Smiouvy

Harmonogram

Nejpozdéji k datu 31. 10. 2018 dojde k pFedani detailniho ndvrhu feseni NCA dle nize uvedené
struktury k pfipominkovani Objednateli, pro ucely pfipominkovani a nasledného schvalovani ze
strany pracovni skupiny sloZené ze zastupcl Bezpeénostnich sloZek, MVCR?, Policie CR a Objednatele:

procesni model hlavnich proces,

funkéni model {use case),

navrh GUI (graphic user interface) jako soucasti RootCARSA, SUbCARSA_FO_PO a RA,
datovy model,

model sluZeb,

detailni architektura NCA,

detailni poZadavky na soudinnost Objednatele a jednotlivé Organizace,

klasifikace NCA, zda se jedna o vyznamny informacni systém nebo kritickou informacni infrastrukturu
podie zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti, prvotni analyza dopad{ souvisejicich s
timto rozhodnutim.

Nejpozdéji k datu 30. 11. 2018 dojde k pfedani nize uvedenych pfiloh detailniho ndvrhu redeni NCA k
pfipominkovani Objednateli, pro cely pfipominkovani a ndsledného schvalovani ze strany pracovni
skupiny slozené ze zastupct Bezpeénostnich slozek, MVCR, Policie CR a Objednatele:

detailni ndvrh feseni v uzavienych sitich jednotlivych organizaci,

detailni ndvrh postupu realizace (vfetné postupu implementace v uzavienych sitich jednotlivych
organizaci,

detailni navrh testovacich scénarq,
detailni navrh bezpec¢nostniho testovani,

definovani akceptacnich kritérii, jejichZ splnénim bude podminéno nasazeni NCA do testovaciho
provozu,

definovani akceptacnich kritérii, jejichZz spinénim bude podminéno nasazeni NCA do ostrého
provozu,

navrh bezpeénostniho feseni NCA.

* Na zékladé pozadavku Odboru kybernetické bezpeénosti MVCR, se bude k ndvrhu architektury Feseni NCA vyjadfovat i
architekt kybernetické bezpeénosti MVCR.
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Péiloha €. 6 Smlouvy
Poddodavatelé
Poddodavatelem Zhotovitele bude spolecnost:
Asseco Central Europe, a.s.

se sidlem Budéjovicka 778/3, 140 00 Praha 4,
IC: 27074358
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P¥iloha €. 7 Smiouvy

Narodni certifikaéni autorita (Etapa 2a — shromazdéni poZadavku a navrh Feseni)
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Pfiloha ¢. 9 Smlouvy

Nabidka Zhotovitele
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