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FINANCOVANO EVROPSKOU UNIf
FOND PRO VNITRNI BEZPECNOST

SMLOUVA

0 zajiSténi administracnich a specidlnich Skoleni v oblasti ICT — pro &ist D
Cislo smlouvy objednatele: PPR-18697-20/CJ-2018-990656

Smluvni strany:

Ceska republika - Ministerstvo vnitra

Sidlo:

1CO:

DIC:
Zastoupena:

Korespondenéni adresa:

(dale jen ,,Objednatel”)
a

ALEF NULA, a. s.
S!"dloz

ICQ:

DIC:

Zastoupena:

Bankovni spojeni:

pod sp. zn B2727

(dale jen ,,Dodavatel)

Nad Stolou 936/3, PSC 170 34, Praha

00007064

CZ00007064

plk. Mgr. Pavlem Osvaldem, feditelem Reditelstvi pro podporu
vykonu sluzby Policejniho prezidia Ceské republiky

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnickd 27, postovni schranka 62/ RPVS, 170 89 Praha 7

Pernerova 691/42, 186 00 Praha 8
61858579
CZ61858579

Ing. Milanem Zinkem, predsedou predstavenstva

(spolecné déle také jen ,,Smluvni strany“, nebo jednotlivé ,,Smluvni strana®)

uzavrely v souladu s ustanovenimi zdkona ¢. 89/2012 Sb., ob&ansky zakonik, (déle jen ,,ob&ansky
zékonik®) a zdkona €. 134/2016 Sb., o zadavani verejnych zakézek (dale jen ,,ZZVZ) tuto

Smlouvu o zajiSténi administracnich a specialnich $koleni v oblasti ICT — &ast D

(dale jen ,,Smlouva®)
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PREDMET SMLOUVY

Dodavatel se na zakladé této Smlouvy zavazuje poskytnout Objednateli specializovana
administraéni a specialni $koleni v oblasti ICT, a to dle podminck specifikovanych ve
Smlouvé. Jednotliva Skoleni jsou podrobn¢ specifikovana v Pfiloze ¢. 1 Smlouvy.
(souhrnne déle téz ,,Pfedmét pInéni®)

CENA ZA PLNENI
Objednatel ma povinnost zaplatit Dodavatcli za fadné poskytnuté plnéni sjednanou cenu.

Celkovd cena za Predmét plnéni je 1350000,00 K& bez DPH  (slovem
jedenmiliontFistapadesattisickorunceskych), 1633 500,00 K& sDPH  (slovem
jedenmilionSestsettFicettFitisicpétsetkorunceskych).

Podrobna specifikace ceny jednotlivych polozek Predmétu plnéni je uvedena v Pfiloze €. 2
této Smlouvy.

Smluvni strany s¢ dohodly, Ze cena za plnéni je cenou kone¢nou, nejvyse pfipustnou,
nepiekro¢itelnou. Sjednana cena zahrnuje veskeré naklady, které Dodavateli v souvislosti
s Fadnym poskytovanim dohodnutého plnéni vzniknou, v&. veSkerych licenénich poplatkd,
nakladi na dopravu, cel, nakladii na baleni, doruceni apod. a jsou v nich zohledné&na
rizika, bonusy, slevy a dalsi vlivy ve vztahu k celkové dobé plnéni dle této Smlouvy. Cena
zahrnuje ndklady na cestu a praci technika pii servisnich vyjezdech, cenu ndhradnich dilu,
servis v misté instalace.

Cena plnéni bude upravena o pripadnou zdkonnou procentni zménu DPL], a to ode dne
ucinnosti prislusné zmény.

Veskeré ceny dohodnuté v této Smlouvé jsou ceny v korunach ¢eskych.
PLATEBNI PODMINKY

Dodavatel je opravnén vystavit fakturu za poskytnuté diléi plnéni, a to vZdy za uplynuly
kalendaini mésic.

Dodavatel je povinen vystavit fakturu (danovy doklad) do 10 dnl ode dne podpisu
akceptacniho protokolu za ptisluiné obdobi obéma Smluvnimi stranami. Datem
uskuteénéni zdanitelného plnéni je posledni kalendarni den prislusného kalendéfniho
méesice.

Splatnost faktury (dafiového dokladu) je 30 dnd od data jejiho prokazatelného doruceni
Objednateli na adresu uvedenou ve Smlouvé, s vyjimkou ptipadu, kdy faktura dorucend
v terminu od 1. 12. dan¢ho roku do 28. 2. nasledujiciho roku je splatnd ve thité 60 dnt od
data jcjiho prokazatelného doruc¢ent Objednateli.

Faktura musi obsahovat ¢islo této Smiouvy a nalezitosti fadného dafového dokladu podle
piislusnych pravnich predpist, zejména pak zdkona o dani z pridané hodnoty v platném
znéni a nalezitosti obchodni listiny dle ob¢anského zékoniku. V pripade, ze faktura
(datiovy doklad) nebude mit odpovidajici naleZitosti necbo nebude vystavena v souladu
s touto Smlouvou, je Objednatel opravnén zaslat ji zpét k doplnéni Dodavateli, aniz se
dostane do prodleni se splatnosti, lhata splatnosti po¢ina bézet znovu od opétovneho
doruceni nalezit¢ doplnéného ¢i opraveného danového dokladu Objednateli. Dodavatel
doru¢i Objednateli 1 original faktury a 1 kopii vystavené faktury.

Adresa Objednatele pro doruceni daiového dokladu je:
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Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnické 27, postovni schranka 62/RPVS, 170 89 Praha 7

Fakturovana Castka se povazuje za uhrazenou okamZikem odepséni ptislusné finanéni
¢astky z bankovniho ¢tu Objednatele uvedeného ve smlouvé v prospéch bankovniho Gétu
Dodavatele uvedeného v Smlouvé.

Ptilohou faktury za poskytnuté plnéni jsou originaly akceptacnich protokold podepsanych
poveéfenymi zastupci obou Smluvnich stran, jinak Objcdnatel nebude fakturu Dodavatele
akceptovat. Akceptacni protokol obsahuje prehled poskytnutého plnéni, tak aby bylo
mozné poskytnuté plnéni jednoznaéné¢ identifikovat.

Objednatel neposkytuje Dodavateli finan¢ni zalohy na predmét plnéni.
DOBA, MISTO A PODMINKY PLNEN{ DODAVEK

Plnéni podle této Smlouvy bude probihat na pracovistich Dodavatele v Praze.
Pinéni dle této smlouvy se poskytuje od G¢innosti Smlouvy 12 mésict.
ODPOVEDNOST ZA VADY

Dodavatel zarucuje a odpovida za to, ze predané plnéni odpovida sjednané specifikaci, je
bez faktickych vad a pravnich vad.

Dodavatel odpovida za to, z¢ pInénim této Smlouvy nebude zasazeno do préav ticetich osob,
a to v€etné prav k predmétim dusevniho vlastnictvi.

Nebyla-li do okamziku uplatnéni reklamace vady uhrazena celd smluvni cena, Objednatel
neni v prodleni s thradou smluvni ceny az do Uplného vyreseni reklamace.

Uplatnénim naroku z odpovédnosti za vady neni dotéen narok Objednatele na ndhradu
ujmy.

SANKCE

Dodavatel je povinen v pripadé prodleni s plnénim zavazkl dle této Smilouvy uhradit
Objednateli smluvni pokutu ve vysi 0,25% 7z celkové ceny Predmétu plnéni s DPH za
kazdy den prodleni.

V pripadé prodleni Objednatele s thradou fadné¢ vystavenych a doruéenych faktur, je
Dodavatel opravnén pozadovat zakonny trok z prodleni.

Smluvni strany se dohodly, 7e zavazek zaplatit smluvni pokutu nevyluCuje pravo na
nahradu jmy, a to v celém rozsahu. Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané
smluvni pokuty nebo slevy z ceny nezbavuje povinnou Smluvni stranu povinnosti splnit
své zavazky.

Smluvni pokuta a zékonny urok z prodlent jsou splatné ve thité 30 dnd ode dne doruceni
pisemné vyzvy opravnéné Smluvni strany k jeji thradé povinnou Smluvni stranou, neni-li
ve vyzve uvedena lhita delsi.

PODDODAVATELE

Za plnéni poddodavatelli Dodavatel odpovidd jako za své plnéni, véetné odpovédnosti za
ddsledky vznikié.
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MLCENLIVOST A DUVERNE INFORMACE

Smluvni strany se zavazuji, Ze nezpfistupni tieti osobé diivémé informace, okolnosti a Gidaje,
které se dozvédély nebo ziskaly v souvislosti s realizaci predmétu plnéni této Smlouvy, ani je
neposkytnou jinym osobam bez pfedchoziho vyslovného souhlasu druhé Smluvni strany. Toto
ustanoveni upravujici ochranu divérnych informaci se nevztahuji na skutecnosti, které je
nutno zvefejnit, poskytnout nebo sdélit dle platnych pravnich predpisi véetne prava EU nebo
zavazného rozhodnuti opravnén¢ho organu. Dodavatel vyslovné souhlasi se zvefejn&nim
celého textu Smlouvy, a to v¢etné viech Priloh.

UCINNOST SMLOUVY, ODSTOUPEN{
Smlouva se uzavira na dobu uréitou, a to od u€innosti Smlouvy na obdobi 12 mésicti.

Ukonéenim u¢innosti této Smlouvy nejsou dotena ustanoveni Smlouvy tykajici se narok
2 odpovédnosti za vady, narokd z odpovédnosti za Gjmu a ndrokd ze smluvnich pokut,
ustanoveni o ochrané informaci, ani dal$i ustanoveni a naroky, z jejichz povahy vyplyva,
Ze maji trvat i po zaniku ucinnosti této Smlouvy.

Smlouvu lze dale ukonéit nasledujicimi zplisoby pisemnou dohodou Smluvnich stran, jejiz
soucasti bude 1 vypofadani vzajemnych zavazki a pohledavek.

Kazda z¢ smluvnich stran mize od této Smlouvy odstoupit v pfipadech stanovenych touto
Smlouvou nebo zdkonem, zejména pak dle ust. § 1977, § 1978 a ust. § 2002 a nasl.
ob&anského zdkoniku a za podminek § 2004 a § 2005 ob&anského zékoniku. Uginky
odstoupeni od Smlouvy nastavaji dnem doruceni ozndmeni o odstoupeni pfislusné
Smluvni strané.

Objednatel je dale opravnén odstoupit od Smlouvy, jestlize bylo vydano rozhodnuti o
Gpadku Dodavatele v insolven¢nim fizeni nebo Dodavatel sam poda dluznicky navrh na
zahdjeni insolven¢niho fizeni; Dodavatel vstoupi do likvidace nebo dojde k jinému byt jen
faktickému podstatnému omezeni rozsahu jcho ¢innosti, které by mohlo mit negativni
dopad na jeho zplsobilost plnit zavazky podle této Smlouvy.

Objednatel ma pravo odstoupit od Smlouvy také tehdy, pokud Dodavatel piestane
spliovat  podminky dle zakladnich, profesnich nebo technickych kvalifika¢nich
piedpokladi, stanovenych v zadavacich podminkach na realizaci této Verejné zakazky.

KOMUNIKACE SMLUVNICH STRAN, OPRAVNENE OSOBY

Veskera  komunikace mezi Smluvnimi stranami bude probihat prostiednictvim
opravnénych osob stanovenych touto Smlouvou nebo jimi povérenych zastupci.

Kromé zakonnych zastupci Smluvnich stran, dal§i osoby opravnéné jednat ve vécech
pinéni poskytovaného dle této Smlouvy, véetné prava podepsat akceptacni protokol:

za Objednatele:

za Dodavatele:
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V pfipadé, Ze dojde ke zméné opravnénych osob nebo kontaktnich udaji u nich
uvedenych, jako je e-mail, tel., apod., povinna strana doru¢i pisemné oznameni o této
zméné druhé Smluvni stran¢ bez zbyte¢ného odkladu.

KONTROLY A AUDITY

Dodavatel je povinen spoluplsobit jako osoba povinna pfi vykonu finanéni kontroly ve
smyslu § 2 pism. ¢) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o
zméné nékterych zdkonl (zédkon o finan¢ni kontrole), ve znéni pozdéjSich predpist, a
poskytnout Objednateli 1 kontrolnim orgdnim pfi provadéni finan¢ni kontroly nezbytnou
soucinnost.

Dodavatel se zavazuje zajistit, Ze prava vySe uvedenych kontrolnich instituci provadét
audity, kontroly a ovéfeni se budou stejnou mérou vztahovat, a to za stejnych podminek a
podle stejnych pravidel na jakéhokoli poddodavatele ¢i jakoukoli jinou stranu, ktera ma
prospéch z finan¢nich prostredkl poskytnutych v ramci této smlouvy.

PRAVIDLA PUBLICITY A POVINNOSTI DODAVATELE

Z dlvodu, Ze Predmét plnéni je spolufinancovan z Narodniho programu Fondu pro vnitini
bezpecnost Dodavatel je povinen dodrzet pravidla publicity dle tohoto ¢lanku Smlouvy.
Nazev projektu je ,,Podpora potirani kybernetické kriminality®, registraéni ¢islo ISF/6/02

Na faktufe musi Dodavatel uvést nazev projektu, a to ,,Podpora potirani kybernetické
kriminality*, registracni ¢islo ISF/6/02

Dodavatel je povinen poskytnout soucinnost opravnénym kontrolnim organtm pii vykonu
kontroly (auditu) tykajiciho se¢ realizovaného projektu ,,Podpora potirani kybernetické
kriminality®, registradni Cislo ISF/6/02. Dodavatel je povinen archivovat dokumentaci
souvisejici s plnénim dle této Smlouvy po dobu 10 let od predani plnéni, nebo minimalné
do konce roku 2029 archivovat originalni vyhotoveni smlouvy vcetné jejich dodatkd,
originaly Gcectnich dokladi a dalSich doklad( vztahujicich se k realizaci predmétu
Smlouvy za Géclem ovérovani plnéni povinnosti vyplyvajicich z podminek Fondu pro
vnitini bezpecnost, dale jen povinen poskytovat pozadované informace a dokumentaci
zaméstnancim nebo zmocnénclim povéfenych organtt (Odboru fondd EU v oblasti
vnitinich véci Ministerstva vnitra CR, Ministerstvu financi CR, Evropské komise,
Evropského ucetniho dvora, Nejvyssiho kontrolniho radu, pfislusného finan¢niho Gfadu a
dalsich opravnénych organu statni spravy) a je povinen vytvorit vySe uvedenym osobam
podminky k provedeni kontroly, vztahujici se k realizaci vefejné zakdzky a poskytnout jim
pfi provadeéni kontroly soucinnost.

OBECNA USTANOVENI

Dodavatel je povinen postupovat s odbornou péci, podle nejlepSich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny
nebo s pokyny jim povérenych osob. Dodavatel je povinen upozorfiovat Objednatele
v odlivodnénych pripadech na pripadnou nevhodnost pokynit Objednatele.

Smluvni strany sc¢ vyslovné dohodly, ze Dodavatel odpovida Objednateli za Gjmu
majetkovou i1 za G4jmu nemajetkovou.

Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pii plnéni Smlouvy k omezeni ¢innosti nebo ohrozeni chodu Objednatele, zejména pak ve
vztahu k jim pouZivanym produktim, zafizenim, programovému vybaveni a prostiedi.
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Dodavatel je povinen upozornit Objednatele na potencialni rizika vzniku skod a véas a
fadné dle svych moznosti provést takova opatient, ktera riziko vzniku skod zcela vylouéi
nebo (pokud je nelze zcela vyloucit) v maximalni mozné mife snizi. Jde-li o zamezeni

vrwe

Gc¢elné vynaloZenych néakladi odsouhlasenych pfedem Objednatelem.

Dodavatel je povinen upozorniovat Objednatele veas na vsechny hrozici vady ¢i vypadky
svého plnéni, jakoZ i poskytovat Objednateli veskeré informace, které jsou pro plnéni
Smlouvy nezbytné a neprodlené oznamit pisemnou formou Objednateli prckazky, které
mu brani v pinéni pfedmétu Smlouvy a vykonu dalsich ¢innosti souvisejicich s plnénim
predmeétu Smlouvy.

Objednatel i Dodavatel se dale zavazuji sdélit ¢i poskytnout bez zbyte¢ného odkladu
druhé Stran€ veskeré nezbytné pristupy k vécnym i technickym informacim, kterych je
nezbytné zapottebi k provedeni Fadného plnéni ze strany Dodavatele.

Dodavatel je povinen po celou dobu plnéni dle této Smlouvy mit v platnosti veskera
opravnéni, licence a certifikaty ke véem ¢innostem dle této Smlouvy.

ZAVERECNA USTANOVENI

Tato Smlouva nabyva u€innosti dnem uvetejnéni v registru smluv dle zdkona &. 340/2015
Sb., 0 zvlaStnich podminkdch ucinnosti nékterych smluv, uveiejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv).

Tato Smlouva nesmi byt postoupena bez ptedchoziho pisemného souhlasu druhé Smluvni
strany, nebo byt soucasti projektu premény dle Zakona ¢. 125/2008 Sb., o pfeménich
obchodnich spolecnosti a druzZstev, bez pfedchoziho pisemného souhlasu druhé Smluvni
strany.

Smluvni strany nemaji zajem, aby nad ramec vyslovnych ustanoveni této Smlouvy byla
Jjakakoliv prava a povinnosti dovozovany z dosavadnich zvyklosti ¢i budouci praxe
zavedené mezi stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se
predmétu plnéni dle téchto smluv, ledaZe je stanoveno jinak. Vedle shora uvedeného si
Smluvni strany potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti ¢i praxe.

Smluvni strany vylucuji aplikaci ustanoveni § 557 ob¢anského zakoniku na tuto Smlouvu.

Prava Objednatele vyplyvajici z této Smlouvy ¢i1 jejiho poruseni se promicuji ve 1hité 10
let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Dodavatel prebird podle § 1765 obcanského zakoniku riziko zmény okolnosti, zejména
v souvislosti s cenou za poskytnuté pinéni, pozadavky na poskytované pinéni a licenénimi
podminkami vyrobce.

Ukéze-h sc nekteré z ustanoveni této Smlouvy zdanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni Smlouvy obdobné podle ust. § 576 ob¢anského zakoniku.

VSechny spory vyplyvajici z pravniho vztahu zalozencho touto Smlouvou a v souvislosti
s nim, budou FeSeny podle obecné zavaznych pravnich predpist Ceské republiky a soudy
Ceské republiky.

Tato Smlouva mize byt ménéna pouze formou C&islovanych pisemnych dodatkd. Za
pisemnou formu ncbude pro tento ucel povaZovana vyména c-mailovych ¢i jinych
clektronickych zprav.




14.10. Tato Smlouva je vyhotovena ve 4 (Ctyfech) stejnopisech s platnosti originilu, s nichZ
Objednatel obdrzi 3 (tfi) stejnopisy a Dodavatel 1 (jeden) stejnopis.

14.11. Nedilnou soucasti této Smlouvy jsou nasledujici prilohy:

Piiloha €. 1 - ,,Specifikace predmétu plnéni®
Priloha €. 2 — , Specifikace ceny*

V Praze dne U7U9201ﬂ V sze ....... dne /]L[ 0!1013'

: et SR A
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P“ALEF NULA, a.4.
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plk. Mgr. Pavel Osvald _ Ing. Milan Zin€ek

feditel RPVS PP CR predseda predétavenstva




Priloha ¢. 1 — Specifikace predmétu plnéni

Diléi ¢ast D - Kurzy kybernetické bezpecnosti

Pozadavky na dodavatele:

- kurzy se budou odehravat v prostorach, které zajisti dodavatel

- soucasti kurzu budou vzdélavaci materialy v elektronické podobé

- dodavatel zajisti technicke vybaveni pro vSechny ucastniky kurzu

- jazyk kurz(: éestina

- Na zavér kazdého kurzu obdrzi Uéastnici kurzu osvédéeni o absolvovani kurzu

- Vyukova hodina trva 45 minut, kazdy den Skoleni obsahuje 8 vyukovych hodin

- Pro zajisténi maximalni korektnosti, aktualnosti a spolehlivosti pfedavanych informaci
musi mit lektor certifikaci Certified Ethical Hacker (CEH)
(https://www.eccouncil.org/programs/certified-ethical-hacker-ceh/) nebo obdobnou
celosvétové uznavanou certifikaci zajistujici stejnou nebo vyssi Uroven znalosti Skolitele.
Tato podminka rovnéz zaruci dostateénou praxi dodavatele pfi pfedchazeni a reseni
kybernetickych incidentd a moznost vytvareni prakticky zamérenych kurzi provazanych s
policejni praxi, v€etné propojeni se znalostmi problematiky pocitaGovych siti.

Kurz 1 — Kurz kybernetické bezpeénosti

pocet UCastnik(: 150 (75 v prvnich Sesti mésicich ucinnosti smlouvy, 75 ve druhych Sesti
mésicich ucinnosti smlouvy).

doba trvani kurzu: 5 dni

maximalni pocet Ucastnikl v jednom kurzu je 15 osob

Obsah kurzu:

Linux

Sprava uzivatell a soubor(l, sprava zafizeni, diagnostika a feSeni chyb, instalace softwaru.
Instalace a nastaveni databaze.

Zaklady a pouziti SQL pfikazt - SELECT, INSERT, UPDATE atd.

Vytvareni a spousténi zakladnich bash skriptQ.

Zaklady pouzivani podminek a smyéek (loops).

DNS, DHCP, NAT, http/https, ports, TCP/IP, UDP, switch, router, zakladni linux pfikazy /
netstat, iptables.

Seznameni s koncepty sitového stacku a vybranymi detaily protokolil, softwaru a nastaveni.

Wifi site

bezdratove sité wifi, zakladni prvky v bezdratovych sitich, zpusoby komunikace vetné
modulace, frekvenci protokol( a nastaveni samostatnych prvkd bezdratovych siti, teoretické
vedomosti, tak i praktické dovednosti v nastavovani bezdratovych siti. Druhy sifrovani,
zabezpecleni wi-fi siti

Pocitacova bezpecnost prakticky

Uvod do bezpeénosti pocitadovych systémi - zakladni pojmy, hrozby, rizika, Gtoky;
Zaklady kryptografie - terminologie, symetricka a asymetricka kryptografie, stru¢ny pfehled
soucasnych kryptografickych systému, problematika klic a jejich sprava, certifikaty, PKI
Problematika Ransomware

Problematika: Bitcoin, Darknet




FINANCOVAND EVACPSEOL Uil
FOMD PRO VNITRNI BEZPECNOST

Projekt: Podpora potiréni kybernetické kriminality; reg. &islo ISF/6/02, je financovan Evropskou unif v rdmci Fondu pro vnitini bezpecnost (ISF).

Ptiloha €. 2 - Specifikace ceny za predmét pInéni

Kod

Plnéni

Pocet

Jednotka

Jednotkova cena bez
DPH

Celkem bez DPH

Celkem s DPH

Plnéni D

Kurzy kybernetické bezpeénosti

D1

]Kurz kybernetické bezpecnosti

150

| clovék |

9 000,00 K¢

1 350 000,00 K&

1 350 000,00 K¢

1633 500,00 K¢




