
Příloha č. 6: Nabídka ZhotovitelerrrP
Hlavni města Praha 
Mariánské nám 2. 110 01 Praha I 
110 00 Praha I -Nově Měno

Nabídka pro:

K rukám:

fCORPUS
l SOLUTIONS f

Uchazeč: 
Kontaktní spojeni:

Corpus Solutions, a s.

Vypracovali:

Schválit

Dne: 27.06. 2018

Zadávací IhOta; 
Počet stránek:

Zadávací lhůa není stanovena

190

Předmčt nabídky:

„Bezpečné síťové prostředí"
Omezujíc! podmínky pro zveřejněni a použiti:

Tento dokument obsahuje informace důvěrného charakteru a je určen výhradně pověřeným pracovníkům 
Magistrátu hbvniho mésta Prahy a osobám pověřeným výkonem zadavatelských činnost/, jako takový nesmi 
být bez předchozího souhbsu Corpus Solutions a.s. kopírován, předán či jinak zpřístupněn třetí fyzické 
nebo právnické osobě, ani poulit pro jiné účely nei je posouzení uchazočů ve výběrovém řízeni.

Nabídka pro:

Hlavní město Praha
Upozorněni:

Všechny známky a názvy produktů uvedené v tomto materiálu jsou nebo mohou být registrované obchodní 
značky, obchodní známky nebo ochranné známky |ejlch vlastníků.

Datum publikace: 
Status.

27.06.2018
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I Identifikační údaje dodavatele
Obchodní jméno 
Sídlo společnosti 
Právní forma 
společnosti 
Statutární orgán

Corpus Solutions U 
Štětková 1638/18, 147 00 Praha 4 
Akciová společnost
vrdrnq u Městského soudu v Praze pod spisovou značkou B. 5936 
fřcriiuvciiitvci-

Poděkování

Velice si válíme malnoitl, le ruše společnost Corpus Solutions a s, mule nabídnout tvé dulby právě 
Magistrátu hbvniho města Prahy.

Pevné věříme, ie námi navržené řešeni a zvolený přístup odpovídají Vašim představám a požadavkům.

Založeni společnosti 1992 
Kontakt na osobu 
oprávněnou 
zastupovat 
dodavatele 
Bankovní spojeni

S úctou a společnost Corpus Solutions as

předseda představenstva
11 25764616 

CZ2S7646I6 
(♦420)241 020 333 
2xhpac2

Výroba, obchod a služby neuvedené v přílohách I až 3 živnostenského 
zákona
Zprostředkováni obchodu a služeb 
Velkoobchod a maloobchod
Poskytováni software, poradenství v oblasti informačních technologií, 
zpracování dat. hostingové a související činnosti a webově portály 
Pronájem a půjčování věci movitých
Poradenská a konzultační činnost, zpracováni odborných studí a posudků
Příprava a vypracování technických návrhů, grafické a kreslířské práce
Testování, měření, analýzy a kontroly
Rekbmní činnost, marketing, mediální zastoupeni
Služby v oblasti adnVntstrauvni správy a sluíby organizačně hospodářské
povahy
Mimoškolní výchova a vzděláváni; pořádání kurzů, ikolení, včetně lektorské 
činnosti
Poskytováni technických služeb 
Výroba, obchod a služný Jinde nezařazené 
1,02 má Kč

Dli

Telefon

ID Datové schránky 
Předmět podnikáni

Obory činnosti

Základní jmění 
www

Společnost Corpus SoluUons a.*. (založena 1992) Je předním dodavatelem služeb a technologii v 
obbsu zabezpečeni informačních systémů. V projektech kombinujeme znalosti teoretické zákbdny 
(doloženo certifikáty pracovníků) s praktickými zkušenostmi získanými při realizaci technologických 
projektů.

www.corpus.cz
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2 Obsah 3 Příloha č. 3 - Nabídková cena dle článku 5 
zadávací dokumentace

Příloha i. 3 - Nabídková cena
1 Identifikační údaje dodavatele .

2 Obsah____________________________ ------5
Množství Cena za ks v Kč b«Položka i.3 Příloha i. 3 - Nabídková cena dle čbnku S Zadávací dokumentace

4 Závazný návrh smlouvy-.-_______ _________________________ _

5 Další dokbdy a dokumenty_______________________________________________

6 Informace o celkovém počtu listů nabídky.__________ ___ _______ , „

Dlldl plněni Cena v Kč bez DPH<*• DPH

—6

1 Vypracováni Detailního návrhu řešeni 
Dodavka technologii pro Bezpečné síťové

2 ___ prostfadi_______ |
Instal ace a implementace v jednotlivých

3 lokalitách

Služby uwavy konfiguraci současných 
bezpečnostních technologii 
Služby záruky a podpora výrobce

5 technologie
Služby školeni zadavatele e tervisni podpory

6 spojené tpr 
Cena za 1 čiovékoden poskytováni dalších

7 odborných služeb’•

500 000.00 Kč 500 000,00 Kč

8? 120 19S.il Kč

186

87 130 UMUČ190

10 000 000.00 Kč

5 100 000.00 Kč 5 100 000.00 Kč4

26 039 801,69 Kč 26 079 801,69 W
11O0 000.00 Kč I 1100 000,00 Kcogie

ť
800 12 500^ Kč 10 000 000.00 Kč

Cene cefcem v Kč bar DPH 138 850 000,00 Kč

” Jedná se o modelový počet 800 človékodnú. nikoliv maximální objem

V Praze dne 27.06. 2QI8

člen představenstva 
Corpus Solutions a.s. teggr*
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4 Závazný návrh smlouvy
Smlouva o Dito

Úvodní ustanoveni

Objednatel dne 21. 6. 2018 odeslal v rámci „ČÁSTI 1 Dodávky HW zařízeni a 
standardního SW dynamického nákupního systému 5 názvem .Dodávky HW 
zařízení, standardního SW a odborných služeb technického poradenství" (dále 
jen 4>NSU) výzvu K podání nabídek na veřejnou zakázku s názvem „Bezpečné 
síťové prostředí** (dále jen „Veřejná zakázka"). Nabídka Zhotovitele byla 
na základě kritéria ekonomické výhodnosti nabídky vybrána jako nejvhodnějSI, 
proto Smluvní strany uzavírají tuto Smlouvu.

Číslo smlouvy Objednatele: 
Číslo smlouvy Zhotovitele: ____

uzavřená níže uvedeného dne, měsíce a roku podle ustanovení § 2586 a n. zákona č. 
89/2012 Sb., občanský zákoník (dále jen ..Občanský zákoník ', „obé. zák." nebo 
„o.z.") a na základě zákona č. 13*1/2016 5b., o zadáváni veřejných zakázek, ve znéní 
pozdějších předpisů; (dále jen „Smlouva"), mezi níže uvedenými smluvními 
sl ranami:

PftEDMfT Smlouvy

M Předmětem plnční této Smlouvy je povinnost Zhotovitele, provést pro 
Objednatele dílo spočívající v dodání, instalací a implementaci technologií i 
služeb bezpečného síťového prostředí (dále jen „Dílo"). Předmětem Díla podle 
této Smlouvy jsou zejména následující dílčí plnéní:

(a) Vypracování projektu detailního návrhu řešení (dále jen „Detailní návrh 
řešeni'1) a dodání veškerého softwarového a hardwarového vybaveni 
potřebného k provozování všech požadovaných součástí včetnř softwarových 
licencí.

(b) Dodávka odborných služeb instalace a implementace do prostředí 
Objednatele, poskytnutí servisní podpory a záruk k dodaným technologiím, 
jakož i zaškolení administrátorů systémů a zpracování dokumentace.

(c) Další odborné služby nezahrnuté pod plsm. a) či b) odst. 1.1 této Smlouvy, 
které budou hrazeny na základě skutečně provedené práce vyjádřené v 
Člověkodnech.

1

Hlavni město Praha

se sídlem Mariánské náměstí 2/2, uo 01 Praha 1 
zastoupeni 
Prahy

IČO: 00064581 
DIČ: CZ00064581

ředitelem odboru informatiky Magistrátu hl. m.

(dále jen „Objednatel")
a

1.2 Dílo podle této Smlouvy zahrnuje provedeni prací a/nebo poskytnutí služeb, 
které obvykle s provedením Díla souvisí, a jejichž provedení je nutné za účelem 
řádného provedeni Díla a jeho funkčnosti ve smyslu Přflnhv t. 1. která je 
nedílnou součástí této Smlouvy, bez ohledu na to, zda jsou v této Smlouvě 
uvedeny či nikoliv.

1.3 Podrobná specifikace vlastností požadovaného Díla, jakož, i závazné postupy pro 
implementaci a vedení projektu jsou uvedeny v Příloze Č. i. která je nedílnou 
součásti této Smlouvy.

Corpus Solutions a-s.

se sídlem: Štětková 1638/18,140 00 Praha 4 
jdlmž jménem jedná/zasioupenáj 
ICO: 25764616 
DIČ: CZ25764616 
Bankovní spojeni:

Zapsaná v obchodnm^^sl 
5936

ifedseda představenstva

lěňém Městským soudem v Praze, oddíl B, vložka;u ve

Termín a místo plnénI

Termínem zahájení plnění Díla jeden účinnosti této Smlouvy.

Zhotovitel je povinen provést Dílo v termínech uvedených v harmonogramu 
plnění v Přflo/c č. J a v Detailním návrhu řešení, případně dle udělených 
Pokynů Objednatele.

2
(dále jen „Zhotovitel")

(Objednatel a Zhotovitel společné dále jen „Smluvní strany" nebo jednotlivě též jen
„Smluvní strana")

2.1
2.2
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poté sepíší protokol o předáni a převzetí dílčího plnéní Díla, jeho* vzor je uveden 
v Příloze č. 2 tvořící nedílnou součást této Smlouvy. V případč, že Objednatel 
vyjádřil k upravenému dílčímu celku Díla opét své připomínky, budou Smluvní 
strany postupovat v souladu s ČI. 4-2 této Smlouvy.
Podmínkou pro zahájení plněni dílčího celku dleodst. o bodu (b) této Smlouvy 
je schváleni Detailního návrhu řešeni dle odst. i.x bod (a) této Smlouvy ze strany 
Objednatele. Zhotovitel je povinen dílčí plnéní Díla dle odst. 1.1 bodu (b) této 
Smlouvy zhotovit podle schváleného Detailního návrhu řešení.
Veškeré dílčí celky Díla dle fl. 1.1 bod (a) a (b) budou předány Objednateli

2.3 Místem plnění Díla je sídlo Objednatele, sídlo Zhotovitele, a případně jiná místa
na území hl. m. Prahy určená Objednatelem.r 3 Cena

3.1 Celková cena za Dílo činí:
>39 850 000 KČ (5lovy: dvacet devět milionů tři sta šedesát osm tisk pěl set 
korun českých korun Českých), bez zákonem stanovené danČ z přidané hodnoty 
(dále jen „DPH");
DPH činí 29 368 500 KČ {slovy: dvacet deuět milionů tři sta šedesát osm 
tisíc pět set korun českých korun českých);
169 218 500 Kč (slovy: jedno sto Šedesát devět milionů dvě stě osmnáct tisíc 
pět set), včetně DPH;
(dále jen „Cena"). Podrobná specifikace Ceny je obsažena v 
Smlouvy.

3.2 Cena je cenou nejvýše přípustnou, úplnou a závaznou, a Zhotovitel prohlašuje, 
žc plně pokrvvá všechny jeho náklady spojené s provedením Dfla podle této 
Smlouvy. Cena uvedená v čl. 31 dle této Smlouvy zahrnuje rovnéž ~ 
zajištění součinnosti třetích osob dle čl. 7.14 této Smlouvy a cenu za práva k Dílu 
dle Čl. 14 této Smlouvy.

3.3 Smluvní strany vylučují použití ustanovení § 2611 obt zák.

4-4

4-5

dleodst* f.» bod (a) této SmlouvvZdé uvedené termíny jsou konečné a nebudou 
dále měněny. To neplatí v případě změn Díla dle Cl. 6 této Smlouvy.

4.6 Po dodání dílčích celků Díla dle čl. 1.1 bod (a) a (b) této Smlouvy předá Zhotovitel 
Objednateli za účelem testování Díla příslušné uživatelské a admimstrátorské 
dokumentace. O předání a převzetí bude sepsán předávací protokol, který 
podeplšl oprávněné osoby Objednatele a Zhotovitele.

4.7 Po předáni dle čl. 4.6 této Smlouvy této Smlouvy’ proběhne akceptačni test za 
účasti Objednatele a Zhotovitele. Podrobný scénář akceplačniho testu bude 
součásti DetaDního návrhu řešení zpracovaného dle bodu 1.1 bodu (a) této 
Smlouvy. O průběhu a výsledcích akceptačních testů bude sepsán protokol, 
který bude obsahovat seznam zjištěných chyb a nedostatků o vyjádřeni, zda je 
Dílo způsobilé k akceptaci. Protokol podepiš! odpovědní zástupci Objednatele a 
Zhotovitele.

cenu za

4.8 Vyskytnou-ll se během akceptačnlho testu jakékoliv vady. Je Zhotovitel povinen 
tyto vady odstranit ve Ihůtě dohodnuté oprávněnými osobami. Objednatel není 
povinen akceptoval dflíf celek Dila, ani podepsat Akceptačni protokol, dokud 
tyto vady nebudou odstraněny, .lestliže vada dílčího celku Dila je nepodstatná, 
tzn„ nemá vliv na lidnou funkčnost Díla, je Objednatel oprávněn akceptovat 
Dílo s výhradou s uvedením dosud trvajících nedostatků. Akceptace 5 výhradou 
nezbavuje Zhotovitele povinnosti odstranil zbývající nedostatky / vady Dila. 
Podstatné vady Díla, které vidy bráni a/nebo podstatní limituji Objednatele 
v řádném užíváni Dila ve smyslu PMlohv č._l tvoříc! nedílnou součást této 
Smlouvy.
Po podpisu Protokolu o výsledcích akceptačnlho testu s výsledkem, že předmél 
dílčího celku Díla je způsobilý k akceptaci dle čl. 4.8 této Smlouvy, podeplSi 
oprávněné osoby Akceptačni protokol, jehož vzor je uveden v EtflfiZÍ-L-3 
tvořící nedílnou součást této Smlouvy- Pokud Objednatel do 10 pracovních dnů 
ode dne předloženi Akceptačnlho protokolu Zhotovitelem k podpisu tento 
Akceptačni protokol nepotvrdí ani k němu nesděl! žádné připomínky, považuje 
se takový' Akceptačni protokol za schválený.

4.10 Zhotovitel bude povinen na výzvu Objednatele zaškolit Objednatelem určené 
administrátory a uživatele, a to v rozsahu dle il. 3 piflohy č. 1 zadávací 
dokumentace Veřejné zakázky, Zaškoleni příslušných osob Objednatel písemně

ťftí-DÁM A PÍEVZErl DlLA, UDÍLENI POKYNU K PLNĚNI
4 1 Dílčí celek Díla dle čl. 1.1 bod (a) této Smlouvy - Detailní návrh teleni obsahujíc! 

alespoit náležitosti dle čl. 1,1 PHlohy t, 1 zadávací dokumentace Veřejné 
■zakázky Zhotovitel předá Objednateli k připomínkám nejprve v elektronické 
podobě ve formátu MS Word (verze MS Word 2010 a vyšší) a v terminu dle

zapracuje své pripomlnkv formou revizi v termínu 10 pracovních dnů ode dne 
obdrženi tohoto dílčího celku Díla. nedohodnou-li se oprávněné osoby dle čl. 13 
léto Smlouvy na jiném terminu, v elektronické podobě a 5 připomínkami jej 
předá zpět Zhotoviteli.

4.2 Zhotovitel zapracuje připomínky Objednatele ve Ihůtě 5 pracovních dnů. 
nedohodnou-li se oprávněné osoby dle tl. 13 tělo Smlouvy na jiném terminu, a 
předá upravený dílčí celek Díla Objednateli, op« ve formátu MS Word (verze 
MS Word 2010 a vyšší). Objednatel ve Ihůtě dohodnuté oprávněnými osobami 
potvrdí, že dDS celek Dila nemá žádné vady ani nedodělky, nebo ve stejné Ihůtě 
zapracuje formou revizí své připomínky.

4.3 V pHpadč, že Objednatel potvrdil, že dílčí celek Díla dle a. 1.1 bod (a) této 
Smlouvy nemá žádné vady ani nedodělky, zpracuje Zhotovitel tento dílčí celek 
Díla ve formátu -,p<lf a MS Word (verze MS Word aoio a vyšší) na CD v poCtu 2 
kusů a v písemné podobě v počtu 2 kusů a pfedá jej Objednateli, Smluvní strany

4
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Objednatele uvedené v této Smlouvé, pokud se Smluvní strany nedohodnou 
jinak.potvrdí.

4.11 Den podpisu posledního protokolu či potvrzení ve vztahu k předmětu Díla bude 
považován za den řádného dokončeni dílčí části Díla dle čl. 1.1 bod (b) této 
Smlouvy.

4.12 V rámci plněni části Díla dle 3. 1.1 bod (c) tělo Smlouvy bude Objednatel 
objednávat jednotlivé činnosti dle následujícího postupu:
4.12.1. Objednatel jeoprávnén kdykoli v průbéhu účinnosti této Smlouvy formou 

pokynu písemně zadat Zhotoviteli plněni (dále jen .Pokyn") a Zhotovitel 
je povinen dle Pokynu nabídnout plněni, přičemž tento Pokyn musí 
obsahovat:
a) konkrétní označeni a bližší specifikaci plněni, které je zadáno;
b) termín dokončeni plnéní;
c) Objednatelem předpokládaný rozsah plněni, pHpadně cenu za plnění 

stanovenou v souladu 5 cenovými podmínkami uvedenými v této 
Smlouvě.

4.12.2. V reakci na přijatý Pokyn Objednatele je Zhotovitel povinen do pěti (s) 
pracovních dnů doruSt písemnou akceptaci Pokynu, nebo sdělit 
Objednateli vady Pokynu bránici Zhotoviteli poskytnout požadované 
plněni. Vadou dle tohoto odst. 5-4 této Smlouvy je zejména neurčitost 
zadáni; vadou Pokynu také je, pokud obsahuje nepřiměřeně krátký 
termín plnění nebo nízký rozsah odhadované pracnosti, přičemž, 
v takovém případě je Zhotovitel povinen tyto skutečnosti konkrétně a 
detailně specifikovat a odůvodnit Objednatel je povinen odstranit 
případně vadv Pokynu, které budou řádně specifikované Zhotovitelem 3 
Pokyn opětovně piedložit Zhotoviteli. Neodstranl-li Objednatel vady 
v Pokynu, je Zhotovitel povinen průběžně na trváni tohoto stavu 
Objednatele upozorňoval, a to až do té doby, než Objednatel rozhodne, že 
svoje Pokyn bere zpět nebo specifikované vady odstraní.

4.13 Zhotovitel se zavazuje realizovat jakýkoliv Pokyn nebo požadavek vznesený 
Objednatelem v souladu s touto Smlouvou.

4.14 Akceptace plném dle čl. 1.1 bod (c) t&o Smlouvy, probíhá písemným schválením 
měsíčního výkazu poskytnutého plněni, jehož vzor je uveden v PMlozc č. 8 této 
Smlouvy (dále jen .Výkaz, plnéní"), Objednatelem.

4.15 Výkaz plnění předloží Zhotovitel Objednateli ke schváleni nejpozději do pěti (5) 
dnů od skončeni přisltiSného kalendářního měsíce. Objednatel ve Ihůtě deseti 
(10) dnů ode dne předložení Výkazu plněni ke schváleni tento Výkaz plněni 
schválí, nebo sdělí Zhotoviteli odůvodněné výhrady k obsahu předloženého 
Výkazu plněni, zejména tehdy, pokud Výkaz plněni neodpovídá skutečně 
poskytnutému plněni v daném měsíci. Zhotovitel na základě výhrad Objednatele 
předlož! opravený Výkaz plněni do pěti (5) dnů ode dne obdtienl výhrad 
Objednatele. Schvalováni opraveného Výkazu plněni se řidl tímto ustanovením. 
Tento postup lze použít i opakovaně.

4.16 Místem předáni a převzetí Díla včetně jeho jednotlivých dílčích celků je sídlo

Platební podmínky

Objednatel uhradí Zhotoviteli Cenu za Dfio po částech, a to následovně;
a) část Ceny odpovídající ceně za dílčí Dodávku předmčtu Smlouvy, dle 

pHlnhv č. c nlMu- AI Fáze 1. této Smlouvy na základě daňového dokladu, 
který Zhotovitel vystaví po oboustranném podpisu protokolu o předáni a 
převzetí dílčí části Díla dle B. 4-3 této Smlouvy,

b) část
pt-n

5
5i

*ř! Ceny odpovídajíc! ceně za dílčí Dodávku předmětu Smlouvy, dle 
olvvč. it nísm. AI Fáze 2, léto Smlouvy na základě daňového dokladu, 

který Zhotovitel vystaví po oboustranném podpisu protokolu o předáni 
převzetí důěí čisti Díla dle čl. 4.3 této Smlouvy,

c) část Ceny odpovídající ceně za Dodávku služeb podpory výrobce, Skoleni a 
služeb pódporv provozu a zpracováni dokumentace dle čl. 4.6 této Smlouvy 
dle PHlnhv ě. <t nlvm. B> na základě daňového dokladu, který Zhotovitel 
vyslaví po oboustranném podpisu prolokolu o pfedánl a převzetí dllé! části 
Dfla dle B. 4.11 této Smlouvy,

d) část Ceny odpovídajíc! cené za poskytnuté plnéní dle a. 1.1 bod (c) této 
Smlouvy na základě daňového dokladu, který Zhotovitel vystaví po schváleni 
Výkazu plněn! dle B. 4.15 této Smlouvy.

5.2 Zhotovitel není oprávněn požadoval jakékoli zálohy.
5.3 Zhotovitel není oprávněn požadoval jakékoli zálohy. Faktuiy musí mil veškeré 

náležitosti daňového dokladu v souladu se zákonem č. 235/2004 Sb,. o dani 
z přidané hodnoty, ve zněni pozdějších předpisů, a jejich přílohou budou 
příslušná potvrzeni Objednatele podle ustanoveni či 4 této Smlouvy podepsaná 
oprávněnými osobami uvedenými v a. 13 této Smlouvy. Faktury budou dále 
obsahovat zejména následující ůdajé.
(i) číslo Smlouvy, označeni případných dodatků Smlouvy;
(«) Hslo a název příslušně veřejné zakázky;
(iii) popis plnéní Zhotovitele.

5.4 Daňový doklad (faktura) vystavený Zhotovitelem podle léto Smlouvy bude 
Zhotovitel vždy ve dvou vyhotoveních zasílat Objednateli a jeho splatnost bude 
činit 30 kalendářních dnů ode dne doručeni Objednateli. Za den úhrady dané 
faktury bude považován den odepsáni fakturované částky z účtu Objednatele.

5.5 Objednatel si vyhrazuje právo vrátit Zhotoviteli do data jeho splatnosti daňový 
doklad (fakturu), který nebude obsahovat veškeré údaje vyžadované závaznými 
právními předpisy ČR nebo louto Smlouvou, nebo v něm budou uvedeny 
nesprávné údaje <5 uvedením chybějících náležitosti nebo nesprávných údajů) 
anebo nebude doložen néktciým v čl. 4 této Smlouvy uvedených potvrzeni 
Objednatele podepsaným oprávněnými osobami uvedenými v Cl, 13 tělo
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7-6 Jednotliví členové realizačního týmu musí být držiteli osvědčení a certifikace,

dobu trvání této Smlouvy bude o jednotlivých členil realizačního týmu udržovat 
certifikaci minimálně v uvedeném rozsahu a úrovni.

7.7 Objednatel je kdykoli po dobu trváni této Smlouvy oprávnén po Poskytovateli 
požadovat prokázání splněni požadavků na Členy realizačního týmu dle čl.7.6

u kteréhokoli člena realizačního týmu, a Poskytovatel je povinen bezodkladné, 
nejpozdéji však do 5 pracovních dmi po vzneseni takového požadavku 
Objednatelem, toto Objednateli náležité prokázat

7.8 Všechna data, ať už v jakékoliv podobě, a jejich hmotné nosiče, kterň vznikla či 
vzniknou při prováděni Díla podle této Smlouvy, jsou výlučným vlastnictvím 
Objednatele- Nejpozději do 15 pracovních dnů od doručeni žádosti Objednatele 
nebo od ukončeni této Smlouvy je Zhotovitel povinen tato data a jejich nosiče 
Objednateli předat.

7.9 Zhotovitel není oprávněn použit podklady, data a hmotné nosiče předané mu 
pro realizaci Díla Objednatelem pro jiné účely než je provedení Díla podle této 
Smlouvy. Nejpozdéji do 15 pracovních dnů po ukončeni této Smlouvy je 
Zhotovitel povinen vrátit Objednateli veSkeré podklady, data a hmotné nosiče 
poskytnuté Objednatelem Zhotoviteli ke splnéní jeho povinnosti podle této 
Smlouvy.

7.10 Zhotovitel není oprávněn bez předchozího písemného souhlasu Objednatele (i) 
provádět jakékoli zápočty svých pohledávek vůči Objednateli proti jakýmkoli 
pohledávkám Objednatele za Zhotovitelem, ani (ii) postupovat jakékoli svoje 
práva a pohledávky vůči Objednateli na jakoukoli třetí osobu.

7.11 Zhotovitel není oprávněn zpřístupnit Dílo či jakékoli jeho dílčí celky jakýmkoli 
třetím osobám vyjma poddodavatclů ve smyslu čl. 7.3 této Smlouvy.

7.12 V pftpadé, že se vyskytne jakákoli překážka, zejména
(i) prodlení Objednatele s poskytnutím součinnosti, které by podmiňovalo

plnění Zhotovitele;
(ii) mimořádná nepředvídatelná a nepřekonatelná překážka vzniklá 

nezávisle na vůli Zhotovitele, jak je vymezena v ustanoveni § 2913 odst. 2 
obč. zák. apod.,

která by mohla mlt jakýkoli dopad do termínů plnénl Díla, mi Zhotovitel 
povinnost o této překážce Objednatele písemně informovat, a to nejpozději do 
pěti (5) kalendářních dnů od okamžiku, kdy se o této překážce dozvěděl. Pokud 
Zhotovitel Objednatele v této pětidenní lhůtě o překážkách písemné 
neinformuje, zanikají veškerá práva Zhotovitele, která se na existenci příslušné 
překážky váži, zejména Zhotovitel nebude mil nárok na jakékoli posunutí 
termínů plnění Díla.

7.13 Zhotovitel je povinen uzavřít a po celou dobu trváni této Smlouvy a dále nejméně 
po dobu záruční doby podle Čl. 9.1 této Smlouvy udržovat pojistnou smlouvu na

Smlouvy. V takovém případě začne běžet doba splatnosti daňového dokladu 
(faktury) až doručením řádné opraveného daňového dokladu (faktury) 
Objednateli.

ZMÉNY DlLA V PKOBFIIK PLNĚNI
Objednatel je podle této Smlouvy oprávněn kdykoliv požadovat po Zhotoviteli 
změny Díla nebo jeho dílčích plnění. Zhotovitel je povinen provést veškeré 
změny požadované Objednatelem pouze za předpokladu splněni podmínky 
stanovené v čl. 6.3 této Smlouvy.
Zhotovitel jc podle této Smlouvy oprávněn kdykoliv navrhnout Objednateli 
změny Dfla nebo jeho dílčích plnění, přispějí-li k větší funkčnosti a zlepšení 
vlastností Díla nebo jeho dílčích plnění. Objednatel však není povinen návrh 
jakékoliv změny předložený Zhotovitelem přijmout.
Veškeré změny Díla nebo jeho dílčích plněni podle čl. 6.1 a 6.2 této Smlouvy 
musí být odsouhlaseny oběma Smluvními stranami a sjednány písemně 
dodatkem k této Smlouvě a musí být v souladu se zákonem č. 134/2016 Sb., 
o zadávání veřejných zakázek, ve znění pozdějších píedpisň. Zhotovitel není 
povinen provést jakékoliv změny Díla a Objednatel není povinen převzít 
jakékoliv změny Díla, dokud nebudou písemné odsouhlaseny a sjednány 
dodatkem k této Smlouvě.

6
6.1

6.2

!
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5P*ÁVA A POVINNOSTI ZHOTOVITELE
Zhotovitel je povinen provést Dílo rádně a včas v souladu s harmonogramem 
plnění uvedeným v Příloze i. i této Smlouvy a v Detailním návrhu řešení. 
Zhotovitel je povinen postupovat při provádění Díla s náležitou odbornou péčí a 
podle pokynů Objednatele. Při prováděni Díla je Zhotovitel povinen 
upozorňovat Objednatele na nevhodnost jeho pokynů, které by mohly mít za 
následek újmu na právech Objednatele nebo vznik škody. Pokud Objednatel 
i přes upozornění na splnéní svých pokynů trvá, neodpovídá Zhotovitel za 
případnou Škodu tím vzniklou.
Smluvní strany sjednaly, že Zhotovitel je oprávněn k plněni tělo Smlouvy použít 
třetích osob (poddodavatele) i bez předchozího souhlasu Objednatele a to 
zejména třetích osob, uvedených v nabídce Zhotovitele na předmětnou veřejnou 
zakázku.
Zhotovitel se zavazuje využít při plnění této Smlouvy v daných rolích pouze 
osoby uvedené v Péfloze ě.-? léto Smlouvy.

7
7-1

7-2

17-3

1
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7-5

musí být předem písemně schválena Objednatelem. Poskytovatel se v takovém 
případě zavazuje nahradit osobu člena týmu takovou osobou, která disponuje 
alespoň obdobnými znalostmi, zkušenostmi a odbornou kvalifikací jako u 
nahrazovaného člena týmu.
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110.3 V případě, že Zhotovitel poruší svou povinnost odstranit vady Díla vytčené 

Objednatelem v souladu 5 čl. 4-9 a/nebo čl. 9-5 této Smlouvy, bude povinen 
zaplatit Objednateli smluvní pokutu ve. výši 5000,- KČ (slovy: per tisíc korun 
českých) za každý započatý den prodleni s odstraněním vad Díla. Po dobu 
účinnosti Smlouvy o zajištění provozu a podpory však budou uplatňovány 
smluvní pokuty tam uvedené.

škodu způsobenou třetím osobám s limitem pojistného plnění alespoň na částku 
ve výji 30.000.000,- KČ.

7.14 V případě, že pro řádné fungování Díla v rozsahu stanoveném touto Smlouvou a 
přílohami této Smlouvy je nutná součinnost třetích osob, je Zhotovitel povinen 
takovou součinnost pro Objednatele smluvně zajistit

8 PRÁVA A POVINNOSTI OBJEDNATELE
8.1 Objednatel je povinen poskytnout Zhotoviteli ke splnění Díla součinnost podle 

Detailního návrhu řešení, případně zajistit její poskytnutí třetími osobami.
8.2 Pokud Objednatel neposkytne v čl. 8.1 této Smlouvy dohodnutou součinnost, má 

Zhotovitel právo požadovat na Objednateli posunutí stanovených termínů o čas, 
po který Zhotovitel nemohl pracovat na plnění předmětu Smlouvy v důsledku 
neposkytnutí součinnosti ze strany Objednatele.

8.3 Objednatel je povinen Zhotoviteli poskytnout veškeré podklady a informace 
nezbytné k provedení Díla.

9 Odpovědnost za vady

9.1 Zhotovitel odpovídá za to, že Dílo bude provedeno řádně, v souladu s touto 
Smlouvou a bude prosté jakýchkoliv vad (za věcnou vadu bude zejména 
považován rozpor mezi skutečnou funkcí Díla a jeho funkcí popsanou v této 
Smlouvě) po dobu účinnosti Smlouvy o zajištění provozu a podpory, v řádném 
případě však po dobu kratší než 36 měsíců.

9.2 Záruční doba na předmět díla dle čl. 9.1 této Smlouvy počíná běžet dnem 
podpisu protokolu dle čl. 4.9 této smlouvy oprávněnými osobami uvedenými 
v Čl. 13 této Smlouvy.

9.3 Zhotovitel dále zaručuje, že Dílo nebude zatíženo žádnými nároky, požadavky, 
zástavním právem, břemeny nebo jinými právy třetích osob, které by překážely 
klidnému užívání Dfla Objednatelem, a že bude prosté všech právních vad.

9.4 Zhotovitel zaručuje, že po dobu trvání záruční doby dle čl. 9-» této Smlouvy bude 
bez vad fungovat propojeni Dfla se stávajícími informačními systémy 
Objednatele uvedenými v Příloze f. 6 této Smlouvy.

9.5 Po záruční dobu bude Zhotovitel povinen odstranit veškeré vytčené vady Díla ve 
lhůtách a za podmínek uvedených v této smlouvě.

10 Sankce

10.1 V přlpadé prodlení Objednatele s platbou Ceny za Dílo bude Objednatel povinen 
uhradit Zhotoviteli úrok z prodlení ve výši 0.05 % z dlužné částky za každý 
započatý den prodleni.

10 Jí V případě, že Zhotovitel poruší svou povinnost předat Objednateli dílčí část Díla 
řádné a včas v souladu s Čl. 2.2 této Smlouvy, bude povinen zaplatit Objednateli 
smluvní pokutu 0,05 % z části Ceny dle příslušného platebního milníku dle 
Přílohy é. 5 této Smlouvy, a to za každý započatý den prodlení s předáním 
příslušné dílčí části Díla.

i

i10.4 V případě porušeni povinnosti poíkvlovat plněni dle této Smlouvy prostřednictvím 
osob s potřebnou certifikaci dle čl. 7-6 této Smlouvy má Objednatel nárok na smluvní 
pokutu ve výši 5-000,- Kč (slovy: pět tisíc korun českých) za každý i započatý den 
poskytování Shúhy osobou bez potřebně certifikace.

10.5 V případě porušení povinnosti předložit podklady prokazující splnění 
požadavků na členy realizačního týmu ve lhůtě dle čl. 7.7 této Smlouvy má 
Objednatel nárok na smluvní pokutu ve výši 5 000,- KČ (slovy: pět tisíc korun 
českých) za každý i započatý den prodlení s předložením potvrzení.

10.6 V případě, ie Zhotovitel poruší svou povinnost zachovávat mlčenlivost, 
nezpřístupnit třetím osobám neveřejné informace a/nebo podniknout veškeré 
nezbytné kroky k zabezpečeni těchto informací dle čl. 11.2 a 11.6 této Smlouvy 
a/nebo Zhotovitel v rozporu s čl. 11.7 této Smlouvy použije neveřejné informace 
jinak než za účelem plněni této Smlouvy a/nebo Zhotovitel poruší svou 
povinnost zavázat svého případného poddodavatele povinnosti mlčenlivosti a 
respektováním práv Objednatele dle ustanovení čl. 11.8 této Smlouvy a/nebo 
Zhotovitel poruší své povinnosti vztahující se k ochraně osobních údajů dle čl. 
11.11 této Smlouvy, bude povinen zaplatit Objednateli smluvní pokutu ve výši 
200.000,- Kč (slovy: dvě stě tisíc korun českých) za každé takové porušení.

10.7 V případě, že Zhotovitel v rozporu s čl. 7.9 této Smlouvy použije podklady, data 
a hmotné nosiče předané mu Objednatelem dle této Smlouvy pro jiné účdy než 
je poskytování Služeb podle této Smlouvy a/nebo ve stanoveném termínu 
nevrátí Objednateli veškeré podklady, data a hmotné nosiče poskytnuté 
Objednatelem Zhotoviteli ke splnéní jeho závazků podle této Smlouvy, bude 
Zhotovitel povinen zaplatit Objednateli smluvní pokutu ve výší 1.000,- KČ 
(slovy: jeden tisíc korun Českých) za každý den trvání takového porušení.

10.8 V' případě, že Zhotovitel porušil povinnost uzavřít nebo po celou dobu trvání této 
Smlouvy udržovat pojistnou smlouvu na škodu způsobenou třetím osobám s 
limitem pojistného plnění alespoň na Částku 30.000.000,- Kč (slovy: třicet 
milionů korun českých), bude povinen zaplatit Objednateli smluvní pokutu ve 
výši 10.000.- KČ (slovy: deset tisíc korun českých) za každý započatý den trvání 
porušení táto povinnosti.

10.9 Smluvní pokuty stanovené cfle tohoto čl. 10 jsou splatné do 30 dnů ode dne 
doručení výzvy oprávněné strany k zaplaceni smluvní pokuty povinné Smluvní 
strané-

10.10 Objednatel je oprávnén kdykoli provést zápočet svých pohledávek vůči 
Zhotoviteli vzniklých v souladu s tímto článkem 10 proti jakýmkoli splatným 
pohledávkám Zhotovitele za Objednatelem, zejména pohledávkám na zaplacení 
Ceny.
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Smluvní strany odchylné od ustanoveni § 2050 Občanského zákoníku sjednaly, 
že zaplacením jakékoli smluvní pokuty podle této Smlouvy není dotčena 
povinnost Zhotovitele nahradit Objednateli v plné výši též škodu vzniklou 
porušením povinnosti, na kterou se smluvní pokuta vztahuje.

10.11 zabezpečeni těchto informací. Zlurtovitel je povinen zabezpečit veškeré neveřejné 
informace Objednatele proti odcizeni nebo jinému zneužiti.

11.7 Zhotovitel je povinen neveřejné informace užit pouze a účelem plnéní této Smlouvy. 
Jiná použití nejsou bez písemného svolení Objednatele přípustná.

11.8 Zhotovitel je povinen svého případného poddodavatdc zavázat povinnosti mlčenliv osti 
a respektováním práv Objednatele nejméné ve stejném rozsahu, v jakém je v tomto 
závazkovém vztahu zavázán sám.

11.9 Povinnost mlčenlivosti podle tohoto čl.n Smlouvy trvá po dobu 5 let od ukončení této 
Smlouvy.

11.10 Za prokázané porušení povinnosti dle tohoto čl. 11 Smlouvy má druhá Smluvní strana 
právo požadovat náhradu takto vzniklé Škody.

11.11 Za neveřejné informace se považuji vidy veškeré osobní údaje poefle zákona č.101/2000 
Sb. o odírané osobních údajů a o zrněné některých zákonů, ve znénl pozdějších 
předpisů. Shromažďovat a zpracovávat osobní úď^je zaměstnanců a jiných osob, 
eventuálně citlivé osobni údaje lze jen v případech stanovených zákonem, nebo se 
souhlasem nositele osobnkli údajů. Zhotovitel není oprávněn zpřístupňovat osobní 
údaje zaměstnanců a jiných osob, se kterými bude v průběhu plnění této smlouvy 
seznámen, třetím osobám a rovněž není oprávněn je jakýmkoliv způsobem zveřejnit.'

11.12 Nehledé na ustanovení článků 11.1 až 11.7 této Smlouvy Zhotovitel dále výslovně 
souhlasí s tím, aby tato Smlouva byla v plném rozsahu uveřejněna na wébových 
stránkách určených Objednatelem. Smluvní strany prohlašují, že skutečnosti 
uvedené v této Smlouvé nepovažují za obchodní tajemství ve smyslu § 504 
Občanského zákoníku a udělují svolení k jejich užití a uveřejnění bez stanoveni 
jakýchkoliv dalších podmínek.
Ukončeni Smlouvy

‘r* Ochrana pOvérných informaci

Ochranu utajovaných informaci zajisti obě Smluvní strany v souladu se zákonem 
č. 412/2005 Sb., o ochraně utajovaných informaci a o bezpečnostní způsobilosti, 
ve znění pozdějších předpisů, a předpisů souvisejících.
Obé Smluvní strany jsou povinny zachovávat mlčenlivost a nezpřístupnit třetím 
osobám neveřejné informace Cíak jsou vymezeny níže). Povinnost poskytovat 
informace podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, 
ve zněni pozdějších předpisů, není tímto ustanovením dotčena.
Za neveřejné informace se považují veškeré následující informace:
a) veškeré informace poskytnuté Objednatelem Zhotoviteli v souvislosti s touto 

Smlouvou;
b) informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti 

Objednatele:
c) veškeré další informace, které budou Objednatelem či Zhotovitelem označeny 

jako neveřejné ve smyslu ustanovení 5 218 zákona č. 134/2016 Sb., o zadáváni 
veřejných zakázek, ve znění pozdějších předpisů.

Povinnost zachovávat mlčenliv ost uvedená v tomto čl. u se nevztahuje na informace:
a) které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, nei porušením 

právních povinnosti ze strany Zhotovitele.
b) jejiclíž sděleni se vyžaduje ze zákona.
Neveřejné informace zahrnuji rovněž veškeré informace získané náhodně nebo bez 
vědomi Zhotovitele a dále veškeré informace získané od jakékoliv třetí strany, které se 
týkají Objednatele či plněni této Smlouvy.
Smluvní strany jsou povinny nezpřístupnit jakékoliv třetí osobě, vyjma poddodavatelů 
Zhotovitele vt smyslu čl. 7,3 této Smlouvy, neveřejné Informace druhé Smluvní strany 
bez jejího souhlasu, a to v jakékoliv formě, a podniknout všechnv nezbytné kroky k

11
11.1

11.2

11-3

11.4

12

12.1 Tato Smlouva může být před řádným dokončením Díla ukončena pouze na 
základě dohody obou Smluvních stran nebo odstoupením Smluvní strany 
v souladu s tímto článkem.

12.2 Objednatel je oprávněn odstoupit od této Smlouvy v případě, že Zhotovitel je 
v prodlení s prováděním Díla nebo kteréhokoliv dílčího plnění po dobu delší než 
30 dnů oproti termínům sjednaným v časovém harmonogramu, který tvoří 
Přílohu č. 4 této Smlouvy a/nebo Detailním návrhu řešenf a nezjedná nápravu 
ani do s pracovních dnů od doručeni písemné výzvy Objednatele.

12.3 Zjistl-li Objednatel, že Zhotovitel porušuje některou ze svých smluvních 
povinností či zákonných povinností, které se vztahuji k provádění Díla, může 
požadovat, aby Zhotovitel zajistil nápravu a prováděl Dílo řádným způsobem. 
Neučiní-li tak Zhotovitel ani v přiměřené době, Objednatel může obdobné dle 
ustanoveni § 2593 obč. zák. odstoupit od této Smlouvy, vedl-li by postup 
Zhotovitele k jejímu podstatnému porušení.

12.4 Zhotovitel je oprávněn odstoupit od této Smlouvy v případě, že nedojde 
k podpisu Akceptačního protokolu dílčího celku dle čl. li bod (b) této Smlouvy 
v souladu 5 d. 4 této Smlouvy ze strany Objednatele ani k sdělení připomínek pó 
dobu delší než 30 dnů ode dne předáni tohoto dílčího celku Zhotovitelem 
k připomínkám dle 9.4 této Smlouvy.

n.5

11.6
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>2-5 Objednatel je dále oprávněn odstoupit od této Smlouvy v případě, že se prokáže, 

že Dílo nebo jeho část (či data) je zatížena právy třetí osoby, a Zhotovitel nezíská 
chybějící práva nebo nenahradí zatížené dílčí části Díla nezatíženými oni do 

15 pracovních dní od doručení písemné výzvy Objednatele.
12.6 Objednatel je rovněž oprávněn odstoupit od této Smlouvy v případě, že z důvodů 

na straně Zhotovitele nedojde k podpisu protokolu o předání a převzetí 
Detailního návrhu řešen! dle Čl. 4.3 této Smlouvy nejpozději do 2 měsíců ode 
dne jeho předloženi Objednateli dle 9.4.1 této Smlouvy.

12.7 Zhotovitel je oprávněn odstoupit od této Smlouvy v případě, že Objednatel je 
v prodlení s platbou Ceny za Dílo po dobu delší než 45 dnů po splatnosti 
pfisluSného daňového dokladu a nezjedná nápravu ani do 5 pracovních dnů od 
doručení písemné výzvy Zhotovitele k nápravě.

12.8 Odstoupení od Smlouvy je účinné okamžikem doručeni písemného oznámeni 
o odstoupení přírluSné Smluvní straně. Smluvní strany sjednaly, že si nebudou 
vracet vzájemně poskytnutá plněni, přičemž od Smlouvy lze odstoupit pouze 
ohledně nesplněného zbytku plněni.

12.9 Ukončením této Smlouvy nejsou dotčena ustanovení týkající se smluvních 
pokut, ochrany důvěrných informací, práva na náhradu škody vzniklé z porušení 
smluvní povinnosti a ustanovení týkajíc! se takových práv a povinností, z jejichž 
povahy vyplývá, že mají trvat i po skončení účinnosti této Smlouvy.

13 Oprávněné osoby

13.1 Komunikace mezi Smluvními stranami bude probíhat zejména prostřednictvím 
následujících oprávněných osob, pověřených pracovníků nebo statutárních 
zástupců Smluvních stran:
(i) Oprávněnými osobami Objednatele jsou: 

ve věcech smluvních:

jednostranně změnit oprávněné osoby, jsou však povinny takovou změnu druhé 
Smluvní straně bezodkladně písemné oznámit.

13.3 Veškeré uplatňování nároků, sdělování, žádosti, předávání informaci apod. mezi 
Smluvními stranami dle této Smlouvy musí být příslušnou Smluvní stranou 
provedeno v písemně formé a doručeno druhé Smluvní straně osobně, 
doporučenou poštou, nebo e-mailem 5 použitím elektronického podpisu, nenl- 
11 v této Smlouvě sjednáno jinak.

14 Práva k DIlu

14.1 Objednatel nabývá právo užiti Díla, resp. dílčího plnění, a to včetně dat, která 
tvoří součást plnění podle této Smlouvy a nejsou předmětem práv na ochranu 
duševního vlastnictví:
0) okamžikem podpisu Protokolu o předáni a převzetí, resp. podpisem 

Akcepiaěniho protokolu, nenl-li Protokol o předání a převzetí vyhotovován;
(ii) okamžikem zabudováni věd do stávajídch struktur Objednatele, ů provedením 

prací či služeb na stávajidm vytaveni Objednatele;
(iii) oka mžikem jejich zaplaceni;
podle toho, která zvýše uvedených skutečnosti nastane dříve.

tato
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14.2 Nebezpečí Škody na Dile přejde na Objednatele, okamžikem podpisu Protokolu 
o předáni a převzetí, resp. podpisem Akceptačního protokolu, neni-li Protokol o 
předání a převzetí vyhotovován.

14.3 Vzhledem k tomu, Že součástí plněni Zhotovitele dle této Smlouvy je i plnéní, 
které může naplňovat znaky autorského díla ve smyslu zákona Č. 121/2000 Sb., 
o právu autorském, o právech souvisejících s právem autorským a o změně 
některých zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen 
.autorský zákon"), je k těmto součástem plnění poskytována licence za 
podmínek sjednaných v tomto článku Smlouvy.

144 Objednatel je oprávněn veškeré součásti plnéní a veškeré výstupy Zhotovitele 
považované za autorské dílo ve smyslu autorského zákona (dále jen „autorská 
díla“) užívat dle podmínek stanovených touto Smlouvou.

14.5 Zhotovitel prohlašuje, že je oprávněn vykonávat svým jménem a na svůj účet 
majetková práva autorů k autorským dílům, které budou součástí plněni podle 
této Smlouvy, resp. že má souhlas všech relevantních třetích osob k poskytnutí 
licence k autorským dílům podle tohoto článku Smlouvy, toto prohlášení 
zahrnuje i taková práva, která by vytvořením autorského díla teprve vznikla.

14.6 Objednatel je oprávněn od okamžiku účinnosti poskytnutí licence k autorskému 
dílu užívat toto autorské dílo v rozsahu, v jakém uzná za nezbytné, vhodné Či 
přiměřené 5 ohledem na účel této Smlouvy. Pro vyloučení pochybností to 
znamená, že Objednatel je s ohledem na účel této Smlouvy oprávněn užívat 
autorské dílo v neomezeném množstevním rozsahu a územním rozsahu 
omezeném na území ČR, a to všemi v úvahu přicházejícími způsoby užití a s 
časovým rozsahem omezeným pouze dobou trváni majetkových autorských práv

(ii) Oprávněnými osobami Zhotovitele jsou:

13.2 Oprávněné osoby, nejsou-li statutárním  orgánem. nejsou oprávněny ke změnám 
této Smlouvy, jejím doplňkům ani zrušeni, ledaže se prokážou plnou mocí 
udělenou jim k tomu osobami oprávněnými jednat navenek za příslušnou 
Smluvní stranu v záležitostech této Smlouvy. Smluvní strany jsou oprávněny
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smluv, uveřejňováni těchto smluv a o registru smluv (zákon o registru smluv) 
zajisti Objednatel.

15.4 Vyjma změn osob uvedených v či. 7-5 této Smlouvy a oprávněných osob podle 0. 
13 této Smlouvy mohou veškeré zrniny a doplňky líto Smlouvy být provedeny 
pouze po dosaženi ťiplného konsenzu na obsahu změny či doplňku, a to 
písemným dodatkem k této Smlouvě podepsaným osobami oprávněnými 
zastupovat obě Smluvní sírany. Smluvní strany tedy vylučuji možnost uzavřeni 
dodatku bez ujednáni o veikeiýeh náleiitostcrli dle § 1726 obf- zák. Smluvní 
strany rovněž vyiuěujt použiti ustanoveni § 1740 odst. 3 a ustanoveni § 1757 odst. 
2 obé. zák.

k takovémuto autorskému dtlu. Objednatel je bez potřeby jakéhokoliv dalšího 
svolení Zhotovitele oprávněn udělit třeli osobé podlícenci k užiti autorského díla 
nebo svoje oprávněni k užiti autorského díla třeli osobě postoupit, avšak pouze 
za předpokladu, že tim bude docházet k užili attlorského díla v souladu s ňíelem. 
pro který byla licence k němu Objednateli poskytnuta, licence k aulorskému 
dílu je poskytována jako nevýhradnl. Objednatel není povinen licenci využit.

14.7 V případě počítačových programň se licence vztahuje na autorské dílo ve 
strojovém kódu, jakož i souvisejíc! dokumentaci. Předchozí véla tohoto odstavce 
se vztahuje i na případné další verze software nebo jiných informačních systémů 
upravených na základě této Smlouvy.

14.8 Zhotovitel touto Smlouvou poskytuje Objednateli licenci k autorským dílům dle 
odst. 14.3 této Smlouvy, přičemž účinnost této licence nastává okamžikem 
akceptace součásti plněni, které pHslušné autorské dílo obsahuje; do té doby je 
Objednali! oprávněn autorské dílo užit v rozsahu a způsobem nezbytným 
k provedeni akceptace příslušné součásti plnění.

Uděleni licence nelze ze strany Zhotovitele vypovědět a její účinnost trvá i po 
skončeni účinnosti léto Smlouvy, nedohodnou-li se Smluvní strany výslovně 
jinak.

14.10 Smluvní strany výslovně prohlašuji, ze pokud při poskytováni plnění dle této 
Smlouvy vznikne Hravostí Zholovitelc a Objednatele dilo spoluautorů a 
nedohodnou-li se Smluvní strany výslovně jinak, bude se mtt za to, že jc 
Objednatel oprávněn vykonávat majetková autorská práva k dílu spoluautorů 
tak. jako by byl jejich výlučným vykonavatelem a že Zhotovitel udělil Objednaleli 
souhlas k jakékoliv změně nebo jinému zásahu do díla spoluautorů. Cena dle 
této Smlouvy jc stanovena se zohledněním tohoto ustanoveni a Zhotoviteli 
nevzniknou v případě vytvořeni dila spoluautorů žádné nové nároky na odměnu. 
Zhotovitel je povinen postupovat tak, aby uděleni licence k autorskému dílu dle 
této Smlouvy včetoé oprávněni lldélit podiicenci zabezpečil, a to bez újmy na 
právech třetích osob.
Případná změna v osobě Zhotovitele (např. právní nástupnictví) nebude mtt vliv 
na oprávněni odčlená v rámci této Smlouvy Zhotovitelem Objednateli.

14.13 Odměna za poskytnutí, zprostředkován) nebo postoupeni licence k autorskému 
dtlu je zahrnuta v ceně za plněni, při němž došlo k vytvořen! autorského dila. 
ZÁVEnrČNA UJEDNÁNI

15.1 Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu této 
Smlouvy.

15.2 Tato Smlouva nabývá platností dnem jejího podpisu oběma Smluvními 
stranami. Tato Smlouva nabývá účinnosti dnem jejího uveřejnění v registru 
smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých 
smluv, uveřejňováni těchto smluv a o registru smluv (zákon o registra smluv), 
ve zněni pozdějších předpisů.
Smluvní strany výslovně sjednávají, že uveřejněni tělo smlouvy v registra smluv 
dle zákona č. 340/2015 Sb.. o zvláštních podmínkách účinnosti některých

15.5 Zhotovitel tímto výslovně prohlašuje, že v souladu s ustanovením § 1765 odst 2 
obč- zák. na sebe bere nebezpeči změny okolností.

15.6 Tato Smlouva a všechny vztahy z nl vyplývající sc řídl právním řádem České 
republiky. Obchodních podmínek kterékoli Smluvní strany se použije, pouze 
pokud to lato Smlouva, resp. její změny nebo doplňky výslovně stanovuji.

15.7 Spor, který vznikne na základě této Smlouvy nebo který s nl souvisí, jsou 
Smluvní stranv povinny řešit přednostně smfrnoo cestnu, pokud možno do 30 
dnů ode dne, kdy o sporo jedna Smluvní strana uvřdomt druhou Smluvní 
stranu. Jinak jsou pro řešeni sporů z této Smlouvy příslušné obecné soudy České 
republiky.

15.8 V případě, že některé ustanoveni této Smlouvy je nebo se stane v budoucnu 
neplatným, neúčinným či nevymahaielným nebo bude-li takovým příslušným 
orgánem shledáno, zůstávají ostatní ustanovení této Smlouvy v platnosti 
a účinnosti pokud z povahy takového ustanoveni nebo z jeho obsahu anebo 
z okolnosti, za nichž bylo uzavřeno, nevyplývá, že je nelze oddělit od ostatního 
obsahu této Smlouvy. Smluvní strany jsou povinny nahradil neplatné, neúHnné 
nebo nevymahatelné ustanoveni této Smlouvy ustanovením jiným, které svým 
obsahem a smyslem odpovídá nejlépe ustanoveni původnímu a této Smlouvě 
jako celku.

15.9 Tato Smlouva je vyhotovena ve čtyřech (4) vyhotoveních v českém jazyce, 
přičemž všechna vyhotoveni mají platnost originálu. Tři (3) vyholovenl Smlouvy 
obdrží Objednatel a jedno (i) Zhotovitel.

15.10 Nedílnou součásti této Smlouvy jsou následující přílohy;

Příloha č. 1; Specifikace předmětu plněni

Příloha í. 2: Vzor Protokolu o předáni a převzetí

Příloha č. 3: Vzor Akceptačnlho protokolu

Příloha ě. 4: Harmonogram plněni

Příloha č. 51 Podrobná specifikace ceny

Příloha č. 61 Nabídka Zhotovitele

Příloha č 7: Seznam členů realizačního týmu

Příloha č. 8: Vzor Výkazu plněni a protokol o převzetí plněni

14.9

14.11
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15.11 V případě rozporu mezi teztem této Smlouvy a textem přílohy má přednost 
ustanoveni textu této Smlouvy. V případě jakékoliv nejistot)- ohledně výkladu 
budou ustanoveni této Smlouvy- vykládána tak, aby v co nejširšl míře 
zohledňovala účel veřejné zakázky vyjádřený ve výzvě k podáni nebldfcy 
zadávací dokumentaci veřejné zakázky. V pflpadé chybějících ustanoveni této 
Smlouvy budou použita dostatečné konkrétní ustanoveni výzvy k podáni 
nabídek a zadávací dokumentace veřejné zakázky. Zhotovitel je vázán svou

£tělo Smlouvy a pro úpravu vzájemných vztahů vyplývajících z této Smlouvy se 
použije subsidiáraě.
Smluvní strany výslovně souhlasí, aby byla tato Smlouva uveřejněna v Centrální 
evidenci smluv (CES), vedené Objednatelem, která je veřejní přístupná. Dále 
Zholovilel prohlašuje, že skutečností uvedené v této Smlouvě nepovažuje za 
obchodní tajemství ve smyslu ustanoveni § 504 občanského zákoníku a uděluje 
svoleni s jejich uveřejněním.

15.13 Tato Smlouva byla schválena Radou hlavního másla Prahy usnesením
ze dne___________________nadpoloviční většinou hlasů

členů Rady hlavního města Prahy.
Smluvní strany prohlašuji, že si tuto Smlouvu přečetly, že s jejím obsahem 
souhlas! a na důkaz toho k ní připojuji svoje podpisy.

amPŘÍLOHA Č. 1
TECHNICKÁ SPECIFIKACE

Tato pHloha je nedílnou součásti ndávad dokumentace veřejné zakázky s názvem

'i

i
1

„Bezpečné síťové prostředí “
5

Obsahuje podrobné vymezení předmětu veřejné zakázky. Požadavky specifikované v 
přiložených tabulkách této přílohy považuje Zadavatel ra minimální a na jejich splnénf 
Zadavatel trvá.

15-12
§

Předmět veřeiné zafa skládá z
č_______

1. Vypracováni Detailního návrhu fcěeni.
2. Dodávka technologii Bezpečného síťového prostředí,
3. Instalace a implemontacc Bezpečného síťového prostfedi.
4. Služby úpravy konfiguraci současných bezpečnostní technologii,
5. Poskytnuli služeb podpory výrobců technologie, dle skupin produktů, na 3 a 4 

roky od ukončeni Instalace a implcmcnlacc.
6. Poskytnuli Skoleni a sen isni podpory spojené s provozem technologie
7. Poskytováni daliich odborných služ.cb

i15-14
I

V Praze dne 27. oč. 30iBV Praze dne i
Digitálně podepsal 
Ivo Musil
Datum: 2018.07.02 
09:1105 +02'00'

i

Zhotovitel:Objednatel: .DOo bude realizováno a (Máváno po etapách. Etapy vycházejí z hrubého harmonogramu, 
které jsou uvedeny v ěL 7těto přílohy ZD. Začátek každé etapy je vázán na protokolární 
převzetí předchozí etapy Zadavatelem na základě akceptačnlho protokolu.

*
Corpus Solutions a..s.Hlavni mčslo Praha

i
í

%Podpis:

Jméno: li 
Funkce: člen představ enstva

Podpis: _
Jméno:
Funkce: ředitel odboru INF HMP
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ilr
L Vypracováni Detailního návrhu řešeni

Obsah Dodavatel samostatné vypracqje do 6 týdnů od podpisu smlouvy Detailní návrti řešeni.

né členěni na tv-to kapitoly: 
o Mistni Setřeni - detailní analýza ve všech dotčený-ch lokalitách 
o Zpracováni High-Levtí a Low-level designu síťové topologie 
o Vytvořeni prováděcího projektu, projektové přípravy a návrh dohodnuti 

součinnosti
o Předloženi Detailního návrhu řešeni Zadavateli

Detailní návrh řešeni bude obsaht. Vypraco\'ání Detailního návrhu řešeni...—.---- ----------------- .............
2. Dodávka technologii BezpečnélK) síťového prostře®.
3. Instalace a i mpbmcntace Bepečivébo síťového prostřed!............ .
4. Opravy konfiguraci současných bezpečnostní technologii----....—-----
5. Poskytnuti služeb podpory výrobců technologie—----———_
6. Poskytnuti šlrolenl a servisní podpory spojené s provozem technologie
7. Poskytován! dalších odborných služeb....... ....... ....... .....
B. Harmonogram____________ ___________________________
g. Ostatní požadavky   —------———----- .------------------

26
-----29

114
116

... 118
119

Detailní návrh řešeni bude vypracován ve dvou etapách 1 a 2.120
121

Etapa č. 1 - Místní šetřeni122
.... 12210. 1. Analýza - místní Šetřeni • ve všech dotčených lokalitách s dlem -/jistit všechny detailní 

informace potřebné pro vypracováni pruvádědho projektu.
2. Specifikace hardware, který- bode součásti dodávky řešeni
3. Vytvořeni prováděcího projektu. Projektová příprava, doltodnutí součinnosti, apod.
4. Rudoo provedeny vvorkshopy s garanty navazujidch části infrastruktury MH M P 

(servery, bezpečnost, aplikace, ...)s dlem definoval vzájemně vazby a identifikovat 
rizika migrace. Zjištěné informace budou zaneseny do prováděcílio projektu v rámci 
etapy č. 2.

5. Zkresleni tzv High-Design and Lovv- Design šité
6. Specifikace požadavků na provozní prostředí, např. mohou být identifikovány potřeby 

nutné pro realizaci migrace (zajištění napájeni, místa v radch apod.)

Etapa f. 2 - Provádérí projekt

V ráma této části bude upřesněn detail ohledné umístěni a nastaveni jednotlivých zařízeni.
Bude se jednat primárně o definici a popsáni následujících údajů:

7. přesné rozmístěni jednodivývdi zařízení
8. stanoveni způsobu propojeni zařízeni až na úroveň konkrétních portů, IP adres, 

konektorů apod.
9. vytvořeni migračního pláuu pro každý funkční blok sifové infrastruktury
10. definováni garantů v jednotlivých lokalitách a stanovení klíčových uživatelů pro 

ověřování funkčnosti systémů
11. pojmenováni dopadů do stávajid infrastruktury (rckonfigurace serverů, aplikod, 

operátorských linek. Mepnetu apod.) a zajištěni součinnosti jejich správců
12. bude vytvořcn/aktualizován IP adresní plán, stanoveny jmenné konvence apod.
13. bude staven způsob distribuce IP smčrovadch záznamů pro intemi šité MHMP. pro 

perimetr MHMP, pro Mepnet lokality
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Akceptace a předání detailního návrhu řešeni je nutnou podmínkou pro realizaci dalších etap 
plnéni zakázky. Detailu! nátTh řešení se stane jeho předáním majetkem Zadavatele, který-jej 
bnde mod plně využít pro svoje potřeby ke všem způsobům užití, a to bez dalšiho souhlasu 
zhotovitele nebo zpracovatele.

14. budou definovány komunikační pravidla pro nastaveni firevvallň
15. budou definovány bezpečnostní politiky pro zabezpečení komunikačních linek (JPSec, 

802.3ad)
16. budou definovány požadavky na součinnost enemích subjektů
17. vytvořeni postupu migrace pro stávajid zařízeni, které budou dále využity (Catnlyst 

6500. linková kaný, SFP/SFP-* moduly apod.)
18. bude zapracován projekt k vytvořeni řešeni vizunlizace a definice vztahů IT aktiv a 

služeb organizace, kde výstupem bude řešeni v jednotné uživatelské správě pfvs GUI*.
o Správu IP adresní ho plánu organizace 
o Provoz a podpora služeb DNS a DHCP 
o Řízeni přístupu do šité v rozsahu nástrojů: 
o Network Access Control (NAC) 
o SSLVPN
o Monitoring chováni šitě pro úrovně L2, Uj a L4 
o Viztializace vztahů 1T aktiv a prov o/ovanych služeb organizace 
o Evidence popisných informaci IT aktiv pro podporu šetřeni bezpečnostních 

události
o Modelováni logický-di vnrtev pro definici vztahů klíčových procesů organizace 

na IT aktiva
19. bude zpracován projekt fc vytvořeni kompletní přehled nad síťovým provozem a jeho 

inteligentní distribud a předzpracováni předtím než dorazí na monitorovacích nástrojů 
(např. IPS/TDS, SIEM, DLP, APM, apod.). Dodaným řešením zajištěn přehled nad 
veškerým síťovým provozem - vhled do fvrickýčh (včetně vzdálených lokalit) i 
vimiilnichslti.

20. Bude zpracován návrh integrace s ostatními bezpečnostními systémv provozovanými 
nebo využívanými Zadavatelem, které budou umožňovat napojeni na Bezpečné sifové 
prostředí

o Perimetrové firewalh- společnosti
a Sjstémj- Hzeni a sledováni přístupů k sifi. DD1 a Network Vabifity Module 
o Sjstémy aplikačního balancováni a ochrany 
o Systém správy logů z provozní a bezpečnostní infrastruktury 
o Nástroje pro detekci a vyšetřováni kv-bernetických incidentů 
o Nástroje pro správu bezpečnostních události S1KM

21. Stanoveni základních kategorii dat pro směrováni do výše uvedených systémů - 
bezpečnostní log data. log data s vlivem na služby, log datu 5 vlivem na aplikace, log 
data s vlivem na sjstémy.

22. Detailní popis implementace, včetně časového harmonogramu
23. Popis instalačních procedur
24. Návrh akceptačnich kritérii pro předáni díla. vřetně návrhu akreptačního protokolu 

pro předáni dfia do provozu

Detailní návrh bude podroben intemi oponentuře Zadavatele. V případě připomínek 
Zadav atele je Dodavatel povinen tjto připomínky do detailního návrhu řešení zapracovat.
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následující 2 af 4 roky (4r>EoSupp>ar). V případě, že dostupoost technické podpory je 
kratší než 5 let, to znamená, že již byly dovršen} terminy pro morální životnost uřízeni (End 
of Life) a ukončen prodej takových zařízení (End of Sále). Z analýzy používaných zařízení 
pivně, že 8856 (í68ksl zařízení je jii za hranici stě morální životnosti. Pouze v případě 12% 
(3*6ks) zařízeni z celkového počtu 304 kusí) je možné tyto zařízeni považovat z hlediska jejich 
životnosti za vyhovující.

2. Dodávka technologií Bezpečného síťového prostředí 
POPIS STÁVÁ JiCiCHO STAVU
Infrastruktura MHMP je rozložena ve 21 lokalitách. Centrálními lokalitami jsou lokality DCi 
a NUB, které jsou vzájmenně propojeny MPLS Interconnect síti prosttednictvíni koncových 
MPLS uřízeni Juniper MX240.
Lokality VAL. STAR, REZ, KIA MKP, JUN a NR jsou fyzicky připojeny optickými vlákny 
napflmo (mimo MPLS WAN) na jednu z centrálních lokalit - NUB. Lokality JUN a NR jsou 
připojeny Single Mode (SM) optikou. Ostatní lokality jsou na centrální lokalitu NUB 
připojeny Muhi Mode optikou (MM). U zbylých 12 lokalit MHMP (BOH, BREV, BUB, DÓM, 
CHAR, JAR, EMA, KON, OPLET, RAB, R\T, VYS) je konektivita ns centrální lokality 
zjištěna prostřednictvím MPLS sltč WAN. která je připojena do MPLS Interconnect sítě, 
propojujld centrální lokality (DCi a NUB).
Vnitřní infrastruktura jednotlivých lokalit se typicky liíl podle jeji velikosti. Malé lokality, 
kterých je většina, jako jsou např. VY5, VAL, bTAR, RVI’. REZ. OPLET, MKP, CHAR, JAR, 
BOH jsou vybavenv malý ui počtem L2 switchú bez zajištěné vysoké dostupnosti (redundance 
zařízeni a fyzických propojil). Centrální lokality DCl.NUB a větší lokality JUN. NR. KON jsou 
kromě přístupových L2 switchů vybaveny redundantními L3 svvitdii, které zajišťuji L3 
routing již v rámci své lokality. Výjimkou je jedna z menších lokalit EMA, která je rovněž 
vybavena L3 svvitchem, který zajišňije Pf lokalitu luter-VlAN routing. Tento L3 svvitch 
ovšem rovněž není v redundantním zapojeni pro zajištění vysoké dostupnosti.
Celkový počet stávajích aktivnidi prvků je 3°4-

REDUNDANCE

Prakticky v žádné z 21 lokalit není zajištěna potřebná úroveň n 
tedy vy hovující vysoká dostupnost (HA).
Ve většině případů lokality nedisponuji dvojici redundantních páteřních prvků. Pokud 
takové prvky v lokalitě existuji (např. DCi, NUB, KON), nejsou tyto prvky v HA režimu 
provozovány. To znamená, že na prvcích, které podporuji vytvářeni stohu switchů. kdy se 2 
více jednotlivých svvitchú (Catalyst 29608.2960X, 3750,375oX) vytvoří jeden fyzický svvitch 
propojen v na úrovni vnitřních sbémic nebo na prvcích, které umožňuji propojení 
prostřednictvím 10GE razlirani do virtuálních chassis (VSS). který- se. opět chová jako jeden 
fyzický svvitch, těchto vlastnosti nevyužívá (nebo nejsou lakové HA vlastnosti na switchích 
vůbec dostupné- Takové stohy nebo virtuální chassis lze efektivně propojovat s dalšími 
swftchi případně servery prostřednictvím agregovaných (ElherChnnnel 8o2.3ad) Ethernet 
propojů bez nutnosti vytvářet v síti zbytečné smyčky a provozovat, mimo nezbytnou mini, 
protokol SPT (Spanning Tree. Protocol). který- vykazuje nedostatečnou konvergenci šitě v 
případě výpadků a porodí na síti.

ení a

Hlavni nedostatkv
• Nedostatečná redundance páteřních nebo centrálních prvků (stack/stoli, VSS).

• Pouze v minimální míře se využívá agregace fyzických propojů do vícenásobných 
tras (8o2-3ad).

EoSupp*

t»triupp>
• Prakticky se nevyužívá agregací (802.3*d) fyzickýdv tras a jejich zapojení do 

různých prvků jednoho redundantního uzlu (protože takové redundantní tedy 
neexistují).

. Nevyužívá se rozložení zátěže mezi přenosové trasy a síťové prvky (také z důvodů 
uvedených v předchozích bodech).

• Riziko vý padků v síti v důsledku poruch nezálohovaných fyzických komponent sítě.

• Riziko výpadků v sfti v důsledku pomalé nebo chybové konvergence sítě post nvené 
na SPr protokolu.

• V souvislosti z výše uvedenými body vyplývá nemožnost zajištěni redundantního 
napájeni klíčových uzlů sftě.

i2i>£o5upp>

" £oí°p
Ěo5upp<

BEZPEČNOST

Obrázek 1 Statistika dostupnosti technické podpory'od výrobce (EOS)

Z analýzy typů síťových prvků používaných v infrastruktuře MHMP vyplývá, že pro 62% 
(189I0Ó zařízeni již neexistuje žádná dostupná technická podpora pro pHpad jakémkoliv 
problému v hardwaru nebo v software (EoSupp). Dalších 5% (láks) zařízeni je těsně před 
koncem dostupnosti podpory resp. podpora bude dostupná již jen několik měsíců 
(EoSupp<ir). Pro 9% (2óks) zařízeni bude podpora k dispozici po dobu kratší než 2roky 
(2r>EoSupp>ir). Pro 13% (39 zařízení) zařízeni bude technické podpora dostupná po

Hlavni ;-t' -
* Nejednotná koncepce architektury vyplývájiri z postupné výstavby šité v dlouhém 

časovém horizontu.

. Komplikovaná správa takové infrastruktury.
• Z důvodu morální zastaralosti některých kHčový-ch bezpečnostních prvků vyřazeny 

klíčové bezpečnostní služby
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o Umožňuje rovněž zřídit záložní přípojky u nezávislého poskytovatele 
il Viditelnost aplikací

Zařízeni pouHvají vhled do vyšších vrstev 051 modelu pro rozpoznáni 
přenášené aplikace. Tuto znalost následné využívají při uplatněni 
bezpečnostních nebol QoS pravidel podle detekované aplikace. Současné 
poskytuji i lelemetr

12. Telemetnc, programovatclnost/3iitomatizacG
Pro zjednodušeni správy řešení a automatizaci rutinních úkonů obsahuji 
zařízení programovatelná rozhraní jak pro vlastni ovládáni zařízeni tak i pro 
automatizovaný a vysoce SkAlovatelný (autonomní) sběr požadovaných 
telemetrických dat

13. Vysoka dostupnost (Modulární OS, patching)
Moderní zařízeni s moderní architekturou operačuiho systému zaměřenou 
na dosaženi vysoké dostupnosti zařízení a jim poskytovaných služeb (dříve 
dostupnou pouze u zařízení určených pro poskytovatele služeb)

• Chybějící kontrolér pro řízeni přístupu k aplikacím a dělením zátěže na serverové 
farmy (původní ACE).

• Svstém pro monitoring, sběr, korelaci a vyhodnocování bezpečnostních událostí 
(původní MARS 55)-

• Vvchazí beány pro lokální sítě jednotlivých lokalit nejsou ve správě MHMP (PE 
zařízeni MPLS sítě WAN).

• Na switchkh chybí řízeni oprávnění konektivity koncových zařízeni k LAN sítím 
MHMP-chybějící 802.1X.

• Datové přes veřejné MPLS sítě nejsou šifrovány'.

kategorizovaná podle přenášených aplikaci

Požadavek nu cílový stav projektu

1. Veškerá stávající zařízeni po době morální životnosti budou nahrazena
2. Zařízeni a komponenty, které vyhovuji funkčně a budou v horizontu min. 5 let 

podporovány vý robcem, budou dále využity. Tímto způsobem budou maximálně 
zužitkovány vynaložené investice MHMP

3. Z pohledu počtu připojených zařízení nebude v dlovém stavu docházet k zásadnímu 
navýšeni

4. V klíčových bodech šitě bude v maximální možné míře pouňto redundantních 
mechanismů

5. Dojde ke změnám ve prospěch navýšeni bezpečnosti přenášených dat. Tímto lze 
předejít negativním bezpečnostním nálezům v rámci analýzy rizik (např. v rámci 
nových legislativních požadavků - GDPR)

6. Dojde k zavedeni ověřování zařízení připojujících se k lokální síti
7. Budou použity analytické nástroje pro detekci konkrétních aplikaci a škodlivého 

kódu v síťovém provozu
8. Bude nasazen nástroj pro centrální řízeni a správu síťových politik

Očekávané přinosy řešeni

9. Bezpečnostní přínosy plynoucí z analýzy síťového provozu:
c. Monitoring bezpečnosti - detekce provozu porušující bezpečnostní politiky, 

anomálie. Šířeni šliodlivéba kódu. Včetně monitoringu kaídélui 
přenášeného paketu umožňuji- dho detekovat i útoky vedené proti 
organizaci.

o Detekce Šířeni škodlivého kódu i v šifrovaném provozu, bez porušováni 
utajení provozu šifrou

o Utajeni šifrováním veškerého provozu v infrastruktuře mezi všemi prvky a 
budovami, zejména v částech sftě, které nejsou fyzicky zabezpečeny nebo 
jsou snadněji fyzicky přístupná či nejsou zcela pod kontrolou organizace. 
Vysoce propastnou a bezpečnou technologií IEEE 802.tae, která však přesto 
umožňuje plné využívat veškeré síťové funkce zařízení.

10. Nezávislost na poskytovateli
o Vlastní překryvná VPN síť přináší nezávislost na poskytovateli MAN 

připojeni

14-SDAFabric
V řešení použitá zaHzcnl umožňují vytvoření tzv. fabriky", tedy oitě ovládané 
primárně pomoci politik. Pomocí vyjádření záměru, kterého je potřeba 
dosáhnout, nikoli konfiguračními změnami konkrétních zařízení. Takovýto 
přistup k řízeni sítě přináší velmi jednoduchým způsobem vytvoříte!nou, 
vysoce bezpečnou a velmi škálovatelnou segmentaci (bezpečnostní odděleni 
segmentů, virtualizací) celé infrastruktury,  zabezpe- čenl a řízení přístupu 
do sítě, monitoring provozních parametrů a telemetrická data. Segmentace 
je prováděna na základě identity koncového uživatele, nikoli jeho síťových 
parametrů, což umožňuje vysokou škálovatelnost, flexibilitu i při častý-ch 
nebo dočas- ných změnách uspořádáni koncových uživatelů infrastruktury, 
jejich mobilitu. Není potřeba žádný manuální zásah do infrastruktury, a 
prratojsou zachovány veškeré politiky všedi uživatelů. Telemetrická data z 
provozu infrastruktury pro jejich analytické zpracování do údajů 
relevantních pro primánů předmět podnikání společnosti nebo chod 
organizace. Obecně tento přistup zefektivňuje zaváděni nových služeb 
infrastruktury a řešeni problémů a úkolů.

Předpokládá se využiti filosofického směru, který bvl vprostřed! MHMP zvolen v nových DC 
(např. DC4, DC2). Jedné se o tedinologu SDN - software defined network. V tomto 
prostředí jii datové toky nejsou za všech okolnosti řízeny tradičním způsobem, ale mohou být 
ovládány softwarové na základě schopnost specificky zacházet s provozem dle příslušnosti k 
jednotlivým aplikacím.
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‘T3
Pravidla pro vyplňováni technických parametrů řešeni

“T Předpokládané rozdělení objemu dodávky v jednotkách kusfi. dle Přílohy Č- 5: Podrobná 
specifikace ceny, Smlorny, na jednotíš fáze.

Součásti Detailního návrhu řešeni může být úprara množství technologii, dodaného v 
jednotlivých fázi, avšak celkový počet technologii nesmi být pozměněn.

Udiazrč vyplní v následujících kapitolách pouze \4echny žlutě označené části.

pnlohn slouží h uvedeni názvu / typu a počtu konkrétního nabízeného ieSení či zaffetmf a 
k vymezeni minimálních technických požadavků zadavatele na řešeni a 

osvědčení jejich splněni uchazečem. Požadavky zadavatele jsou uveden v vc sloupci 
„Paramater" nebo „Požadovaná hodnota paramateni".

Následná smlouva s vybraným ucliazcčem může byt v této Části upravena tak. abv obsahovala 
již pouze uchazečem nabídnuté zařízení a jeho technické parametry .
V níže uvedených tabulkách jsou uvedeny veškeré povinné minimální parametry kladené na 
celý systém. Nesplnění těchto požadavků je důvodem k vvfazení nabídly.

Dodavatel v níže uvedených tabulkách vyplní sloupce Splňuje ANO/NE- a pokud je požadován 
i .Popis jak bude požadavek splnén/ftíen“.

Sloupec vyjádření .Splňuje ANO/NE" uiůie nabývat pouze hodnot ANO nebo NE. bode-li 
uvedeno něco jiného, je lo rovněž důvod I; vyřazeni nabídky.

Sloupec .Nabízená hodnota (Popis)" bude obsahovat podrobnýpopis.jak dodavatel požadavek 
naplní.

Nebude-Ii popis splnřní/řtíení požadav ku odpovídat popisu požadavku, tato skutečnost může 
mit za následek i to, že bude konstatováno, že dodavatel nesplnil zadávací podmínky stanovené 
Zadavatelem.

Výše uvedená pravidla na vyplněni tabulek jsou společné pro všechny kapitoly této přílohy ZD.

Tato

T dále

T3 Technologie Fáze 1 Fáze 2
0 4- Bezpečné rozhraní pro analýzu síťového provozu

- Bezpečnostní hraniční brány firewall pro šité Mepnet‘T3
s o
3 0Centrální kontrolér LAN sítě

0 1Monitorováni datových toků

j_ Řízeni přístupu k síťovým prostředkům (802.1*1 2 2

0 1- Správa síťového prostředí

- Datacentrové řetenl Spine-Leaf 1 0
2 0Splne vrstva

4 0Lcaf vrstva - 10GB SFP* 
leaf vrstva 10GB RJ4S 2 0

10Leaf vrstva 1GB - RJ45 0

2 0Nc»t-Generatlon Firewall

5300 0• Virtuální privátní sítě, vzdálené přístupy do šitě

30 50Přístupové přepínače s 24 PoE porty

30 43Distribuční přepínače

'T* 32 40Přístupové přepínače s 48 PoE porty 
Centrální přepínače

3 3

0 2Agregační směrovač

4
Hraniční pobočkové směrovače 
Rozšiřující lOGBkartt

2

3 0

4Rozířujíd servisní moduly 
Propojovací moduly_________

0

200 143

Podrobné specifikace a parametry technologií jsou popsány v následujíc! kapitole 
této pfflohy ZP________________________________________________________________________________
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o Možnost předávat unikátní Informace i přesto, že no vstupu přichází z několika zdrojů 
současné (deduplikace)

o Možnost předávat omezené informace o síťovém provozu: |*n NctFiow, nebo jen 
hlavičky provozu bez obsahu

o Možnost upravovat výstupní data obohacením o dodatečné informace

Tabulka detailních požadavku na dodávané řečení garantovaného a bezpečného 
rozhraní pro analýzu sítového provozu:

Technické požadavky na řeíenl garantovaného a bezpečného rozhraní pro analýzu síťového 
provozu.

Systéni musí poskytovat funkcionality umožňující vytvořeni bezpečného rozhráni 
síťovými prvky nové infrastruktury DC MHMP a provozně bezpečnostními nástroji, které 
vyžadují čtení kopírovaného síťového provozu. Takto vytvořené bezpečné předávací rozhraní 
(jinými slovy integrační platformo pro siťé - neboli packet broker) bude sloužit k předáváni 
informaci o síti a ze sítí, které bude možno bezpečně a bez dalších nároků na síť (tedy bez 
ohrožení její stability) využiv v nástrojích třetích stran
Zdroje dat k monitoringu je třeba zajistit také z virtuali/ační platformy VMvvare, tedv 
z virtuálních sítových přepínačů, které jsou zajištěny na úrovni hypervizmú virtuálního 
prostředí.

Předávací rozhraní síťového provozu musí být dále vybaveno možnostmi manipulace 
s předávanými informacemi, čími bude umožnéoo napf. filtrováni vybraného tvpu provazu 
k odesláni do zaHzení třetích stran, nebo maskování dtlivého obsahu, aby nemohlo dojit 
k jcl»o vyzrazení a neoprávněnému nakládání.

Minimálně je požadováno posktynulí těchto parametrů a pokryti těchto oblasti

• Schopnost připojit dodávané řešeni ai na 40 ■ 10GE RJ4S metalických rozhraní, nebo aí na 40 
K10GE optických roihranl

• Schopnost piipojit dodávané řešeni až ne 40 * 1GE RJ4S metalických rozhraní, nebo ai na 40 
* 1GE optických rozhraní

• Schopncvt připojit dodávané řešeni aí na 2 x 40GE optických rozhraní, nebo až na 2 * 100GE 
optických rozhraní

• Schopnost agregovat a zpracovat celkem 100 Gbps síťového provozu

• Podpora téchto způsobů Integrace t monitorovanou síti:

o SPAN/MiKKOR port - připojeni na optické či metalické rozhraní síťových přepínačů, 
které pou nastaveny do režimu duplikace provozu pro monitoring

o Molnost rozšířeni řešeni o relm TAP - síťový rozbočovař pro optické a metalické (itá
• Aeregace provozu i vire zdrojů do jednoho výstupního rozhráni a média

• Podpora sledováni sítového provozu ze síťového přepínače hypervizoru VMware

• Schopnost sledovat provoz v 10 serverech VMware virtuálního prostředí HMP

• Možnost řízeni pravidel směrováni monitorovaného provozu, kde je možné libovolným 
odběrným místům pňdéOt konkrétní zdrojová data ze sledovaného síťového provozu

• Možnost manipulace s daty z monitorovaného provozu, předtím než dojde k jejich předáni 
odběrnímu místu

mezi

□ Základní úd.tf* Nabízená hodnota
Výrobce xaHxenl

1’uécl ku»ú laHzcnl - 4
Produktuvé fiblo (typ) nabízeného zatlzc.nl (v
případě, že je zaHwné popsáno vi« 
(voduktovými čMy, mede Uchazeč hlavni 
■rodultové čisto nabízeného tořút-nfB S3E

(KSfiULVC
Uhnuv/ msilsh'Aata-f:Í»< ;/á j-g;3dti7. nu www tfrinky výrobce zařízeni, kde je 

t dupozkl detailní technická rpeciíibtť 
[DotaSbcrl) v čutám něho anglickém jazyce

j-

Ptitadovnnň hodnou p«nmirim (pro Nnbfietm
hodnnU

Splňuje
Ajmi/Nc«&»**>

redinokogieIntegrace

s monitorovaným
sítovým

prostředím

Analýza síťového provozu probíhá pro veškery

siíový provoz a b«i ohledu na použité analyzuje

komunikační protokoJy a monitorovány jsou vrškerý’provoz

tedy všechny probihapci spojeni na všech a připojených

šitových portech monitorované infrastruktury. xzhianl sítě a 
; proto 
disponuje 
dostatečným 
mnoíst\1n» a 
kapacitou 
vstupních 
síťových 
rozhraní.

Technologie 
nerozlišuje 
provoz na 
vstupních 
r07hranif.l1 a 
zpracovává 
veškerá 
zaslaná dala.

ANO

• Možnost dedupkkovat a optimalizovat provoi předávaný odběrným místům

TUj 4*í«14* 0JĎJM *t 
fcmut ií»0«cfiio

JSTfcíéU 
OC CZ2S7M6|t 
S«ol*<i-»< C~yyi Mnnm >; - ■ •■l>V
y IVií> pofl yii*> Biti*

&Z0MSIS 
DlC C2H744.I*
•fdrtnatt Ciyn Mim •• r y*d«>4» r4|Ui*.-wt»m >duHh 
v n«i. tni ipoírrr.! jturtci BS*M

CotuliXimi 
!•».»> UW.S 
144 0)

Srwlřlé >u.n. 161*10Co»|ufl Sliirxms i-i.
SUtSuoIUIIS
I40l»IV»a4

T«: MJ014I CK111

SK navta



Integrace se síťovým prostředím |e zajištěna I Data jsou

ozem, který Zadavatel primárné do 
nabízené 
technologie 
sbírána re 
SPÁN rozhraní 
monitorované 
síťové
infrastruktury. 
Přičemž SPÁN 
party zajišťuje 
sfťavú 
prostředí 
zákarrJka.

Integrace 
i monitorovaným 
síťovým 
prostředím

jš«®™IgaANO
iti

poskytne na vyhrazených portech přepínačů 
svých OC.

Výstupní rozhraní budou typem média nezávislé Naizenř n í. ni 
na vstupních rozhraních monitorované s«ě.

ANOintegrace 
s monitorovaným 
síťovým 
prostředím

slouží pro
konverzi a
unifikaci
médii.
Výstupní
rozhráni

nejsou typem

a rychlost

závislé na

vstupních
rozhraních.

Integrace

i monitorovaným

síťovým
prostředím

Pro integraci s monitorovanou šiti bude možné

poulit kombinací metalických a optických 
šitových rozhraní DC Zadavatele.

Navrhované
řršéní
disponuje
kombinaci
rozhráni
iCbps
metalické a to,
40Gbp$

optická.

ANO

Integrace

s monitorovaným
síťovým

prostředím

Bude podporováno sledováni provozu

z virtuálního síťového přepínače vinualučni 
platformy VMware. Citem je získat jednotný 
obraz chování iM, včetné komunikaci uvnitř 
virtuální platformy.

Součásti
nabízeného 
řešeni jsou 
licence pro 
pokrytí íoti 
serverů pro
viríualizaci 
pro zajlítční 
plného vhledu 
do síťového 
provozu uvnitř 
hvpervizorů.

ANO

Integrace

s monitorovaným

síťovým
prostředím

Bude možně rozšířit řeieni o in-line způsobu

zapojeni pro metalické i optické komunikační 
trasy pomodTAP

ANONabízené
řešení je 
moíné rozšířit 
o specifické 
moduly TAP, 
ktPié jsoti po 
pořízeni plně 
Integrovalelné. 
Výrobce 
disponuje 
TAPV
metalickými i 
optickými.

Integrace

s monitorovaným

síťovým
prostředím

Dodávané řešeni bude schopno zpracovat

síťový Drovoz o celkové kapacitě alespoň 
lOOGbps (údaj před optimalizaci a filtrací).

Procesorový
výkon 
nabízeného 
řeieni pro 
zpracování 
vstupních dat 
je schopen 
pracovat se 
síťovým 
provozem ai 
SooGbps.

ANO

Integrace 
s monitorovaným 
síťovým 
prostředím

flabizene ře Z dvou

DC HMP a bude jej předávat v definovaných 
výstupních rozhraních v libovolné lokalfě 
(monitorovaný provoz tak múle být lunlovan 
mezi lokalitami).

ANO
řešeni je 
koncipováno 
jako dva piiy 
technologii 
(vždy jedna 
dvojice do 
* i/dé lokalit' 
a dokáže 
vflupní síťový

Integrace 
s monitorovaným 
síťovým 
prostředím

Počet vstup O řešeni

určených k integraci s monitorovanou síti bude 
minimálně 20 v každém n dvou DC HMP

Pořty rodinní
pro každou 
lokalitu jsou:

5 5 *Gbps

ANO

) 20 x toGbps

ič :vmmí 
c»c cz:wfcA*i»
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WJení.
Filtrováni a
manipulace 
s monitorovaným 
provozem

p'ed jeho předáním na výstupní rozhráni pro 
připojeni analytických nástrojů. Cílem je 
umožnil předal jen potřebné typy komunikaci 
P*o každý připojený analytický nástroj.

nabi zralého 
řeieni je 
licence na 
filtrování 
obsahu 
provozu pro 
pokrytí 
požadované 
funkcionality.

Správa a ovládáni
komponnt

dodávaného

řešeni

u*pr itjedn Obfi ANO
pomoci bezpečného rozhráni SSH nebo HTTPS. poísdoMiné 

varianty jsou 
poloroviny.

Správa a ovládáni

komponnt

dodávaného

řešeni

Možnost napojeni zařízeni na SI€M z důvodu

monitoringu administrátorských aktivit.

Technologie
lojuje pKilupy 
3lOB'je 
možné zadat 

formátu 
SYSLOGna 
technologie 3. 
síran.

ANO

Filtru vání a
manipulace 
s monitorovaným 
provozem

Pravidla pro

definovatelná podle 4 vrstvy ISO/OSI modelu

ji byt Piitrováni dle

W pravidel
\v .

Správa a ovládáni

komponnt
dodávaného

řešeni

Generování statistik o sledovaném silovém

provozu na všech vstupních síťových 
rozhraních.

Statistiky si
\«íe každá 
1 nabízených 
HW applunci.

Filtrováni a
manipulace 
s monitorovaným 
provozem

Možnost provádět manlp

monitorovacích zařízeni:

Maskováni citlivých informaci - 
umožňuje bezpečnostním týmům skryt 
citlivé informace a tim ochrénrt 
organizaci před porušováním nařízeni 
plynoucích z ZoKB popí 6DPR. 
Předáváni jen vybrané části komunikaci 
které jsou předmětem zajmu 
připojeného monitorovacích zařízeni • 
předáváni jen hlaviček provozu bez 
obsahu paketů.

Doplňová ni dodatečných Informaci o 
zdroji monitorovaných dat pro lepši 
orientaci a obohaceni monitoringu.

ANOSoučástí

tiábi/cnélio 
řešení je 
licence na 
manipulaci 
s obsahem 
pro'0/u pro 
pokryt! 
požadované

funkcionality.

ANOs provozem da

2.2. Bezpečnostní hraniční brány firewall prošité Mepnet

Bezpečnostní hraniční brány firewall pro vybraných X organizaci připojených do metropolitní

čistoly provozu. Brány budou zařazeny do současného centrálního nástroje pro správu 
bezpečnostní politiky MHMP a Mepnet. který je provozován na technologii Check Point

Metropoliuti síť (Mepnet), která propojuje organizace a subjekty zřízené Hlavním městem 
Prahou, představuje pro bezpečnost opravdovou výzvu, nebof propojirje subjekty 5 rozdílnou 
úrovni řešeni vlastni bezpečnosti. Z tohoto důvodu a pro odíránu společné sítě Mepnet je 
požadováno dodáni hraničních bran firewall, které zajistí bezpečnost vybraných přípojných 
míst do sítě Mepnet. Pro inidální fázi zabezpečení bylo vyhráno 5 městských organizaci.

Pro jednotlivé připojené lokality je požadováno řešeni, které umožni nejen ochranu přístupu 
do sítě mepnet, ale bude umožněno realizovat na stejném systému komplexní perimetrovou 
ochranu připojené lokality.

Filtrováni a
manipulace 
s monitorovaným 
provozem

V pro sledováni virtuálního 
upne ve formátu OVA/OVF

Dle ANO
prostředí I 
template.

t-ořadavku.

Filtr ovánj a
manipulace 
s monitorovaným 
provozem

Monitorovaný provoz u lokality |ednoho DC

může být v některých případech potřeba předat 
do výstupníOi rozhraní v druhém DC. Řešení 
tedy musí umět tunelovat provoz men 
lokalitami.

Advanced
Tunneling 
fa tore je 
SOúČ&ttf 
nabízeného 
řešení.

ANO

O Základu! úd.)*
VýroKx zařízení Cltti IVoU

Počet kusů zařízeni -3
Pruduktuvé číslu (typ) nabízeného znfiuinl (v
případě, Jr je z. 1 řízené popránu vtec 
pnxiuktovými čWy, uvede Uchazeč hlavní 
produktové číslu nabízeného zařízen .

Filtrováni a
manipulace 
s monitorovaným 
provotam

Monitorovaný provoz musí být v dodávaném

řeianl optimalizován:

* Dedupllkován

Odstraněni nadbytečných údajů 
Obohacen □ metadata

De- ANO

Dupliation
featureje
součástí

c?ap

(Cl
o*

Corpm SdoUorn 
SiMhx. ItlfclB 
i«0 90***4

>7*4*14
CZ2S7*4«tt

ópcfcíiw Cnti*> .t |*
» flttt pod ipiam. i.ai«aj B5S U

íT«.-i4J0 J4I0WMJ
uHgttniuj

liiurw: wmytmpn a
IC: JS7M4Í4 
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T.*r Tabulka společných dctailnich funkčních požadavků na dodávané řešeni hraničních bran firewall 
pro vybraně lokality:

DataSheeO v českém ntbo liclíčm -i r

Splňuje>ara,wtr (pro;

■r hodnotuJedno fyzické /.nH/rní) hodnota Ano/Ne zařízení) Ano/Nei:r;PoJidavkv ra Centrální

management
síťové
bezpečnosti

Dodávané řešeni musí být plné kompatibilní se
stávajícím nástrojem pro spráni síťové 
bezpečnostní politiky provozovaném na platformě 
Check Point,

Integrace musí být zajištěna na úrovni:

Brana bude provoíována na vlastním KW
Parametry pra umístěni do DC:

o Rojroěr pro umístěni v RACK do

ANO I* pln*
kompatibilní 
t management 
prostředni 
Check Point a 
nabl/eně brány 
|e tak možno 
integrovat do 
současného 
systému správy 
bezpečnostní 
politiky.

ANO
KW uřiteni je

dodáváno |akc.
vlastni HW
platforma
(apphanc.fi
požadovaných
rozměrů a
s osazením dle

požadovaných
parametrů
Nezávislý
management
interface ie
součásti
nabueneho
řešeni

V. bezpečnostní 
brány lircwall 2U

o Redundantní napájení 2*230V 
ZaHzanl bude vybaveno out-of-band 
management rozhraním 
Rozhráni pro síťová připojeni: 

o B * RJ4S 10/100/1000 
o Možnost rozšířeni □ lOGbE fiber 
o Podpora B02.IQ. port teamme, 

LACP, DHCP server/relay 
o Molnojt řízeni QoS pro 

jednotlivé realizované 
komunikace (i pro šifrovaný 
provoz}

'T1 • Správa bezpečnostní politik)
- Centralizace logů z bezpečnostní brány 

firesvall

Monitoring životních funltci brány firewall i 
víech statistik o komunikacích a 
bezpečnostních událostech 
Konfigurace sifových parametrů brány 
firesvall

■ Správa bcend a snbsciiptions
Ovládáni stavu brány firesvall (aktivní.

______________ vypnutá) _______ _________ ___________
Centrální Dodávané řešeni umožni pro potřeby jednotlivých
management připojených lokalit definovat specifické sady

bezpečnostních pravidel a umožní vlastní přistup 
bezpečnosti skupiny adininlslrátorij k této politice. Bude tak 

podporován tzv. více-doménový režim správy 
politik.

Nabízené 
branové řešen 
jepmě 
podiobitHné 
centrální správě 
tzv. MDM 
managementu, 
pokud tento 
bude

provozován 
v prostředí

ANOr Požadavky na
výkon zařízeni

Prapustnost systému fi-ewall při řízeni sifových
komuníkad:

Všechny
požadovaně 
propustnosti 
jsou výrobcem
deklarované a 
nabízené 
řešeni je 
splňuje bez 
výhrad 
Přehled 
parametrů 
(reál-worid}:

ANO síťové

5 • lOGbps
Minimální garantovaná propustnost systému při 
plná inspekci provozu (FW. IPS, URL fllterin* IP 
reputatíon, VPN, Antlvirus, Sandboa):

- 350 Mbps
Propustnost systému při plná Inspekci provozu 
(FW a IPS}:

- lGbps

Propustnost provozu při šifrováni AfS-128 (bez 
inspekce}:

Správa logů bude opět Hašena pro jednotlivé 
připojené lokality zvlášť, aby nedocházelo k sdílení 
logů mezi spřátel i jednotlivých přípojných míst.

Centrální
management
síťově
bezpečnosti

Nabízené 
bránové řešení 
je plně 
podrobíte Iné 
centrální sprivé 
logů v prostředí 
jednotného 
managementu 
MHMP.

ANO

FW až lOGbps
2 Gbps

V lokalitě bude od dodaného řešeni vyžadována 
ochrana celého penmetra s vlastní internetovou 
připojkou.

V lokalitě bude od dodaného řešeni vyžadována 
ochrana intra DM2 provozu.

FUll 395 Mbps

IPS až lGbps

ACS-12B 2Gtps

IČ ZSH4ÍI&
otč- c*:vri-»i6
S«cZXnd.. íoipji NtA 
• *.*i* pod i|H-* MU Bi»3S

ŠUlli lf.ll 18 
HOOOPIiJl I

T»u-*Í0 3*I 030 11J 
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IČ ZS7W4I6
c*C cz?sze**u
h»«á«BU Mil 
»Prjc» r«ul y»o*o» eurlrn BS91S

Sum. ri< iso C. T«L -«0 2*l C7C133 
S na. otn^oapii a

www jurpí
MUm liH lí

l» ttMu u ivpCAovahu \uuJ. 1*000 foíu* f VMM v nplliloi

ÉP3

5 Podpora vytvářeni inulti-tenuni prostředí 
členěni koncových uživatelů a zařízení do 
oddělených virtuálních sítí

Požadavky na 
bezpečnostní 
funkce dodané 
brány firesvall

Firesvall

• VPN (Sírování provozu nte-to-site)
• Intrusion Prevention System 
- URLfiltcring

Řízeni provozu aplikací v četně jejich 
autuuiatickěho rozpoznáváni 
Ochrana proti přístupu na známé 
nebezpečné cíle (napF. C&C)
Sandbox ochrana pfed útok)' typu oday 

Pro všechny bezpečnostní funkce bude aktivní 
podpora výrobce obsalnijid aktualizaci definic i 
vzorků.

Součásti 
nabízeného 
řešeni je o ni 
oodpora Next 
General ion 
Threat 
Prevention A 
SandBlast a to 
vřetně 3 roků 
předplatného 
pro definice 
výrobce.

ANČ)
AMo

Podpora mikrosegmentace • členem
koncových uživatelů a zařízeni do logických 
skupin podle jejich role, nezávisle na IP 
adresaci koncových zařízení a síťové 
oi»'l<*li. V ‘odpárá funkcionality  distribuované default
;aic-wav na jednotlivých edge přepínačích AMD

‘odpora mobilit)-uživatelů a zařizeni přes
jednotnou infrastrukturou bez nutnosti 
v .tvářel L-: broadcast domén*

ANIJ

Integrace WLAN infrastruktur)' s možnosti
terminovat datový provoz od bezdrátově 
připojených uživatelů přímo na edge 
1 i I -i.__________________________________

Jednotlivé funkcionality budou imioiůov at detailní 
řízeni pravidel pro jejich uplatnění v síťovém 
provozu.

Podpora
výrobce:
Prémium

ColUborative

ínterprise

Support

AMD

Společně politiky pro pevně i bezdrátově 
přifařené uživatele

AMU

Centralizována definice pravidel pro řízeni
přístupu uživatelů a zařízeni všiti
Podpora reál time telemetrie, schopnost
monitorovat každý paket, každý datový tok 
procházelici infrastrukturou 

ANO

Možnost exportoval monitorovaná dala ve 
formátu MetFlow vj nebo IPF1X___________

AS«»

nnstsgaCentrální kontrolér slouží jako nosič modulární platformy, která umožňuje vytvářet 
virtualtzované prostředí nad LAN sítěmi, které umožňují automatizovaný provoz LAN 
aktivních prvků, které sdružuje do řízených skupin. Síťové prvky obsažené v řízené skupině se 
již nekonfigurují ručně, ale přes rozhraní modulární platformy. Jednotlivé řízené skupiny 
můžou být geograficky oddělené avšak s IP koncktivitou na centrální kontrolér.

Formát zařízení

Typ zařízeni

Redundantní nasazení AN

Grafické uživatelské rozhraní součástí řešeni | ANO

Přístupová práva založená na uživatelských F
rolích I

ANOasg>Vjtubce zařízeni

Po&tkviMizaH/enl - j » Otevřené API rozhraní pro integraci s
páteřními sv-stémv'

ANO
Produklm é dMo (typ) nabiiurého zařízení (v
pMpadf, Ie je zařízené p>.<psánu více 
pruduktovými čísly, uvede llchuzeč hlavni 
ťroduktové čísle nabízeného zařízeni)
Odkaz 10 w Stránky výrobce uřízení, kde Je k 
dispozici dctiilní technická specifikace 
lailuSheeLi v českém

PolAdtivaná hodnota parametru

Dokumentované API rozhraní provolání
všech dostupných funkci kontroléru

DNA UVV.AřL ANO

Pokročilá správa operačního systému
sifových zařízeni

□ Patcliing managementSa-.ee AJí i
Mfa.ln.ilni

požadavky

Splněno

(ANO/NE)

O SW Image Rollback 
□ Verifikace integritv'SWimage

ftlzant celého řešeni AMOCenirálnl konlrolér ANO Inventarizace nasazeného HW
Hierarchické zobrazeni topologické mapy
včetně Mlho členění na jednotlivé lokality

Funkce
kanfitu

zcela automatické sestaveni a 
Kzické infrastrukiurv

pro
rad

ANO A»->

Veíkeié síťov é politiky jsou implementovány
pTOStfednictviii) centrálnilio kontrolcru

ANO

T«- 'OOniONJJJ *c- i-rwi. «VI»Č3!Z64«I»
OJC CZJ57M8U
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2.4. Monitorováni datových toků

Nástroj pro monitorování sáté 5 primárním zamířením na identifikaci bezpečnostních 
incidentů. S použitím NetFIow a Advanced Securin analyzuje 1 šifrovanou komunikaci a 
dokáže porovnat sífmř provoz proti databázi bezpečnostních hrozeb udržovanou výrobcem. 
Obraný perimetr se tak posunuje na sítovou vrstvu, kde je umožněno zachytávat hrozby 1 pro 
antivirovými programy nevybavené zařízeni jakou jsou IP Telefony, CCTVkaroeryapod. 
Používá ŇetFlow záznamy shromážděné z exportu od všech připojených zařízenich v síti. 
Systém shromažďuje informace Netflow, IPF1X, sFlow. stejně jako ekvivalenty třetích stran 
(i Flow). Korelace těchto informací společné umožňuje nahlédnout nu zdrojovou a cílovou 
adresu, zdrojový a cílový port. rozhráni. 1PTOS, IP protokol. Next Hop IP. TCP značky, stejně 
jako na informace L7 aplikací pomoci flowsensorů.

GUI rozhraní pro detailní přehled o 
výkonností a stavu celé komunikační 
Infrastruktury včetně monitorováni stavu 
jednotlivých zařízeni (využití CPU, DRANÍ 
námětí jednotlivých síťovích rozhraní atdj 

• í róvývh politik
[Tostřédnictvím předefinovaných workflows
Podpora r.u;:r.;-i-gm:nt.*.'- č.imi-u.
koncových uživatelů a zařízeni do logických 
skupin podle jeho identity. Ke .skupinám 
jsou pak definovány 11a abstraktní úrovni 
komunikační požadavky (bezpečnostní 
1 olitikvi vůči iiním skupinám

ANO

AN*

Součástí ceny zatíženi musí byt úkony
záručního servisu a právo užíváni software, 
které lze zahrnout do standardů záruky za 
jakost běžně užívaných v tomto segmentu 
trhu pro dané plněni - tj. uchazeč )e povinen 
při dodávce zboží řádným zp\\sobom uzavřít 
záruční dohodu o podpoře s výrobcem 
zařízeni tak. aby v případě závady v průběhu 
celé pětileté zániky na dodaných zařízeních, 
kterou není Uchazeč schopen sám odstranit, 
bylo možně v režime SxsxNBD tuto závadu 
eškalovat přímo k technické podpoře 
výrobce zařízeni. Zadavatel musí mít 
možnost v průběhu pětileté záruky si sám á 
automaticky legálně stahovat nové verze 
software a operačního systému poptávaných 
zatíženi přímo ?c stránek výrobce na základě 
zaregistrování čísla aktivovaného servisního 
záručního kontraktu.
V databázi výrobce musí být Zadavatel 
veden jako první uživatel zboží. Zadavatel 
požaduje originální a nová zařízeni.
Uchazeč je povinen doložit potvrzeni od 
výrobce o určeni dodávaného HW a SW pro 
ev ropský trii a Zadavatele (včetně sériových 
čísel dodávaných zařízení), pokud ho o to 
Zadavatel při dodáni zařízeni požádá- 
Součásti nabídky imisi být doklad výrobce či 

veřejné dostupné webové stránky 
výrobce, z jejichž obsahu bude naděvši 
pochybnost zřejmé, že výrobce tohoto řešení 
má implementován tzv. “SDL - secme 
developmeot lifecvcle" při vývoji svých 
produktů a tzv . “SIRT - Smířily Incident 
Response Team" pro reportování 
bezpečnostních incidentů spojených s 
nabízenými noduktv.___________________

□
CISCOVýrobce zařízeni

Pc&tsctů zařízeni: Managcmenl iks, Coitcdor iks, UDP replikátor 5Produktové ťblo (typ) nabízeného uřízeni (v ptípadč, žc jo zařízené 
popsáno v1co prodli klovými fluly. uvede Uchazeč hlavni produkt u\é 
řivlij nabízeného zařízeni}

STvWCxjoo-Xv

shttps://www zásoarom
/c/en/us

/pcodocLv/«Qiriiy
Meahhw&ich
/loJcxJitml

ANO

Cldkax na www spánky výrobce zařízeni, kde jc k dispozici detailní 
technická spcdňkacc {DaUSheet) v českém neh> anglickém Jozyce

Spi. léno
(ANO/NE)

Minimální
poéadnvkyPožadovaná etru

HW ANoFormát zařízení _________
Centrální správa appliand (kolektorů, senzorů, atd.) pro sběr a 
analýzu dat, případně dalších komponent systému, 
distribuovaní' h v šiti
Možnost sběru dat/integrace s dalšími bezpečnostními prvky a 
systémy (firewaD, webproxy, 1DS/1PS, systémy řízeni přístupu 
došité,—)
Sběr dat a jejich prezentace z velkého množství rozdílných 
síťových segmentů současné (z distribuovaných appliand)

Vlňbtlita napříč pevným i virtuálním prostředím_______
Detekce a prioritizace bezpečnostních hrozeb______________ _
Detekce porušení požadovaných politik 
Dostatečné pokročilé detekční techniky a detailní vhled do 
komunikační infrastruktury, aby by l využitelný pro detekci a 

! obranu proti "Advanced Persistent Threats", mahvani, virů, 
síťov 'ch červů ctlenvch útoků, detekci DDoS ůtokň

Am>

AM"

m

ANOodkaz na řANO
ANO

A**

WAN»1

ANO(alarmů)| Různé sku

Vrm» 4i’IW
OtC

7S7444I&
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MOOOPtiluí
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I Minimální počet síťových zařízeni exportujících do jedné 
I ai 1 liance i»ro sběr dat
Minimální kapacita databáze pro historický záznam 'šech
síťových spojení pro pcgriěffl aodit a forenzni analýzu________
Možnost -'lira-, a analyzovat agregované FPS (flow pei second)

1 Licence pro monitorováni FPS (flow per second)_____________
Licence pro monitorováni koncových bodů po minimálně dobu

Přehledové zobrazeni všech oznámení (alarmů) na hlavni 
monitorovací obrazovce
Seskupováni a grafická reprezentace vztahů a toku meri
logickými skupinami (definovanými uživatelem) komunikační 
infrastruktury
Historický záznam všech sítových spojeni pro pozdější audit a 
forenzni analýzu
Napojeni na centrální databázi hrozeb poskytovanou výrobcem, 
která je neustále aktualizovaná
Integrace se systémem tíženi přístupu do sítě pro provádění
automatizovaných nápravných akci
Integrace so S1BM systémy, minimálně ArcSieht a Splunk
Funkcionality dostupné i pomoci P.E5T API__________________
Implementace rozhráni pro sdíleni informací t jinými 
bezpečnostními systémy - pxGrid nebo draft-ietf-mile-xmpp- 
.rtd-02
Přístup administrátorů/uživatelil k systému podle 
itřiiatelskvch roli idlstui" <vvch práv__________
Appliance pro analýzu a koldctování dat z 
irnnsitortnídi zařízení

ANi

«TM ANV/
ANO

ANO6 mil. FPS
ANO15000 FPSAN* * íANO

AW let
Součástí ceny zařízeni musí být úkony záručního servisu a
právo užívání software, které lze zahrnout do standardů zániky 
za jakost běžné užívaný ch v tomto segmentu trhu pro dané 
plněni - tj. uchazeč je povinen při dodávce zboží řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízeni tak. aby v případě závady v průběhu celé pětileté 
zámky na dodaných zatíženích, kterou neni Uchazeč schopen 
sám odstranit, bylo možné v režime 8xšxNBD tuto závadu
eskalovat přímo k technické podpoře výrobce zařízeni.
Zadavatel musí mil možnost v průběhu pětileté záruky si sám čl 
automaticky legálně stahovat nové verze software a operačního 
systému poptávaných zařízení přímo ze stránek výrobce na 
základě zaregistrováni čísla aktivovaného scmsnlho záručního 
kontraktu. .

IANO

ANO
ANO

iIANO
A»»

iANO

ANO

ANOsběr dat o datových todch ze sítových zařízeni í. .l_iabázi výrobce musí byl Zadavatel veden jako první 
uživatel zboží. Zadavatel požaduje originální a nová zatí/ení. 
Uchazeč' je povinen doložit potvrzeni od výrobce o určeni 
dodávaného HW a SW pro evropský trii a Zadavatele (včetně 
sériových čišel dodávaných zařízeni), pokud ho o to Zadavatel 
i»h dodáni zatíženi t»óádá.
Součásti nabídky musí být doklad výrobce či odkaz na veřejně
dostupné webové stránky výrobce, z jejichž obsahu bude 
naděvší pochybnost zřejmé, že výrobce tohoto řešeni má 
implementován tzv. “SDL - secure development lifecvcle" při 
vývoji svých produktů a tzv. “SIRT - Security Incident Response 
Team* pro reportováni bezpečnostních incidentů spojených s
nabízen 'ini produkty*

VdátANOBaselining běžného provozu
ANODetekce anomálii oproti běžnému provozuj na L7.

Detekce anomálii na základě toků v síti____________________ .
Deduplikace záznamů o toku, pokud byl tentýž tok sebrán z
více zařízení v síti ___________ __________________ .
Spojení všech záznamů o toku, pokud se týkají té samé 
transakce mezi koncovými zařízeními, včetně zařízení z 
veřejného Internetu
Historický záznam všech síťových spojení pro poaiftjši audit a 
forenzni amfag
Schopnost olwhatii záznam toků o URL nebo uživatelskou
aplikaci
Detekce úniku dat z organizace (Data Hoarding, Data 
Eďiltrarion)
Detekce šifeni Mahvare

ANO
ANO

A5JU

AN"
ASO

lANO

ANO

ANO

ANO n ^ přístupu k gíťovým prosrredkíím (802.1x1
ANODetekce Botnetů iANO Řešeni integruje funkcionalitu univerzálního  autenttza6iiho a autorizačního systému s 

jednotnou správou. Produkt je zaměřený na zjištěni a prověřeni stavu koncových stanic, ktere 
se přihlašují do sítě (LAN, W-LAN, VPN). Centralizované řešeni pro kontrolu přístupu do sítě 
dokáže ověřit, zda stanice, které se připojují do sítě, vyhovují bezpečnostním pravidlům 
stanoveným v organizaci.

Univerzální integrační platforma je rozhraní s otevřenou podporou více výrobců, síťových 
prvků nebo systémů. Umožňuje spolupráci mezi různými platformami TTinfrastruktury, jako 
jsou platformy pro monitorováni bezpečností, detekční systémy, platformy na definici

Detekce DDoS
ANODetekce scann sítě

Min. počet spravovaných appliand pro sběr a analýzu dat
distribuov aných v síti

ANO

kapacita databáze pro historický záznam všech síťových
spojeni pro pozdější audit a forenzni analýzu
Min. AWl-a VB □Minimální počet zpracovaných toků za vteřinu (FPS, Flows per
second1 
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T3
Br!r. síťových bezpečnostních politik, správu zařízeni a konfigurace, správu přístupu do sítě a 

identity uživatele.
Podporuje klasifikaci připojených zařízení a řízení přístupu na 
základě této klasifikace (Network Admission Control)r Al*i

Podporuje centralizované nebo distribuované nasazení pro 
vysokou odolnost a rozšiřováni ca panty

□ Základní údaje *>»•
Výrobce zařízeni run'

Umožňuje snadně zálohování, rychlou a uplnou obnovuP<»Sct huni /.iřfrrnl - 4 ANOkonfiguracePrc-iuktovř tíido (typ) rubiseného nFl/rnl (v při pudí, ;e jc zaHzeoč
popsáno více ptuduklnvými čisty, uvede Uchazeč hlavni produktově 

nobfocnčhu tnrtzenl1
Je dostupné ve formě Appíiance (hardware i software
i •»11 orovaní jedním v vi obcein ANO

Je dostupné ve fonné Virtuálního stroje na platformách ESX
nebo ESXiOdkaz na www stránky výrobce zařízeni, kde>; k dispozici detailní 

technická specifikace (DataShoet) v českém nebo angDclém jazjxe
/cl en/us/producls/ 
Seoírity/identitVRrvices- 
cn4Íno,'ir.dex tn-J_______
Minimální Splněno 
požadavky* (ANO/NE)

AAA funkce (ověřováni, autorizace a záznamy o průběhu 
připojování uživatelů a zařízeni k síti) ANO

akoíy ANO
RÁDIUS pro autentizad, autorizaci a accounting ANO

ristika ovř řovacďio řekni AU proxy funkce pro externí RÁDIUS ANOCentralizovaný systém proměřování uživatelů, nebo
koncových zařízeni, klasifikaci zařízení, řízení přístupu k síti a 
gnest přistup definující pravidla přístupu k dti v závislosti na 
kontextu připojení (uživatel, typ zařízení, stav zařízení, místo

PAP, MS-CHAP, MS-CHAFV2, EAP - MD5, Protected EAP
(PEAP), EAP-TLS, PRAP-TLS, EAP-FAST, EAP-FAST 
51—lt»jiou EAP-Chainiru

ANOAWi53»

(s možností definovatLiřic- »jení aiHni.r ANOpořadí aulcnlUocfHWFormát zařízeni ANO Interní (pro uživatele i kouřová zařízení) ANO
CPU Active DirectorySvCPi: ANO ANO
Paměť Active Directoiy - vlče nezávislých domént»4GB ANO ANO

a,4 TO,
RAID 10

LDAP (RFC 2251) ANODisková kapacita ANO
RÁDIUS Token indentfty gource (RFC 2865) ANODisková pi-opustnost (1/0 Speed) roMflpa ANO
PSA RÁDIUS tok.n scncr ANOpočet připojených koncových uživatelů ANO20000 Autentizace pomocí údajů obsažených v uživatelském
certifikátu ANOVe spolupráci s aktivními prvky (LAN přepínači, bezdrátovými

AP nebo řídicími moduly, VPN branami) poskytuje ochranu 
před neoprávněným přístupem I; pevné LAN síti, bezdrátové 
vvifi sin 1 metodou 8ů2.iv aproVPN iŤistuii
V rámci ekosystému vytvořenému pomocí integrační platformy
musí být možno použit adaptivní řízeni síťovích prvků 
organizace, které umožňuje rychle reagovat na útoky metodou 
přímého využili sítě jako vymicovadho prostředku (konkrétní 
scénáře odpojení uživatele), V praxi loto může znamenat 
odpojeni problematického koncovélio zařízení přímo od 
rozhraní LAN přepínaje nebo od WiFi přístupového prv'kti na 
základě signalizace od detekčního bezpečnostního systému 
wnhrttnAlin uvnitř šitě;

AN* Ověřováni uživatelů a zařízen' ANO
Ověření uživatelů heslem nebo certifikátem ANO
Ověření MAC adresou připojovaného zařízeni ANO
Rozpoznáváni typu koncových zařízeni a jejich stavu
Automatické rozptraiáváni .v klasifikace připojených zařízeni
(PC, telefonů, tabletu, mobilních telefonů apod.) ve spolupráci 
:-í silovou i i1, fusí rul-, trnuli

ANO

A»K+>

Předdefinované profily pro běžná mobilní zařízení (zařízení s 
ý.HTC) ANOOS Android, SymbianOS, A

Ověření stavu koncových zařízení pomocí softwarového agenta 
nebo \>eb agenta na koncovém zařízení. Systém musí rozpoznat 

□□instalovaný operační systém (Windows 7/10)
□□opravy instalované v operačním systému 
□ v vrze instalovaných programů

legrace s NGFW, kde nástroj pro kontrolu přístupu do sítě na
základě sdílených informad může infikované koncové zařízení 
pozorovat, omezit jim přístup, nebo napomoci v remediačním 
procesu

lni wr.
ANo ANO

ANO
Foslyt .111 AAA funkce (viz níže) ANo ANO
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□□hodnot}'položek v registry databázi systémů Definice roli administrátorů a úrovni přístupu k ověřovacímu 
g stému
Zjednodušení správy vytvářeními skupin uživatelů, koncových
a siťov di zařízeni

ANOWindows
□□stav aplikací, zejména antivirů 

Autorizace: flexibilní systém pro definici pi
pUrtap kriti______________ ___________________________
Hizenl přístupu k síti pomocí filtrů nebo přiřazením do VLÁN 
sítě mdle

ANO
■uviděl pru ANO Grafické rozhráni pro definicí pravidel přístupu ksiti

Grafické rozhraní pro monitorováni, definici výkazů, řešení
problémů

ANO
ANO ANO

□□uživatele (role, skupiny),
□□stavu a typu koncového zařízeni (viz výše), 
□□místa připojení,
□□historie připojeni

ií přístupu k síti pomocí filtrů aplikovaných na vstupu

ANO Diagnostika problémů (systémová, údaje o chybách 
přihlašováni, TCP dump, parket capture) ANOANO

ANO Zaznamenáváni událostí na extern i s>slog server ANO
ANO NTP pro sv-nchronizad času ANO

SMTP pro zasíláni zpráv a výstrah přes e-mail ANOANOdošité Řízeni přístupu naOmezení přístupu k síti pomocí filtrů aplikovaných na výstupu
ze sítě ANO Podpora protokolu TACACS+ pro možnost řízeni přístupu

administrátorů na niťová zařízeni ANO
Podpora Change of Authorizatíon (CoA, RFC 3576) ANO

Proxy TACACS+ ANOMožnost jednoduše identifikovat/oznafit přenášená data
uživatele (rámce) v chránéné oblasti
Spolupráce na uvedeni stanic do požadovaného stavu
(informaci, odkazem, spuštěním programu, aktualizaci 
antiviru aktualizaci OS stažením souborul

ANO Součástí ceny zařízeni imisí být úkony záručního servisu a
právo užívání software, které lze zalimoiit do standardů záruky 
za jakost běžně užívaných v tomto segmentu trtni pro dané 
plnění - tj. uchazeč je povinen při dodávce zboái řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízení tak. aby v případě závady v průběhu celé pétilcté 
záruky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8x5xNBD tuto závadu 
eska!ovát přímo k technické podpoře výrobce zařízení. 
Zadavatel musí mít možnost v průběhu pětileté zániky si sám 6 
automaticky legálně stahovat nové verze software a operačního 
systému poptávaných zařízeni přímo ze stránek výrobce na 
základě zaregistrováni čísla aktivovaného servisního záručního 
kontraktu.

ANO

Accounting ANO
*lú a zařízeni připojených k sítí ANO ANO

Dotazovací systém, korelace záznamů, centralizované výkazy ANO
Systém pro sledování výstrah (úspěšná/neúspěšná
přihlašováni, neaktivita, stav systému AAA, dostupnost 
externích databází, aktivita filtrů.1

ANT*

Funkce GUEST serveru A*»
Vytváření
do internetu pro hosty, externí spolupracovníky apod. ve 
fixních L\N i WiFi

mých oprávněni pro přistup ksiti nebo
V databázi výrobce musí být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální a nová /.třízení. 
Uchazeč" je povinen doložit potvrzení od výrobce o určeni 
dodávaného HW a SWpro evropský trh a Zadavatele (včetně’ 
sériových Čísel dodávaných zařízení), pokud ho o to Zadavatel 
1 ti dodáni zařízení t»tiádž.

AN* •

Oprávnění přidělovaná správcem přístupu přes portál pro
snadné vytvářeni dočasných úrrii

ANOANO

Samoobslužný- portál pro uživatele v-;. 1

Ověřeni přes H1TP a HTTPS ANO Součásti nabídky musi být doklad výrobce či odkaz na veřejně
dostupné webové stránky výrobce, z jejichž obsahu bude 
naděvší pochybnost zřejmé, že výrobce tohoto řešení má 
implementován tzv. “SDL - secure development lifecyde" při 
vývoji svých produktů a tzv . “SIRT - Security Incident Response 
Team" pro reportováni bezpečnostních incidentů spojených 5 
nabízen ini BmMte

Rozhraní pio integraa s externími operátory pro zasíláni SMS
zpráv s autentizačními údaji ANO

WDolil vlastnosti ANO
Aktivace šifrování MACSec (IEBF. 802.íae) pro připojená
zařízeni tnfljmd MACSec Buďpj ipilí 1 ANO
Integrace 5 MDM systémy ANO
Možnost vyčítáni informad o uživateli z Active Directory
1 Passive Finčemint) ANO 2.6. Správa síťového p í
Funkce pn> >pr*v ANO
Centralizovaná správa ANO
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ě:
a autentřzace přístupu do systému vůčiI Podpora autorizace 

' RÁDIUS
Podporalízenl přístupu ke GUI pomoci identity (SSO - Single

Komplexní řešeni pro šprtat, vi/ualizaci a monitorování šité z jednoho grafického rozhráni. 
Řešeni zajišťuje viditelnost síti a aplikaci, zálohy konfigurací, zjednodušeni nasazeni a správy 
zařízení. Siřil Ont

Podpora různých úrovni oprávnění pro přistup do svitému

Podpora multi - uživatelského prostředí GUI s možností vyxiat 
jak předdefinov ané skupiny. lak s možnosti definovat vlastni 
přístupová oprávněni k funkcím GUI pro alespoň dvě 
uživatelské skwánv

CISCO
Výrobce xuHzeni

Fočrt Vu*ů mříženi • i
Piudukn.vó čWu (typ) nabízeného xafizent (v pHpodř. íeje razené 
popsánu vicc prudutóuvýml Osly, uvvdc Uchazeč hlavni pi.xiiikh.vc
Jiul, nnlil|>pfei irftoiri) -

ri-rcsATL-ss
ANOpfistupu ke GUI z mobilních zařízeni, tiapr. tabletů

logovánl aktivity uživatelů a logování systémových
Podpora

ANOPodpora
události/c/en/us

/produrts/dcuó-sysiems- 
muncgcmeni/prime- 
ir.iraan.L-lure. .udat b-ml _

Odkaz nu www rtránkv výrobce zaHzeni, kde te k dispozici detuiinl 
teclwlcká specifikace (DataShMt) v českém nebo anglickém .tazyw ANO

pcyl]>'jrn wliihav ári systému í obnovy « zálohy_________________
Možnost redundance pro zajištěni vysoké dostupností,
automatická svnclironizace____________ __ ____ .——-----------------
Možnost změnit nastaveni doby ukládání historických s

Ách dat
Možnost omezit přistup uživatelům pouze kc skupině zařízeni.
napf. na základě lokalit)-, t>pft zaffaeni apod.____________________

litoringu provozních parametrů aplikací

Možnost zpracování informaci o provozu v šití (NetFlovv)
vřetně deduplikace dat z více zdrojů
Možnost zobrazit informace o chování aplikad v šiti (statistiky, 
identifikace případných problémů na sťfové nebo aplikaf ni 
úrovni, zhoršeni uživatelské zkušenosti uživatelůj

ANO

SH-Požadovaná hodnota paramclru (ANO/NE) AN«)Požadavky

Dostupné v provedení připraveného virtuálního stroje do 
virtuaiizovaného prostředí

Dostupné v provedeni fyzické applii

ANO ANO

ANO(samostatné zařízeni) ANO
Možnosttiw ANO

Formát zařízeni
lovCTU

Ař»»
ANO

CPU
ANO<-»CBPaměť

RAID io ANO
Disková kapacita SSD  
Disková propustnost (1/0 Speed)

Události zpracovaných za jednu sekundu celkem

Syslog zpráv zpracovaných za jednu sekundo__________________

SNMP trapů zpracovaných za jednu sekundu 
Systémových události zpracovaných za jednu sekundu 
Zprarovanýrh toků N< - /Mílou flo.v za sekundu 
Volitelné navýšeni počtu zpracovaných toků Netílow - Netflow

ANOANOaaMBjg Podpora protokolu IPv4

Podpora protokolu IPv6
ANOANO93Q
ANOANOSSP Podpora protokolu SSH

Podpora protokolů SNMPvi, SNMPva, SNMPvac a SNMPv3 
Podpora zpracováni SYSLOG zpráv

Podpora zpracováni SNMP zpráv
Mužnost úprav y zpracováni události a alarmů vřetně napf.
potlačeni vybráních alarmů
Možnost kategorizace alarmů a události

Možnost nastavit rasi láni upozorněni na vybrané udáicsti
pmpilem --------- ■

Podpora MIB třWkh stran ________________________________
Možnost monitoringu parametrů definovaných v MIB třetích

MožnasTdéfinovat vlastni události na základě SNMP nebo 
SYSLOG zpráv
Možnost exportu zpráva a události__________________________ _—
Možnost generovat zprávy pro nadřazený management systém

ANOANO
ANOANO

ANOANO

ANOANO
(lnu o>l«indu

ANO
Podpora funkci pro kontrolu konfigurací 11a souladu s
dnpc.ruěonvTm konfiguracemi íbcsT practices)____________________

Podpora řiuikci pro kontrolu přítomnosti známých 
bezpečnostních chyb v nahrazeném SW spravované síťové 
infrastruktury 
Podpora funkci pro kontrolu milníků HW a SW spravov ané 
síťové infrastruktury - zajištěni zdrávi sítě (koner podpory HW, 
SW ai-ikj

ANO

ANOAMU m
ANO

ANO
ANO

i"ANO ANOPlatforma
Rezpečný přistup prostřednictví 111 webového grafického
uživatelského rozhráni
Podpora autorizace a autenróace přístupu do systému vůá 
TAPAfiS* ________

ANOANO

A mAM 1
torno M’l 90IC.UZM*!*

c*c.cns»w»u
SsAmoc S*r«a> •» <■ *«•
v F-u. M iyni'mi iiul«ou MW»

T«l. -410141 0»MIStrvo&1S7M6U 
oč ci:jjw»h 
w^r-.u • « - «•«•* . r»r«ifc«.ho ««*■
. IVím prA l|»wwo« OOflOB

'sxjsr t- 19 wiptlhtmoa toud..T*:.4»l*i OWJU
£21 iu«-i* 
140 W Pi*»« JS

r

Nástroje pro detekci .1 řešení probit miř. I.-N / nu 
Komplexní zobrazení veškerých r#*levautiiii-h lidajů pro 
jednotlivě zařízeni a jednotlivého uživatele v souhrnném
1 ohledu ' kontextové u .ro» chleíšl trovibleslKHjtiny ---------- ---

‘ Zobrazeni informací o uživateli, koncovém Či síťovém zařízeni v 
kontextu informací souvisejících s jeho okolim a pro v onu nu 

I narnim-trv1

Posíláni alarmů a události network management aplikacím
th-tich stran, které podporuji FCAPS_________________ _

Podpora API pro programabeký přístup k funkcionalitě
aulikaceM>rávy_____________________________________ ____________—
Scliopnost management systému nalézt automaticky^ zařízeni v 
siti s využitím více různých metod pracujících s informacemi a 
druhé a třetí vrstvy.
Schopnost management systému filtrovat nalezená zařízeni -
vykročit resp. zalunout definované adresní rozsahy

Schopnost management systému připra' il konfigurační a jiné
změny formou úlohy včetně schvalov artch mechanizmu

Podpora pro vyhledáváni informaci o síťových zařízeni, 
připojených koncových zařízení, uživatelích, kiMifigmavanych 
parametrech, alaremevh, událostech apod. napřič celým 
management 5-šlemem. —

Správa aktivních prvků

Požadovaný počet spravovaných aktivních prvků 
Požadavky na Škálováni * minimální počet spravovaných
zařízeni LAN / WAN šité - aktivních prvků_____________________.

Požadavky na škálováni - systém musí být schopen kromě LAN 
/ WAN sítě spravovat a monitorovat také bezdrátovou stť 
pruhím přidáním críshihvrh licencí■

Kompletní správa životního cyklu LAN / WAN šitě (plánováni,
nasazeni, monitoring, troublesltooting. reporting)______________

Inventarizace HW síťových prvků__________________ ______

Inventarizace, nasazeni a správa firmware aktivních prvků 
Analýza vhodnosti firmware aktivních prvků pro nasazeni

Generováni reportů inventory aktivních prvků__________________.
Konfigurace pomoci šablon pro zefektivněni konfiguračních

AM»

m

mAíA*

| Detaiini monitoring LAN / WAN šité
Monitoring připojeni koncových zaHzeni napříč pevnou i

1 bezdrátovou síti__________________________________ ________ -----------
Mot.Horováni výskytu koncovýrli zařízení a uživatelů v shi 
Monitoring a vyíiodnocovini přenosových parametrů z

I NetFlovv________________ ____________________________________________
| Monitoring funkčnosti (včetně odezev) přenášených aplikaci____

Monitoring parametrů zdraví aVtivnidi prvků a jejich

[přehledne zobrazeni_________________________ ______________ .
I Možnost nastavit prahové hodnoty pro momtonng parametru
[zdraví aktivních prvků__________________________ _____ ___________ —

Monitoring lPvó připojeni koncových zahzeni napříč pevnou 1
I bezdrátovou síti _________________________ ;—-— —
[Automatické dohledáni portu pevné sítě s phpojenym falešným

I access pointem______________ ■— ------------ -
Možnost identifikovaný problém eskalovat prostředky 

| management systému na podporu výrobce 
I Integrace s další aplikad pro zjišťováni identity', typu, 
parametrů, stavu a stavu software koncových klientů pevné 1 
bezdrátové sítě; pro monitoring bezpečnostních politik 

| koncovvch klientů > 1SF.
| Správa serverů a virtnálnich appliace - volitelné____________
i Možnost rozšíření o šprtal a monitoring připojených Cisco
UCS serverů_________ ______________________________________ -—

Možnost rozšíření o správu a monitoring virtuálních strojů 
běžících na ESXi host (spolupráce 5 vCenler) 
Možnost rozšířeni o zpracováni události souvisejidch s 
výpadkem konektivity nebo chybou komponenty Cisco UCS

AN»- ANO
m-

cANO
ANO

ANO

ANO
ANO

ANO

ANO ANO iANO
ANO

ANO
AWO

■
BAI*--'

ANO

ANO

■
ANO

ANO serwi
ANO

ANO *
ANOANO

ANO A»:•

iimíntartut*, nraninl, mhhriw a šprt™ kouíigurad 
LAN 'WAN sítě
Předpřipravené šablony dle doporučeni výrobce - "best
i.racrice'___________________ .
Možnost udržov at konfigurace v souladu s firemním 

hodv

Moř nosí nr\it« vlaanl konfiipiniiul Šablony Istkvenco

Ceíkcní tonfinurafni Šablony sesnaoráns i.dlladi Šablon 
konťipirnd jándlivjch funlid nebo uSsatdsby dclinovantcli
konfis:urad jednotlivých funkri____________________________
Podpora pro o automatizovanou konfiguraci nové 
mívolovanvch zařízeni
Zobrazováni alarmů a události z LAN / WAN sítě 

ANO
AÍW

ANO
serveru
Možnost rozšíření o scliopnost detekovat výpadek Cisro UCS 
hlade senero, identifikovat správný blade server a graficky 
zobrazit vazbyr
Možnost rozšířeni o zobrazeni vazby uieá monitorovaným 
virtuálním strojem ní ESXi hostu béžidrn na Cisco UCS
serveru a tímto serverem__________________________ ______
Možnost rozšířeni o sledováni výkonnostních parametru 
monitorovaných Cisco UCS serverů 
Možnost rozšiření o sledování výkonnostních parametrů 
monitorován vch virtuálních strojů

sANO
irluntifikovat I

ANO
Akiu

t
AN>-

íANO

ANO ANO
fi

ANO
i

ANO
Topologická mapa
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t! )lr»iSoučásti ceny zařízení misi být úkony záručního servisu a 
právo ttHviní software, které lze zahrnout do standardů záruky 
za jakost bčžně užívaných v tomto segmentu trhu pro dané 
plnénl - tj. uchazeč je povinen při dodávce zboží řádným 
způsobem uzavřít záruční dohodu o podpore s výrobcem 
zařízeni tak. aby v pfipadé závady v průběhu celé pětileté 
záruky na dodaných zaF1 zeních, kterou není Uchazeč schopen 
sám lýjstranit, byk> možné v režime 8»5*NBD tuto závadu 
eskalovat přímo k technické podpoře výrobce zařízeni. 
Zadavatel musí mlt možnost v piůběhu pětileté záruky si sám či 
automaticky legálnéstaliovat nové verze software a operačního 
systému poptávaných zařízeni přímo ze stránek výrobce na 
základě zaregistrováni čísla aktivovaného servisního zámčnílvo 
kontraktu.

Ovjcture/l odex.html

T. Minimální
požadavky Splněno 

(ANO/NE) |
PotudoM ■nniclni

T3 i Formát zařízení

\rdiitektura řešeni - „Spině — Uaf*_______________
Uzení celého řešeni J)C Fabric" prostřednictvím řadiče
kontroléra)__________________

OSPFv-2

ANO

ANO

t! ANO
ANO0SPF\3
ANOIS-1S

f! V databázi výrobce nmsí být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální a nová zařízení. 
Uchazeč’ je povinen doložit potvrzení od výrobce o určení 
dodávaného HW a SWpro evropsky trh a Zadavatele (včetně 
sériových čísel dodávaných zařízeni). pokud ho o to Zadavatel 
) ň dodáni zařízeni j- žádá.
Součástí nabídky musí být doklad výrobce či odkaz na veřejné
dostupné vvebové stránky výrobce, z jejichž obsahu bude 
naděvši podijfcnast zřejmé, že výTobce tohoto řešeni má 
implementován tzv. “SDL - secure development lifecyde" při 
vývoji svých produktů a tzv. "SIRT - SecuriJy Inddent Response 
Team" pro reportováni bezpečnostních incidentů spojených s 
nabizeivmi úrodni I '•

ANOBGPv4
ANOBGPvĎAŽK»
ANOBQ2.iq

VXLAN enkapsulace ANO
ANOVXLAN bridgmg
ANOVXLAN routing

Integrace fyzických i virtuálních zařízeni pro L4-L7 služby-
□□Integrace 5 Hvpervisoretn VMvvare vSphere
□ Integrace s Hypervisorem Microsoft Hyper-V
□ Integrace se zařizeuim F5
□ Integrace se zařízením Cisco ASA 

Congestion-aware load balanci ng datového provx«ai

ANOA*
ANO
ANO

V. ANO
ANO
ANO

T. Podpora vytvářeni multMenant prostředí ANO
Centralizovaná správa a konfigurace komunikační infrastruktury  datového centra 
prostřednictvím grafického uživatelského rozhraní nebo s využitím externích nástrojů 
využívajících otevřená Bplikačn! rozhraní (např. REST API). Integrovaná a centralizovaná 
správa jak fyzické, tak virtuální síťové infrastruktury datového centra prostíednictvim 
kontroléru. Definice aplikačních politik s využitím objektové orientovaných datových modelů 
místo používání tradičních síťových struktur (VLÁN, ACL, IP subneL.). Plné automatizovaná 
konfigurace komunikačních prvků a systémů datového centra na základě definovaných 
aplikačních politik a s využitím otevřených aplikačních rozhraní (např. OpFlex)

centrálního řadiče (controllcru)P..ŽI

Řadič 5 dé datové centrum ANO
Mód činnosti řadičů - všechny aktivní ANOV. telské rozhraní součástí řešeni ANOGn
Přístupová práva založená na
Možnost rozdělit správu řešení mezi vice vzájemně oddálených 
organizací (multitenantni řešení) 
Dokumentované API rozliraitl pro volání všech dosttipných
funkci řadiče, včet né třeh, které jsou použity v grafickém 
uživatelském rozhraní

W'

A*'Výrobce zařízeni asa?
1 fclink.T<chn..k)gicky- celek -1 fabrika Možnost řízení aplikačních toků prostřednictvím definice

aplikačních politik, které formou logického modelu popisují 
požadavky aplikaci na sítovou konektivitu, bezpečnost a L4-L7 
sl orb 

Ptuduktmé čist, Ctyp) noblzenoho taními (v pftpadč, 7.e Je zařízení
popsáno více produktovýtni čísly, uvede Uduoefi hlavní prod aktové ANOAwc*uvrait-U!
flski tvaiiiiiMyého tmám

E Odkaz na ww»' stránky výrobce zaHzenl, kde je b díspond detailní 
uchnkJců specifikace (DotoShect) v českém nebo anglickém Jazyce /er./uj/*"»!uťons

/dcmgrlcr-vte-iiilifltlon

DtČ:CZ2>J644lé
Cll|)W> iirirfi-r** • • |* n*im tuufe

» PliU

SOU®i;
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Možnost Členěni fyzických a virtuálních serrerů do logických 
skupin podle svá funkce a na základč diarakieristik, jako je IP 
adresa, MAC adresa, příslušnosti do VLÁN. VXLAN. Ke 
skupinám jsou pak definov ány na abstraktní úrovni 
komunikační i<rfadavk» vůči jinvm skupinám.
Součástí ceny zařízení muslbýl úkony záručního servisu a
právu užíváni software, které lze zahrnout do standardů záruky 
za jakost béiné užívaných v tomto segmentu trhu pro dané 
plnéni - tj. uchazeč je povinen pH dodávce zboží řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízeni tak, aby v pfipadé závady v průběhu celé pětileté 
zániky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8*sxNBD tuto závadu 
eskalovat přímo k technické podpoře výrobce zařízeni. 
Zadavatel musí mít možnost v průběhu pětileté záruky si sám či 
automatickv legálně stahovat nové verze software a operačního 
systému poptávaných zařízení přímo re stránek výrobce na 
základě zaregistrováni čísla aktivovaného servisního záručního 
kontraktu.

AHOFormát zařízeni
Redundantní zdroj ANO

Ař«- z,S8TbpsCelková propust ANO
Počet neblokovaných portů 40GES volitelným fyzickým ANO3*
rozhraním ' 1111 ‘SFPr
Podpora QSFP+ rozhraní umožňujících přenos signálu přes 
duplexní niultimodová vlákna typu OM3. resp. OM4

ANO

ANOVXLAN enkapsulace
ANOVXLAN routing
ANOVXLAN with MP-BGP EV'PN control planeAPK.»
AN<?1F.EE 8Q2.3ftd

Podpora 1.AG, možnost konfigurace azga linek v rámci jednoho ANO
IAG

ANOPočet konfigtirovatelnych LAGs 256

ANOPodpora "jumbo rámců" y»t6b)
ANOIEEE 802. lQV databázi výrobce musí být Zadavatel veden jako první

uživatel zboŠ. Zadavatel požaduje originální a nová zařízení. 
Uchazeč" je povinen doložit potvrzeni od výrobce o určeni 
dodávaného HW a SW pro evropský trh a Zadavatele (včetně- 
sériových čísel dodávaných zařízeni), pokud ho o to Zadavatel 
*-*^*^»** [.<f ||^t.

Součásti nabídky nmsí být doklad výrobce či odkaz na veřejně 
dostupné webové stránky výrobce, z jejichž obsahu bude 
naděvší pochybnost zřejmé, že výrobi* tolioto řešení má 
implementován tzv. “SDL - secure development lifecycle" při 
vývoji svých produktů a tzv*. “S1R.T - Security Incident Response 

I Team" pro reportování bezpečnostních inciďentň spojených s 
I nabízenými fcodukiv.

ANOPočet aktivních VLÁN
ANODetekce protilehlého zařízeni (např. LLDP)AND
ANOPočet MAC záznamů Boooo

ANOPočet host 1P\4 routes aooooů

ANOPočet host routes
ANO0SÍ’Fv2
ANOANO IS-IS
AMDBGP
ANO__ECMP

Virtualizace směrovacích tabulek (např. Virtual Routing and
Forwanlinu ív FF1
QSPPv3

AřMD
5*-’

ANO
ANOMP BGP
ANOQoS - Priority Based Flow Control (IEEE 8o2.iQbb)

Výrobce zařízení aso: ANOWREDaksPučel kusů Oirůcnl - a Funkce ochrany přepínače před útoky typu odepření služby
(DoS) formou vhodného omezení frekvence určitých typů 
rámců/paketú. které jsou zpracovávány procesorem zařízení 
■ nai ř. Control Plane Potidnz nebo ekvivalentní funkcionalita;

ANO
Proáulctové Člilo (typ) nabízeného zařitonl (v přlpadt, že jc zaftienř

Uchazeč hlavni pmduktové[x>p«áiu> vice pnviuktnvýini díisly. uvede 
i bio nnbinnéhu zařízení • N9K-C05&4C

Jc/saj usí,prcd«icLs/oonaJerri 
/pwilehes/nexus -QOOO- 
ierisa ávdichev/djcubec- 
c-»-ruT<n.W'nl 

ANOOpenStack Neutron Plug-inOdkaz no ww* stránky výrubce zařízeni, kde je k djs[vjzici ddnilnt 
technická specifikace (DatnShed) v českém nebo anglickém Jazyce ANOPytlion seripting

ANOCLI rozhraní
ANOSplněno

(ANO/NE)
Minimální SSHv2

ANOSNMPv3
ANOLVL3 NT P serverAS*Typ přepínače

IC 2S7M»I« 
txc czuTmié

Cmp., W-iit-. .. ™*..u u i«U*-«•«. M«*l
» r*^ onrtwi IWI*

Ui— aaMvoSc2S7646H
.CZ2S7446I6

MiOim C'.- l<r IráirvH i i ft «*■« s ‘O-i-
* ftuf fl* ip.nvo. »i»l=

T«U -433 1*1 DiOlU 
t «mlf nMQmwi aT«U •430 )4t 0)0 JM

|4«« "VjI.14lUUu.4 !(.«• I» =-I4Q{CP<*>4



Splněna
(ANO/NE)

Minimální 
|w*a dávky

ANOI RÁDIUS klient pro AAA (autentizace, autorizace, accounting) 
ITACACS* klient ~
Port mirroring (SPÁN)__________________________________
VM.(•_.rl mim.rrip

Požadovaná ho ‘trn
ANO
ANO Typ přepínače 

(Formát zatizeni
I Redundantní zdroj 
[■Celková propustnost přepínače___________________________
Počet neblokovaný portů typu 10/25GE s volitelným 
fvzick-m rozhraním

I Počet neblokovaných portů 40/100GE s \olitelným fyzickým 
[rozhraním »m>u cSFP*-

Podpora QSFP rozhraní umožňujících přenos signálu přes 
duplexní multimodová vlákna typu OM3, resp- OM4________

ANOANO
ANOANOSyslog _______ ______ ______________

L 1'lnbULn anfi nnráva jinstupň na základě roli (Role Based
Access Control)____________________ _____ .____
Součásti

ANO
ANO

ANO
_______ . y zařízeni musí být úkony záručního servisu a
právo uživáiú software, které lze zahrnout do standardů záruky 
i,i jakost běžně užívaných v tomto segmentu trhu pro dané 
plněni - tj. uchazeč je povinen při dodávce zboží rádním 
způsobem uzavřít záruční dohodu o podpoře 5 výrobcem 
zařízení lak. aby v případě závady v průběhu celé pětileté 
zániky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v reame 8*5xNBD tuto závadu 
eskalovai přímo k technické podpoře výrobce zařízení.
Zadavatel musí mít možnost v průběhu pětileté záruky si sám či 
automaticky legálně stahovat nově verze software a operačního 
svstému poptávaných zařízeni přímo ze stránek výrobce na 
základě zaregistrováni čísla aktivovaného servisního záručního 
kontraktu. 
V databázi výrobce musí být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální a noví zařízeni. 
Uchazeč' je povinen doložit potvrzeni od výrobce o určeni 
dodávaného HW a $W pro evropský trh a Zadavatele (vřetně 
sériových čišel dodávanýdt zařízení). pokud ho o to Zadavatel 
1 .li dodáni zařízeni c <žádá.
Součásti nabídky musí být doklad výrobce či odkaz na veřejně
dostupné vvebové stránky výrobce, z jejichž obsahu bude 
naděv* pochybnost zřejmé. Že výrobce tohoto řefenl má 
implementován tzv. "SDL-secure devdopment lifecyde" při 
vvvoji svých produktů a tzv . “'SIRT - Security Incident Response 
Team" pro reportováni bezpečnostních incidentů spojených * 
nabízeními irodukty. 

Až A*a
ANO

ANOVXLAN bridgingANO
ANOVXLAN routing 

VXLAN with MP-BGP EVPN control plane ANO
ANOIBEE802-3ttd
ANOIEEE 8Q2.3ad přes více Sasi (Multichassis Link Aggregation) 

Minimálně 32 linek jako součást Link Aegregation Group 
Minimální počet konfigurovatelných Link Aggregalion Groups

ANO
ANO

p-iif. byte. ANOPodpora "jumbo rámců"
ANO ANOIEEF.802.1Q

Minimální počet aktivních V1AN 
Podpora instance spanning-tree protokolu per VLÁN
IEEE 802.IW - Rapid Spanning Tree Protocol_______
Detekce protilchlé.ho zařízeni (např. LLDP)________
Mini milní počet MAC zámatnů__________________
Qo3 classification - ACL, DSCP, CoS based 
QoS marking - DSCP.CoS 
QoS - Priority Based Plow Control (IEEE 8o?.iQbb)

ANO
ANO
ANO
ANO

ANO ANO
ANO

'3 ANO
ANO

Approximate Fair Droplng
2.9. Lení vtslv 1-10CB SFP+ Možnost zobiaat využiti bufferO per port a per queoe

v reálném Čase ________
Vlin. velikost sdíleného systé 
Možnost rozšířit funkcionalitu přepínače o podporu 
technologie FC/FCoE NPV na SFP portech, např. formou 
licence.

ANCZákladní ůdnk 4<>M0ého biificruastxs ANOVýrobce tafircnl
4ke•4

Produktu'č dl.vlo (typ) nabízeného uřízení (v přfpndř. teje zařízené
popsáno vtec pnxluktovými Osly. uvede Uchazeč hlavni pruduktnvé podpora IEEE 802.we (AES-GCM-XPN-256) na všech

a QSFP icKtech
AHvC1-N9K-C93180YC-FX HW

SFP anabíleného zařizení
Minimální počet host lPv’4 routes
First Hop Redundancy Protokol (např. VRRP, HSRP)

100000
/c/en/us
/produrts/switťhts 
/nrwir. <ij i8oye -íx-

Odknz na www ítrůnkv výrobce zaHíeni, kde je k dispozici detailní 
I echnická spcdflkitte (Dslaí3»cet' v českém nebo anglickům ýaxyrc

ANO
ANC0SPFv2/0SPFv3

SrnaÉ.257MM4 
Otfii czrsrw%i6

C4.BUI V<ll.«nir. U 
» "ion pod i"4í»uu BS*1«
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I

ANO
SyslogA»iBGP/MP-BGP
Role Based Access ControlAKO

JCMP ANCSoučástí cenv zařízeni musí být úkony záručního servisu a
právo užíváni software, které lze zalimout do standardů zániky 
za jakost běžně užívaných v tomto segmentu tfhti pro dané 
plněni - tj. uchazeč je povinen při dodáv ce zboži řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízeni tak, aby v případě závady v průběhu celé pětileté 
záruky na dodaných zařízeních, kterou není Uchazeč schopen 
.sám odstranit, bylo možné v režime BxsxNBD tuto závadu 
cskalovat přímo k technické podpoře výrobce zařízení.
Zadavatel musi mft možnost v průběhu pětileté záruky si sám či 
automaticky legálnč smilovat nové verze software a operačního 
svstému poptávaných zařízeni přímo ze stránek výrobce na 
základě zaregistrováni čísla aktivovaného servisního záručního
kontraktu. ____________ ___
V databázi výrobce musi být Zadavatel veden jako první 
uživatel aboM. Zadavatel požaduje originální a noví íaHaen!. 
Uchaaeč' Je povinen doložit potměni od výrobce o urfeni 
dodávaného HW a SW pro evropské trh a Zadavatele (vxetnř 
sériových flsel dodivaoiv;li ranieni), pokud ho o lo Zadavatel 
1Ť1 dodáni zaria^ni; ■ žádá.
Součásti nabldkv nmsi být doldad výrobce či odkaz na veřejně 
dostupné webové stránky výrobce, z jejichž obsahu bude 
iiadeví-i pochybnost zřejmé, že výrobce tohoto řešení má 
implementován tzv. \SDL - secure developmeni lifecvde” při 
vývoji svých produktů a tzv. "SIRT - Security Incident Response 
Team" pro reportováni bezpečnostních incidentů spojených s 
nabi/en\'mí ťroduk'

ANOlGMPv2, IGMPv3
ANOMLDv2
ANOiGMPsnooping
ANOIP Multi&v* (FIM SM, PIM SSM) pro IP‘4 i
ANOPIM BiDir
ANOVlrtualizace směrovacích tabulek - např. Virtual Routing and

Forwatdinu |VRf)_____________________________________ _
First Hop Redundancy Protokol pro IPvů_________________ . ANO

ANOPort ACL, V1«AN ACL
IPvó First Hop Security (Binďrng guaití. RA guard, DHCPvů 
snoopinn ________________
Možnost rozáiht funlccionalitu přepínače o podporu Uue rate.
flow telenietrie (schopnost monitorovat každý paket, každv 

) např. formou licence

AKO

ANO

datový-tok pro 32000
-jjnarriO AN<Integrovaná Flow table

Možnost exportovat monitorovaná data ve formátu NetFlou- vg 
nebo 1PF1X
Control Plane Poliáng

ANO

ANO
ANOIntegrace s VMware vCenter nmoMtijid zobrazit virtuální

servery připojené na jednotlivé fyzické porty přepínače 
Integrace s VMware vCenter umožňující automatickou 
konfiguraci VLÁN instanci pro připojeni virtuálních serverů 
Programovatelnost prostřednictvim rozhraní 
N ETCQN F. VA NG________
Streamingtelemetrie pro real-time streaming stavových a
statistických informací (interface counters, interface status. 
BGP neli:hborstatě VLANs aitri., - ^RPC^GPB transy.jrt 
Streamingtelemetrie - ti tne-based a event-based triggers

AN< ■

AN<» 2.10.

ANO CISCOVŠTubcr žatí rent
ilKOPyl lion seripting -2ANO Produktovř dislo (typ) lubíinného rařiienl (v pfipodů. Je je ?ali?cnř

opsáno více produktovými ibly, uvede Uchazeí hbvni produlrtovů 
či>lonwbbcp

OdLiz nn www ítrinky výrobce řaHzeni, kdejc k dispozici detailní 
technická ípnádluce (DntoFhwt) v českém nebo anglickém jazyce

Puppet, Chof program ming Cl-N9K<93108tC-f)(ANO
Power-on autoprovisioning hj jstf/cnnANOCLI rozhraní

/c/en/u^/p-odviiis/coUatcral 
/»wíttí*»/nexus-K*oO' 
fer |e»- wi tcliov/dalatíťet-

ANOSSHv2
ANOSNMPv-j
ANONTPserver
ANORÁDIUS klient pro AAA (autentizace, autorizace, accounting) 1'oíadovnné hodnot* parametruANO

TACACS* klient U/Td
rK-rviviéANO Typ přepínačePort mirroring (SPÁN) 

Vzdálený port miiroting ANO Ftedj Formát zařízení
ANC4Počet SPÁN spojeni
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Redundantní AC zdroj (frout-to-back alrflow)________________
Celková propustnost přepfnače_________ ___
Minimální počet neblokovaných portů typu typu l/XOCBASE-T 
Minimální počet neblokovaných uplink portů 40/100GE 

I s volitelným fyzickým rozhraním typu QSFP28 
Podpora 40GE rozhraní umožňujících přenos signálu přes 
duplexní multimodovi vlákna typu OM3. resp. OM4

First Hop Redundancy Protokol pro lPvů
PortACUVlAKACL
lPvů First Hop Security (Bindlng uuaixl, RA guard, DHCPvů
snootánaJ
Možnost rozšířit funkcionalitu přepínače o podporu line rate
flow teleiuetrie (schopnost monitorovat každý paket, každý 
(lotový tol ře fnačent na ř. formou licence
Integrovaná Flow table atiuni'1

VXI.AN routingP Možnost exportovat monitorovaná data ve formátu NetPknv \9
nebolPFIXVXLAN with MP-BGP EVPN control plane

IEEE ŮQ2.3ad Control Plane Policing
IEEE 8oa.3ad přes více Sasi (Multichassis Link Aggregation) Integrace s VMware vCenter umečňujid zobrazit virtuální 

servery připojené na jednotlivé fyzické porty přepínačeMinimálné '?:• linek jako součást Link Aggregation Group
Minintžlni počet koi telnfch Link Aggregation Grotips Integrace5 VMware vCenter lunoiňujití automatickou 

konfiguraci VLAK instanri pro připojení virtuálních serverůPodpora 'jumbj rámni

f" Programovatelnost prostřednictví m rozhraní
NFTCONF/VANG

IEEE 802. iQ
Minimální počet aktivních VLÁN Streaming telemetrie pro rcal-Hme streaming stavových a

statistických infonnad (interface comiters, interface status,
BGPneixhbor stale VLANsai»«l.>-jRPCGPB trans;-.rt 
Streaming telemetrie - time-based a event-based triggers

Podpora instance spanning-trc-e protokolu per VLÁN
IEEE 8Q2.1W-Rapid SpanningTree Protocol
Detekce protilehlého zařízení (např. LLDP)

Python seriptingMinimální počet MAC záznamů
Puppet, Chef programmingQoS classification - ACL, DSCP, CoS based ---- Á?

H----M
Power-on autoprovisioningQoS marking - DSCP. CoS
CLI rozhraní■ I How Contiol (IEEE 8o2.iQbbj
SSHv2Approidmate Fair Droping
SNMPyjMožnost zobrazit využití boilerů per port a per queue

v reálném čase NTP server
Min, velikost sdíleného systémového bufferu RÁDIUS klient pro AAA (autentfoace, autorizace, accounting)

(AES-GCM-XPN-256) TACACS-f klient
Minimální počet host !Pv4 routes Port mimaing (SPÁN)
First Hop Redundancy Protokol (např. VRRP, HSRP) Vzdálený port mirroring
OSPFv2/OSPFv3 Počet SPÁN spojeni
BGP/MP-BGP Syslog
ECMP Role Based Access Control
IGMPv2, IGMPV3
MLDva
IGMPsnooping
IP Multicast (PIM SM, P1M SSM) pro IPv,| i IPvĎ
PIM BiDir
Virtualizace srořrovadch tabulek - např.
Porwardlng (VRF)

fie www 
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Součásti ceny zařízení musí být úkony záručního servisu a 
právo itHvánl software, které be zahrnout do standardů záruky 
za jakost běžné užívaných v tomto segmentu trhu pro dané 
plněni - tj. uchazeč je povinen při dodávce zboží řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízeni tak, aby v případe závady v průběhu celé pétilcté 
záruky na dodaných zafizeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8x5*NBD tuto závadu 
eskalovat přímo k technické podpoře výrobce zařízení.
Zadavatel musí mít možnost v průběhu pětileté záruky si sám či 
automaticky legální stahoval nové verze software a operačního 
systému poptávaných zařízeni přímo ze stránek výrobce na 
základe zaregistrováni čísla aktivovaného servisního záručního 
kontraktu.

aNl I Minimální počet portů loo/ioooBase-T______________
Minimální počet neblokovaných uplink portů 40/100GE

I s volitelným fyzickým rozhraním t>pu Q3FP28_________
Minimální počet portů 10/25GES volitelným lyrickým 
rozhraním tvpu SFP
Podpora 40GE rožlirani umožňujících přenos signáli 
duplexní multimodová vlákna typu OM3. resp. OM4
VXLAN routing
VXLAN with MP-BGP EVPN control plane
IEEE 802.3ad
IEEE 8o?-3ad přes vice šasi (Multicliassis Link Aggregation)
Minimálně 32 bnek jako součást Link Aggregation Groupýrobce musí být Zadavatel veden jako prvni

uživatel zboží. Zadavatel požaduje originální a nová zařízení. 
Uchazeč' je povinen doložit potvrzeni od výrobce o určeni 
dodávaného HW a SW pro evropsky trh a Zadavatele (včetně' 
sériových Čišel dodávaných záři zeni), pokud ho o to Zadavatel

V databázi v
I Minimální' počet konfigurovatelných link Aggregation Groups
Podpora "jumbo rámců"
IEEE Boa.iQ
Minimálni počet aktivních VlAN

Součásti nabídky musí být doklad výrobce či odkaz na veřejné 
dostupné webové stránky výrobce, z jejichž obsahu bude 
naděvši pochybnost zřejmé, ie výrobce tohoto řešení má 
implementován tzv. "SDL - secure development lifecjde" při 
vývoji svých produktů a tzv. ‘S1RT - Security Incident Response 
Team’ pro reportování bezpečnostních incidentů spojených s 
nabízen''nii 1 rr.d~.d 1 

Podpora instance spanning-trec protokolu per VLÁN
IEEE 802.íw - Rapid SpaiuiiugTree l*rotocol

ANO Detekce protilehlého zařbenl (např. IJ.DP)
Minimální počet MAC záznamů

j QoS classificaUon - ACL DSCP, CoS based
QoS marking • DSCP, CoS
QoS - Priority Based Flow Control (IEEE Boa.iQbb)
Approximate Fair Droping
Možnost zobrazit využití bufferů per port a per queue 
v reálném časeVýrsfceg zařízeni CISCO
Min, velikost sdíleného systémového bufferuPučet kusu zařízení -10 íaks

Pruduktiivéčlllo  (typ) nabízeného zařízení (v pfipadf, Je Je zaHlcné
Hopsánu rtea prudutaovýTOÍ čísly, uvede Uchazeč hlavní produktuvá 

r-rii-crýho zafizen!‘

Minimálni počet host IPV4 routes
N9K-C934HGC-FXP

First Hop Redunda r. VRRP, HSRP)
0SPFV2/0SPFV3

/c/en/ua/prcducts BGP/MP-BGPOdírat iw
technicki specifikace (DataShert) v českém nebo anglickém juz>«e

slrtnkv' výrobce zuří zrn i. Ideje k dispozici detnilni .....il

ECMP
sw1iche*/datasha!L-<78-
Z^íi

lGMPv-2, IGMPv-3
MLDva
IGMPsnooping(ANO/NE)

l IP Multicast (PIM SM, PIM SSM) pro !Pv4 i IPv6L2/L5Typ přepínače
PIM BiDir

Formát zařízeni ANOFlznl j Virtualizace směrovacích tabulek - např. Virtual Routing and 
Fonvardm. 1 l;.Redundantní AC zdroj (front-to-back airilow) ANC
First Hop Redundancy Protokol pro 1P\6,AN«Celková propustnost přepínače
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A*'! Součásti ceny zařízeni imisi být úkony záručního servisu a 
, právo naváni software, které Ire zahrnout do standardů záruky 
| za jakost běžně užívánýcb v tomto segmentu trhu pro dané 
plněni - tj. uchazeč je povinen při dodávce zboži řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 

| zařízeni tak, aby v případě závady v průběhu celé pětileté 
záruky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8x5»NBD tuto závadu 
eskaJovat přimok technické podpoře výrobce zařízení.
Zadavatel musí mít možnost v průběhu pětileté záruky si sám či 
automaticky legálně stahovat nové verze software a operačního 
systému poptávaných zařízení přimo ze stránek výrobce na 
základě zaregistrování čisla aktivovaného servisního záničnflio 
kontraktu- 
V databázi výrobce musí být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální a novů zařízení. 
Uchazeč' je povinen doložit potvrzeni od výrobce o určení 
dodávaného HW a SW pro evropský trh a Zadavatele (včetně 
sériových čísel dodávaných zařízení), pokud ho o to Zadavatel 
tifi dodáni zařízeni p -žádá. 
Součásti nabídky musí být doklad výrobce či odkaz na veřejně
dostupné webové stránky výrobce, z jejichž obsahu bude 
naděvši pochvtnost zřejmé, že výrobce tohoto řefení má 
implementován tzv. "SDL - secure development lifecyde" při 
vývoji svých produktů a tzv. “SIRT - Security luddenl Response 
Team” pro reportováni bezpečnostních incidentů spojených s 
nabízenými produkty.

Fort ACL, VLÁN ACl.
IPv6 First Hop Security (ňinding guard, RA guarci. DHCPv-6

i ■ I .
Možnost rozšířit funkdonalim přepínače o podponi hne rate

ovát každý paket, každý 
datavv tak iTOChůzeiíri i'řetrina6*m), např. formou licence
flow teler

Integrovaná Flow table
vporlovat monitorovaná data ve formám NetFlow v.-, 

nebolPFIX
Control Plane Poliring
Integrace s VMvsure vCenter umožůujtd zobrazit virtuální'
servery připojené na jednotlivé fyzické porty přepínače_______

Integrace s VMware vCenter umožňující automatickou 
konfiguraci VLÁN instancí pro připojení virtuálních serverů

AN

Programovatclnost prostřednictvím rozhraní
NBTCONF/YANG 
Streamíng tclemetrie pro real-time streamíng stavových a
statistických informaci (interface comiters, interface status, 
BGP nei. hborstatě VLANs a|. .l.i - uRPCGPB transiort
Streamíng tclemetrie - hmebascd a i-vent-based rn
Pythonseripting
Puppet, Chef programming
Power-oo autoprovisioning
CLI ro/hrani ■rstinn Fiivvvnll2. ta.
SSHva
SNMPV3

a»x>NTP server Výrobce zařízeni
lient liro aaa (autenti/ace, amen

ífctPo&t kusů zaHu-nf • ik*
TACACS+ klient
Port inirroring (SPÁN) zařirent (v pfípadř, že je

zafizeně pipráno více pinduktuvými čWy, uvede lichohlavní 
pn/duktuvé fhlo nabízeného zaromij
Odkaz no www strůnky výrobce xarixrni, kde je k dispuiiá detailní
technická apedfikncc (DaloShcet) v českém noto anglickém

Pruduktovéi
t*MU84M-0Vzdálený port mirroring

Počet SPÁN spojeni
Klcs/ftye
/c/enM/sippoit 
/security/firepowcwt 20- 
sccurity-

Sutan
Role Based Access Control

jazyce
anct' modeLhtml

Požadovaně hodnota pnrametru

Firewall AHOTyp zařízeni
Formát zařízení_________
Minimum počet tÓ/ioG (S:T <) Fťvemet j*nii pro 
management standardně osazeních

ANOiRU
ANO

Stmunnw(C3J7W4U 
OtC Cí?S7M»I*
S[fi4*c^ni Capui Šakal um Ji r *•«*"» »«our» 
» V?u» pod ««« BJilm UU»

TilťflOMI BM111 
£-iul: a
l«nu woxioipiao

auvuHMWIC »7W4U 
OtC: CZ«74*elé
Spal/t^uu C«)«n Jolwiom i» ■**!>* a Ikonko 
» FtM* fud •«uu»m jiu/ími »>'H

T«L-420HICtani tSKK"mi p.rfi • ‘au nu •anMUX

Možnost filtrace komunikace Bofnet šitě s využitím databázi o 
důvěryhodnosti adres v Internetu

ANOMinimální počet 1G/10G (SFP+) Ethernet portů pro data, 
standardně osazených
Podporovaný počet současné otevřených spojeni přes FW
Rychlost vytvářeni nových spojeni přes FW____________

[ Propustnost firewallu______________________________
Propustnost fircwallu (multiprotokolový režim)____________
Podpora L2 (transparentniho) módu a podporou NAT a PAT 
Podpora L3 (routovaného) módu s podporou NAT a PAT 
Podpora současně L2 a Lg v různých virtuálních FW_______

a
ANO are •■6 mil NAT64 3DNS64
ANO anoz;/! 000/5 Možnost integrace doudových bezpečnostních bran

s transparentním směrováním určitého provoní na tyto prvky a
zde prováděnou inspekci na Škodlivý- kód případné
pro řízeni přístupu podle uživatelské identity, typu aplikace.

ANO50 Obr*
ANOasCbff*
ANO
ANO ANOMožnost rozšířeni o funkce NextGen FWANO

Možnost rozžířeni o funkce NcxtGcn IPS 
Bezpečnostní pravidla mohou kromě adres a portů zohlednit i 
identitu uživatele
API rozhráni pro sdíleni kontextových informaci s dalšími

AHOPodporovaný počet VLÁN ANO
ANORedundance jednotlivých komponent v navrhované šiti (fail-

bc? přerušeni opojeni > __________________________
Podpora stateful failover - active/active i active/standby

ABO
ANO
ANO MoZnost začlenit do SDN řešeni - kontrolérem řízená

infrastruktura (AP1C)
AIf*JPodpora zvyšováni výkonu pomoci clusterováni firewallů - 

sloučeni firewallů do jednoho logického dusteni 0?Možnost správy fw pravidel přes příkazový řádek z lokální 
konzole a vzdáleným přístupem protokolem ssh

AN 1Cluster firewallů se musí vzhledem k další infrastruktuře tvářit 
| jako jeden prvek 5 podporou LACP_________________________

Icé rozhráni bezVzdálené správa konfigurace přes grafici 
nutnosti instalace tlustého klienta+AaB

ANOCluster podporuje stavovou infekci nesymetrického provozu 
vstupující do různých firewallu clusteru

A T.V.Při použiti dusiční se spravuje pouze jeden logický- prvekA»rMožnost sloučení až osmi fyzických rozhraní do jednoho 
logického s rozkladem zátěže a podporou LACP
Podpora virtuálních bezpečnostních kontextů (virtuálních 
firewallů) s možností rozšíření al na 250 kontextů, 
přikoupeni in licence v připadé potřeby
Dynamické směrováni - podpora alespoň fclGRP (RFC?868)

AW»Distribuce a správa SW firewallu, dalších modulů (např. pro 
VPN), konfigurací, licenci z grafického rozhraní managementu

Zobrazení logů a události v grafickém rozhraní správy s 
mapováním na konfiguraci bezpečnostních politik

Nástroje pro troubleshoonng, testováni průchodu paketu 
firewallem, zachytáváni provozu pro pozdější vyhodncťovánl

Podpora SNMPva. privátní M1B, Svslog, SNMP Trap

Mi '
AN- ■

ANO
ANOOSPF, BGP 0:ANOPodpora IPvó dynamického směrováni - alespoň OSPFv^
ANOPodpora Policy based Routing ANOPropoustnost VTN koncentrátoru (žifrováni 3DES/AES) uiGhpiANOPodpora samostatných směrovacích instand na úrovni

virtuálních kontextů ANOPočet současných šifrovaných spojeni 10000
ANOPodpora kontroly paketů TCP provoní s ochranou před 

útoky jejíchž dleni je obejit bezpečnostní prvky 
nestandardním ruzkladem dat do paketů, fragmentaci, aporl

Podpora lPSec VPN
ANOIPSec VPN s podporou standardů: RFC 2408 - Internet

Securitv Asodation and Kev Management Protocol (ISAKMP), 
RFC 2409 - The Internet Kev Exchange (IKE). RFC 2412 - 
OAKLEV Ke- Determinntion Protocol
Podpora nového protokolu pru výměny Idičů IKEv2
Podjwra fifrovaddi metod - minimálně: DES, 3DES, AES-
I7R AFS-1Q2 AES-2S6

ANr-'Podpora filtrace lPv'4. IPvó
Podpora filtrace podle identity uživatele nebo jeho skupiny-
definované v- AD A» «AN* =Podpora filtrace podle bezpečnostních skupinových roli 
přiřazených na pfístupových přepínačích
Stateful inspekce minimální těchto aplikačních protokolů:
HTTP. FTP. Instant Messenger, Filé Sharing, Sil’. H323. 
SCCP SMTP ESMFT PNS RPC C1FS MSR1X: NETBIOS

AXC«Podpora kontrolních mechanizmů: MD5, SHAANO
Podpora NextGcn Šifrovacích algoritmů: AES-GCM/GMAC- 
128, AES-GCM/GMAC-192, AES-GCM/GMAC-256
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Podpora komponentu Suite-B: SHA-2 mechanizmu $ 
metodami: SHA-256 SHA-.B i 
Podpora šifrovacích algoritmů eliptických křivek (součást 
Suite-B): ECDH.ECPSA

Funkce IPS (YpMpad* roaUfeaf)
Propustnost aplikačního FW (next gen I-V\) - (top parametry)
Propustnost aplikačního FW 4 IPS (next-gen FW, IPS)- (top 
tiarametr\’i 

JOGbp* ANOANO
ANCiSGbpsPodpora SSL VPN

Propustnost aplikačního FW nebo IPS (next-gen FW, IPS)
(transakční profd. 440B H'l'11‘ průměrná velikost paketu)

ANCJednotný klient pro IPsec (IKEv j) i SSL VPN ANí BGbps
SSL VPN klient k dispozici pro všechny běžné desktopové OS:
XP SP2+ 32-bit(x86) a Ó4-I>it(x64). Vista (32-bit a 64-bit), 
Windows 7 (32-bit a 64-bit), MAC OS X(iO-5,10.6.x, 10.7J. 
iq8ot; Línat
VPN klient může být distribuovaný s Soa.iX modulem řešící i
efektivní maclune/user autentraad podle EAP-PAST (EAP 
Chainínk)
VPN klient vlastni pro dtagnr.Pireporting pro
řešení pHpodntch problémů
3SL VPN klient Jc k dispozici pro moderní mobilní platformy
na bázi Android a AinJeiOS. 

typ provoní předávaný k inspekci do 1 PS Vi

Podpora také IDS režimu - pasivi
režim) 

’ Lyp.Lv-. 'vrin-Lo
r.:>sti IP.S funkci

li (TAP

ANi ANC

Možnost obejiti IPS fonkd pfi zahlceni nebo nedostupnosti ANO
AN* Podpora 802.1Q lagovatrvrh rámců ANC

Inspekce pro IPv4 i !Pv6AN
Podpora funkce Adaptivní konfigurace filtrů, která upozorni.
případné vypne flitr, ktetý může způsobit zahlceni systému

ANO
Podpora TIS i DTLS pro SSL připojení ANO
Podpora SSL VPN v tunelovém režimu s distribuci VPN
klientského SW prtmo z FW

i IPS musí obsahovat fUtn/stgnatuiy popisující exploity,
zranitelnosti, krádeže identity, spyware, viry-, průzkumné 
aktivity, odíránu síťové infrastruktury. IM aplikace, PaP sítí aPodpora současné autentirace koncové stanice i uživatele

Podpora definice pravidel pro VPN přistup přímo prostředky nástroje na kontrolu toku multimédii
FW Podpora automatické aktualizace filuů/signatur, geolokačni

databáze, databáze zranitelnosti a databáze systémů na 
Internetu 5 poškozenou reputací

Jednotná správa VPN přístupů pro různé mobilní platformy a
různé OS, včetně smart-phoue a tabletu
Možnost definovat specifická přístupová oprávněni
(bezpečnostní politiky, ACL ald.) podle identity nebo skupiny 
uživatele malíř. v AD)
Podpora definice různých LDAP nebo AD serverů podle
mapováni uživatelů na skupiny svyužitim RÁDIUS, LDAP 
nebo hodnot v certifikátu

Podpora zákaznických filtrů
Podpora importu komunitních filtrů/sjgnatur Snort
IPS musí umět detekovat a blokovat útoky průzkumných aktivit

ANO

IPS musí podporovat adaptivní ochranu filtrů proti přetížení či
DoS útoku na IPS ANC

Možnost dynamického přirazení bezpečnostních politik
(způsob a možnosti přístupu) podle aktuálního stavu 
koncové stanice: detekce instalovaných verzi 
bezpečnostního SW, detekce typu platformy a operačních 
svstému 
Podpora autentizačnich mechanizmů: lokální databáze na FW,
RÁDIUS, Windows NT LAN Manager (NTLMJ, Active 
Directoiy Kerberos, RSA softlD, RSAsecurID, Lightweight 
Directory Access Piotocol (LDAP). digitální certifikáty (X.509), 
Smartcards
Podpora veřejných CA, včetně možnosti CA přímo na fircwallu
Možnost současné autentizace AAA a certifikátem
Možnost mapování některého DN pole certifikátu na
užňatebkoo identitu

ANt» IPS musi umět detekovat a blokovat útoky- na základě IP
adresy, nebo DNS jména _known bad host" jako je spyware, 
, hc-iim něho Eotnei C&C
IPS musí umét detekovat a blokov-at útoky proti sífové
infrastruktuře firmy, jako jsou přepínače, routerv. firewall. 
bezdiátové přepínače a podobně. Dále musí poskytovat i 
ochranu no irotokolv vvtiživané v IP telefonu
Odkaz na CVE a dokumentaci ke známým bezpečnostním
incidentům přímo hyperhnkovým odkazem zdané 
bezpečnostní události

KU

AN<'
M ........typu signatury v centrální databázi
dodava*-'le podle typu a závažnosti útoku 
Podpora vrstev IPS politik s možností volit předdefinované 
politiky v základní vrství orientované na bezpečnost nebo 
nao; ak minimalizace false-t • - ithe

ANO
ANO

Podpora CRL a OCSP pro kontrolu revokace certifikátu
Podpora čistého IPvó přístupu na VPN koncentrátor

AN'
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Možnost aplikace vrstvy doporučených politik, kterou generuje 
přímo IPS podle pasivního sledováni lokálního prostředí

Ař*- Možnost bypass provozu Next-Gen FW funkci při zahlcení nebo 
nedosrn; nosti
Podpora 802.1Q iago\ anýrh rámcůMožnost definice uživatelské vrsiv-. i jlitik AN-
Podporovaných aplikaci, mim 3000Předefinováni pravidel přes vrstvy IPS politik = platí relevantní

pravidla v nqj vyšší vrstvě IPS politik

Různé politiky lze sdílet a aplikovat na různé senzory
Podpora aktivní inline ochrany před malware s detekcí
známých nebo podezřelých malware nezávislé na aktuálních 
databázích AV dodavatelů
Ochrana před malware typu jer o day attock" které nelze
detekovat tradiáiimi antivii v
Retrospektivní ochrana prostředí - pokud SW kód je později
detekován jako mahvare, je na to IPS schopna reagovat

,\H
Kategorie aplikaci (nebezpečné, důležité, a pod.)

au URL kategorii
Kategorizovaných svétových URL, min. 280 milionů
Řízeni přístupu k WWW - Web Usage Control (WCU)
Filtrace podle typů aplikaci webových 1 ne-webovývh
Filtrace podle reputace serverů

AN* • SSL inspekce (dekrypce/cnkrypce)
Security Inteligence dat a base - m šiti C&C

Zobrazení trajektorie malware - pohyb, mutace, přenosy v sít 
mezi stanicemi přímo v GUI centralizované konzole 
Možnost ochrany před malware až do úrovně koncovýdi

: stanic s centralizovanou správou bezpečnostních politik, 
blacklistň pro aplikace, řízeni spouštěni aplikací, přesun 
mahvare do karantény, blacklistů pro síťovou komunikad.
apod. '

AMT> Security Inteligence database - známé adresy anonymních 
proxv, otevřených mail relav, a pod.

■ *. Možnost integrovat vlastni reputačni databáze
Podpora komunitních, otevřených standardů popisu aplikací
iQtťnAftlD)
Filtry uioliou zohlednit roli a identitu uživatele
Podpora rozhraní pro sběr informací o síťové komunikad z 
prvků infrastruktury - přepínače, siněrovače (např. netflow) 
Využití informací z prvků infrastruktury (např. netflow) pro
monitorování a detekd chování sítě (Network Behavior 
Analvsis - NBA>
lešení musí být schopné pasivního sběru informad o sítových
zařízení a zobrazeni:

Retrospektivní ochrana koncových stanic (chytré telefony ),
stanice s Windows, Mac. OS - pokud je později SW kód 
rozpoznán v operačním centru dodavatele jako malware je 11a 
koncových stanicidi okamžité přesunut do karantény 
Informace o trajektorii mahvare meri stanicemi, karanténě,
síťových komunikadch získávané a centralizované pro 
jednotlivé koncové stanice_______________________________
IPS nmsl být plně transparentní k existnjicimu síťovému
prostřed! a jeho nasazení nesmi být podmíněno rckonfigurari 
stávajících aktivních prvků
Možnost definovat pravidla chováni šitě a kompooentů, pro
automatickou detekd txv. .compliance violatioir 
Možnost automatické 1 manuální klasifikace stanice jako
‘kntické" se zohledněním v- pravidlech, reportech apod.

AN*

AN'

□ Operační systém Dodavatel OS
□ Použité sít protokoly Použité sít služby 
□□Otcvfené porty sít služeb
□ □ Potenciální zranitelnosti

Přehled o síťových spojení má poskytovat minimálně tylo 
informace:

AJKi

ANO

ANT. □ Cas startu a konce flow Akce (allovv, děny,..) 
□□Důvod případného blokování
□ Zdrojová o cílová adresa Vstupní a výstupní zóna 

Vstupní a výstupní rozhráni Zdrojový- a cílový port

■ v-,Podpora jcmedialion" modulů pomod nichž lze ovládat další
prvky infrastruktury a aplikovat filtry', směrovém', apod. 
Otevřeně rozhraní pro uživatelsky vytvářené .remediation”
modul • ANO □□Aplikační protokol

□ IPS událost, pokud vznikne Riziková úroveň IPS 
události Použitá sítová aplikace Rizikovost aplikace

□ .Business import" aplikace
□ Množství přenesených dat 

S|.rwvn Nfxt-Crn FW• IPS (v případe mtolřopt)

Podpora databázi reputaci adres v Internetu (Security
Inlclli-encei

ANO

Funlo* NrM-Orn FW (v pMy+áé mrtlN-ul)
Možnost definovat typ provozu předávaný k inspekci do Next-
GenFW ANC-

1 Podpora paši vnll 10 monitorováni (TAP režim) AS<-« Možnost centrální správy při nasazeni více firewallů
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Možnost založit pro daný incident „odčet” přímo v prostřed!
GUI manwementu________________________________________________
W< l il .v. pro předávání „ticketfi” mezi administrátory

Konkrétní bezpečnostní incident ai na úrovni paketu lze 
přiložit k danému „tiketu" pro dalži analýzu 
Moírn-I ilelfmi'-' polímpTOSC9 •vili od|*;>id.iji<.,«:h
parametrů „zdrávi” na senzorech a centralizované konzoh 
(zařízení CPU, obsazení paměti. komunikace s cloudovými 
službami apod.)
Zákaznicky definovatelné limity a akce spojené s Jejich
překročením při vyhodnoceni sledovaných parametrů 
Jdraví”

Různé politikj’ pro sledování „zdraví” lze aplikovat na různé
senzory nebo centralizovanou konzoti

i'«-nl musí bvt úkony zán.f ii.;. : . 1
právo navání software, které lze zahrnout do standardů zámky 
za jakost běžně užívaných v tomto segmentu trhu pro dané 
plněni - tj. uchazeč je povinen při dodávce zboží řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízeni tak, aby v případě závady v průběhu celé pětileté 
záruky na dodaných zařízeních, kterou není Uchazečschopen 
sám odstranit, bylo možné v režime 8x5xNRD tuto závadu 
eskalovat přimo k technické podpoře výrobce zařízení. 
Zadavatel musí mít možnost v průběhu pětileté zániky «d sám či 
automaticky legální stahovat nové v erze software a operačního 
5}stému poptávaných zah/eni přímo ze stránek výrobce na 
základě zaregistrováni čísla aktiv ovaného servisního záručního 
kontraktu. 

být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální h nová zařízení- 
Uchazeč' je povinen doložit potvrzen! od výrobce o určeni 
dodávaného HW a SW pro evropský trh a Zadavatele (včetně' 
sériových čísel dodáváních zařízení), polaid lio o to Zadavatel 
i fi dodání zaHzgnif žádá.

AX<J•xpečnostnich pofitik 
uhodobější ukládání

Při centrální správě: možnost sdílených be
ANoFunkce IPS a Next-Gen FW vyžadující dlou 

dat, korelace, report)’, apod. musi bít spravov atelné z 
centrálnllio monitorovadho a konfiguračnftio sytému

ASV>

(centrální dohledové konzole)

Centrální dohledová konzole musi bít schopna dohleduvat a 
spravovat více IPS senzorů a NeM-Gen FVV funkcí pro možnost 
korelace, sdíleni politik, centrábií sledováni zdrávi boxů, apod.

Aíftl ’

Centrální dohledová konzole musi být schopna poskytovat
aktualizaci a distribuci íiltrň/signalur automaticky, manuálně a 
i ■ »lle časového harmonogramu 

vn

Trendy . historické přehledy a statistiky z pohledu aplikací,
stanic, komunikace, bezpečnostních incidentů jsou graficky a 
tabulkově zobrazeny v GUI dohledové konzole

Přihk-dy a smtistik) na Icihledově kouofi !■ efclftfvni BUtond
podle času, typů incidentů, aplikaci, koncových stanic

Centrální dohledová konzole musi být schopna vytvářet report) 
manuálně a podle časového harmonogramu

>
A.V)

V* 1

AN"

ANOV grafickém rodí raní dohledové konzole lze definovat
ANOuživatelské dashboordv typu top-N
ANODashboardy použité v GUI doh

zahrnout i do reportů
konzole lze rovnou

ANOCentrální dohledová konzole musí byt sdíopna exportovat 
reporty do formátů, jako jsou PDF, HTML, CSV. apod.

Podpora korelace události na centralizované dohledové konzol i
s definicí odpovídajících akd, např. zasláni korelované události 
na S1EM, generování mailu, lokální události, apod.
Podpora posílání události formou syslog, email, 5NMP na

aNvi

Ařě>
ANO

ANOPodpora Event Streamer API (cStreamer) pro sdíleni informaci 
se externími systémy. Minimálně pro tyto SIEM:

□ ArcSight
□ BMC Remcdy Trustwave NetForensics Novell

A»‘Součásti nabídky musí být doklad výrobce či odkaz na veřejně
dostupné webové stránky výrobce, z jejichž obsahu bude 
naděvší pochybnost zřejmé, že výrobce tohoto řešení má 
implementován tzv. "SDL - secure developmeni lifecyde” při 
vývoji svých produktů a tzv. “S1RT - Sccurity Incident Response 
Team” pro reportování bezpečnostních incidentů spojených s 
nabízeními produkty.

Sentinel

□□Hawk Network Defense QiLífce-QRiular 
□□Oog Rhythm SIEM a.O Log Logic 
□ □Sphink

Pro zprávy odesílané emailem je podpora také 
autentiznvaného SMTP pro komunikaci $ mail relay

AN< •

Ve spojeni 5 centralizovaným managementem tylo bezpečnostní služby získávají funkce 
„Next-Goneration” FW (dále jenom NGFW) a IPS a disponuji tak možnostmi detekce o 
potlačení pokročilých a dlených typů ůtoků. Tyto, a další, mechanismy jsou explicitně 
vyžadované ve specifikacích vyhlášky zákona 181/2014 Sb. o kybernetické bezpečnosti:

• 5l7 Nůstroi pro oc/11

• 6sn NástrQi pro ochranu před Škodlivinu

AN»*Podpora JDBC API pro přístup z externích systémů k
databázím centralizovaného managementu

Podpora řízeného přístupu podle roli administrátorů

Definice dostupných funkd v GUI centralizované dohledové 
konzole podle role administrátora

—
Alt"

\i integritu komunikačních sílí
kódem
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managementem (analýza komunikace, bezpečnostních události, kontextová viditelnou 
atd.) je k dispozici plně webové GUI. Není potřeba žádný klientský SW.

• Veškeré dashboardy lze modifikovat

• Na základě korelace bezpečnostních incidentů jsou pro všechny stanice v síti 
poskytovány tzv. Indikátory kompromitace (IoC).

• NGFW disponuje funkci učeni se prostředí pomocí strojového učení (machine 
learning) a korelaci se znalostní databází dodavatele) poskytuje rychlý a názorný 
pohled na trendy, typy komunikaci, stanic, událostí atd. v síti

• Provoz, který je řádkem pravidla firewallem expHtně propuštěn může být dálí 
kontrolován detekčními systémy IPS/IDS, systém umožňuje dále analyzovi* 
přenášené soubory pomocí služby pokročilé ochrany před malwarem, sledovat 
zdraví, monitorovat prostředí, atd.

• NGFW API dovoluje integraci se systémy SIEM, log servery apod.

• Centralizovaný management integruje i reportovací systém. K dispozici jsou 
hotové šablony, přičemž lze definovat i vlastní obsah reportů (grafické 
dashboardy, tabulky, grafy apod.)

itcinlnKti• 622 Nástroj pro detekci kubemetiekveh herpeěno.

istních událostí

• 52d Aplikační bezpečnost

uusoké úrovně dostupnosti

Ve spojení s používaným a plánovaným rašením pro centralizované řízeni a monitorování 
přístupu do sítě (LAN. WiPi, VPN) podle kontextu (detailní znalost o uživateli a přístupové 
platformě) lze reagovat i na požadavky:

• 5/8 Nástroj pro

ÓíTQÍ BTQ prlslunovúch oprávněni

ověřováni identitu ufivntelů.

• 510 Ni

Klíčové nové vlastnosti takto rozšířených NGFW jsou:

• IPS nebo IDS detekční a ochranný systém se schopností automatického ladění 
souboru IPS/IDS signatur podle sledování prostředí a automatickým 
vyhodnocením stupně nebezpečnostní útoků v relevanci s metodou útoku a 
zranitelnosti cílového systému

• Automatické potlačení útoku (Remcdiation) na základě korelace události 
s nastavenými pravidly pro odpovídající typy reakce (např. signalizace 
požadavku směrem do jiných síťových zařízeni pro odpojení stanice, nastaveni 
přístupového filtru, přesměrování apod.)

• Interní korelace událostí (typ útoku, komunikace v botnet síti, přenos malware, 
apod.) pro automatickou detekci kompromitovaných stanic

• Kontinuální analýza síťového prostředí 5 automatickou reakcí na porušeni 
pravidel (compliancy) - např. detekce nepovoleného OS v určitém segmentu 
sítě, vybočení ze „standardního" obrazu komunikace apod.

• Detekce přenosu malware, včetně zero-day typů souborů, s možností 
retrospektivního monitorování (trajektorie přenosu souborů sítí: první stanice 
která soubor získala, protokoly a metody přenosu v rámci sítě, reakce senzorů 
nebo agentů na koncových stanicích na daný malware, apod.)

• Aplikační firewall s možností definice vlastních aplikaci (podpora OpenAppID 
aplikačních signatur)

. URL filtrace podle web kategorií, reputace, konkrétních URL
• Integrace Security Intelligence blacklistů - DNS, URL, známé adresy botnet 

sítě, problematické stroje v Internet

• Antimalware ochrana - analýza přenášených souborů s možností dynamické 
analýzy a sandboxing se záznamem přenosu všech souborů síti pro následnou 
retrospektivní analýzu

Virtuální privátní sítě vzdálené utishinv do sítě2-13-

Suplikám, který centralizuje, sjednocuje a zabezpečuje kontrolu přístupu do šité na základě 
bezpečnostních politik pro koncové uživatele připojené přes kabelové, bezdrátové sítě nebo 
VPN. Poskytuje rozsáhlou viditelnost a přesnou identifikaci pomoci profilování koncových 
zařízení čím přispívá k snížení poctu neznámých koncových bodů vsítí. Zjednodušuje 
možnosti připojeni pro hosty do Guest átě a jejich správu prostřednictvím plně 
přizpůsobitelných mobilních nebo desktop portálů. Urychluje BYOD a Enterprise Mobilit) se 
snadným „ont-of-tlie-box" nastavením a správou certifikátů pro interní zařízení, všechno s 

•ni. Umožňuje automaticky reagovat na bezpečnostní 
hrozby prostřednictvím integrace s NGFW, kde řešení pro kontrolu přístupu do sítě na 
základě sdílených Informaci může infikované koncové zařízeni pozorovat, omezit tnu přistup, 
nebo napomoci v remediačním procesu.

jednotným a pfehl

Nabfarná hodnot*□ 7éH«dnl údaje
CISCOVýpjhcr rameni

5300ks(Hc)PoCct kusů laHrcni -5300

Pioduktové Číslo (typ) nubljtnélvj lařízcni (v případě. že Je 
zařízené p->prarv, vím pnxluLiovýiul čísly, uvede Uchazeč hlavni 
produktuvě číslo nabízeného niHreni)

Odlux no wwv* stránky výrobce řařiími. kde je k dUpozkí detailní
icdinická ipetífikoce (DjtaSheeO v česW-m nebo ungUckčm

L-AC-PIS-UC
L-AC-APX-LIC

Služby NGFW a její komponenty se spravují na fyzickém nebo virtualizovaném 
zařízeni. Pro kompletní komunikaci administrátorů s centralizovaným
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/iÉCunty/an>v&nneťi- 
secure-motiUty- 
df.Ti, hdg hřmi

Podpora auiei
RÁDIUS, Windows NT LAN Manager (NTLM), Active 
Direetory Kerberos, RSA softlD, RSAsecurlD, Ughtweight 
Dircctory Access Protocol (LDAP), digitální certifikáty (X.509). 
smartcartls

Podpora wřcjnvvh CA. včetně možnosti CA přímo r..i firvwallu 
Možnost současné autentizace AAA a certifikátem

Podpora CRL a OCSP pro kontrolu revokace certifikátu

med iň: lokální na FW,
ÍMyee

Minimální Splní 110 
(ANO/NE)Pněn dováná hodnotu parametru

Podpora SSL VPN i lPSec VPN
Ipsec VPN s podporou atabase: RFC 2408 - Internet Security 
Assodation and Key Management Protocol CISARMF), RFC 
2409 - Tlie Internet Key Exrhange (IKE). RFC 2412 - 
OAKLEY Kec Detennination ProtocolT1

Podpora SSO metod: KCD, Netegrity, CleaiTrust, SAML,
NTLM/FTP/C1FS pass-through. HTTP pass-through pomocí 
formuláře; HTTP-POST pomocí substitucí proměnných 
Podpora Ipv6 adresnich rozsah ft a přiřazeni Ipvó adres 
klientům v případě dual-stack přístupu přes Ipv4 
infrastrukmm*

Podpora nového protokolu pro výměny klíčů IKE\?

Podpora NextGen šifrovacích algoritmů: AKS-GCM/GMAC- 
128, AES-GCM/GMAC-192, AES-GCM/GMAC-256 
Podporu komponentu Suito I1 SHA-2 mechanizmus
metodami: SHA-256, SHA-3B4
Podpora šifrovacích algoritmů elvpbckých křivek (součást 
Suitc-B i: BCDH. ECDSA
Jednotný klient pro Ipsec (JKBva) I SSL VPN
SST. VPN klient k dispozici pro všechny běžné desktopové OS: 
XP SP2+ 3=-bit(xB6) a 64-bÍ!(x64). Vista (32-bit a 64-bit), 
Windows 7 (32-bit o 64-bit). MAC OS XO0.5,10.6x 10.7.x, 
io.8j(). Linux 
Distribuce VPN klient SW může jwskyinout I jednotný 802- tX
supplicant s autentízačními metodami: EAP-TLS, tunelovaný
EAP-TLS, EAP-MSCHAPV2 nebo EAP-GTC, chráněný pomoci
EAP-PEAP, EAP-FAST nebo EAP-TTLS
VPN klient může být distribuovaný s 802.1X ataba řešící I
efektivní machine/nser autenti/aci podle EAP-FAST (KAP
Chainiiyj

Podpora čistého Ipv6 přístupu na VPN koncentrátor

Možnost jednotné správy přístupu uživatelů pres VPN ale I 
lokálně na LAN a WiPi

T3 Klient musí umožňovat Instalaci jednotlivých svých modulů,
které dovolí integrad a viditelnost pro uživatele následujlch 
bezpečnostních řešeni poptávaných v jiných částech:

□ Pokročilá ochrana proti malware pro koncové

ANT*

* body

□□Řízení přístupu k sKovým prostředkům

□ Ochrana emailové komunikace
□ Ochrana webové komunikace prostřednitvím

□ Ochrana webové komunikace prostřednitvím

(802.1a)

T. webové brány

Fř DNS
Součástí ceny zařízení musí být úkony záručního servisu a 
právo užíváni software, které lze zahrnout do standardů zániky 
za jakost běžně užívaných v tomto segmentu trhu pro dané 
plnění - tj. uchazeč je povinen při dodávce zboží řádným 
způsobem nzavfit záruční dohodu o podpoře s výrobcem 
zařízení tak, aby v případě závady v průběhu celé pětileté 
zániky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8t5*NBD tuto závadu 
eskaIovát přímo k technické podpoře výrobce zařízeni. 
Zadavatel musí mít možnost v průběhu pětileté záruky si sám či 
automaticky legálně stahovat nově verze software a operačního 
systému poptávaných zařízeni přímo ze stránek výrobce na 
základě zaregistrování čísla aktivovaného servisního záručního 
kontraktu.

VPN klient má vlastní modul pro diagnózu a reporting pro
řešeni případných problémů
SSL VPN klient je k dispozici pro ataba mobilní a ta base na bázi 
Android a Andě iOS.
Podora Tl-S I DTLS pro SSL připojení

Možnost definovat specifická přístupová oprávnění 
(bezpečnostní politiky, ACL, atd.) podle identity nebo skupiny 
uživatele (např. VAD) 
Možnost dynamického  přiřazení bezpečnostních politik
(způsob a možnosti přístupu) podle aktuálního stavu koncové 
stanice: detekce instalovaných verzi bezpečnostního SW, 
detekce typu atabase a operačního systému 
Podpora dientless SSL VPN přístupu s phiginy pro aplikace 
(např. Ssh, RDP, VNC), zpřístupnění interních webových 
aplikaci, souborů sdílených přeš CIFS, přistup 11a aplikace 
pomocí port fonvarding nebo pomoci tenkého klienta na úrovni 
ainíetu

AW"

r. TjRi

V. ANO

V V databázi výrobce musí být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální a nová zařízeni. 
Uchazeč* je povinen doložit potvrzen! od výrobce o určeni 
dodávaného HW a SW pro evropsky trii u Zadavatele (včetně* 
sériových čísel dodávaných zařízeni), pokud ho o to Zadav atel 
1 ri dodáni zařízeni ^ žádá.E
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Součástí nabídky musí být doklad výrobce či odkaz na veřejně 
dostupné webové stránky výrobce, z jejichž obsahu bude 

jmé, že výrobce tohoto řešení má 
i mplementován tzv. ”SDL - secure development lifecvde" při 
vývoji svých produktů a tzv. “S1KT - Security Incident Response 
Team” pro reportování bezpečnostních incidentů spojených s 
nabízen'mi 1 codukty.

AW> Napájecí stoh ovád kabel požadován

Počet portů 10/100/1000 Base-TX s PoE napájením AN<
naděvši p

Minimální PoE budget

8sioGl .-v.Uplink porty

Min, velikost sdíleného systémového buffero

Velikost MAC address tabulky________________

Min, počet 1PV4 routě*__________________________________________

Min, počet IPvó routes

Min, počet konfigurovatelných security ACL_____________________

IEEE 802.3ad (Iink Aggregation)_________________________________

IEEE 802. jad přes více přepínačů ve stohu nebo více Šasis 
Minimálně 8 linek jako součást Link Aggregation Group trunku
Minimální počet konfigurovatelných Iink Aggregation Group
trunků

KW

Pfísturové ořcoinače < 2*2.14-

LAN Iq přepínač < 24X íGb/s POE porty a 8x toGb/s SFP+ porty. Slouží jako přístupový 
přepínač pro připojeni zařízeni jako jsou uživatelská PC a tiskárny. Je to nedílná součást 
Mžené skupiny a virtualizované platformy nad síti. kdy veškerý provoz na něm bude plné 
směrován pomoci VxLAN enkapsulace. Přepínač podporuje plnohodnotnou integraci služby 
na rozpoznáváni identity, které umožňuje dělit uživatele do definovaných skupin 
5 definovanými pravidly vzájemné interakce. Přepínač podporuje analýzu šifrovaného 
provozu, leterá umožňuje zachytával závadný kód již na síťové úrovni a významně rak přispět 
k zabezpečeni veškeré komunikace.

AN<

IEEE 802.1Q ANC

Minimální počet aktivních MAN tOUj
□ Z6klnrf.il M*>* Nabízená hodnota

IEEE 802. ix
Vý-r J»x‘ zjfte-nl CISCO

Konfigurovatelná kombinace pořadí postupného ověřováni
zařízení na portu (IEEE 802.IX, MAC adresou, Web 
auteiitizacf*PoJvt kusů zaHzenl -80 Bok*

Integrace IEEE 802.1x5 IP telefonním prostředím (8oa.ix
Mnlti-domain aurhenticarion_______________________________
Možnost provozu S02.1X v tzv. audit módu bez omezováni 
iŤl.srv; u koncov ch uživatelů

Pnzduklmé člxln (typ) nabízeného zařízení (v přlpaJé, Že Je 
zařízené poptáno více produklovými čísly, uvede Uchazeč hlavni 
pmduktové Číslu nabízeného zaflacnO

C93.OO-24P-A

Odkaz na wmv utrůnky výrobce zařízeni, kde je k 
technická speciúkace (DataSheet) v českém nebo

______________
UBatffmwáwa
/c/en/us/supporr/»v\itchei 
/cfltalysr-g3 00-24 p-a-___________

RÁDIUS CoA

Podpora instance spannlng-tree protokolu per VLÁN

IEEE 802.IW - Rapid Spanning Tree Protocol
Minimální 
poáadávky

Spi iiínu 
(ANO/NE)

Protokol MVRP nebo VTP pro definici a správu VLÁN šiti
Požadovaná h.

Podpora jumbo rámců (min. 9198 bvtes)
La/lO

pVl‘ :-
ANOTyp přepínače Detekce protilehlého zařízeni (např. CDP nebo LLDP) ANO

Směrování protokolů IPv4 a IPvó v hardwareFormát přepínače ANO.‘?t:h*/v«!ťL>-.ý

Počet dedikovaných stoliovacich portů 0SPPV2ANO
Minimální počet zařízeni ve stuhu 05PFv38
Minimální kapacita sběrnice stohu ANO ISIS400 Gb/a

BGPv4Sdíleni výionu napájecicli zdrojů naifíč celým stohem ANC
Gracefúl IrvStaleful Switdi Ověř v rámci slohu RemovalANO

IP Multicast ( P1M SSM, PI.M SM)Non-stop Fonvarding ANO

Virtualizace směrovacích tabulek - např. Virtual Routing and
Fonvarding (VRť)______________________________________________
MPLSVPN

Možnost instalovat interní redundantní napájecí zdroj ANO

Intemi redundantní napáječi zdroj požadován AN

Datový stohovaci kabel požadován ANO
MPLSVPN -6VPE

Dlí C2ZS/MMI
Co Din VM -n •• X TUto-4 u "«|iir«w*liiii vointu 
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r

AMOInteligentní PoF. management - zajištěni napájeni připojeného 
zařízeni podle konkrétních požadavků daného typu zaHzcui
Application Visibility - Pokročilá detekce a klasifikace
jednotlivých přenášených aplikaci (DPI na 7. vrstvě OSI 
modelu dle at likačnlch sunatun 
Application V^ibilin- Monitorováni aplikačních toků (všedi
paketů) prostřednictvím technologie NetFJow nebo 
ekvivalentní’ 
Application Visibility - Moňiasl definice klíčových atributů a
parametrů monitorovaných toků včetně parametrů: 
zdrojová/rilová MAC adresa, zdrojová/cílová IP adresa, 
zdrojová/cílová VLÁN. TCP flogs, TCP sekvenční Osla. 
hodnota ITL ICMP kód IGMP

First Hop Redundancy Protokol (např. VRRP, HSRP)
Revvr.vc patli oheck ;uK *’F) pro IPV4 i IPvó_________________
1CMI*V2, IGMPv3_______________________________________
IGMPsnooping__________________________________
MLD snoopíng _________________________________
DHCP relay____________________________________________
Minimální počet HW QoS front_____________________
QoS dassificatton — ACL, DSCP, CoS besed
QoS marking - DSCP, CoS _____________
QoS - Strict Priorit)' Queue__________________
Automatické nastavení QoS parametrů (AutoQoS nebo 
ekvivalentní)
QoSPoHdnB
QoS-Per Flovv polidng ________________

I QoS-Hicrarchical QoS_________________________________ _
I First Hop Redundancv Protokol pro lPvů (H5RP nelx> VRRP)
IPv6Services(Telnct, SSH, Svsl&g, DHCP)_________________
IPvůQoS____________ __________________________
IPv6 FirsT HopScctirity(RAguard, DHCPvů snoopine, HXó 
50 urče Kiiard.i______________________

II Pvů Port ACL, VLÁN ACL 
| Mocnost definovat povolené MAC adresy na portu

Application Visibility - Schopnost detekce bezpečnostních 
hrozeb v šifrovaném provozní, např. v HTTPS
Export monitorovaných dat ve formátu Not Elou vo nebo IPFIX AŇÓ

ANOSSHv2
ANOCLI rozhraní
ANOAnalýza šifrovaného datového provozu

ce zařízeni pomoci "Blité Beacon" ANOVj

Model-dři ven programovatelná* prostřednictvím
NETCONF/YANG

AN«'Python scriptiiig
Linux Shell
Interpretace uživatelských skriptů a jejich aktivace asynchronní
události v systému zařízeni

an« •PACL.VACL
Bezpečnostní funkce, umožňující odíránu prou podvržení 
zdrojové MAC a IP admvv
Bezpečnostní funkce umožňující ochranu proti připojeni
neautorizovaného DHCP serveru________________________
Bezpečnostní fiinkre umožůi\jící inspekci provoní protokolu
ARP_____________________ _______________________ ^
Oc hrana proti nahrání modifikovaného software do zařízeni 
prostfednirtviro i máge signing a funkce smíre boot, která 
ověřuje autentičnost a integritu jak bootloaderu, tak i 
samotného operačního systému zařízeni prostřednictvím
interních HW prostředků - tzv. trusted modulů____________

1 Podpora SUDÍ (IEEE 8oa.iAR) autcntizace ______

AleApplication hosting
Aplikace softwarových záplat, nikoli povyšování celého
firmware
Streaming telemetrie prostřednictvím NFTCONF/XML ANO

ANOSNMPva/vg
ANOPodpora network boot (iPX i-.. • :
A.VInventářizovateluosl komponent integrovanou RF1D

identifikaci
TACACSí nebo RÁDIUS klient pro AAA (outenDtace.

ranná)
anoVzdálený port nnrroring (ERSPAN)IEEE 8oa.3af 

IEEE H02.3at
ANI •NTPv3 server

IEEH8o2.3az
Automatická aplikace specifické konfigurace pro dané zařízí 
po detekci jeho připojení na portu 

I Multicast DNS (mDNS) gateway __
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aassasrANOSoučásti ceny zařízeni musí být úkony záručního servisu a 
právo užíváni software, které he zahrnout do standardů záruky 
za jakost bčiné užívaných v tomto segmentu trhu pro daDé 
plnění - tj. uchazeč je povinen při dodávce zboží řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízení tak, aby v případě závady v průběhu celé pětileté 
záruk)- na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8xsxNBD tuto závadu 
eskalovat přímo k tecluiické podpoře výrobce zařízení. 
Zadavatel musí mít možnost v průběhu pětileté záruky si sám či 
automaticky legálně stahovat nové verze software a operačního 
svstému poptávaných zařízení přímo ze stránek výrobce na 
základě zaregistrování čísla aktivovaného servisního záručního

j-*0'ce
Splněno
(ANO/NE)

Minimální
poj»d«vkyparametru

ANOLa/Ly
ggfar.tT>p přepínače

ANOFormát přepínače
ANOPočet dedikovaných stohovadcli portů 8

ANOMinimální počet zařízeni ve stohu 8
ANOooGb/sMinimální kapacita sběrnice stohu
ANOSdíleni výkonu napájecích zdrojů napříč celým stohem
ANOSrateful Swilch Ověř v rámci stohukontrakt u

V databázi výrobce musí být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální a nová zařízení. 
Uchazeč* je povinen doložit potvrzení od výrobce o určení 
dodávaného HW' a SW pro evropský trh a Zadavatele (včetně 
sériových čísel dodávaných zařízení), pokud ho o to Zadavatel 
Mfj HqJW zařízení:■ žádá.
Součástí nabídky musí být doklad výrobce či odkaz na veřejně
dostupné webové stránky výrobce, z jejichž obsahu bude 
naděvši pochybnost zřejmé, že výrobce tohoto řešení má 
implementován tzv. ‘SDL - secure development lifecjde' při 
vývoji svých produktů a tzv*. "SIRT - Seairity Incident Response 
Team" pro reponovánf bezpečnostních incidentů spojených s 
nabfafflfan produkty.

ANO ANONoo-slop Forvvarding
ANOMožnost instalovat interní redundantní napájecí zdroj
ANOInterní redundantní napájecí zdroj požadován
ANODatoví- stohovaci kabel požadován
ANONapáječi stohovad kabel požadován
ANOPočet portů ío/ioo/tooo Ease-TX 5 PoF, napájením

Počet portů 1/2.5/5/10 Gbase-T 5 PuE napájením ANO
ANOMinimální PoE budget A3QW
ANOSjooCE

Uplink portv
ANOMin. velikost sdíleného systémového bufřeni >6MB
ANOVelikost MAC address tabulky :toi»oo

Distribuční uřeul nače2.15. ANOMin, počet IPv-t routes
ANOitiOOOMin, počet IPv6 routes

LAN L3 přepínač s 4«x iGb/s POE porty a 8x toGb/s SFP* porty. Prvek je v roli hraničního 
přepínače, který slouží jako lokální podřízený síťový kontrolér zajišťující koneklivilu do WAN 
a management řízených skupin a vlituabzované platformy nad síti. Přepínač podporuje 
plnohodnotnou integraci služby na rozpoznáváni identity, které umožňuje dělit uživatele do 
definovaných skupin 5 definovanými pravidly vzájemné interakce. Přepínač podporuje 
analýzu šifrovaného provozu, která umožňuje zachytávat závadný kód již na síťové úrovni a 
významné tak přispět k zabezpečení veškeré komunikace.

ANOMin, počet konfigurovatelných security ACL 5000

ANOIEEE 8Q2.3ad (Llnk Aggregation)
ANO1EEE 8oa.3ad přes více přepínačů ve stohu nebo více šasís

Minimálně 8 linek jako součást Link Aggregotion Group trunku
Minimální počet konfigurovatelných Link Aggregation Group
trunků

ANOu»

ANOIEEE 802. IQ
ANOMinimální počet aktivních VLÁN ►*»CISCOVýrobce zaKzeni ANOIEEE802.1X

73k»Počet lnuů zaHfenl -73 Konfigurovatelná kombinace pořadí postupného ověřování
zařízeni na portu (IEEE 8oa.SC, MAC adresou, Web 
autentizael i
Integrace IEEE 802.íx s IP telefonním prostředím (802.IX
Multi-domain authentiation)
Možnost provozu 8oa.ix v tzv. audit módu bez omezování
přístupu koncových uživatelů

ANO

Produktově dílo (l)p) nobbcnčho zafiřcnl (v pHpadě, Je Je 
tjfl/cně popsáno více produldovými Orf)-, uvede Uchazeč hlavni 
produktoré číslo nabízeného zjfízenQ
Odkaz na www stránky výrobce wHř.ení, kde Je k dispozici detailní
technická <vpci:ifiki«ue (IXilaSheet) v českěni nebo anglickem
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R| | RÁDIUS CoA_______________________________________
Podpora instance spanning-tree protokolu per VLÁN
IF.EE 8ou.iw - Rapid Spaiuiing Trče Protocol___________
Protokol MVRP nebo VIT pro definici a správu VLÁN síti
Podpora jmubo rámců (min. 9198 bytes) _____
Detekce protilehlého  zařízeni (např. CDP nebo LLDP) 
Směrováni protokolů lPv.} a IPv6 v hardware 
0SPPv2

Bezpečnostní funkce umožňujíc! odíránu prod podvrženi 
zdrojové MAC a IP adre»v 
Bezpečnostní funkce umožAujld ochranu proti připojeni
neautorizovaného DHCP serveru
Bezpečnostní funkce umožňující inspekci provozu protokolu
ARP

AJVil-
ANO ÁHO
ANO

ANO
ANO

Ochrana proti nahrání modifikovaného software do zařízeni
prostřednictvím imagesigning a funkce secu re boot, která 
ověřuje autentičnost a integritu jak boodoaderu, tak i 
samotného operačního systému zařízeni prostřednictvím 
interních HW prostředků - tzv. trust cd modulů

ANO
ANO
ANO
ANO0SPPv3 ANOPodpora SUPI (IEEE B02.1AR) autentizaccANOISIS ANOlEEF.B02.3azANOBGPV4_______________________________________________

I Graceful Insertion and Rentoval
IP Multicast ( FIM SSM. P1M SM) ___________________ _
Vir.ualizace směrovacích tabulek - např. Virtual Routing and 

I PonnnBni t VRP)
MPLSVPN 
MPLS VPN • 6VPE
Mr.vt IIop Kočí rdi'.nes Protokol (n.ipf. VRRP, HSRFJ
Reversepathchedi(11 RPF> pro 1 Pv4 i IPvč» ________
IGMPva, IGMPX3______________________________________
IGMPsnoopIng________________________________________
MLD snooping_________________________________________
DHCPrelay
Minimální počet HW QoS front__________ ________________
QoS dasaticaliorT- ACL, DSCP, CoS based________________
QoS marking - DSCP.CoS 
QoS - Strict Priority- Queue
Automatické nastavení QoS parameirii (AutoQoS nebo
ekvivalentní'___________________________________________

[QoS Policing 
; QoS-Per Floxv polidng 
[ QoS-Hierardiical QoS
I First Hop Rediindancy Protokol pro lPx-6 (HSRP nebo VRRP)
IPxfí senices (Telnet, SSH, Svslog, DHCP)_________________
IPvóQoS _______ __________
lPvG First Hop Security (RA guard, DHCPvG snooping. IPv6
source u:m! ______________________________________
IPvti Port ACL, VLÁN ACL_______________________________
Možnost definovat povolené MAC adresy na portu 
PACL, V ACL________________________________

ANOAutomatická aplikace specifické konfigurace pro daně zařízení 
po detekci jeho připojeni na portuANO

ANO ANOMulticast PNS (mDNS) gateway
ANO ANOInteligentní PoE management - zajištění napájeni připojeného 

zařízeni podle konkrétních požadavků daného typu zařízeníANO
Application Visíbílity - Pokročilá detekce a klasifikace
jednotlivých přenášených aplikad [DPI na 7. vrstvě OSI 
modelu dl- -i naturi
Application VUábflity - Monítorox-ánl aplikačnidi toků (všech 
paketů) prostřednictvím technologie NetFlow nebo 
ekvivalentní
Appliration Visibilhy - Moincst definice Uléorfrh atributů a
parametrů monitorovaných toků včetně parametrů: 
zdrojová/cílová MAC adresa, zdrojovi/dlová IP adresa, 
zdrojová/cílová VLÁN, TCP fiags, TCP sekvenční čísla, 
hodnota ITL. ICMP kód. 1GMP t» 

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO ANOApplication Visibility - Schopnost detekce bezpečnostních 

hrozeb v šifrovaném provozu, napf. v HTTPS ANO
ANOFa, n monitore'aiiý- ii ú..: ř a mátu NetFloxv v9nebo 1PP1XANO
ANOSSHvaANO
ANOCU rozhraníANO

Analýza šifrovaného datového provozu ANO
ANO

Analýza žifrovanďio datového provozu ANO
ANOi univnf Vzdálená identifikace zařízení pomoci "Bilte Beacon* ANO
ANO mechanismu

Model-dnven programovatelnost prostřednictvím
MBTCONF YANG

AANO
ANO ANOPython seriptingANO

Linux shell ANO
Interpretace uživatelských skriptů a jejich aktivace asynchronní 
uJHwtí \ niafami aHuml ANC ANO

ANO ANOApplication hostingANO

Czs/mit 
aC cz3srM.it 
SpoMw C4»fiit lotiit 
• řna i>n4n^lm IflH

IC 2!»MiU 
C*C, CZ2S7M.16

Ctn put lufccmm U ,v -UMaia . i t|raWi»T*<u 100O0
v hu* pod .pumo. |»W.tiN U«lft

lomWWiiun. m IWJ r*. -<*201*1 «icj» 
t^rmt «W8<r»w tiCvytn Sol^kn: 

Sítino |tl« l* 
1*0 40 Plita 4

T«U -42D24I 020 iU
140 00 Prah.4inivMi.

která umožňuje zachytávat závadný kúd již na síťové úrovni a významně tak přispět k 
zabezpečeni veškeré komunikace.

Aplikace softwarových záplat, nikoli povyšováni celého ANO
firmware

ANOvím NETCONP/XML
ANOSNMPV2/V3 CISCOVýrobce zařízeniANOPodpora network boot (iPXE) pres lPv’4 i IPv6
ANOInventarizovatelnost komponetit integrovanou RFID

identifikaci
TACACS+ nebo RÁDIUS klient pro AAA (autentizace.
autorizace amnintin

Počet: lmsúzafucnf -7a 73

ANO Produkt uvé CUo (typ) nabizer/hj zařízeni (v případe, le Je 
zařízené popsáno více produktovými Osly, uvede Uchazeč hlavni 
PT dukiovč čistu nabízeného Mffaeni] 
Odkaz na www stránky výrobce zařízeni, kdo jo k dispořiči detailní
technická specifikace (DataShceO v Českem nebo anglickém 
j»S DB

C93OO-48P-A
ANOVzdálený port niirroring (ERSPAN)
AKONTPv3 server

/c/cn/os/sup port /smlcltes 
/ralalysl.yjoo-jSp-a- 

1

Součástí ceny zařízeni musí být úkony záručního servisu a
právo naván! softv'-are, které lze zahrnout do standardů zániky 
za jakost běžně užlvanýdi v tomto segmentu trhu pro dané 
plnění - tj. uchazeč je povinen pfi dodávce zhoži řádným 
způsobem uzavřít záruční dohadu o podpoře s výrobcem 
zařízeni tak, aby v případě závady v průběhu celé pětileté 
zániky oa dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime BxsxNBD tuto závadu 
eskalovat přímo k technické podpoře výrobce zaHzení. 
Zadavatel musí mít možnost v průběhu pětileté zániky si sám či 
automaticky legálně stahoval nové verze software a operačního 
systému poptávaných zařízení přímo ze stránek výrobce na 
základě zaregistrování čísla aktivovaného servisního záručního 
kontraktu

ANO

Minimální
požadavky

Splněno
(ANO/NE)& Po mu tm

AI40La/mTyp přepínače i ■Vft.oC-
ANOfeihovatelnýFormát přepínače
ANOPočet dedikovaných stohovacich portů 2
ANOMinimální počet zařízeni ve stohu fl
ANOm Minimální kapacita sběrnice stohu ^ui>Ob/B
ANOSdfienl výkonu napájecldi 2drojů napříč celým stohem
ANOStateful Svvitch Over v rámci stohuV databáa výrobce musí být Zadavatel veden jako první

uživatel zboží. Zadavatel požaduje originální a nová zařízeni. 
Uchazeč * je povinen doloží J potvrzeni od výrobce o určeni 
dodávaného HW a SW pro evropský trii a Zadavatele (včetně 
sériových čísel dodávaných zařízeni), pokud ho o to Zadavatel 
při dodáni zařízeni požádá.

A\i

ANONon-sm ANOMožnost instalovat interní redundantní napájed zdroj
ANOInterní redundantní napáječi zdroj požadován
ANODatový stobovaci kabel požadován

AN' 1Součásti nabídky musí být doklad výrobce či odkaz na veřejně
dostupné vvebové stránky výrobce, z jejichž obsahu bude 
naděvši pochybnost zřejmé, že výrobce tohoto řešeni má 
implementován tzv. “SDL - securc dcvtdopment lifecycle" pří 
vývoji svých produktů a tzv. “SIRT - Security Incident Response 
Team’ pro reportováni bezpečnostních incidentů spojený-ch s 

I nabízeními produkty. 

ANONapáječi stohová cf kabel požadov án
ANOPočet portů 10/100/1000 Base-TX s PoE napájením
ANOMinimální PoE budget <3QW

SsioGE
SFI'»

ANOUpBnk porty
A’IOMin, velikost sdíleného systémového bufferu i6M9
ANOVelikost MAC address tabulky 50000

Přístupové preninače s PoK2.16. ANOMin. počet lPv*4 routes
ANOMin, počet IPvá routes 16000

LAN L3 přepínač s 48* iGb/s POE pony a Bx loGb/s SFPt porty. Slouži jako přístupový 
přepínač pro připojení zařízeni jako jsou uživatelská PC a tiskárny. Je to nedílná součást 
řízené skupiny a virtualizované platformy nad sítí, kdy veškerý- provoz na nčm bude pinč 
směrován pomoci Vxl AN enkapsulBce. Přepínač podporuje plnohodnotnou Integraci služby 
na rozpoznáváni identity, které umožňuje dělit uživatele do definovaných skupin s 
definovanými pravidly vzájemné interakce. Přepínač podporuje analýzu Šifrovaného provozu.

ANOMin, počet konfigurovatelných security ACL 5000
ANOIEEE Boa^ad (link Aggregation)
ANOIEF.F. 802.sad přes vice přepínačů ve stohu nebo více šasis
ANOMinimálně 8 linek jako součást lánk Aggregation Group tninknba Minimální počet konfigurovatelnývh Link Aggregation Group ANO
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| QoS-Hierarchičtí QoS
: > : IPv6(HSRPneboVRRF)

I IPv6 Services fTebiet, SSH, Sysiog, DHCP)
ilPvúQoS_______________________________________
I IPv6 Píst Hop Security (RA guard, DHCPvó snooplng. IPv6
I source euaid) _____________________________
ÍPv6 Port ACL, VLÁN A CL ___________________________

I Možnost definovat povolené MAC adresy na portu__________
1PACL. VACL ~
IEEE 8oa.iaena uplink portech__________________________
IEEE 802. íae (AES-GCM-256) na upllnk portech 

| Bezpečnostní funkce umožňující ochranu proti podvrženi 
I zdrojový MAC a IP adresy
I Bezpečnostní funkce umožňující ochranu proti připojeni 
I neautorizovaného DHCP serveru 
Bezpečnostní funkce umožňující inspekci provozu protokolu
ARP____________________ ' __________ i__

I Ochrana proti nahráni modifikov aného software do zařízení 
prostřednictvím i máge signing a funkce seciire lioot. která 
ověřuje autentičnost a integritu jak bootkiaderu. tak i 
samotného operačního systému zařízeni prostřednictvím

1 interních HW prostředků - tav, trusted modulů____________
I Podpora SUPI (IEEE802.1AR) autentizace _ _
I ieee 802.3ar
| IEEE 803.331
I IEEE 8o3-3az ___
Automatická aplikace specifické konfigurace pro dané zařízeni 
po detekci jeho připojení na portu 

I Muldcast PNS (niDNSl gatevvay _
I Inteligentní PoE management - zajištěni napájeni připojeného 
j zařízeni podle konkrétních požadavků daného typu zařízeni

llEKF.8oa.iQ___________________________________________
I Minimální počet aktivních VLÁN
IEEE 802.1*_____________________________ _____________
Konfigurovatelná kombinace pořadí postupného ověřování 
zařízeni na portu (IEEE 802-ix, MAC adresou, Web 
autenfeari) ...
Integrace- IEEE 802.ix s IP telefonním prostředím (8of.iv 

ílti-domain authentication 1

ANO
ANO
ANO
ANO

ANO
Ml ANO

f Možnost provozu 802.1 x v tzvč audit módu bet omezováni
I přístupu koncových uživatelů ANO

ANORÁDIUS CoA
ANOPodpora instance spanning-tree protokolu per VLÁN

1EEF. 802.ívv - Rapid Spanning Tree Protocol 
Pr-ílokol M\ Rl: ik-L-' VíP prodoiicici a správu VI.AN sin 
Podpora juinbo rámců (min. 9198 bytes)

ANO

Mil

Detekce protilehlého zařízení (např. CDP nebo LLDP)
Směrování protokolů 1Pv4 a IPvó v hardware
0SPFV2
OSPFv-3
ISIS
BGPv'4 ANO
Graceful Insertion and Removal ANO
IP Multirast ( PIM SSM, PIM SM)______________________
Virtualizace směrovacích tabulek - např. Virtual Routing and
ForwBrdina(VHF)________________
MPLSVPN _ _____________________
MPLSVPN -6VPR _________________
First llop Rcdiindancv Protokol (např. VRRP, HSRP)
Reverse path check (11RPF) pro !Pv4 i IPvč>

ANO
ANO
ANOi
AN*
AK><

jlGMPva, 1GMPV3
IQMP snooplng I Application Visibility- Pokročilá detekce a klasifikace

| jednotlivých přenášeních aphkad (DPI na 7. vrstvě 0S1 
! modelu dle aplikačních sir-iiatur]
I Application Visíbility - Monitorováni aplikačních toků (všech 
paketů) prostřednictvím technologie NetPlow nebo 
ekvivalentní
Application Visíbility - Možnost definice klíčových atributů a
paramotrfi monitorováních toků včetně parametrů:

I zdrojovů/eflová MAC adresa, zdregová/eflová IP adresa.
I zdrojová/cilová VLÁN, TCP flags. TCP sekvenční čísla,
hodnotaTTL ICMPkód IGMPtvT-___________________
Application Visibihty - Schopnost detekce bezpečnostních 
hrozeb v šifrovaném provozu, např. v HTI PS____________

AN* •

MLD snooplng
DHCPrday______________________________________
Minimální počet HW QoS front _______________
QoS clnssificatu n - ACL. DSCP, CoS bauxl
QoS marking - DSCP.CoS _______ _____
Q< iS ?li i'-l Prie ni v Q;iřue_______________________
Automatické nastaveni QoS parametrů (AutoQoS nebo 
ekvivalentní]

-\

AN *
QoS Polidng
QoS-Per Flow polidng

IC 7S744M6 
DIČ: CZIS7***tt
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Součásti nabídky musi bít doklad výrobce či odkaz, na veřejné 
dostupné vvebové stránky výrobce, z jejichž obsahu bude 
naděvší pochybnost zřejmé, že výrobce tohoto řešeni m& 
implementován tzv. “SDL - secure developrnent lifecyde" při 
vývoji svých produktů a tzv. "SIRT - Security Incident Response 
Team" pro reportováni bezpečnostních inridentů spojených 5 
nabízenými produto »•■

AN 1. iiiiorcvaných dat ve formám NetFlovv vq n
SSHva_________________________________________________
CLI rozhraní___________________________________________ _
Analýza Sifrovanélio datového provozu 
Vzdálená identifikace zařízeni pomoci "Blue Beacon"
mechanismu_________________________ _________________
Model-driven programovatelnost prostřednictví ni
NETCONFVANG________________________________________
Python soi pting_________________________________________
Linux shell
Interpretace uživatelských skriptů a jejich aktivace asynchronní
události v v>stéinu zařízeni________________________________
Application hostinu

[ Aplikace softwarových záplat, nikoli povyšováni celého 
firtmv.
Streaming tele tne tric prostřednictvím NETCONF/XMI.

ANO
ANO

2.17.
ÍW
AN'- LAN L3 přepínač s 48* íoGb/s SFP-* porty. SlouS jako centrální přepínač pro připojeni 

přístupových a distribučních přepínačů v rámci řízené skupiny a virtuali/ované platformy 
sítě, kde veškerý- provoz na něm bude plně směrován pomoci VxLAN enkapsulace. Přepínač 
podporuje plnohodnotnou integraci služby na rozpoznáváni identity, která umožňuje dělit 
uživatele do definovaných skupin s definovanými pravidly vzájemné interakce. Přepínač 
podporuje analýzu šifrovaného provozu, která umožňuje zachytávat závadný kód již na síťové 
úrovni a významné tak přispět k zabezpečení veškeré komunikace.

ANO

SNMPv2/v3_____________________________
Podpora network boot QPXB) pres IPv’4 i IPvft OSObVýrobce zařízeni
Invantarizovatelnost komponent integrovanou RFID 
identifikaci
TACACS+ nebo RÁDIUS klient pro AAA (autentizace,
autorizace.

tktPočet kusů iaHzenl - 6
Produkt ovč číslo (typ) nabízeného zařízeni (v případě, ie je 
zařízené popsánu vfce inoduktovými fiaty, uvnir UchaMfí hlavni 
produktové číslo nobfocněho zařízeni)
Odkaz nn
technické specifikace (DoIaSheeQ v českém nebo anglickém

Vzdálený port mirToring (ERSPAN) 
| NTPv3 server C9500-4SX-A

Součásti ceny zařízeni musí být (ikony záručního servisu a
právo užíváni software, které lze zahrnout do standardů zámky 
za jakost běžně užívaných v tomto segmentu trhu pro dané 
plněni - tj. uchazeč je povinen při dodávce zboží řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízeni tak, aby v případř závady v průběhu celé pětileté 
záruky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8x5xNBD tuto závadu 
eskalovit přímo k technické podpoře výrobce zařízeni. 
Zadavatel musí mít možnost v průběhu pětileté záruky si sám Či 
automaticky legálně stahovat nové verze software a opera ční! k> 
systému poptávaných zařízeni přímo ze stránek výrobce na 
základě zaregistrováni čísla aktivovaného servisního záručního 
kontraktu. 
V databázi výrobce musi být Zadavatel veden jako první
uživatel zboží. 'Zadavatel požaduje originální a nová zařízeni. 
Uchazeč' je povinen doložit potv rzeni od výrobce o určeni 
dodávaného HW a SW pro evropský-trh a Zadavatele (vfetné* 
sériových čísel dodávaných zařízeni), pokud ho o to Zadavatel 
l^i dodáni zařízeni požádá.

(!;• . 1. " 1 • i-iI
/L'/En/u»/piv>iueIs/isillaLera 
/switchrs/catalyirt -4500-

*tránky výrobce zaMzenl, kde je k dispozici detailní

—-H.l nl
Minimální
požadavky

Spin či h> 
(ANO/NE)Poiadovanň liodnoln pnrnmclru

La/LQ
přeptnač

AV-i
TjpphTrtnače
Minimální počet neblokovaných portů i/ioGE s voHtelnýui
• ,-irl:\in rozliranim n SFPi_________________________

UK)
40

8x1 oGE ANO
Uplink porty

ANOInterní redimdautui napáječi zdroj
ANOMin. velikost sdíleného systémového bufferu ójMH
ANOVelikost MAC address tabulky 64000

ANOMin, počet !Pv4 routes 64»a<0
AN-JMin. počet libí routes
ANOMin, počet konfigurovatelných securityACL itoio
ANOFlexibilní alokace SRAM aTCAM zdrojů

wč
Cm|*i inhtrm, . t |f ■•*•' i u >miííki«> i 
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■r!

ISEB802-3ad (Link Aggregation • LAC)
Minimální počet aktivních VLÁN
IEEE 802.IW • Rapid SpanningTree Protocol

ANO MLD snooping ANO
ANO Multicast PNS (mDNS) gateway

Application Visíbíliry - Pokročilá detekce a klasifikace"
jednotlivých přenášených aplikaci (DPI na 7. vrstvě OSI 
modelu dle aplikačních signatur1
Application Visibilir.-. Monitorováni ro ikačnich tuků (všech
paketů) prostřednictvím technologie NetFlow nebo 
ekvivalentní

ANO
MioANO

Podpora instancespaiining-trče protokolu per VLAK
Podpora jumbo ržmefl (min. 9198 bjtes)______________
Detekce protilehlého zařízeni (např. CDP neb: LLDi’) 
Protokol VARP nebo VTP pro den ni n ,1 správu VLÁN -iti
OSPFva, OSPFV3

ANO
ANO
ANO
ANO
ANO Application Vlsíbility - Možnost definice klíčových atributů a

parametrů monitorovaných toků vřetně parametrů: 
zdrojová/dlová MAC adresa, zdrqjová/dlová IP adresa, 
zdrojová/cilová VLAK, TCP (lags, TCPsakventai čísla, 
hodnotaTTL ICMPkód IGMPtvf

ISIS Ano

B0PV4________________________
Craoefui Insert i on and Removnl
IP MulticTstYPIM SSM, PIMSMJ ___
Virtualizace směrovacích tabulek - napě. Virtual Routing and
Porwafdina (V RP) ___________________
Min, počet oddělených (nezávislých) směrovacích tabulek

ANO
ANO

Export monitorovaných dat ve formátu MetFkwv vg nebo IPF1XANO
SSHvs

ANO
Analýza šifrov aného datového provozu

T CLI rozhráni
Vzdálená identifikace zařízení pomoci "Blue Beacon"
mechanismu
Model-drivcn prograroovatelnost prostřednictvím
NETCONF/VANG

MPLSVPN
MPLSVPN-6VPE
First Hop Redundancy Protokol (např. VRRP. HSRP) pro IPV4
ilPvti Python scripting
Reverse patli chcck (uRPF)

lima shellMinimální počet HW QoS front

T Interpretace uživatelských skriptů a jejích aktivace asynchronní
události v svstému zařízeníQoS Strict Priority Queue

QoS dassification - ACL, PSCP, CoS based Applica
Aplikace softwarových záplat, nikoh povykováni celého
firmware

lion hostinc
QoS marking • PSCP, CoS

T* QoS Poli ring
Streaming telemetrie prostřednictvím NETCONF/XMLQoS-Per Flow poliring
SNMPV2/V3QoS-Hierarchical QoS
Inventarizovatelnost komponent integrovanou RF1D
identifikaci
TACACS+ něho RÁDIUS klient pro AAA (autentixace,
autorizace accountínitj

Automatické nastaveni QoS parametrů (AutoQoS nebo
ekvivalentní;
I P\ť> First Hop Seal rity (RA guard. DHďvb guard. lihů 
source nuard)

Vzdálený port mirroring (BRSPAN)

T* Polt ACL, VLÁN ACL__________________________ ___
Ochrana proti nahráni modifikovaného software do zařízeni 
prostřednictvím image signing a funkce secure boot, 
ověřuje autentifnost a integritu jak bootloadem, lak i 
samotného operačního svitému zařízeni prostřednictvím
interních HW prostředků - tzv. tnisted modulů________
Podpora SUD! (IEEE 8OQ.1AR) autentizace

NTPv3 server
Součásti cell)- zařízeni musí byt úkony záručního servisu a
právo tížívání software, které lze zahrnout do standardů záruky 
za jakost běžně užívaných v tomto segmentu triui pro dané 
plnění - tj. uchazeč je povinen při dodávce /boží řádným 
způsobem uzavřít záruční dohodu o podpoře s výrobcem 
zařízení tak, aby v případě závady v průběhu celé pětileté 
záruky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8x5xNBD tuto závadu 
eskalovat přímo k technické podpore výrobce zařízeni. 
Zadavatel musí mít možnost v průběhu pětileté záruky si sám či 
automatick'- legálně stahovat nově v

která

IPvb Port ACL, VLÁN ACL
IEEE Boo.iAF. na všech portech
Source-Group Tag Exchange Protocol nebo ekvivalentní

JKJMlY2/v3 snooping software a 01 *- račniho

T3 IC 2STM4U 
curi cas7M»u
V>*<iio<i Cm pat V1W1 
• IVjh XjU ipiio.m' iui-d, Btal*

Cot-i k4.ua* ...
líMU

l400Dřnta4

Jr*ta97UW IC TBMtli 
Od CZ2 STfcMI*
l-vlť oi Ci.pu.Mipbhi .. p vnW • i*ju<*uMinunHu 
. Fiu. pod tMKaa auil*. at'll

r,i, .<jt) y 0*1 ni TtUMÍOHI B19J1! 
šnni-uM®.«

SmiuWIW
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“ >•*<*.<•:r
systému poptávaných zařízení přímo ze stránek výrobce na 
základě zaregistrování čísla aktivovaného servisního záručního 
kontraktu.

Minimální počet osadnclných sloni moduly rozhráni v šasi 
PovýSitelnosto ax 10GE SFP+ bez výměny HW

ANO
ANO

Požadovaný počet portů GigabitEtheruet
Redundantní AC napájecí zdroj (interní)

ANO
ANO

Oddělený- procesor pro funkce směrování a forwardování
laketů

ANO

Směrování IIV4
Směrováni IPvů
Propustnost systénV databázi výrobce musí být Zadavatel veden jako první

uživatel zboží. Zadavatel požaduje originální a nová zařízeni. 
Uchazeč je povinen doložit potvrzení od výrobce o určení 
dodávaného HW a SW pro evropský trii a Zadavatele (včetně' 
sériových čísel dodávaných zařízeni), pokud ho o to Zadavatel 
1 li clixlAnl zařízení 1 - z/idí.

Kapacita povyšována licenčně, bez povyšováni HW
Maximální dosažitelná kapacita bez povýšení HW
Paketový výkon směrovače

Softwarová redundance routovadho procesu
Součástí nabídky musí bít doklad výrobce či odkaz na veřejně
dostupně webové stránky výrobce, z jejich? obsahu bude 
naděvši pochybnost zřejmé, že výrobce tolioto řešení má 
implementován tzv. "SDL - secure dev elopment lifecyde" při 
vývoji svých produktů a tzv. “S1RT - Senility Incident Response 
Team" pro reportování bezpečnostních inddentů spojených s 
nabízeními iTodukty.

Funkce stavového firetvaHu

Stav ová rediuidance firewallii/N AT i mezi šasi

“T3
licence

Zabezpečeni přenosu metodou IPSec ANO

Funkce klasifikace apbkad, měření jejich odezev a následná 
aplikace příslušných přenosových politik

ANOpovýteiiin
licence

eosýteilinNástroj správy klasifikace aplikací (ev. licence pro zařízení)
2.18.

Funkce NAT mezi lPvť> a IPv4

Modnlámi sgregačnl směrovačs vysokou propustnosti, lrteri- umožňuje bezpečné a šifrované 
připojeni do WAN sítí. Prvek bude instalován jako součást virtualizované sítě, kde bude 
sloužit jako koncentrátor zabezpečené šifrované komunikace mezi centrálním kontrolérem a 
hraničními prvky v jednotlivých řízených skupinách a vjrtualizovaných šití.

Minimální počet záznamů ve směrovací tabulce - IPy-i iM
Minimální počet záznamů ve směrovací tabulce - IPv6 j.SM

IEEF.802.3ad
OSPFV2
BGPv‘4

VCmhqj/aHMnl CISCO Podpora 4 byte AS numbers in BGP
Možnost směrování provozu dle dynamicky měřených metrik 
(zatíženi linky,

ANO

f** Počet kusů zufileni -2 Zlo
lÚ.jitOT)

Prndukluvč «.vlo (typ) nahizeného zařízeni (v přlpodé, že je 
zařizenč popsáno více produktovými dlstj , uvede Uchazeč hlavní 
pcudutauvf ďdo m^ilzenéhu mrtfmQ

First Hop Redundancv’ Protokol (např. VRRP, HSRP)
CI-ASR1001-X/K9 GR£(Generic Routing Encapsulation)

Pollcv-based routing podle ACL
Odkaz IU1 wwv* stránky výTubce zařízeni, kde.ic k disporid di 
technická speriiikaco (DalaSheel) v českém něhu nnglickřm 
jazyce

IP Multicast (PIM SSM. PIM SM)
IGMPva, IGMP\3 
uRPF

AN*/c/en/us/»wpport 
/fuulírt/asr-iooi -x- 

■ : -1 i

Minimální Splnéno
CANO/NE)

DHCP relay
Požadovaná hodnota parametru

First Hop Redundancy Protokol pro IPvů
Typ zařízeni ANOSměnivač

0SPFv3
Formát zařízeni ANOMi«tuUmi MPEGP AN»

IC, 1S744»I»
Dlí CZ?S7«4t|»

Copin fcAtí.on. .. * w-1»
. Km M«l.<nnraQ milot oí*H

Co-p.1 Stanion. ti
ll«W I63C l&
1*0 00 ?nia •

Stran. »• 90 tClHUUl 
DČ CZJ57Wlt 
Intrmhi Cnip^i Snlfl

.pnmrui -nriVnu B59H

Tel--410 241 0IO1JJ 
• orpma

Copu. Sotium 11
So»l m. I6JB IS 
MOOlPrMr,*

Tel- HI0J4I 820)3) 
wnrtr*w\<7

Sum iOlriVtl

|t ■Umí u -•*n 4-n.u-o aul



4W>»lášených
multimediálních. rěahimavych a aplikačních lokli - počty
Měřeni statistik a výlANO|P\ť> Multicast (MLPvi & v2)__________________

ll’v6 Multicast (PIM SM) _______

!Pv6 Multicast (PIM SSM)_____________________

I Pvó SLA nebo ekvivalentní technologie

uRPF pro IPvď ____ __________________

IPvúTunneling: IPvóovef HV4 GRETunnels 
IPvĎoverlPvv) Multipoint VPN neboekvivalentnítechnologie^

DHCPvó Kelay____________________________________________________

QoS classification - ACL, DSCP, CoS basa!

QoS marking - DSCP, CoS ___________________

QoS Shaping and Polidng____________ ____

[Class Based and Priority queuing________________

[Ratc Li mi ti ng _________

Hictarchical QoS_________________________________________________

RSVP __________________________

-\NO
ai likačnlch  si • >iení
Sběr a vyhodnocováni statistik a výkonnostních charakteristik
multimediálních toků: využívané pásmo, odezvy aplikaci, RTP
statistik''

Monitorováni aplikačních toků s využitím technologie NetFIow

Možnost definice klíčových atributů a parametru
monitorovaných toků včetně parametrů: zdrojová/cílová IP 
adresa, zdrcrjovi/dlová VLÁN, TCPflags, TCP sekvenční čísla, 
hodnota ITL, ICMPkód

Podpora minimální 2 různých monitorů současoě (pro 
monitoring bezpečnosti a monitoring objemu přenesených dat)

H
w»

ANO

0*1
ANO

ANO

ANO
.ANO O.Export NelFlowdnt dle formátu NetFIow vy nebo 1PFIX
ANO AS*

Interní nástroje pro on-line měření kvality síťové 
infrastruktury, např. IP SLA nebo ekvivalentní 
Interní nástroje pro debugging procházejícího provozu

AKO

ANO ANO
ANC ANOManagement 

CLI rozhraní
ANCVirtualizace směrovacích tabulek - napr. Virtual Routing and

FonvardimiVRFl ____________________________
Minimální počet oddělených (nezávislých) směrovacích tabulek 

protokolů a slitíeb per VRF(TACACS». VRRP nebo
HSRP SNMP Svsliy. NTP PING)_______________________________

/OUT (včetně virtuálních - VLÁN,

ANO

ANOSSHV2________________________________________________________

| Možnost omezeni přístupu k managementu (SSH, SNMP) 
i o moci ACL

SNMPv2 
ANO

ANO
ACL na rozhraní IN
hxn>back)___________

IPScc AES 256

ANOISNMPV3________________________________________________________

Interpretace uživatelských CLI a Tel skriptů a jejich aktivace 
I asynchronní události v systému zařízeni

ANO

Hardwarová akcelerace Šifrováni pro IPSec AES 256 ________

IKEv2_____________________________________________________________

SHA-2 (S HA-256, SHA-512)________________________________
Vytvářeni Šifrovaných Hub&Spoke VPN s možnosti dynamicky 
sestavovat tunely- inea ,spoke" lokalitami (např. pro IFT 
nrovozi

ANO| Čítače paketů pro jednotlivá pravidla v ACL
ANOSérioví konzolová linka
ANOPNS klient_____________________

| NTP klient s MD5 autenúzaci ANO

ANOAdministrátorem definovatelné monitory (sady statistik)
sbírané o každém přenášeném paketu____________________________

Podpora minimální 3 různých monitorů současní (pro 
| monitoring bezpečnosti a monitoring objemu přenesených dat)

[ Statistiky export ovát elné pomoci NetFTow vg (nebo IPFIX RFC

Vytvářeni šifrovaných VPN ber. potřeby mnelň dle RFC 3547 
(GDOI based VPN) s ccntrálni správou šifrovacích kličů

Pokročilá detekce a klasifikace jednorlivých přenášených 
aplikací (DPI na 7. vrstvě OSI modelu dle aplikačních signatur) 
Vynucení QoS parametrů pro takto rozpoznané aplikace a 
skupiny aplikaci - marking, garance Šířky pásma pro jednotlivé 
aplikace, shanint, rejicimt

I Měřeni statistik a výkonnostních charakteristik přenášených 
multimediálních, réaltimových a aplikačních toku - využívané 
pásmo 
Měřeni sTatisíik a výkonnostních diarakteristik přenášených
multimediálních, realtimových a aplikačních toků - odezvy 
aplikad

ANO

>1* RFC j >Vil
ANO[Export detekované aplikace již daný "floiv" náleží

I Nástroje pro měřeni dynamických parametrů a odezev'v síti v
libovolný okamžik, synteticky generovaným provozem 
1 nai nkťad IP SLA nebo ekvivalentní '

ANO

ANORÁDIUS klient pro AAA (aiitentizacg. autorizace, accounting)
ANOTACACS- klient

lC UMU 
D<- CZ>ST»*»U
Sfd>m Ca put * 1f» »Oxi> . .••afcnatHi >muW
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140 00 Pr*. 4
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produktuvč číslo ivahl/cného zaflzaii)

stránky výrobce zařízeni, kde jc k di.»poNii detailní 
technická specifikace (DiHn.Shert) v 4e*kém iwbu anglickém

ANmVzdálený pon mirroring napřič L3 doménou (napr. ERSPAN 
nebo ekvivalentní I Odkaz na

c/cn/us/support/rvxiters 
/43:M -hfc&rated -Services - 
nailrr-tgr^mivlf

ANOSyslog
ANCSlužby

NTP server ANO Minimální
požadavky

Splněno
(ANO/NE)ANO ^Požadovaná liodnotn parnmvtru

I Typ zařízeni________________________

I Formát zařízeni _____

DHCP server
7ďÍOSoučásti ceny zařízeni musí být ukonv záručního servisu a

právo užívání software, liteře lze zahrnout do standardů záruky 
za jakost běžně užívaných v tomto segmentu trhu pro daně 
plnění - tj. uchazeč je povinen pli dodávce zboží řádným 
způsobem uzaviit záruční dohodu o podpoře s výrobcem 
zářizeni tak, aby v případě závady v průběhu celé pětileté 
záruky na dodaných zařízeních, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime 8>5xNBD tuto závadu 
eskulovat pHmo k teclinické podpoře výrobce zařízení. 
Zadavatel musí mit maznosl v průběhu pětileté záruky 51 sám či 
automatický legálně stahoval nové verze software a operačního 

ti přímo ze stránek výrobce na 
základe zaregistrování čísla aktivovaného servisního záručního 
kontraktu.
V databázi výrobce musí být Zadavatel veden jako první
uživatel zboží. Zadavatel požaduje originální a nová zařízení. 
Uchazeč” jc povinen doložit potvrzeni od výrobce o určeni 
dodávaného HW a SW pro evropský trh a Zadavatele (včetně 
sériových čišel dodávaných zařízeni), pokud ho o to Zadavatel 
nfi dodáni zařízeni i*<židá-

Sroítuvoč ANO
ANOModulární

5x1 o/; 00/:00a
SU45 a/a ndc

ANO
Požadovaný počet portů GigabitErhemet

SFP
ANOSměrováni IFV4
ANOSměruváni IPvó
ANOOSPFví

A!«.iBGPv‘4
AMCPodpora 4 byte AS n mu bere in BGPítávanýc!syst
ANOMožnost směrování provozu dle dynamicky měřených metrik 

(zatížení linky, zpožděni, ztrátovost paketů, jitter)

First Hop Redundancy Protokol (napr. VRRP, HSRP)
ANO

A" «

ANOGRB (Gen
ANOPohcy based routing podle ACL
ANOIP Multicast (PIM SSM, PIM SM)
ANOSoučásti nabídky musí být doklad výrobce či odkaz 11a veřejně

dostupně vveboví stránky výrobce, z jejichž obsahu bude 
naděvši pochybnost zřejmé, že výrobce tohoto řešení má 
implementován tzv. “SDL - sectire deveJcqiment lifecýde* při 
vývoji svých produktů a tzv. "SIRT - Samrily lucident Response 
Team" pro reponováni bezpečnastnicli inadentů spojených s 
nabízeními irodukly.

AW» lGMPv-2, IGMPv-3
ANOuRPF
ANODHCPrelay
ANOFirst Hop Redundancy Protokol pro IPvů
ANOOSPF%3 

MP BGP
ABOJPv6 Multicast (MLDví & V2)

Hraniční pobočkově směrovače2.19.
lihů Multicast (PIM SM) Al»*>

ANO1P\6 Multicast (PIM SSM)
Pobočkový modulární směrová? s 5<f iGb/s kombo RJ45/SFP pony. Směrovač slouží jako 
hraniční prvek pro redundantní WAN konektintu. Směrovač řídi záložní datové toky a skrz 
WAN sítě šifrovaně propojuje centrální kontrolér s distribučními prvky v jednotlivých 
řízených skupinách a virtualizovanýrh sítích.

ANOIPvů SLA nebo ekvivalentní technologie
ANOuRPF pro IPvů
ANOIPvó Tunneling: IPvó over IPv4 GRETunnels

IPvóover llh-4 Multipoint VPN nebo ekvivalentní technologie
□ Základní ANODHCPv6 Relay

CISCOVýrobce tanze nl ANOQoS classification - ACL. DSCP, CoS ba sod
ANO12ks QoS marking - DSCP, CoSPočet ku>u zafbenl - 12
ANOQoS Shaping and Policing

Prwduktavé tíslo (typ) nabízeného zařízeni (v připodé, že Je

rde Uchazeč hlavni
ANOC1CISCOÍ331/K9 Class Based and Priority- queuing

zařízené popsáno více
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Rate Limiting adresa. zdrojová/cflová VLÁN, TCP flags, TCP sekvenční Čísla, 
hodnota TTL, 1CMP kódHierarchical QoS

RSVP
Podpora minimálně 2 různých monitorů současně (pro
monitoring bezpečnosti a monitoring objemu přenesených

Virtualizace směrovacích tabulek - např. Virtual Routing and
Foovardin/ (VRF>
Minimální počet oddělených (nezávislých) směrovacích
tabulek

:1a:
Export Netřlow dat dle formátu NetFluw nebo 1PFIX

Podpora protokolů a služeb per VRF (TACACS+, VRRP nebo 
HSRP, SNMP, Syílog, NTP, PING, VolPgatevvay)

Interní nástroje pro on-Iine měřeni kvality síťově 
infrastruktury, např. ÍPSLA nebo ekvivalentní

ACL na rozhraní IN/OUT (včetně virtuálních - VLÁN.
loonback) 4G LTE: mkačni kanál

jInterní nástroje pro debugging procházejícího provoní
SSHva

Stavový fircwallřf IPScť AES 256
CLI rozhraní

Hardwarová akcelerace šifrováni pro lPScc AES 256
SNMPv2/v3

Minimální propustnost smčrovaie při aktivovaných službách 
IPSec šifrování a QoS měřená pro 1MIX provoz TACACS* nebo RÁDIUS klient pro AAA (autentizace,

autorizace accountimj
IKEv2 NTP server
SHA-2 (SHA-256, SHA-512) Součásti ceny zařízeni musí být úkony záručního servisu a

právo užívání software, které lze zahrnout do standardů
---- běžně uživáných v tomto segmentu trhu pro

- tj. uchazeč je povinen při dodávce zboží řádným 
uzavřít zániční dohodu o podpoře s výrobcem 

zařízeni tak, aby v případě závady v průběhu celé pětileté 
záruky na dodaných zatíženích, kterou není Uchazeč schopen 
sám odstranit, bylo možné v režime BxsxNBD tuto závadu 
eskalovat přímo k technické podpoře výrobce zařízeni. 
Zadavatel musí mít možnost v průběhu pětileté zániky si sám 
ři automaticky legálně stahovat nové verze software a 
operačního svstěmu poptávaných zařízení přímo ze stránek 
výrobce na základě zaregistrováni čísla aktivovaného 
servisního záručního kontraktu.

“f3
Vytváření Šifrovaných HiibfcSpokc* VPN s možností dynamicky
sestavovat tunely mezi _spoke“ lokalitami (např. pro IPT 
provoz) dané plnění 

způsobemVytváření Šifrovaných VPN bez potřeb' tunelů dle RFC 3547 
(GDOl based VPN) s ccnlrálni správou šifrovacích klíčů
Pokročilá detekce a klasifikace jednotlivýcli přenášených
aplikaci (DPI na 7. vrstvě OSI modelu dle aplikačních 
sianatur)
Vjmiceni QoS parametrů pro takto rozpoznané aplikace a
skupiny aplikací - marking, garance Šířky pásma pro 
jednotlivé aiilikaoe shaping. pulidnfc
Měřeni .statistik a výkonnostních charakteristik přenášených
multimediálních, lealtimových a aplikačních toků - využívané 
iiásmo. 
Měření statistik a výkonnostních charakteristik přenášených
multimediálních, realfimových a aplikačních toků - odezvv 
aplikaci ~
Měření statistik a výkonnostních diarakteristik přenášených
mullimediálnldi. realtimových a aplikačních toků - počty 
aplikačních si->jení
Sběr

ff. V databázi výrobce musi býí Zadavatel veden jako pnul
uživatel zboří. Zadavatel požaduje originální a nová zařízení. 
Uchazeč je povinen doložit potvrzení od výrobce o určeni 
dodávaného HW a SW pro evropský trh a Zadavatele (včetně' 
sériových čísel dodávaných zařízeni), pokud ho o to Zadavatel 
i n dodám n Wdá-
Součástí nabídky musi být doklad výrobce či odkaz na veřejně
dostupné webové stránky výrobce, z. jejichž obsahu bude 
naděvší pochybnost zřejmé, že výrobce tohoto řešeni má 
implementován txv. "SDL - secure developinent lifecyrle" při 
vývoji svých produktů a tcv. "STRT - Seauity Incident 
Response Team" pro reportování bezpečnostních incidentů 
spojeních s nabízenými i-roduku

AIV

a vyhodnocováni statistik o výkonnostních charakteristik
multimediálních toků: využívané pásmo, odezvy aplikaci. RTP 
statistiky'
Monitorování aplikačních toků s využitím teduiologie
NetFIow

AN.r. AND
JT. AN*v

Možnost definice klíčových atributů a parametrů 
monitorovaných toků včetně parametrů: zdrojová/dlová IP
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) himl

Miniiiiňlni

požadavky
Originální rozšiřující karta 5 i6x ioGb/5 SFP* porn pro Cisco Catalvst 6509E osazeným 
Supeni zarem 2T. Karta umožňuje provoz minimálně 8oGb/s na sbémici. Potadoviiá hodnota paranirlm ÍANO/NE)

tWWŤňóďúf ANOTyp zařízeni
□ Základní údaji-

Celkpvá minimální propustnost pfcpinaciho subsystému AN'Výmlxť rařlzrní asoo
Přepínáni !Pv4 v Hardware M|

3k» Přepínám IPvů v Hardware ANO340 Mpps
Minimální počet 128 000 záznamů v MAC adresní tabulceProduklnvé číslo (typ) naliízťntht. zařízení (v případě, řc Jc

zaftrcnč popsáno více produktovými čísly, uvede Uchazeč hlavni 
piodukiuvé člriu nahfoenéhu zařízení)

Minimální počet záznamů ve směrovací tabulce - 1Pv4 unicast
Minimální počet záznamů \e směrovací tabulce - !Pv6 unicast

256000C6*XMGP10G*
ANO128000

Minimální pučet aktivních VLÁN AN<Odkaz na www surfinky výrobce zaHtenl. kde je fc dispozici detailní
technická specifikoce (DutuSheet) v českém netv< anglickém /c/ei i/ua/prudueia/c' I laUral 

/íwitches/catalysz -6B00- 
sena, vwildics/datasbert- 
■r?8-TW,:.;.h ml

4»*>Q

Řídicí modul s integrovanými rozhraními ioGE AN
Redundantní řídící modul ANjazyce
Neměnná propustnost i při výpadku redundantního řídícího
moduluMinimální Splněnu

(ANO/NE) Funkční spedfikace
Virtualizace - možnost sloučit alespoň dvě fyzická šasi do
jednoho logickélvo celku - virtuálního šasi (jediné entita z 
f-hledu I j i L1 protokolů:
Ochranné mechanismy rozpadnutí virtuálního šasi bez nutnosti
yvyditl dodateén<-ch zatíženi
Podpora servisních modulů i v jednom virtuálním šasi
sloučeném ze dvou ^zick*ch

AN* -
typ zařízeni

Minimální počet íoGb/s portů ANO16

Konipatibilni se šasi Cisco C6509E ANO

KompatibUni se supenisorem 2T a 2TXL “NO
Rychlost komimikacc se sběmid •M/UřV* ANO

Stavové přepnuti mezi Hdidmi moduly v jednom fyzickém šasi 
(ekvivalent funkce Statefull Svvitchover/SSO)

Rozšiřují ci modulv Stavové přepnuti mezi ndidtní moduly v logickém řasí
(ekvivalent funkce Statefull Suitchover/SSO med fjdekými

2.21.

Sasi
Originálni sitpenizor kompatibilní do šasi Cisco Catalvst 65098 s minimální propustnosti 
2tb/S. Směrování protokolů 1Pv4 a IPvó v hardware (duální podpora 

IPV4 a IPv6. tedy možnost současné konfigurace IPv-4 a IPvé 
adres na tomtéž fyzickém nebo logickém rozhraní, dual-stack)

HW podpora MPL5 a VPl^Výxcbce ařlzcnl CISCO
Podpora tunelovadch protokolů (např. GRE) v hardware

pnící ku5ii zařízeni - 4 4ks Podpora překladu adres/NAT v hardware
Podpora standardu IEEE 8o2.3adProduklové číslo (typ) zařízeni (v přlpodf. fc jo 

zařízení pupiáno vhx produktovými díly, uvede Uchazeč hlavni 
produklové ťévlo nabízeného tařizeni)

Podpora IEEE 8o2-3ad přes více modulůVS-52T-10Q=
Podpora IEBF, So2.3ad přes více šasi (funkční ekvivalent
Mu] ti chassis Etherchannel1Odkaz na www strftnkv' výtobci* ze Mžení, kde jt k dbpcizlei detailní

technická specifikace (DalaShcet) v českém nebo anglickém VCT/us/prcductj/a Minimální počet konfigurovatelných Port Chatrněl trunků ANO
Podpora IEEE S02.1Q ANOjazyce
Podpora tunelováni 802.1Q v S02.1Q ANO
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1 Podpora RlPva, RIPng___________________________________
| Podpora 15-IS podpora pro !Pv4 a IPv6 _ ____
’ Po.jpcr.-i F.mUcr Redundancy prntoknli: ;.r,j If--1 ir.;-p;. VI
HSRP)________________________________________________

[ Podpora Poltcy-based routing podle ACL___________________
[eIGRP (dle RFC dratl-sa^agc-eigip-oi)
[Podpora PIM-SM (Prolocol Independent Multicast, šparšě 
I mód)
i Podpora PIM SSM (PIM Source Spedfic Multicast)

| Podpora IEEE 802.15 - mnlliple spanning trees___________
Podpora IEEE Hos.iw - Rapid Spanning Trče Protocol
Podpora IEEE 803.ip________________
Protokol MVRP nebo VTP pro definici a správu VLÁN síti 
Detekce protilehlého zařízeni (např. CDP nebo LLDP) 
Hardwarová podpora dlouhých ethemetových rámců, tzv. 
.jttmbo traines'
Detekce jednosměrnosti optická linky (např. UDLD)
Podpora QoS classifkation - dle ACL, IP Přec, DSCP.OoS
Podpora QoS marking -dle IP Přec, DSCP, CoS___________

1 Podpora QoS POfidng
Podpora pollángu na hodnota agregovanou a všech karer
5 kMnte uřepinánlm_____________ _
Podpora policing per
funkčně ekvivalentní.______________
Podpora konfigurovatelných HW prostředků odíraný CPU před
útokv tu‘U DoS___________
Podpora hardwarové filtrace (access list) na fysickém i 

1 logickém jg i L • rozhraní
Fioqon hardware' ě filtrace (.h-ccsí lisí) dle U\ I,’j i L4 
informaci
Podpora hardwarové filtrace (arcess list) podle bezpečnostních 
roli uživatelů propagovaných síti přistupujících k různým 
skupinám síťovích prostředků (napf. SGACL, role-based ACL

t i-.v-k.' íu:ii:řní ekvivalentní _________
Podpora klasifikace bezpečnostní role přistupujícího uživatele 
nebo koncové! vo raHreni a její propagace sfU (napf. Security 
Group Exchange Protocol dle RFC draft-smith-kandula-sxp-oi 
nebo funkčně ekvivalentní*.
Podpora propagace hcrjvvrrwmi rolo uživatele nebo 
koncového zařízeni pro každý datový rámec (napf. Security

[ Gronii Taipjnr. nebo funkčně ekvivalentní)_________________
IH W podpora 1EEE 8Q2.iae 11a 1 Gbit/s i 10 Gbit/s portech 
Podpora zabezpečeni a analýiy DHCP protokolu (napf. DHCP 
suoopingu npbo funkčně ekvivalentní)

Podpora ochrany ARP protokolu (např. Djnamlc ARP 
In&pection, DA1 nebo funkčně ekvivalentní)

Podpora ochrany podvrženého mapování IP/MAC adresy 
(např. IP Sourvc Guard/IPSG nebo funkčněekvivalentní)
Podpora MPLS směrováni

—
i

Podpora Bidirectional Protocol Independent Multicast (RFC
oi-

|Podpora IGMPvv, !GMPv3 _______________ __________
Podpora antispoofingové kontroly ekvivalentní funkci RPPC, 
reverse path fonvarding check dle RFC3704 a RFC3178 pro

[iPv-t i IPv6____________________________________________ _
Smiřováni dle škálová tdnfi adresace (např. Locator/ldentifier 
Separation Protocol (L1SP) dle RFC 6830)

I Podpora IPvň Services (HTTP, PNS, SSH, ACL, ICMP, DHCP)
Podpora Ronter Redundancy protokolu pro 1Pv6 (např. VRRP,

[HSRP i
1 Podpora ÍPv6 First Hop Security (lPvó Port ACL, RA guard.
Secure Neiahbor Piscowvt

I Podpora IP\6 Multicast (MLDví & v2. PIM SSM, PIM SM)
Podpora IPvóowrORE' hardware

' Podpora ISATAP v hardware _______________________
| Podpora IPvó QoS __________________________

• v>náření logicky oddělených m,!:n :> vrnilr.i:h
___lérovadch tabulek v ráma téhož 1.3 píepinače/smérovače
pro tvorbu VPN (podpora virtualizace směrovacích tabulek - 
napf. funkční ekvivalent Virtual Routing and 

[pqrwardin^. Multi-V RF)
! Podpora protokolů o služeb per VRF (TACACS-*. VRRP nebo
HSRP SNMP Svsto; .VTP PING) _____________________
NetFlow vg (nebo IPFIX RFC 39»7. RFC 3955) a FUsdbte 
NetFlow (nebo funkčně ekvivalentní) pro 1 Pv4 i 1Pv6 
Podpora NetFlow (nebo funkčně ekvivalentní) na vstupu i
v < stupu
Detailní flexibilní definice "flow" dlo La, 13 i L4 parametrů
Statistiky určovány z každého paketu daného "flovv"
Sběr a export TCP příznaků pro monitoring bezpečnostních
hrozeb 
Návaznost skriptů interpretovaných přepínačem po detekci
dmfah | aramarů' f ow"
Z mftŠml Stín .vr.v.-h mnoUMd O "(15? přímo v přepínači.!

1 včetně "RaiN* pohledu.

-flovv (např. microflovv policing nebo

J

At;'
ANO
ANO

Podpora VPLS směrováni ANO
Podpora BGPV4, MP-BGP
Podpora OSPFva. QSPPv3
Podpora OSPFsMDs a NSSA

IC- IE7MM 
01C. cr;'76«,i-
IldMniHC»|w Satawn •• (• ■«« u•i.irirmtPC'*oatn 
V řrtn pat iwltaBi BS*1»

íttpoe t«l -4jo 2*1 no rn10111*0
C*C CZ3STW.I*
Spdrn/nmi CtapA W.tw» ■ > !• -mlr-. »•«nir*r-'t~v uwl> 
• e-v» *|mo™ Dulfcou Bi*l»

T«_-4J0-4i OMJJI tiBikrm imi* 
1*0 OG Pnfu *1*000 (V*. «

QSI:P 4II-Gh|» liidlrcctionpl -.lw>rt rrm li IrsncicvcrANIExport statistik “flovv" selektivně na více kolektorů
AlfO I Výrobu' zařbeni 

| Počet kusů - 60
[ Prudaktuvé fltlo (tvp) nabízeného taflzcnl

Interpretace uživatc-lskýdi CLI a Tel skriptů a jejich aktivace 
■is>ncli:uuní událostí v svátémuttffaenl 
Konfigurovatelná .-nitodiagnaslika ph startu i za provazu
zařinenl^ 
Podpora nástroje měřeni odezev sítě (např. IP SLA) pro lPv-4 i
IPv^
Měření a ovládáni spotřeby energie k LAN připojených
koncových zafixenl_______________ _______________________
Trasování media/aplikačních datových toků v celé síti a sběr
statistik ze zařízeni jimiž toky prochází
Textové řádkové orientované/CLl konfigurační rozhraní
Konfigurace zařízeni v člověku čitelné textové formě
Možnost povýšeni operačního software zařízeni po síti pomod
1 rotokolů 1 FIT FTP a HTTP

QSFP-40G-SRBD

/c/en/us/pn:<lu«s 
/ťoUaleral/lnlvrí.iceii- 
modulfM/Uaftraňr— 

modules/d«a_íhcct_c78-

ANO
Odkaz na www stránkv lýrobcc zařízeni, kde je k disp<«iá detailní 
technická specifikuce (DataShetí) v deskúm neb? anglickém jazyce

10GB.ASE long renrli SFP modul
GSCOVýměre mrircnlANO
a4QtoRcK-clkvoů - ijoANO

SFP-ioG-LR-3"Pruduktové ěido (typ) nablteného niřizunlANO
/c/cn/uj/prodiiiJs

/rolLteral/ interťacoí-
moilultív/tranioiver- 

modaIů3/dala_shf,«_crrA • 
4V.Qv .h-.n.I

AN>figurace zařízeni po Odkaz na www stránky výroboa iaHzenl, kde jo k di»po*M detailní 
technická .spcclTikarc (DataShwt) v Cestóm nebi anglickém jazyce

Možnost nuirinl/záloliovanl textové kon 
slb pomod protokolů TFiT, FTP a HTTP

ANOSériová konzolová linka
ANOSSHvg mOBASE metalH-ký SFP+ hnbd 3 metry
ANOMožnost omezeni přístupu k managementu (SSH, SNMP)

uorood ACL
Podpora synchronizace času protokolem NTPv3 (klient i
server 1

as coVývubce zařízení
4a.Počet kusů • flANO

SFP HlfX5BťU3M*Pn>dukt'A’é iblu (typ) nobitcn^io zaf-lzenl
ANO hnpt; /.,wynr.cl«co.iy<n

/c/*n/mi/pr«dueU 
/ rsillal eral/1 \* tríuocs- 
nic«iuk»/Inin5ce!vpr- 

moduks/d3ia_»hctí _c?8-

SNMPva
SNMPv-j Odkaz na www stránky výnibix zatízaii, kde.ie k dl*pořtd detailní 

technická specifikace (DauShwt) v českém nebi anglkkém jaayoeLa traceroute
RÁDIUS klient pro AAA (aulcntizace. autorizace, accotiiiting)

AI :TACACS+ Idient 10GBASE hlinrt rrnrh SFP in.wlul
ANCzrcadleni portů (funkční ekvivalent SPÁN) GSCOPodi Výiobcr wn^cnl

Podpora vTdólcního zrcadleni jxirtň (funkční ekvivalent
RSPANJ______________________________________________
Pokročilé interní nástroje pro laděnl/dehugging procházejícího
[>rovozu
Interní nástroje umožňujíc! detailní analýzu a troubleshootmg
procházejícídi multimediálních datových toků, např. 
mediatrace nebo ekvivalentní

8k*Počrl kusí • fl
SFP-u-G-SP-S.RroduklovV) člflo (typ) nabízeného zaHreniANO

/o/en/u>/prudu«s 
/dllateral/lnrerracas- 
nicdulcs/IrBEfccivcr- 

moduVrs/dota,,liecl _cjg- 
■t-v-:,..hcn'l

ANO
Odkaz na www stránky výrobcr íaHzenl, kdo je k dispozici dctuQnl 
technická specifikace (DatuSbeet) v čvskřnn neb) anglickém jazyce

ANOPodpora Syslog
ANO QSFP 4<)4»bp« -to 4-X ioG SFP» Brfukoui avblc gmDHCP servur

C15iX»ANO Výrobce zaR/cnlNTP server
Počet kunů -4

Q5řP-A5fP10G-CU5M*
http»r//www.ciso3 nzm/c/c 
n/us/vd/doa/lnlcrf»asi_in

Pniduktové číslo (typ) nabízeného zařízeniPiopoiovsci moduly2.22.
Odkaz na www soůnky výrobce Zaftani, kde Je k disparici detaDní 
technická specifikace (CMtaSheet) v českém nebo anglickém jazyce25.

| Základní t,d.0e
.t

hraBl'J"W£257MtU 
CMC- cz; pmu

C®du> SahnoMD *• *> ■ iaM>#aWtta
* Pí Mí l«" M*»

T«L -430 J4I 020 MJIC IS74.BI4 
OlC-. CZ257M4U
3p«l«Z*0ii Cm piA taiunom * 11? . 1 MCt*>Mho 1
. h*). i«-i i (■“—»! !-»*«*•

Hru IIIMWl»]CvU> Vm«(i) u. 
ŮMMim I.WII 
l«OOOřWln« tssir•Hnut

http://www.ciso3


/ cnuijoiibility/matri«/-jcG 
E rx M atri*.hbnl 3- Instalace a implementace Bepcčného síťového prostředí

Dodavatel dále samostatní provede. dle závazného harmonogramu a schváleného postupu - 
anylyw Detailního návrhu řemení, tno činnosti:

.OHASE-T RJ45 mctolicfcý SI P Inmsceiver
Výrobce /.irocni Q SCO

Počc-rkusO -13 ijks
Produktové ťislo (typ) njhlmnéhu uHxc-nf GLC-TE^

u Bude postupováno dle Zadavatelem schváleného Detailního návrhu řešeni 
o Bude postupováni dle Zadavatelem schváleného harmonogramu

hS jvs: //wtvw.dKO.oxn/c/e
n/ua/tď/čocs/intErfaiMS.ni 
edules/tran jve; vw_moiules 
/com patihlIHy / ma!rbi/GE_ 

1< Matiichlml

Odkaz iw www stránky výrobce zjiH*eni, kde jek dispazid dcrtnilni 
technická ípcdfifcare (DotoShcct) v Českém nebo anglickém j.«>xe

t. až S.

10GRASE loiiB rcnrli SFP modul o Bude postupováno dle Zadavatelem schváleného Detailního návrhu řeéení 
o Bude postupováni dle Zadavateíeni schváleného hannonograVýrobce zařízeni 

Poéet ku»ú -10
CISCO mu
íofc*

A.) Instalace zařízeni v J<Produkiové íh\a (typ) uabhcnčho zařízení dltách - seznam lokalitSfP-.oG-ZR-S-

linpsV/w-wwfiicoxoin/c/e
n/u*/i d/doi-/l ruerfaca_m 

ůdwles/tn.n*xivvr_inc«jule« 
/cniujatiWTity/matm/ioGE 

'I* M»l ruJitral

Odkaz no ww stránky výrobce zuHrcnl, kde jc k dispozici detailní 
leehnkl-j specifikace (DataShcct) v českém nebo anglickém Jazyce

Instalace do prostředí Zadavatele račně na základě akceptovaného a předaného Detailního 
návrhu fefení. Lokality, ve kletých bude p itimpl. táce:

T zařízeni
PSA • StK Bohdalce _______ N*d Vriovskou botou M/4

Raďmova 39, Praóa 6Formát zařízeni výménný modul ANO OSA - 5TK Bréveav
RyJilusI 10Gb AntOvBubny 

PCI - VEQACOM
Bubenské B« __
Uižni_4/5»L Praha $ 

_Vcc«lova 3. Praha 7 
_ Vyfchr*«faki 55. Praha 2 

Cha/vilovs 9/145. Prah. 1 __

Oakov»_28M/2. Praha 3____

lunfmannova 25. Praha 1 
Marum*é nim. S 
Ni Pankráci 1695/17. Praha 4 
Mariánské nám l 
Mariánské namlít! 7. Praha 1 
Nám řranxo Katky 1. Praha 1 
Opletalova 22. Praha 1 
U Badnlca 
Mariánská nim. 1 
Kyt Ušli 10. Praha 1

ANO
Dosah 8okm ANO Dům národních menšin

OMI Emauzy________
MHMP -HP____

05*-m Jarov / Osiková

opticky múd ŠMP ANO

Vlnová délka svitla 1550 nm ANO

MHMP - Škodův palác

MHMP - CUm-Gillatév palác

DIA - KCP ÍKon<r»soye Centrum Praha)

Měsuki knihovna v Praze (MKP)

MHMP-Nová radnice

teplotní roz»h standard ANO

konektor vlákno Duál I.C/PC ANO

1konektor bmcGLC ANm

MHMP • Oplaulovs 
MHMP Radnltnl blok (minuta)

MHMP • Primátorská rezidence

MHMP RyVíhVá

MHMP.Staroměstská radnica 
MHMP -Vatantihski

Staro městská náměstí 1/4

Valananská 4
D5A-S7K Vysočany Na výběžku 6K8/11, Praha 9

Cor#u. SoU»n 
KM IB 

ICO 00 Prťa A
IC 23744*1*
CMC CllPM.16 
SocUmvM Co.e--. SuLiom .. p 
• h*- pud .pum. rnMSnv ft»l*

r.u -«o 1*1 0:0 ijj
***** .lW©lupin u
“•"•li •wwírvpmcr

Sin-n IIKIW Corpta Mixlom u. 
Sulkou 1*14 It 
1*0 »■**.*

tC l
ne.

257*4414 
. CZlSlMbí*

SaMfimi Copn Sotvoom 
. »c4 ipn.y.uu Jiuibau B;®1*

T*l -OJJ*. 020 3»
E—Wt ntaQc

Slra«a U4/|*0

1 r »a imalio

a Etapa 18 - Migrace perinwtru

• budou definovány vazby mezi připojením perimetr segmentu a novou části
infrastruktur}’

• probéhne reltonfigurace komunikačních tras
• proběhne přesun ISP konektňit do cílových umístěni CDC3 a NUB - nebo dle 

aktuálních potřeb)
• bude nakonfigurována HA topologie mezi DC1 mezi ISP
• Bude provedena rckonfigtirace stávajících bezpečnostních technologii

B-) implementace dle jednotlivých etap

Etnpai.3-Migrace DCi

• 'n^mtC^t0-e,apv do-'de 11 '^budování nové infrastruktury paralelné vflB stávající DC

■ dojde k začleněni do stávající Cisco ACI infrastruktury v DC4
• bude nainstalován sjstém pro analýzu datových toků*
• bude nainstalován systém pro ověřování uživatelů přistupujících do sítě MHMP
■ bude nainstalován systém pro management aktivních prvků
■ bude nainstalován systém SDK pro přižení přístupových přepínačů (DNA center)
• následné proběhnou test}- funkčnosti
• poté budou migrovány server}- a služby do nové infrastruktury
■ dojde k začleněni bezpečného rozhraní pro analýzu síťového provozu do DC4 a DC5

Etapa č. 4 - Migrace lokality NUB

• v prvním kroku dojde k upgradu stávajících zařízení, které budou dále vvuHvánw nové 
infrastruktuře

• následně dojde k přepojení přístupových přepínačů v lokalité a zuufení do 
upgradovaných páternídi přepínači'

EtajM 6 5 - Migrace lokalit}- JUN

• v prvním kroku bude zprovozněn pár páteřních přepínačů a ty budou propojeny do 
lokalit}- NUB

• následnř do)de k pfepojail prismpoijth přeplnaM v lokalito a aapoieni do novin-h 
páteřních přeplnaM

Etapa č. 6 - Migrace lokalit WAN

• budou nainstalovány a r-provoaiěny centrální smřrovače a agregálorv Šifrováních 
spojen. Zařiatni budou umíslí-na v DCi a lokalitř NUB (nebo jiné momentální 
vhcdníjSI-napf.DCd)

• vkaždéa migrovaných lokalit bude nejprveiiutalovánabeapečnostni brána -smírovaí 
apNpojeM kcenlrálnim VPN agrcgltorflm

• následní dojde k přepojeni pristupmlch nřenlnaíO v lokalitě a aapoienl do nocích 
směrovafiů

Test}-

• budou provedeny akccptaf.nl test}
• budou provedeny zátěžové testy
■ budou provedeny test}’ redundance

4. Oprav} konfigurací současných bezpečnostní technologií

V reakci na provedené úpravy v síti DC HMP bude nezbytné provést specifické úpravy ve 
stávajících součástech bezpečnostní infrastruktury HMP. Tyto změny budou znamenat 
aejmena mtegrad. jii anslnjicid, bcrrcčnostnlch komponřnt s novlnn prvky sítě a napojen! na 
nova poskytovaná rozhraní pro monitoring sílbvého provozu. Důležitou součástí je také zcela 
nová integrace nových siťbvý-ch komponent do procesu sběru logu a bezpečnostního 
monitoringu.

o Perimetrové firevvally společnosti

o Systémy fiícnl a sledování přistiipň k síti, DD1 a Network Visibtlity Module 
o Systém) aplikačního balancování a ochrany 
o Systém správy logů z provozní a bezpečnostní infrastnikxury 
o Nástroje pro deJekri a vyšetřováni kjbemetíclcýcti incidentů 
o Nástroje pro správu bezpečnostních událostí SIEM

Tabulka detailních požadavků na dodávané řešení úpravy konfiguraci současných 
bezpečnostní technologií:

Parametr Požadovaná hodnota Nabízená
hoduuta

(Popis)

Splňuje

Ano/Ne

Etapa f, 7- Migrace lokalit FO
• v prvním kroku bude zprovozněn přepínače s pHmým optickvui propojeni do lokalitv 

NUB
• bude nakonfigurováno rabeipeéeni opfickvch linek protokolem 8o2.3ac
• následné doide k přepojeni pHstupotjch preplnaěů v lokalité a zapojeni do nmlch 

páteřních pfepinaffi

Perimetrové 
fireualh- 

1 společnosti 
Checkpoint

V souvislosti provedených změn při 
implementaci bezpečné sítí a v šech jejích 
komponent zajisti dodavatel podporu při:

Úpravě definic sítových segmentů 
Změnách v bezpečnostní politice 

______ Úpravách, změnách kabelového

V rozsahu ANO
poMdavku.

Co<w«fc*.nrti
hmxiltstl
1018 ('Oi*

te. ZSJ6*4|*
0)č Ci:S7rt*l*
Spa^-ctt CpoWtt-tuji**4»-* >'mnii-tte 
* řroapo*'

To. -470 )*l 020 121 
í*njR HlMQcorvn o

UOI>tUl

tm -lift' K* 23144*1*
CMC- CZfP44»l*
S|«W»at Cn :«t IduttBn 
v f>at »4 tc-vn—i atxVts. BS"1»

Trt.-470)*l 020 JU touu 116/190sssr* **^-..1 třui-UpníUyi BHH



5. Posk,tnoU služeb podpor, výrobců technologie

Zafiteni v rámci dodávky jsou rwdSera do servisních kategorii. dle dtílo' zžruky a MUřn* 
dob, na týpadefc-

roěet měsíců záruk.i

í
zapojení rameni

V rozsahu ANO
požadavku.

V souvislosti provedeních změn pn 
implementaci bezpečné sítí a všech |ej*J 
komponent zajisti dodavatel podporu při:

- Úprav* definic šitových segmentů
- Zrninách v bezpečnostní politice
- Ůpravách/nnřnách kabelového

zapojeni zařízeni

V souvislosti provedeních změn ph 
implementaci bezpečné sítě a všech jejich 
komponent zajisti dodavatel podporu při:

- Úpravě definic sítových segmentů
- Změnách v balancovacl a bezpečnostní 

politice
- Úpravách/změnách kabelov ého

Implementaci bcjpeéné Sít a viecb jejich 
komponent zajisti dodavatel podporu při:

- Úpravě definic šitových Ségmenlň
- Změnách v konfiguraci logovánl 
. Ůpravách/změnách kabelového

zapojeni zaěiteni
- Zapojeni dalších zdrojů logů

V touvisloMl provedených tměn pil implementaci 
becpeěné šité a všech |e|lch komponent tapstl 
dodavatel podporu při:

- úpravě definic sítových segmentů
. úpiavách/iménáeh kabelového tapojení 

iiRini
- Zapojeni na nové rozhraní pro generováni 

dat o síťovém provozu

Systémy tíženi a
sledováni 
přístupů U síň. 
DD1 a NetWork 
Visibility 
Module 
NOV1COM

S1AKatrfione----------
Servisní škůdná i 
Servisní skujina 2

Datui_________ .
BTgVUÉIL

Podpora výrobce zahrnuje dostupnost 
o Upgrade. Update operačního systé
o Poskytováni nových verzi a opravní-------
o Výměna vadného dílu - odesláni NBD (následující pracovní den).

ANOv rozsahu
požadavku.Systémy 

aplikačního 
balancováni a 
ochrany F5

bezpečnostních aktualizace.
<ch baliéků SW, dle aktuální technologické úrovně,
mu a

J~>nihv MHn>ní a swiaaiLshwiMliy

ANO Servisní skupina

Bezpečné rozhraní pro analýzu síťového provozu SenílnUkuplna i
Deipccnostri h.aniénl bran, ilcwell pro sltě Me*». . ^£*£a
Centrální kontrolér IAN srtě . 2
Monitorováni datových toku_____________-— • siv _.klin;na 2
ftúen, přístupu k sítovým p.ustiedkúm (W2.M . ,
Sprtva silového prostředí | skupíua a
Oatacentrové řešení Spme-Leal serrám skupí,:, a

1 Servisni skupina 2 
' Servisni skupina 2 
| Servisní skupina 2
* Servisní skupi na 2____
I Servisni skupina 2

Servisní skupina 2
* Servisní skupina 2 
’ Servisni skupina 2
* Servisní skupina 2 
’ Servisni skupina 2
* Servisni skupina 2 
; .Servisni skupina 2

V rozsahu
požadavku.Systém správy 

logů z provozní a 
bezpečnostní 
infrastruktury 
LogManager

Druh zařízení

Vn-^ahn ANO 
požadavku.Nástroje pro

detekci a
vyšetřování
kybernetických
incidentů
FIDBUS

Spině vrstva
Icaf vrstva - 10GB SFPř
Leaf vrstva 10GB — RJ45
Leaf vrstva 1GB - BldS —
Nexl-Generation Firewall 
Virtuální privátní šitě. vzdálené přístupy do sítě 
Přístupové přepínače s 24 PoE porty

Distribuční přepínače________ -
Přístupové přepínače s 4B PoE porty 
Centrální přepínače _________
Agregačni směrovač 
Hraniční pobočkové směrovače

Rozšiřující 10GB karty --------------
Rozšiřující servisní moduly

Propojovací moduly_________________________

V rozsahu ANO
požadavku.V souvislosti provedených změn ph 

implementaci bezpečné šitě a všech jejich 
komponent zajistí dodavatel podporu pn:

- Úpravě definic šitových segmentů
- Úpravách/změnách kabelového 

zapojeni zařízeni
Zapojeni na nové rozhraní pro 
generováni dat o síťovém provozu

Nástroje pro 
správu
bezpečnostních 
událostí S1 EM 
IBM QRADAR 12

Servisní. 1 3

Siupi 1 iff'iotC JlíWtH 
C*d-CZJV»M*I»
SpdMnmi Cmp- S0«-i 
. Pru* f-ř m.ť»tw asm

T*l: *410 Wl OŠIJÍCnrym n
Jull.via H»ll 
140 30 PUM 417/1*0 u » • <»|Uf *awtiu ro"®»IC- 1ÍHHI*

DlC- CZ1'.TS*»I4 
J»4*-uát Cm pan Sufcr

W; -410 141 OtoviCa>n\ Sriuuoni ji 
140 90Pn*M*

«1)» u
tatwrufC -w-jorpina

7. Poskytování dálšich odborných sluíeb
6. Poskytnuli školeni a servisni podpora spojeně s provozem technologie

^ ^ÍX^^é^je-měifKnedenitoWpro-immigrtW
° ZadrMMlé'^ poufivánt a správě technologii dodaných v rámci teto vefejne 
„ ŠkoM 3 administrátorů v cclko. ěm rozsehu J4 hodtn/asobe. Školeni musi

Skoleni bezplatné použiti mě poěitaěově uéebny a rasedad mlstnosb.

o Školeni dle požadavků Objednatele nad sednanýmasah.
„ Kunzuhjěnl podpora v roas.hu. ,ě kterém s. to ObjednMd objedná, 
o Soníinnoa při řešeni sjstémovýrh problému s,aemů tfench stran.

dokumentace, dle poíadavků a polnnů Objednalelc.

^^'^^^konaulranraatědn^.po.éeSermuoblasipral^

pracovní dobu. tj. v pracovní dny od 9:oo - 18:00 hodin.

Prirnt p kaiMorjp v^d;

° VaduStTé^pínoínipprm^tn/ptoblěm,'aneomoWnjlvyužívánisjstémů 
k účelu, jemuž.jsou určeny.

Méně ííSřratlv a nXstatkv. které Ivmkřné nebo kapacitně otuenijl 
v,„avSni sjstémů k Melu, ke kterému jsou urtenj.

V^a^dSrfOhkéerě neomezuji rauilváni ^«én“kůědu, ke kteremu 
jsou uríeny, ato nejsou v souladu se správnou (unto systému.

Vada kategorie V.da kategorieGarance
BA
(režim 8x5)(režim 24x7)

Do 1 hodiny cd
okamžiku 
nahlášeni vady.

£>030 minut od 
okamžiku 
nahlášeni vady.

Do 30 minut od 
okamžiku 
nahlášeni vady.

Potvrzeni přijmu
požadavku a oznámeni 
jména řešitele 
zákazníkovi

Vadv mohou bjl nahlášené buď pťvs záznam v belpdesku posWo-átele, nebo hlášením 
z monitoringu proaktlvní vedeného Poskytovatelem.

6.3. Zpracoiáradokiímm^^ „f ̂  da, bude eMgraikky zpracov aná
dokumentace a zakresleni skutečného provedeni.

Vtom IZB'110
lC;íWMilfc
C»C C2tlZ*4*l»
SpaVt»«( Cnpifl W-101 «»l* 
• Pru« |®ll l«l»^a

7*li •4Z0>«l IDO 133 
t — *>ÍiTm^j \*16'IS 

l40 00Fr*«*
ivm I nnw

ad-eza;***!*

. e *re tjtrsraeov o-ěbi* *V*Jt

T*--4»l«l 0M»»Corptn Wmlpm •* 
Unkm, IWMI 
l4S»/ntw4

n^braiaS«H



8. Harmonogram 
Postup implementace
Zadavatel po&duje. aby dodavatel pracovití s projektovém Hienlm, dle jedné 7 obecni 
tmiSvKiýdl metodik projektovélvo nrení a pro cely pnlbéh projektu bude stanoven fidici 
vybav Priority jednotlivých oblasti budou přeakoumány, dle aktuálních potleb. neboť 
v niktetyeb lokalitách je situaci tastaraljeli lechnologif mírné řeht přednoslnř. Etapy 6 ař.8 
be realfeovat v libovolném pořadi, v pfipadř, ic to zdroje dovolí, lze také paralelné.
Návrh harmonogramu
Dokončení projektu bude provedeno do 12 měsíců od podpisu smlouvy s dodavatelem. 
Pinancovánf zakázky bude přizpůsoben tonmTo návrhu harmonogramu, tj. dílo budp 
financováno ve třech dílčích etapách Jednotlivé etapy nemusí být realizovány v uvedeném 
pořadí, lze je přeuspořádal dle požadovaných priorit organizace.

Popis dílčího plněni

Zahájeni a vypracováni Detailního návrhu řešeni (místní 
Setřeni a prováděcí projekt), dle ctajiv 1 a 2.

Akceptace Detailnilio návrhu řešení zadavatelem 
Dodávka softwarového a hardwarového vybaveni 
potřebného k provozováni všech požadovaných součásti 

. dle etap 3. 4 a 5
Instalace a implementace technologii dle etapy 3. 4 a 5 
Úpravy konfiguraci současných bezpečnostní lechnoh 
dle j-otřeb nové silové infrastrukturv dle ctayv 3. I a 5 
Dodávka softwarového a hardwarového vybaveni 
potřebného k provozováni všech požadovaných součásti.

| dle etap 6 7 a H

Instalace a implementace technologii dle etapy 6. 7 a 8 
Úpravy konfiguraci současných bezpečnostní technologií 
dle potřeb nové šitově infrastruktm dle claiw 6. 7 a 8 
Autorizované Skoleni pracovníků zadavatele a zpracováni
dokumentace __________________
Předáni dokončeného díla a elektronickv zpracované 
dokumentace a zakresleni skutečného provedeni.
Služby podpory - záruky od výrobců technologie, skupina

Služby podpory - záruky od výrobců technologie, skupim

Poskytováni technické podpory provozu dodavatelem.
Podpora začíná běžet mčsic následující po předám díla - 
ncipozdéji T13.

Jédnollhí etapy jsou uvedeny v kalendářních měddeh. To se nzuml den nabyti fiíinnosti 
Smlouvy.

9. Ostatní požadavky

Spotřební materiál a kabeližni ri\st/<tm-

SouČástí zakázky je také dodávka potřebného nečtu vtn>h : _ . ý. ;
. . a drobných úprav kabelážnícli systémů (nnpř. posunv 

vyvažovačích panelů, ponc zařízeni, atp. v rámci stávajícího datového rozvadíte, bez nutnosti 
porušeni insHlovintch opttekidi a melalickíth van a paleb panelů). Sootásl dodávky nenj 
kriinoovžni a vařeni metalických či ontickydí sdoíů do stávajících tlatnWch rozvaděčů.

Vpfipadě nabídky řešeni SW formou tzv. Virtual appliance (předkonfiRurovaný virtuální image 
Zadavatele, bez vicenákladh ^ L<!Tn> "* platformř VM'nn' existiijiciau prostředí

Termín
zahájení

Termín 
ukončeni 

TO - : s měsíce

žlh>. ____
TI.5 * OJ měsíce

10.Součinnost zadavatele

I TO NON-1T zajištěni prostor, do kterých bude nová technologie instalována 
o zálohované napájvnl/PDU 
o fysický prostor v rarich 
o chlazeni o dostatečném výkonu 

zajiáténi kouektivity ve směru do WAN/LAN
o kvalita linek odpovídající normám/smluvnim t (jednáním 
o patdi kabely s pHslušnými konektory odpovídající příslušném normám fi 

standardům
o ponechání stávajících opbckých/metalickýth modulů pro použití v cílovém 

stavil (mimo lokality DCl)
- zajištění supportu pro stávající zařízení, které se zadavatel rozhodne ponechat
- zajištěni součinnosti etíemích dodavatelů MHMP

T TI ,5
= T2

T T2 T2 + I mčsic * T3

T3 + 3 měsíceT3 =T6T T2 +4 měsíceT2 -T6

T6 - I mčsic -T7T6

T7 + 3 měsíce 
-TIP
T10 + 1,5 měsíce
=T11 5_____
TIO + 2 měsíce 
-T12
TI 1.5 + 0,5 měsíce 
=TI2 

T7

T TIO

T10

TÍM

TI2 + 3Ů měsíců
-T48

TI2

T12 +48 měsíců
-T60T12

T12 + 3f> měsíců 
=T48T12

S2 1C 7S7***K 
01c ci;n*d.i*
VK*.f.tu.i Capm Vnlii.ua II |> xuMia u ..p,i t»,hr. ;ou<hi 
• **<*»• m tpMwmi naftou ar»>»

UI Solůltori ■■ 
IOSI* 

MO DO IVA* 4
TtU -HO 241 BJOÍJI 
(-a-L utoStnr*.. r,
lniVMC. M. firpu T7

irnm 121.190 1C. ÍS7MH* 
ac czjom.1*

Cuiu u npu'1  ̂MM.
• ***1. pn4 ti—n->. —Mi v. *S*1£

t*c -*20 Jíl e?o in 
["■I t«i0tofcun 
lt«»nuc —.toMit

a- • JJ/i90

ÍSS-uSV*

Příloha č. 2: Vzor Protokolu o předání a převzetí

IDENTIFIKACE

P Zhotovitel (Firma, IČO)
Dokumenty předány (komu, jak. kdy)

Objednatel Hlavni město Praha,
Mariánské náměstí 2/0,110 oi Praha 1 
IČO: 00064581

Schvalovací tabulka (v případě, ze Objednatel nemá připomínek)

Subjekt Pracovník
role v zakázce/projektu

Datum Podpis

Zakázka
(é. smlouvy Objednatele, 
název)

(č. smlouvy Objednatele) 
(Název) Zhotovitel Jméno a příjmení

Role

povědný pracovník 
Objednatele
Od (Jméno a příjmení) Jméno a příjmení

Role

Odpovědný pracovník 
Zhotovitele

(Jméno a příjmení) Objednatel Jméno a příjmení
Role

Období (měsíc/rok nebo od - do) Jméno a příjmení
Role

Předmět předání a převzetí Oprávněné osoby dle smlouvy

Datum Specifikace
(popis, kdo provedl)

Potvrzeni garanta

í 1

(dd.mm.rrrr)

Přehled předávané dokumentace

Č. Název SouborP *£•1
utSe. i«u >1

1*0 00 mít. *
VMS 
CZ2S7H*I»

„ ,au.*r—Mtvfl.
v Pufr |o. WU.

1*. -‘JO 1*1 CIO 1JJ itrnu lll/UO Cur*..SMuoe«. 
tlMWrt |6N*II 
MnODFrMa*

IC Ji76**l»
C*C CUS7M4I4 
Sr^TKK- Cu.í-% Sok.
• ř.M p«| ».iloi 85*1*

*«L •«D1*I 010 J31 Umu |1*/IW
Im> 1 • » Mm 11 >«qd itmiM icvto.:<^i.i»a



Příloha č. 3: Vzor Akccplačního protokolu Adresa Mariánské náměstí a/a, 110 01 Praha 1

IČO 000 64 581

Odpovědná osoba nwfa ui-mírnů ns nnliniiij

AKCEPTAČNl PROTOKOL Funkce

ZHOTOVITEL

Název Pie smlouvu
PROJEKT

IČOIdentifikace projektu

Název- projektu
Odpovědná osoba fuořu uva/enú ne mbuvé

Zkratka
Funkce

Vedoucí projektu za 
Objednatele

Zpracovatel protokolu 
čido protokolu

SEZNAM PŘÍLOH

PŘEDMĚT AKCEPTACE Zodpovédná

osob, {kdoie 
sndpividný ra 

pHhhuJ

Označeni 
přílohy tfteto. 
rtůtev souboru)

Doplňující

informace
Typ přílohy

(maauól.CD, ~J
Název

Smlouva / číslo pnftf.finŮ dokument, na /ůldadčjeho) fc olrcpfad dochází

U
Předmět dodávky,
plněni (podle anfouirp)

noI*. aplikace, dokumenty (napsat innfcrtfnlj
2.

Důvod akceptace nap' ubinřcnf etapy, dokončení nuínibi 3-

akceptace např. předůnl dofcumcnMcv. CD* aplikaci, spuftěniaplikace,—Fc

SEZNAM ZÁVAD

SMLUVNÍ STRANY Osoba, zodpovědná za 
odstraněni závady

Termín
odstraněnii ZÁVADA Popis závady

OBJEDNATEL 1.

Název Hlavni město Praha 3-

Po ixlstranřni závady proběhne nová akceptační procedura.

C*C CZKTitali
S*uMiui» C*ppji latinem a i p mtfil «i P|tv fcnvohs tmuk
• Eih pm! •iiiani DWla SfH

km IUMWC 25>Wtlt 
0«CCZ3i7*4»lt

■ 3VIV0 Ccraui VMitir-n 
t-tomi lllfrll r.L *4701*1 070 JJJCc*yvl Sdi___

iHlixi IM»U 
|«»PW-4

Tel: -4Í0 í* I 070 37! 
E-nuftuta.G<«|u»«i 
!"■"! «»■ topná

E-
S|nif ibj< Car pul Soluním u |» iMrul u unii V"*n»t «m»CO <*mxs
*Piu» poi nurteu RS*J»

Příloha c. 4: HarmonoRram plněníZÁVĚR AKCEPTACE (bodid « znškrOic)

^ Při akceptaci nebyly zjištěny závady.

□ Při akceptaci byly ^jištěny závady, jejich? seznam a popis je uveden v příloze. 
Tyto závady NEBRÁNÍ akceptaci.

□ Při akceptaci byly zjištěny závady, jejidil seznam a popis je uveden v příloze. 
TVro závady BRÁNI akceptaci.

Termín

ukončeni

Termín

zahájeni
Popis dlícího plněni

TO ♦ 1,5
mě sicp 
= TI3

Zahájeni a vypracováni Detailního návrhu řešeni (misiní šetřeni a 
prováděcí projekt), dle etapy I a Z TO

TI.5 ♦ 0.S
TI .5 m«vc«Akceptace Detailního návrhu řešeni zadavatelem

- T2
SCHVALOVACÍ TABULKA

T2 + I misieDodávka softwarového a hardwarového vybaveni potřebného 
provozováni všech poži

T2PodpisJméno a příjmení DatumOBJEDNATEL = T3h součásti, dle etap 3.4 a 5
Vedoucí projektu

T3- 3 
měsíce "T6

T3Instalace a implementace technologií dk etapy 3.4 a 5Projektový konzultant pokud je urťeu -
Tea mový koordinátor PK

Oprávněná osoba 
uvedená ve smlouvě

pokud je určen
Úpravy konfiguraci současných bezpečnostní technolojli dk potřeb 
----- - síťové infrastruktury dle etapy 3,4 a 5 T2 • 4 

měšce “T6
T2

trup? Clen nrdertl

Dodávka softwarového a hardwarového vybaveni potřebného k 
provozováni všech požadovaných součástí, dle etap 6.7 a 8 T6+ I 

měiic =T7
T6

PodpisJméno a příjmení DatumZHOTOVITEL T7 + 3 
měsíce 
-TI0

T7Instalace a implementace technologii dk etapy 6, 7 a BVedoucí projektového 
týmu zhotovitele

Oprávněná osoba 
uvedeno ve smlouvě

TI0* 1.5
měsíce
=Tllá

Úpravy konfigurací současných bezpečnostní technologií dk potřeb 
nové síťové infrastruktury dle etapy 6.7 a 8 TI0

TIO + 2 
měsíce =TI2

Autorizované školeni pracovníků zadavatele a zpracováni 
dokumentace

TI0

TI 1.5+ 0,5 
měsíce -TI2

Předáni dokončeného díla a elektronicky zpracované dokumentace a 
zakreslení skutečného provedení

TI 13

TI 2 * 36 
měsíců =T40Služby podpory - záruky ad výrobců technologie, skupina I TI 2
TI2 * 48 
měsíců =T60Služby podpory - zániky od výrobců technologie, skupina 2 TI 2

SUMU 
CZ7S7M«I»

pan nuíio>

tmi iíwiwtČ 1S7444H 
0*C-CZ1S7M*U
£>oJ-?«o«. Co <*i* S-Ainvu *1 « •Mou iwíl,

P«

Sn»i»ll7liW tel.- *4?0>*l 070137
l-n»1 ula@i(i|ua 

"“I”*!

Cxj«i Si*éikMi i.. 
kMn IM*U 
laoosr

Tet *410141 070111

skt IS»I0 T v ••ftiMl.Tiafcr. iMu

51*14



w

T3

P PoikyiDvání technické podpory provozu dodavatelem Podpora začíná 
běžec mésiť následující po předáni dih — nejpozdép TI 3.

Příloha Č. 5: Podrobná specifikace ceny

Cen}' doplní dodmatr! dle přílohy L 3 zadá vod dokumentace
TI2 ► 36 
měsíců “T46

TI2

A. Dodávka detailního návrhu řeinil a technologii, 
a. FÁZE 1

icc a implementace
Jednotlivé etapy jsou uvedeny v kalendářních měsících. To se ro/umí den nab>ť úěiiuiosti 
Smlouvy.

T
Mnníst Cena za li*, v 
vt (ks) Kč bez DPH

Položka č. Dllči plní ni Cena v Kč.ber. DPH

I Vypracováni Detailního návrhu ietrní, dle etapy

bj*- ____ „̂
Dodávka technologii pro bezpečné síťové
i lůstřťdl dle eta^; • j a .

I instalace a implementace zařízení
___ Iy 'ednutli* .chlukalkácidleetai. -■ ^ a;.

1 Šklíby úpravy konfiguraci současnech 
•> n. <'.n. Iv ruv >.ji dlťitj 

' Cena celkem v Kf bčz DPH

a. FÁZE a

500000,- 500000.00 Ki

35 020 750,. 35 020 750,00 Kč

5 800000,- 5 800 000.00 Kč

2500000,- 2 500 000.0O Kč
-i.

<4 720 750 -Kč

Mnolst Cena za ks v 
vf (k») Kč bez DPH

Položka č. Dltčl plním Cena v Kč l.cz DPH

OlDodávka technologii pro Bezpečné síťové
•rostředi dle claiv 6 , • a 8.___________________

Instalace a implementace zařízeni
Ir etap- O.rqB.

:'vv konfiguraci současných 
bez iv istnl ipchnulmii dlrrt.i v 6 - a 8 

I CcAa itI Ur ni v KČ ki DPH

51 199 445- 51 199 44í,0uKč

4200 093.-' 4 200 000.00 Kč6 4-
2 600 0M.- 2 600 000.00 Kč 

S? U\ KC

B. Dodávka dníeb podpory výrobce, školeni a služeb podpory provozu

MnoŽal Cena aa k* v 
vi (ks) Kč ber. DPHPoložka č. Ullil plnčal Cena v Kč her DPH

B Sluíb.'záruk *a ud/oru výrobo e 26 029 807.- 26 029 802.00 Kč
:aá s provozem 1000 093.- 1 000 000.00 Kčř>+|*!íO£

Stoleni pracovníků zadavatele pro 100 000.- 100 000.OO Kč

DPHv: 27 179 802-Kči.

(A>B( »•: b« mi Kf

‘Předáni elektronicky zpracovaně dokumentace a zakresleni skutečného provedeni.

IČ 7JH44U
C"C- CZ<57fc4»ii

IČ UttttU 
OČ C2J57WSI*
VuMrau bfctvm lir *•«!« - rupiíáawboiwn 
» ftur pod n«i

Co>mt lofcuni, 
l*>* II 

l«0OSr*.4

T.L -430 241 020 333 
C-ouU iiluiScnrm a Copek SohnU-u.

unii
I4C m ".Já 4

T-. *420241 DM 331 
!o*ntot3:o<y».

•jopj.ii

tun. IXVM40

SpoWiwu C0.1-A Soltf ,om .. (. o .•pi.lu.nho wuUniKIMrvL raaiopuu
nu«o. B(«H

fT
c. Poskytováni daláich odborných služeb

Příloha č. 6; 
Nabídka Zhotovitele

</de bude Objednatelem vh Zhotovitele)
Cena za 1 človčkndcn v Kč Cena 1 člnvčkndcn v Kč. 

bez DPHDílčí ploénl

1'ena za 1 t9o věk oděn poskytováni daíilch | 
' udborovch služeb________ 1

bez DPH

T? JS5O0.-KÍ 12500,00 Kfr
T.

rr. s?JH4SU
CQ57S4SU

Spiatiai OapM Sskinam li f. ■ tjfVmtfcc iMa 
• Blffl fM ipormw r^W» lilH

l£i574**U 
OCC. CZ25Z*4«|»
Vpul-ívBi Cn>iii Mimu < mu 
< Piu. po« ******

T.I.-420241 020 321 CarpíP VSiřtoni »J 
ti-x—
140 00 ř'fj 4

Vrml 112/1*0T*fc -420 H> 030 3!ir ko..
tOP

. IS3IU 
rvmt 4l«Ů 1 ■ • 4|Uf>rW4lm mhUiInuaii rzoryiad

•I-*. B5»l»

fř*
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5

IT specialista na 
bezpečnostní 
technologie - 
HREWALL F5

:$ Protessional I
příloha č. 7t

Se/.nam Členů realizačního týmu
6
i

CertifikacePozice člena týmu IT specialista na 
bezpečnostní 
technologie - 
RREWALL F5

F5 ProíessKrnal

INCE 2 %
Hbvní projektový 
manažer

IT specialista na 
bezpečnostní 
technologie - 
FlREWALL 
CHECKPOINT

Chci li Point Ccrtífmd 
[Secunty Master

<
rOGAF 9

Specialista 
architekt řcinní

IT specialista na 
bezpečnostní 
technologie - 
FlREWALL 
CHECKPOINT

ICheck Point Centfied 
Secur.ty Expert

j

Specialista řízení 
IT sluieb

IT specialista na 
bezpečnostní 

technologie - SIEM 
QRADAR

IBM Centfied

Associate

Administrátor/

Se curi ty Qradar SIEM 
V7.2-8

ISSP
IT specialista 
bezpečnosti

Osvědčeni o 
způsobilosti fflc 
vyhlášky c.50/1978

h
IT specialista na 
bezpečnostní 
technologie -

:cie
ing&Swtiching

5b,
LAN

IT specbbsta na 
bezpečnostní 

technologie-SIEM 
QRADAR

IBM Certified 
Aasociaie 
Administrátor/ 
Secunty Qradar SIEM 
V7.2.8

IT specialista na 
bezpečnostní 
technologie - 
LAN

Mg

IT specialista na 
bezpečnostní

NOVIC OMJméno a připnenž

I62S7MI*
OC C77i7*íot6
S*cd»nti*i Co>fm Stita-o*ur >M-i -USBÍu 
V ?fJM fOl 1DMIVUI OUtkOli 1S*I*

SennáCwiw SOU*** 
(•iikavi UM
l«BOPrUu«

owm
[•nX itlm &~puii3
internu--

tC. 111tlilt 
OÍ.CZ2S*tHlt

C» -«* Sc*« im la « i r*ps»fcij»»liu 
«ř»j*

Sirm I1VIW
fcuKi isnii 
|«OOPr**4

ta- 1010 3JI
t-nuS ultiQtotp-t n

iispinoInM . *r»» (xid

Požadavky na členy realizačního týmutechnologie - 
NOVICOM

Zhotovitel v seznamu clenu reafaačního týmu zakázky uvede tyto pozice:

IT specialista na 
bezpečnostní 
technologie - 
NOVICOM

NOVICOM

A) hlavni projektový manažer (1 osoba),

B) specialista architekt řešeni (I osoba).

C) specialista řizeni IT sluieb (I osoba),

D) specialista bezpečnosti (1 osobo).

E) IT specialista na bezpečnostní lechnologic - LAN (2 osoby),

F) IT specialista na bezpečnostní technologie - Fircwoll F5 (2 osoby),

G) IT specialista na bezpečnostní technologie - Firewill Checkpoinl (2 osoby),

H) IT specialista na bez|

I) IT specialista na bezpečnostní technologie - NOVICOM (2 osoby)

J) IT specialista na bezpečnostní technologie - F1DELIS (2 osoby)

K) IT specialista - Virtualizacc servetů - VMware (2 osoby),

L) IT specialista na virtualizace síti - SDN (2 osoby).

FIDEUS
IT specialista na 

bezpečnostní 
tcchnologia - FIDEUS |

RDEUS
IT sp®cál«a na 

bezpečnostní 
technologi* - RDEUS

-SIEM QRADAR (2 osoby).

IT specialista pro 
seiverovou 
infrastrukturu •

VMware Centfied 
Profetsional 6 Data 
Center Vtnualizaoon

VMware

Objednatel požaduje, aby jakýkoli (alespoň jeden) člen týmu by! držitelem platné 
osvědčení o způsobilosti dle vyhhUky L 50/1978 Sb.-doložením kopie dokladu osvědčující 
tuto způsobilost.IT specialista pro 

se tvorovou 
infrastrukturu -

VMware

VMware Certified 
Professiotul 6 Data 
Center Virtualization

Odborně technické comfikáry a doklady prokazující vzděláni budou akceptovány v českém, slovenském 
nebo anglickém jazyce.

IT specialista na 
síťovou virtualiE

CCIE

Rout ng&Switch ing
v týmu, i výjimkou osob splňujících požadavky dle A ai J

(u kterých je požadavek, aby tyto osoby nezastávali jinou pozici v týmu)

SDN

IT specialista na 
síťovou virtualizs

CCIE

RouongASwkching

SDN

16 uzniis
DIČ, CZJ57646I*
Sxéitiun Coqni Solui 
v řvu* pai iptnK. ví BISl*

Sum i WtWTd: *420 241 OM »H 
[•ml uta.©enr^«c

I6Z
ač

Stm-.ISVIW57*4*16
cnt7*4*u

&»<•« SA-rrn-111* *e*-"i o *ovd-
»t»H

T.I.-HZ0J4I OJOIH
U lljlIlSwW vu4-

ho «> iv** a
r 'n* pot unrrrtm milí



Doklad prokazující vzdělání a certifikace k pozici Projektový manažer

OZNAČENI ROLE Hlavní projektový manažer

(PJAXELOS
GL08AI BĚSI PRACTiCE

Ukončené vysokoškolské vzděláni v magisterském studijním
programu

Požadovaně minimální 
vzděláni

Platná certifikace v oblasti projektového řízeni nebo technickou
certifikaci v oblasti informačních technologií, napf. Certifikaci PM1, 
TPMA, Prince 2, CompTIA Project* nebo jiné ekvivalentní

Požadované certifikace

Požadované znalosti a praxe

T. v insTalari, zprovoznění a konfiguraci SIEM systémů a aplikaci 
stejného nebo obdobného rozsahu jako je předmét plnéní této 
veřejné zakázky, a to na pand hlavního projektového manažera 
nebo obdobné pozici, 
projekt řídit a vést 
Kopie platného certifikátu prokazující požadované minimální 
vzdělání a drženi požadované certifikace musí bít připojena na 
následujiri stranách

<*r po stránce realizační

Další podmínky

T t

•Ritt t» to crtlfy tnut•r. Osoba nominovaná na ttrto roli uvedené požadavky splňuje.
Hn •ctiWvwJ :h*

PRIHCE2® Foundation Certlflcate 
ín Project Management
Efírrttve lion 
é Ao«ik10U 
Rc*lsi/a<!on .'wi'On‘
5114iW.2C3C;«4t

i=><IN

IC IS7444U
0»t CSSJMítá 
ifflk-nxní Cutp«v Voh*—|> »» n •**«» ■ iwIotIn vuk*. 
*V«)od ifiEEtiw MIX>u BS*ít

T IC lili*41i 
OCi CZ2!7Mé1é
Vfintmsiu C»am Irtoiinm < a p ocwti u ia^a*l<o.*liu >ooM 
• Piim pod mtiia. U«Jl

Stfwj II7<I»Tíl.-MtOHI OJOI1I Cwpui Muuom 
Sílilo.. 1 fcS& IB 
l«0 00*nh.4

Mr«iíaii*oT»l; *416141 OtO lil 
í' »* „
Immrri: •~w.n>|mic

*»
T
*T*

OZNAČENÍ ROLE Spéci.li Ku architekt fěfeňj
CKSKA RErurtLlKA Ukončené vysokoškolské vzdělání v magisterském studijním 

programu
Požadované minimální 
vzděláni

i<—» »• — .í DIPLOM Platná certifikace v oblasti návrhu n architektury informačních
technologii, naph TOGAF, lASA Assodatc, CITA-P (Certified 
Information Technology Archilect Profcsáonal Ccrtification) nebo 
jiné ekvivalentní

Požadované certifikace
• irioi

Požadované znalostí a praxe

plněni, tj. návrh n implementace řešeni SIEM, tj. stejném nebo 
obdobném jako je předmět této veřejné zakázky
Kopte platnélio certifikátu prokazující požadované minimální 
vzděláni a držení požadov ané certifikace musí bit pfipojeua na 
následujících stranách

DalSÍ podmínky

T* Osoba nominovaná na Tuto roli uvedené požadavky splňuje.
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Doklad prokazující vzdělání a certifikace k pana Specialistu architekt lešení

* rmiiM
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Doklad prokazující vzděláni a certifikace k pozici Specialista řízeni IT služebOZNAČENI ROLE Specialista ttzeni IT ■

Ukončené vysokoškolské vzděláni v magisterském studijním 
programu

Požadované minimální 
vzděláni

Í><INPlatná certifikace v oblasti řízení a správu IT služeb, napf. ITIL, 
COBIT, ISO 20000 auditor

Požadované certifikace

Profesní zkušenost s minimálně 2 projekty s obdobním předmětem
plněni jako je předmět této Smlouvy', a to na pozici specialista 
řízeni IT služeb nebo jiné ekvivalentní systémy pro mezinárodně 
uznávaný- a rozšířený standard pro řízení a správu IT služeb

Požadované znalosti a praxe

ujíri požadované minimální 
vzdělání a držení požadované certifikace musi být připojena na 
následující straně

Kopie platného čertDalší podmínky
Tho a n csnfp mot

Osoba nominovaná na tuto roli měděné požadavky splňiije.
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OZNAČENI ROLE:i? IT specialista bezpečnosti

Požadované minimální 
vzděláníi i nf3 i i Platná certifikace v oblasti ná\rhu a architektury bezpečnostních

informačnídi technologií, nnpř.: CISSP-1SSAP, CCSE+, PCI DSS 
QSASaSM

! í' Ii i I s?Ii2 Profesní zkuSenust na pozici specialisty zabezpečeni rr
infrastrukluiy po dobu nejméně 3 let v rámci projektů spočívajících 
v návrhu designu, zabezpečení a pokročilejší konfigurací 
bezpečnostních řešení, technických konzultacích, oponenturách 
bezpečnostních otázek, 1SMS implementacích, atp.

Kupic platného certifikátu prokazující drženi požadované 
certifikace musí být připojena na následující straní

Požadované znalosti a praxe7\S I >
>
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Doklad prokazující certifikace k pozid IT specialista bezpečnosti

ITBR.ci.Uu. naIm^Ml.ccUnolopc - LAN- .OZNAČENI KOLE

Požadované minimální 
vzděláni

Platná certifikace na produkty LANPožadované certifikace
Profesní zkušenost v oblasti spočivajídch v instalaci, zprovoznění a
konfiguraci LAN síti po dobn nejméně 2 let v rámci projektů 
spočivajídch v dodávce, instalaa, zprovozněni, základní a 
pokročilejší konfignrad anebo technických konzultadch

Požadované znalosti a praxe
Jan Kriz
•• •»

Cortified Information Systems Security Professional
Kopie platného certifikátu prokazujíd drženi požadovaně
certifikace musí být připojena na následujicl straně
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OZNAČENI ROI.F. 1T NpttUMl na bezpečnostní technologie - LAN- aDoklad prokaztyld certifikace k pozici ITspecialista na bezpečnostní technologie LAN

Požadované minimální 
vzděláni

CISCO Platná certifikace na produkty LAN

Profesní zkoSenost v oblasti spofh a)lcich v instalaci, zprotnznta! a 
konfiguraci LAN síti po dobo nejméně 2 let v rámci projektů 
spořívajících v dodávce, instalaci, zprovozněni, základní a 
pokročilejší konfiguraci anebo technických konzultadch 
Kopie plat.H» certifikátu prokazujíc! drženi požadovaně 
certifikace mnsi bil připojena na násiedujid strané

Pozadotané certifikace

Cisco Certi‘ications Požadované znalosti a praxe

É^MrdQwunharnn

DalS podmínkyRouting and Switching
Osoba nominovaná na tuto roli uvedené požadavky splňuje.
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IT specialista na bczpcčnosuií technologie — Fg - iDoklad prokazující certifikací k pozici IT specialista na bezpečnostní technologie LAN označen! role

Požadov ané minimální 
vzděláni

CISCO Platná certifikace na bezpečnostní produkty F5

Profesní zkuSeuost v oblasti spočívajících v instalaci, zprovozněni a 
konfiguraci zabezpečení šiti po dobu nejméně 2 let v rámci projektil 
spočívajících v dodávce, instalaci, zprovozněni, základní a 
pokročilejší konfiguraci anebo technických konzultacích 
Kopie platného certifikátu prokazující drženi požadované 
certifikace musí byt připojena na násiedujid straně____________

Fožadované certifikace

Cisco Cert hcat-ons Požadované malosti a praxe

Další podmínky
Routing and Switching

Osoba nominovaná na tuto rolí uvedené požadavky- splňuje.
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Doklad prokazující certifikace k pozici IT specialista na bezpečnostní technologie F5
OZNAČENÍ ROLE IT specialista na bezpečnostní technologie — F5 - 2

Mg '—íitílisSSaf n
Požadované minimální 
vzdělániSSIONAL Platná certifikace na bezpečnostní produkty F5Požadované certifikaceítvilfC AtlON ťtOORAf/

Profesní zkušenost v oblasti spočívajících v instalaci, zprovozněni a
konfiguraci zabezpečeni šiti po dobu nejméně 2 let v rámci projektů 
spočívajících v dodávce, instalaci, zprovozněni, základní a 
pokročilejší konfiguraci anebo teelmiekveh konzultacích

Kopie platného certifikám prokazující drženi požadované 
certifikace musí být připojena na následující straně

Požadované znalosti a praxe
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HAS ACHIÉVEO THE F5 PR0«tSS10ř*AlCt RriFIGATION PROGRAM lEVElOf
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Doklad prokazující certifikace k poria IT specialista na bezpečnostní technologie F5
OZNAČENÍ ROLE 10Iv í ; Požadované minimální 
vzděláni

Matná certifikace na U ty CiieckpointPožadované certifikace
& Profesní zkušenost v oblasti spočívajících v instalaci, zprovozněni a

konfiguraci zabezpečení síti po dobu nejméně 2 let v rámci projektů 
spočívajících v dodávce, instalaci, zprovozněni, základní a 
pokročilejší konfigurací anebo technických konzultacích

Požadované znalostí a praxe

TH1S Cí BTlHcS THAT

Kopie platného certifikátu prokazující drženi požadované 
certifikace musi bvt připojena na náslcditjiri straně

Další podmínkyHAS ACMIEVÍ0 THE F5 PR0FESS10NAL CEHrif ICATiaN FROOSAM LEVaOF
F5 Certifled Technology Specialist. BIG-IP Local Trařftc Managerw Osoba nominovaná na tuto roli uvedené požadavky splňuje.
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IT specialista na bc/peřnostni technologie - CheckpointDoklad prokazující certifikace k pozid 1T specialista na bezpečnostní technologie Checkpoint OZNAČEN! KOLE
2

Check Point Software Technologies Ltd. Požadované minimální 
vzděláni

Platná certifikace na bezpečnostní produkty CheckpointThís Certifies that Požadované certifikace
Profesní zkuienost v oblasti spočívajících v instalaci, zprovoznění a
konfiguraci zabezpečeni síti po dobu nejméně 2 let v ráma prqjíktft 
spočívajídch v dodávce, instalaci, zprovozněni, základní a 
pokročilejší konfiguraci anebo technických konzultacích

PoZadované znalosti a praxe

ID*:

has demonstrated tho knowlcdge to be a
Kopie platného certifikátu prokazující drženi požadované
certifikace musí b<1 připojena na nňsledujid straněDalší podmínky

Check Point Cartitod Secuhty Master
Osoba nominovaná na tuto roli uvedené požadavky splňuje.

This B dayof February , 2017

February 6.2021c- >OM

Wc Secure the Internet
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Doklad prokazující certifikace k pazid IT spccialisia na bezpečnustni tedmologie Checkpoint 1T specialista na bezpečnostní technologie - QRADAH 
SIEM -«OZNAČENÍ ROLE

Check Point Software Technologies Ltd. Požadované minimální 
vzdéláni

Platná certifikace na bezpečnostní produkty QRADARThis Certifies that Požadované certifikace
Profesní zkušenost v oblasti spofivnjicich v instalaci, zprovozněni a
konfiguraci zabezpečeni SIEM svstémů QRAD AR po dobu nejméně 
2 let v rámd projektů spočívajících v dodávce, instalad, 
zprovozněni, základní a pokročilejší konfigurad anebo tedinkkvch 
konzultacích
Kopie platného certifikátu prokazqjfd drženi požadované 
certifikace mtisi být připojena na následující straně___________

Požadované znalosti a praxe

hnu demonstrated the knowtodQe to be a
Další podmínkyCheck Point Certilied Security Expert

Osoba nominovaná na tuto roli uvedené požadavky splňuje.This 28 dayof February , 2017 
February 28,2019

yChrokPoint
Wo Secure Pw Internet
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Doklad prokazující certifikace k pozid 1T speaahstJi na bezpečnostní technologie IBM 
QRADARSIEM
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IIT ApedaUrai na bezpečnostní technologie - QRADAR 
SIEM - aOZNAČENI ROIJ- Doklad prokazující certifikace k pand IT specialista na bezpečnostní technologie IBM 

QRADARSIEM
*#* Požadované mini má lni 

vzděláni

Platná certifikace na bezpečnostní produkty- QRADARPožadované certifikace
Profesní zkušenost v oblasti spočívájidch v instalaa, zprovoznění a
konfiguraci zabezpečení SIEM systémů QRADAR po dobu nejménč 
2 let v rámci projektů spočivajicich v dodávce, instalaa, 
zprovoznění, základní a pokročilejší konfigurad anebo technických 
konzultacích

Požadované znalosti a prase

Kopie platuého certifikátu prokazujíd držení požadované 
certifikace musí byt připojena na následující strané

Další podmínky IBM fartilied Associale Administrátor 
S#Curt!j- GR»5f* 5:£M V72 ř

Osoba nominovaná na tuto roli uvedené požadavky splňuje.
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Doklad prokazující certifikace k pozici 1Tspecialista na bezpečnostní technologie - 
NOV1COM

I
é

označen!role r - NOMCOM -1
Požadované minimální 
vzdělání

Novlcom, ir/>. 
TfobohoilkU 14 

100 00 Praha 10

Pii ad na produkl Detekce a správy zranitelnosti v
Jogií • NOVICOM

Požadované certifikace
oblasti bezpečnostních inforr novicom

Profesní zkušenost v oblasti spočívajidch v instalaci, zprovoznění a
konfiguraci systémů pru zabezpečení svstémů po dobu nejméně o 
let v rámci projektů spočívajících v dodávce, instalaci, zprovoznění, 
základní a pokročilejší lconfigurad anebo technických konzultacích

Požadované znalosti a praxe *
CERTIFIKÁT i

Kopie platného certifikátu prokazující drženi požadované

certifikace musí být připojena na následující straně
Další podmínky

Společnost Novicom s j.o. uděluje certifikát
Osoba nominovaná na tmo roli uvvdené požadavky splňuje.

panu

!

„Detekce a správy zranitelnosti v oblasti bezpečnostních 
informačních technologii"

uvil ipajmřOrJUřl ccrtifAÍUi ie ©pri.nén *
i ImplemťiLid i koleni •vOreníth modulů trfarJ AddNei

% AddN«~modulOCM
« - modul MAC
* MdNet-ifMdulMVM

V PWe 1S.J701B.

L oOchodni/edltri

t&iswtyt 
SIÓ CUSftMi

Corpus •» |» n*ini u >»».uují*
• rttíe |->b ipw»ru mWkmi íi*U

< 157*4614 
3tC: CZ357M.U
Ipok/xmi Ciu|mi iflViw a» |f >W*nl a •
» P<ua M ubdiik um *e*i 11* I*

to™ liVieo Con» ... 
k<a«. I438.lt 
'*0 00IWo«

T.L *430341 030 331 
t<nM( otrtQirrpm.rr

Ov*n Sdwicm i
ua«.uMii
l< O? Pnlu *

T»l: *«30 3* 1030133

liH vne am rawo

Doklad prokazujíd certifikace k pozici IT specialista na bezpečnostní technologie - 
NOVICOM

OZNAČENI KOLE 1T specialita

Požadované minimální 
vzdělání

Ncnfcom. l.*.o. 
itetalMtbcUU 
10CO0Oi»nal0

Platnou certifikari na produkt Detekce a správy zranitelnosti v
oblasti bezpečnostních informačních technologií • NOVICOM

Požadované certifikace novicom

Profesní zkušenost v oblasti spočívajících v instalaci, zprovoznění a
konfigurad systémů pro zabezpečení systémů po dobu nejméně a 
let v rámd projektů spočívajících v dodávce, instaUvri, zprovozsični, 
základní a pokročilejší konfigurad anebo tedinických konzultacích

Požadov ané znalosti a praxe

CERTIFIKÁT
Kopie platného certifikátu prokazujíd drženi požadované 
certifikace musí být připojena na následující straně

Další podmínky
Společnost Novlcom s.r.o. uděluje certifikát

Osoba nominovaná na tuto roli uvedené požadavky splňuje. panu

„Detekce a správy zranitelnosti v oblasti bezpečnostních 
Informačních technologii"

líni tonou* vo*»iv'Di>ilMfMliU«lujr cfr ivní.i . *
I mafemenuci • Uo»f*t wfcuiwrti mwtolů A0ON*i

DOI
INMC

• A4MM-HMMMM

V fráír 15.3.7018

lobínod-v. ícd.lfl

1C-357644I6 
OČ CZ3S7644I.
Swípř-mi Coi|
• pOt »p»WA,Ol) emh> 85*14

5«™ !»•*S'444l4
CZ1S74*6I»

&*Jrtiua< Cn>p,i Wnwm u p <M—i ■ ic.«hi
* '«.«• f». ipnoriM 85*36

yrm 167MW Co-T«Som.. . 
It*!WCT 1418' li («»»>**«

T#l.* *<30 341 030 313 
t.n«rt uWOftTWnfi

r.l - -4)0 341 0Í0111tsr^r m -Wi un»»iif*o*<4o
Irnwwí



T*rr Doklad prokazující certifikace k pozici IT specialista na bezpečnostní technologie - FIDELISr ;ridelisPožadované minimální 
vzdělánír Matnou certifikaci na produkt Detekce a správy zranitelnosti v

oblasti bezpečnostních informačních technologii - PIDBLiS
Požadované certifikace

camncari o* tiamng

P
lr»i carttflcola a —..b, pon<M lo

Profesní zkušenost v oblasti spočívajících v instalaci, zprovoznění a
konfiguraci systémů pro zabezpečení systému po dobu nejméně 2 
let v rámci projektů spočívajících v dodávce, instalaci, zprovozněni, 
záldadni a pokročilejší konfiguraci anebo lecluiickvch konzultacích

Požadované znalosti a prase

lor ViCC«aíU ccyr^noo of

fkielh Network Trotnino

ir.aoiB

Kopie platného certifikátu prokazující drženi požadované
certifikace musí být připojena na následující straně

DalS podmínkyr Osoba nominovaná na tuto roli uvedené požadavky splňuje. 1*1 ><*jr,Cir+n%,

řidelis
CEtnnCAIt Of T1AW1NG

TN.cř"»f«n.«Bi 110

tor tKcentv* compteldrt d
hórfi EndpoJnt Training

<pi'9"--2P-.K)|fl

'4cu»«i»lll

f
f

IC ZS7614I6 
C<Č. CZ3S744BI4 
jpoWmv Coasn Solil
v fru* (od i»invoi i-.ln, iV*H

Corpui Vdi.luni u
SUiiov. IlU l(
1*0 90 Pr*. 4

T.L-430 341 010)33 fcr ■ 4WI*0 C^wWon: 
tlilim. ItiB |l 
wO«fntad

3S?6M|»
CZ3S744.I4

T«L -410 3«i ISO 333 WwiWIIO

> > r> w.a. Wfínoii Corpi. hkuoii ai • orte u«0umiymcj

■ Irtn pod mhimb miikaa bí>li

Doklad prokazující certifikace b pozici IT specialista na bezpečnostní technologie - FIDELISFIPELIS * 2

ff!
Požadované minimální 
vzdělání ridelis

Platnou certifikad na produkt Detekce a správy zranitelností v
oblasti bezpečnostních informačních technologií - FIDELIS

Požadované certifikace

camucATi or nuiNiNG
Profesní zkušenost v oblasti spočti-,tjirich v instalaci, zprovozněni a
konfigurari systémů pro zabezpečeni systémů po dobu nejméně 2 
let v rámd projektů spočtiajících v dodávce, instalaci, zprovozněni, 
základní a pokročilejší konfigurací anebo technických konzultacích

Požadovaně znalosti a praxe K*. cWVol- I. Qronl«a to
Dušan Šlachta

Kopie platného certifikátu prokazující držení požadované
certifikace musí být připojena na následující straně

řOK!l ialDalší podmínky
FW»0i NatworV TraMng

Osoba nominovaná na tvítoroli uvedené požadavky splňuje- ar«wsitw«
«giro«.iw lOMUun'

řidelis
5* CHniftCATEOf TIAIN1NG

tMi li h*«b, tjorJ»a fo
C3 Dušan Šlachta

lor wccawM co«rs*rSc»i of

53 Rdrti* Endpoint Trolnlng

Sr***ir *«*ir-3r.joM

' 4 C-MUMOMn**-

IC; 117*4.11 
Cílí CZ341444U
SfTfcrm*, Corpui Mitum li » vHM u noif«mr>o iwB 
• Cm ped wiim t-rfi-w *MH

Cn-pai lom-------
ti«i*o» 113*14 
MP»mM4

tw.-430 3*1 010333 
Fmt nngonc a 
InwMC

ivwu I3I>I» IČ3S744.I1 
WC C3CTt4*l» 
llmtMn, Q-uui lap minu . . .puil».** v«da

• ho. f»C uťkM 95431

Cnrpui Sotulou, .
l«n 19 

!40!D*Vm«

Ttí. *430 14) 030 331 lun. 173*190



Doklad prokanijicl cntifitan k poád IT specialista na semrové rlraaliace

Požadované minimální 
vzděláni vrowate ▲

Platné certifikaci v oblasti informačních technologii se zaměřením
na produkty VMware verze. 6 a vyššíPožadované certifikace

Profesu! zkušenost v oblasti směrových ope radních systémů a
virtuaGsad po dobti nejméně i roku v ráma projektů spočívajících 
v dodávce, instalaci, zprovoznění, základní a pokročilejší 
konfiguraci anebo technických konzultací v oblasti směrových 
virtualizaoe OS na platformě Windows

Požadované malosti a prase
VMware o proud to award the tétie of

VMware Certified Professional 6 
Data Center Virtualization

toKopie platného certifikátu prokazující drženi požadované
certifikace musí být připojena na následující .straněDalSi podmínky

Osoba nominovaná na tuto roli uvedené požadavky splňuje.
rocognítior oT íuccossful coroplotion 

oí all certlfication reouirements

lC: JSJMÍlt 
CidCZ3iTM.li,

S,(i ia 17*1190w. .*?0J4,a»iJ!Coqm, SOmiora.(71*1*0IC 1574*414 
DC CZ2WM4U
S9«toc<n> C*pi\ VAitcot JS f »**"• - r»r*i icil.c i 
. frat p»l ipwa. tufkaa 85*34

Coqxc »• 
titltn.. 1438 1*
I *0 00 PnAa »

T«u osni
i »at !*<)»>■ ér
wrfnK. ic»(a£

WA-w ~0— - itinrko-f*. w-l„ 
• W«i» jUipum iruftao 85*14WwiHL •

vmwdřP ▲Požadované minimální 
vzdělání

Platně certifikaci v oblasti informačních technologii w zaměřením
na produkty VMware verze 6 a vjfilPožadovaně certifikace

Profesní zkušenost v oblasti směrových operačních systémů a
virtiializací po dobu nejméně i rokli v rámci projektů spočívajících 
v dodávce, instalaci, zprovoznění, základní a pokročilejší 
konfiguraci anebo technických konzultaci v oblasti serverových 
virtuaíizace OS na platformě Windows 
Kopie platněho certifikátu prokazující drženi požadované 
certifikace mnsi být připojena na následující straně

✓MWrirťiS HOUQ to .IWiť ttlp r»riř '!

VMware Certified Professional 6 
Dala Center Virtualization

Požadované znalosti a pnue

to
Další podmínky

Osoba nominovaná na tuto roli uvedené požadavky splňuje.

ES--

Umn IJWIW!CiJi'fc4*U 
C*d CÍ!PM»I«
iwfc.T.p., c»t«. Man »v n ••«">• 
r tVd, pM w-i"» nuftMi 8l*>»
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ff3
Doklad prokazující certifikace k pozici rr specialista pro systémy LAN SDN

IT speriuhita pro systémy LAN SUNOZNAČENÍ ROLL

Požadované minimální 
vzdělánir Platná certifikace v oblasti informačních technologii se zaměřením 

na síťové prvky LAN a tzv Software Defined Network! ng
Požadované certifikacer Profesní zkušenost na pozici systémového inženýra pro oblast IAN

infrastruktury po dobu nejméně i roku v rámci projektil 
spočívajících v dodává?, instalaci, zprovoznění. základní a 
pokročilejší konfiguraci, technických konzultadch síťových prvků 
IAN-SDN

Požadovaně znalosti a praxe

-ěKopie platného certifikátu prokazující drženi požadované 
certifikace imisi být připojena na následující straně

Další podmínky

*Osoba nominovaná na tuto roli uvedené požadavky splňuje. ■ ‘•r.u "3u 5'Z a::
5
5o t í'o

S5
o

■=S ?
- \j

IC 257&AIU 
wt-cnsi**.!*
Ipch-lnmi •< |» —>!<"• «
» ft m W jiulluy li*tt

*C IPwll 
-»d cz?s»W6i»
Iwlewcnni Muimii «i •< ivdriáa ivpxfccvdiuUMdi.
• Fimi pod tMM. MtUíM Sí'H

Vr IT7.IW iitrt <7»l«0Civput Miuxn;
i»;e iř 

f *0 00 Pialii d
Til; *»I0MI 0J01M

ctvpum

idj •*702<umau 
> juryuu]SRR1V

1T >p«ialkn pro s>-»t4mj IAN SDN
Doklad prokazující certifikace k pozici 1T specialista pro systémy LAN SDN

OZNAČENI ROLE

Požadované minimální 
vzděláni

Platná certifikace v oblasti informačních teclinologii se zaměřením 
na síťové prvky LAN a tzv. Software Defined Network! n zPožadované certifikace I£Profesní zkušenost na pozici systéme 
infrastruktury po dobu nejméně i roku v rámd projektů 
spočívajících v dodávce, instalaci, zprovozněni, základní a 
pokročilejší konfiguraci, technických konzultacích sítových prvků 
LAN-SDN

oblast LANPožadované znalosti a praxe

e

O)DalŠi podmínky V)
certifikace musí být připojena na následujíc! straně £c

.2 -C
Osoba nominovaná na tuto roli uvedené požadavky splňuje. £ 8s

g.9 IIC/3s= I ■O HRB >01 c SP .is (0o
O)8 £ u*cn zsolO cr

i
*. iIIIt

ifi!F

?n
- v lii:

IČ. liTMil. 
cnc C73ifM»l»

Ciw/iu
» (S»e uoc %pw rartOM li* I*.

ic uzmu
OIC.CZ?SJ«Élí
Ipul-ouoi C.»pm Wiirvi *».* miwa ■ rcniffamta Maflii 
• Pliln pod ipiMn mtJhf I

Vum 17*1*0 Ciupo IOUij IRQ1170Crapi" ioMWm a j 
•iMom I4M‘I« 
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Příloha t 8: Vzor Výkazu plnění a protokol o převzetí plotní Funkce i'

ZHOTOVITEL

!Dia cmbotyM axev
PRA.'HA 
PRAlGUE 
PHA G A
pra'g

HLAVNI MĚSTO PRAHA 
MAGISTRÁT HLAVNÍHO MĚSTA PRAHY 
ODBOR INFORMATIKY

Adresa

IČO
Ciofto Vř tmbuvéOdpovědná osoba

Výkaz plnění a protokol o převzetí plnění
Funkce

PROJEKT
SEZNAM POSKYTNUTÝCH SLUÍEB

Doplňujíc! InformacePopis poskytnutých riulab
Bezpečné síťové prostředíNázev projektu

I.Zkratka I

Vedoucí projektu za 2.HMP
Zpracovatel protokolu 
Číslo protokolu

3.
I

4.

PŘEDMĚT PŘEDANÍ PŘEVZETÍ IS. i

pop/, pni dulatmriii rm 2>Wb# k otupli éteUtíSmlouva/ čblo
6.

nap/ U1W-3 A*Předmět, plněni
7.

npt afairfřitl rtapy. J*—frrt mOtfaiDůvod akceptace
8.

nap/. piMM dofajmenlnte CD i aftími tpuftén epAtaceForma akceptace

9.

SMLUVNÍ STRANY I ______I0.OBJEDNATEL

Hlavni mésto Praha

Mamritónim 2. Pnh. I. KČ: 110 01

Název

Sídlo

00064581IČO

Odpovědná osoba Heft* wn/ína wtmfcurf

Strvt. Ifj/190<C JJ7U6IÍ
C*L C2Zl7fc*»U
tKlHiuitCroiM.1

V *»«« |Oě

oicijí 
i^rl ul-Scos-n-n

C-F-*kinu. l« l' Kc jpzwiii
Otó CZJBSSsU

Stían metlTM-"«29í«l 05OJ1I U (■ vetlniř ■I«nlřfcť»*t>lr lati*.Cenná Sotrthm; 
í—It)8<lt 
l«0OPn».<

léQOOPnM*
tttfUa. IP)I

Imtanec • El*lkv "il. padtpncio*

SCHVALOVACÍ TABULKA 
OBJEDNATEL

Vedoucí projektu 
Projektový konzultant 
Teamový koordinátor PK

Oprávněná osoba 
uvedená ve smlouvě

)™"°. pnim.nl Datum
PÍSKMNÝ ZÁVAZEK JÍNĚ OSOBY

Vrftjri nUili: Jlctprtnť prurfoJr .*hd „ČASTI I Oedtvky lit/ mH/«! •
4fcu|si»a *r*&-a I -Intr ItW *a»U*nL ewduá-lu

v po^k-t-r c*w*H wuav)

Zábni* Mávni Frshs. - ifcJUn Ma*m VI. IW t*t rn*« l, iťt) IOhmSIi 
L**W]

SpoíotooH slífNlla, .a. ■ sMId FUrncrov. li Filu. IWIX) Prs* t. ICO: 6t«*n».

nriM v ntaSotteta "jnHku urf.itfcr u se*1u v kr»if. E. nO 3727, i^aeluuj.d M
aě tetieíSř «fe* (AMánr/J. jAntfcijW Oleí* pKnWectvm, kw*
C«F« aot-MWn •*. .. feld-n IS1HII. tOM rr— «. ICO. (jHámmn.

(X*./v W«teirt» fcalirikKi dk O » J Bdlnsl **■■<•*» - l«ve v.
onrsiuf llobt I tfím t)J ifcia ( OťMlé St>. o nd»«eni vetíjajeb rsát»rt. jsrsTujr 1 Wiiu.

n. [diA-i Vofcjoř niM) mul Zsb-ssdeiu ■ Dtd.njrtt.ri. u todc 
aIMmair

prtuií/rutím

IW.orttm

n*ř ům tetfcni •*** MHMHNF

PodpisDatumJméno » připne níZHOTOVITEL

uvedená ve smlouvě
l»>(

praUMnnfkwmtd. >tos*r tíiyoěicny rctUne*<hc f*™

:íss:tTepertaUmn*betpe*iv«Oiitarfinolo*í« 
rr ipedaiLtla oe knpikiwál i«l»nolael* 
IT specialista pro systémy LAN SDN -« 
rr spetáaUeu pm systémy IAN 8DN - a 
[I aptáaUaU na scrvtioré vlrtuallsace - a

Identifikační údaje poddodavatele

ALEF MULAObchodní jméno

Psnícrova 691/42! Kartin. 166 00 Praha

zapsaná v obchodním rejstříku vedeném u Městského soudu 
v Praze. spzn B 2727___________________________________ _________________ j

Sídlo společnosti

Prtvňí forma společnosti
. Un#.sso4.elMml • v^ý.b (83 «J-vI zik— l. I3VMI6 SU.O

n ck*>; Y«h»Hadtrtnl vsřcjrýcli nkMi, mui** Kr «vř S|<(aínč s 
tti.Uk, u«k*V .ttod.mdsar l dále odttsihh > oJODÍř."- u .Uri.ti, artiy,

Btiuly. miUd,. lady. iKirs6«*u"* «i"" v««k (»MiA "*rdlv 'U> «>-l
ctísMirf né i*li«H wu*iIl-S nMlodilrti. aawt t nnoxafel. patin ■ tdilbii •* pi.Bi uitM-r.; 
mU jl-ijUi nUlaU • n«o oWi^uéj rtři ekvlQs, n*0 tvusrWrh nfccMun;

>«í«lrv poisfay, VMwt voAirej. ph™«l s. ".ba «»A!# . w—éWi pte*>WíHtn

• elm.

61858579IC

V Kin,dni 19 6 Mil

X ALEFMJLA S

<ís5i7f< Ui««w

rjfclOvsp.^

V lv.zr.br 37 6 3011

Qp-E

IBUUOIC.J57S4S1Í
aC.C23PM»li
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i-rul ^ksQvr«v^a

Cr-tnn SrtuUom » 
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léOaFrMol
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5 Další doklady a dokumenty
5.1 Doklady o poddodavatcli

5.1.1 Identifikační údaje poddodavatelcXALEFNULA 'U*' »*

Obchodní Jméno ALEFNULA a.i

Sídlo společnosti Poměrová 691/42, KaHin. 186 00 PrahaPlná moc
Prtvnf forma společnosti Akciová společnost

zapsaná v obchodním r 
v Prače, sp. xn. 6 2727

u Městského soudu“ur. #lS"»*ULA a ■
PhvímMw; iee»«>***í

r->(xivřu K*"owi
1SK1

IČ 61858579-■

5.1.2 Činnosti realizované poddovatelem

Dodavatel bud* realizovat čiit zakázky pomoci subdodavatele a (o v rozsahu nfie uvedených roli:
W*
iten«rom
\r*c» « &'?*•'?*> iivť.en

Specialita architekt řešeni
IT specialista na bezpečnostní technologie - LAN- I 
IT specialitu na bezpečnostní technologie - LAN- 2 
IT specialitu pro systémy LAN SDN - I 
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