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Nabizené technicke parametry

Sitovy switch
- Switch 48 port L2/L3 s neblokujic! architekturou piepinactho subsystému {wire speed)

- podpora 802.1Q VLAN, podpora 802.1X, radiusbased MAC autentizace

- petiebny poftet PoE portl pra napdjenl access pointl

- integrovand aptickyml moduly (Internl opticiy plevadis - kompatibilni s pouZitym switchem 1Gb)

HPE Aruba 2930F-48G-PoE+, interni 5FP 1,25Ghps, 1000BASE -
Switch 43 port L2/13 s neblokujiel architelturou prepinactho
subsystému (Wire speed)

- podpora 802.2C, VAN, podp
autentizace

- 4B PoE portl pro napajenl access pointl

- Integrovany optickymi modul internl SFP 1,25Gbps, 1000BASE
- wéetné& nastaven!

802.1X, radiushased MAC

ANC, odpovida poZadovanjm
parametriim
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Zyxel NXC2500 WLAN Controller 8-64 AP - WiFi kontroler s ,.,
potiebnymt poéty licencl pro vlastni access pointy
- centralnl fedenl distribuce kenfiguras! s podporeu automatickéhe
Wi-Fi AP roziczenl zétéZe klientd, roamingu mezi spravovand access pointy a
WiFi kentroler automatickym ladénfm kanald a sily signdlu véetné detekee a reakce
- WiF! kontroler s potfebnymi paty licenci pro viastnl access pointy na nan-Wi-Fi rufend). N )
- cantrd!nl fedanl distribuce konfiguract s podporou automatického rezioden( z4t&e klientd, roamingu mezi mvﬂﬂﬂoﬂm,ﬂq_uoamxo_c _mmm_nmnum.”.ﬂ ﬂmﬂv. ﬂﬂ”ﬂw:ﬁ%”ﬂ.ﬂmdﬂ_ oprot!
. : . tokol rachus (napf. ,
spravovang access pointy a automatickym ladénim kandld a slly slgndiu vietné detekee a reakee na non-wi-Fp  [G@tbazl UCLU pres prof ) - .
_._._wwm:; - Podpora standardu |EEE 802.11n a pifpadnd nova[sieh (s, ad), 1 AN, “M._m_osnu poadovanym
. . . : parametriim
- Podpora protokelu IEEE B02,1X resp, ovéfovén! uiivatell oproti databdzi tiétd pres protokol radius [napf. souasnd funkea AP v plsmu 2,4 a 5 GHz. Padpora WPA2, PeE, multi
LDAP, MS AD ..} 581D, ACL pro filtrovdni provozu
- Podpara standardur IEEE 802.11n a piipadné novijiich (ac, ad), soutasnd funkce AP v pasmu 2,48 5 GHz, - vEetné konfigurace a nastavenf
Podpera WPAZ, PoE, multi SSID, ACL pro filtrovdnl provezu
18500 22385 KE 22 385 K¢
Zyxel WACH502D-5 802.11ac 2x2 Smart Antenna AP - podpora
Access pointy standardu |EEE 802.11n a pfipadné novéjsich {ac, ad
- nodpora standardu 1EEE 802,11n a pifpadné novEjiich (ac, ad - souéasnd funkee AP v pdsmu 2,4 a 5 GHz . 2 ANQ, odpavida poZadevanym
- souasnd funkee AP v pAsmu 2,82 5 GHz - Podpora WPA2, PoE, mult! 5510, ACL pro filtrovdni provozu. parametrim
- Podpora WPAZ2, PoE, multi S5ID, ACL pro filtrovéni provozu.
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Mobifni Wi-Ft access point
- pfenosny Accass point spravavany WIFI kentrolarem
- podpora standardu IEEE 802,11n & pipadné novéjilch (ac, ad)
- saudasnd funkce AP v pdsmu 2,4 a 5 GHz
- podpora WPAZ, multi SSID, ACL pro filtrovénf provozu

Zyxel NWAS5123-AC 802-11ac Pual Radio Wireless Access Puint
Maobilni Wi-Fi access point

- pi'enosny Access polnt spravovany WiFi kentroleram

- padpora standardu 1EEE 802.11n a pfipedné nevéj$ich (ac, ad)
- soucasnd funkee AP v pdsmu 2,4 a 5 GHz.

- podpora WPA2, multi SSID, ACL pro flitrovén! grovozu

AND, odpovida poZadovanym
parametriim
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Sitové rozvody
Sitové zmﬁe_o&.. - ) . “Wybudovéni optického propaje mezl datovymi :.uu..un_mn_ —délka ANO, odpovids posadovangm
Vybudovanf aptického propoje mez| datovimi rozvadédi — délke 60m, 8x50/125nm, zakonektoravdny min 4 60m, 8x50/125nm, zakonektorovény 4 vidkna (véetné media paramatrim
vidkna (véetné media konvertord 4GB kompatibilni se stavajicimi switchi) kenvertort 1GB kompatibiinf se stava[leimi switchl HP), doddvka
vietné vybavenych optickych van
13000f 15730KE] 15 V30KE
_— oo jenina ji
Napojeni na stavajici infrastrukturu Napoje N stavajici :.«_.mmn:(.rn_:_._ . .
i . : . . . . Technické Feseni viastniho zprovoznénl propajen rekonstruované ANO, edpevida poZadovanym
Tachnické Fefenl viastniho eprovoznén! prepejeni rekonstruovans pofftaové ugebny s datevym roavadéfem v - . ) oy N .
oditadove uiebnd 1 poditatové ufebny s datowyfm rozvadésem v poditadové ufebnd 1 parametnim
® = {propolenl optickyeh modull s LAN archltekturou)
) ari2l  Asa0Ks| 450K
instalace sitové infrastruktury
Instalace sifové infrastruktury - instatace a zapojenl kompletns vybavendho datového rozvadéde na B .
- Instalace a zapojeni datového kompletn& vybaveného datového rozvadéte na UTP kabeldl v rekonstruované  |UTP kabeldZ v rekonstrusvand potitatové uebné ANO, oa.u.oe 4 poZadovarym
potitatove ugehné - Patovy rozvadéé ndsténny, 600x600mm, 18U, patch panely a jefich parametriim
- Datovy rozvadéd nésténny, E00x600mm, 18U, patch panely a jejich zakonektorovdni (35 posic), zapafeni zakonektorovdn! (35 posic), zapojeni datovyich zdsuvek, vyvazovaci
datowjch zasuvek, vyvazovaci panely, pofice, zélognl zdroj napdjeni min 250VA, napdjeci liSta min 5x230V s panely, police, zélein( 2drof napdienl min 250VA, napdjeci lista min
pfepétovou ochranou 8x230V s piepétovou ochrancu
30000 36300K| 36 300KE
Konektivita WAN M«W:m—_nn_e._.ﬂ:m S...?PZ Ina int t o k: ité 100/100Mb/!
Ziizenf hového plipojeni na internet o dostateéné kapacité, realizace datovéha propajen! od mista pfipojenf ha Tizent nOVeRo pripojen; na intarnet o kapacite <Y & ANO, odpovidd paZadavanym
’ - . xx - o realizace datového propojenf od mista pripojeni ha internet do e
Internet de datovéha rozvadéde s pipojenim vDSL modernil {datowy rozvadét v 1. patfe) vietné patfebnych . L . . f u
aktivnich prokd datovéha rozvadéte s pfipojenim VDSL mademil {datovy rozvadéd v
prvid. 1. patfe) vietné potfebnych aktivnich prvkii a nastaveni. 70000 atroo k| 84 700 KE




Firewall

B plné padpora pflpojeni do vefejnéha internetu pies protokal 1Pv4 | IPvS [PualStack)

- " validujlcl DNSSEC resolver na strané skoly

- podpera monltoringu a logovdn NAT provozu zz dEelem dohledatelnosti vefeinéhe provezu k vnitin/mu
zaffzenf

- podpora [wgovani piistupu ufivatelt do sit& umoifiujicl dohleddnf vazeb {P adresa — &as - u¥ivatel a to
uéatné ofetieni v piipads sdilenych udeben (pracounich stanic apod.)

- sitové zaifzenl podporu]lei ratelimiting, antispoofing, ACL/XACL, rozhrani musl chsahovat viechny
petfebné komponenty a ficence pro zafisténi fadné funkeionality

- zafizenl umefivjicl kontralu http a hittps pravozu, kategorizacl a seleke! obsahu dostupného pro vybrand
skupiny ufivate! {ugitel, #4k), blokovdni nefddoucich kategoril obsah, antivirovou kontrolou stahcvaného
obsahu .

- moinast snadnd/automaticks rekonfigurace ACL/FW na zdklads identifikovanych dtokd

- pedpara DNSSEC a IPv6 protokoll pro sluiby Skely destuphé online

- u software a firmware e vyfadovéna dastupnost aktuallzaci, zejména bezpednestniha charakteru po
celou dobu udréitelnost] projektu.

- Podpars vzddlendho pFistupu (VPN}

- HW Appliance (HW | 5W [sou od stejného wrobce)

“ Jednotné spréva viech funke/

- Integrovany on-box reporting

- Miniméin technické specifikace: 8GB RAM, 120GB pevny disk, propustrost wek proxy (AV)2GB

Sophos XG 210 HW Appliance + Sophos XG 210 EnterpriseGuard -
pind podpora pipojeni do vefejnéha internetu pfes protokel 1Pv4 |
1Pv6 (DualStack)

- valldu]lei DNSSEC resolver na strané Skoly

- pedpora monltoringu a logovanl NAT provozu za Géelem
dohledatelnosti vefejného provazu k vnitfnimu za#zenf

" podpora logovén! pistupu uzlvatell do si8 umoifiujfel
dohledsn| vazeb |P adresa — &as — uZivatel a to véetné oSetfenl v
nifpadd sdllenveh uéeben (pracovnich stanic apod.)

- sitové zaffreni podporuiic ratelimiting, antispoofing,
ACL/xACL, rozhranl musl obsahovat viechny potfebné komponenty a
llcence pro zajisténi fadné funkeivnality

- zaffzeni umokiiujic! kontrolu bttp a https provozu, kategerizacl
a selekel obsahu dostupného pro vybrané skupiny ugivatef {ugitel,
34k}, blokovénl nefddoucich kategorii obsahu, antivirovou kontralou
stahovanéhe aksahu

- moihost snadné/automatické rekonfigurace ACL/FW na
zikladé identifikovanych dtokl

" podpora DNSSEC a IPvé protokelt pro sluby Skoly destupné

- u software a firmware je vyiadovdna dostupnest aktualizaci,
zejména bezpednostniho charakteru pa celou dobu udrZitelnosti
projektu.

- Podpora vzdilendhe pristupu (VPN)

- HW Appliance (HW | SW jsou od stejnéhe wrebee)

- Jednotné spriva viech funkef

- Integrovany on-box reperting

- Technické specifikace: 8GB RAM, 120GA pevny disk,
propustnost web proxy (AV)2Gbps

parametriim

ANQO, odpovida poZadovanym

126000) 152460 K&| 152460 K&
Kompletnl Implementace, nastaven! legovani a menitoringu Kempletni implementace, nastaven{ logovdni a monltoringu 34000 417140kKs| 41 140k2 ”“MM.._MMM““E» pofadavanjm
Sophos XG 210 EnterpriseGuard SW Fedenf pro doplnéni firewallu
pro .
- podpora monitoringu a logovanl NAT provozy za igelem .
dohledatelnosti vefejného provozu k vnitfnimu zaflzen!
SW fedeni pro dopinéni firewallu pro - padpora logovén! pflstupy Livatell do sité umoZfivjfel . .
- podporz monitoringu a legovan! NAT provozu za Utelem dohledatelnest! vefejnha provozu k vnitfnfmu  |dohleddnf vazeb IP adresa — Zas — ufivatel a to vietné osetfenl v ANQ, R_e.os&_ poiadovanym -
zaffzeni pripadé sdilanyeh udeben (pracovnich stanic apod.) parametrim
- podpora logovan! pristupu uiivatell do sité umoEiujici dohledén vazeb IP adresa — éas ~ uflvatel 2 ta - sitové zaffzeni podporujicl ratelimiting, antlspoofing,
vietné odetien( v piipadé sdilenych uéeben (pracovnich stanic apod.) ACL/XACL, rozhranl musl sbsahovat viechny petfebné komponenty a
- sftové zaifzeni podporulici ratelimiting, antispoofing, ACL/XACL, rozhrani mus! ehsahovat viechny licence pro zajidténl fédné funkcionality
potfebné komponenty a licence pro zafidténi Fadné funkcionality - zatizeni umofuffel kontrolu http a https provezu, ketegorizaci
- 2affzenl umaEAujicl kontrolu http a https provez, kategorizact & selekei ohsahu dostupnéhe pro wybrané |a selekef cbsahu dostupného pro vybrané skupiny uiivazel (ugitel,
skupiny ufivetel {ultel, 2k), blokovdnl neiddoucich kategoril obsahu, sntivirevou kentrelou stahovaného 74k}, blokovdni nezddouclch kategeri/ obsahu, antlvirovau kontrolou
obsahu stahovaného obsahu
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Celkovd cena véetnd DPH
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