PRILOHA &. |
Specifikace Dodavky

Pozadavky Kupujiciho

Touto verejnou zakazkou bude zajisténa podpora od vyrobce i dodavatele feSeni bezpecnostni
technologie perimetru sit¢ MHMP. Soucésti dodavky je i funkéni upgrade managementu feSeni, ktery
je z diivodu zachovani investice a vize dal$iho rozvoje nutné povysit na vykonné&jsi. PovySeni
managementu bude provedeno metodou ,trade-in“, kde budou caste¢né vraceny naklady na jiz
pouzivané feseni. Navrhované zajisténi servisni podpory bezpecného perimetru pfedstavuje zajisténi
vysoké trovné bezpecnosti IS/ICT MHMP pro obdobi tfi let a zaroveil optimélni vyuziti veskeré
ptedchozi investice do bezpecnostnich technologii perimetru sit¢ MHMP a souvisejicich sluzeb po
dobu 36 mésici

Dodivka se sklada z téchto ¢asti:

1. Zajisteéni 3 leté servisni podpory bezpeéného perimetru pro produkty:
- 21000 Appliances

- Smart-1 Appliances

- Threat Emulation Appliance

- Software Products

2. PovySeni managementu feSeni metodou trade-in
- Smart-1 5150 Next Generation Security Management Appliance. véetné 3 leté podpory.

3. Bezpecnosti servisni subskripce:

- Mobile Threat Prevention Blade

- Capsule WorkSpace a Mobile Threat Prevention Blade
- Enterprise Based Protection —- NGTX

4. Implementacni prace v rozsahu 25 ¢lovékodni

Popis aktudlniho a cilového stavu

Zadavatel dnes vyuZziva pro zabezpeCeni perimetru sité a sit¢ MEPNET bezpecnostni technologie
Check Point. Stavaji podpora je zajiSténa pouze do 30. 6. 2018.

Cilem zakazky je zajisténi nezbytné nutné podpory vyrobce na obdobi 30. 6. 2018 — 30. 6. 2021.
Soucasti je i funkéni upgrade managementu feseni, ktery je z divodu zachovani investice a vize
dalsiho rozvoje nutné povysit na vykonnéjsi.

Zajisténi servisni podpory bezpe&ného perimetru je pozadovéano na 3 roky, aby zarugilo vysokou
bezpecnost Giadu pro toto obdobi a zaroveti optimalné vyuzilo veskeré piedchozi investice do
bezpecnostnich technologii perimetru sité uradu.

POZADOVANE DETAILNI TECHNICKE PARAMETRY

Pravidla pro vypliiovani technickych parametri FeSeni
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Uchaze¢ vyplni v nésledujicich kapitolach pouze vsechny Zluté oznacené asti.

Tato piiloha slouzi k vymezeni minimalnich technickych poZadavku zadavatele na FeSeni a
osvédéeni jejich splnéni uchazeéem.

V nize uvedenych tabulkach jsou uvedeny veskeré povinné minimélni parametry kladené na cely
systém. Nesplnéni téchto pozadavki je divodem k vyfazeni nabidky.

Dodavatel v nize uvedenych tabulkach vyplni sloupce ,,Spliiuje ANO/NE*.
Sloupec vyjadieni ,,Spliiuje ANO/NE*“ mtize nabyvat pouze hodnot ANO nebo NE, bude-li uvedeno

néco jiného, je to rovnéz divod k vyfazeni nabidky.
Nebude-li popis splnéni/feSeni pozadavku odpovidat popisu pozadavku, tato skute¢nost mize mit za

nasledek i to, Ze bude konstatovano, ze dodavatel nesplnil zadavaci podminky stanovené Zadavatelem.

Vyse uvedena pravidla na vyplnéni tabulek jsou spolecné pro vSechny kapitoly této ptilohy.

1.) RESENTI ZAJISTENI 3 LETE SERVISNi PODPORY BEZPECNEHO
PERIMETRU

Pozadavek

Vlastnost Objednatele

Spliiuje ANO/NE

Pozadavek na obnoveni podpory stavajici instalované
baze IS MHMP
Zakladni SLA pozadavek 7x24x365 | ANO
30min pro
celkové
. . vypadky
Pozadovany ¢as reakce ) ANO
systému, 60
minut pro
ostatni
Nasledujici
Vyména zafizeni po schvéleni RMA deans eaiel 1 ANo
Pozadavky na obnovu bezpecnostnich funkei
Obnova pokryti (subscription) bezpe¢nostnich moduli IPS,
ANO AN
ABOT, AV, pro instalovanou bazi &
Obnova pokryti (subscription) bezpec¢nostnich modult
AN ANO
\ERLF, APCL pro instalovanou bazi v




Obnova pokryti (subscription) bezpe¢nostnich moduli

: y ; . |ANO ANO
Threat emulation, Threat extraction pro instalovanou bézi

2.) POVYSENI MANAGEMENTU METODOU TRADE-IN

Pozadavek

Vlastnost Objednatele Spliuje ANO/NE
Pozadavky na spravu (management) feSeni
HW zatizeni pro umisteni do standardniho racku (2ks) ANO ANO
Jednotny management pro vSechny bezpecnostni aplikace s ANO
¢ : P ’ ; ANO
moznosti definice administratorskych roli
Definice bezpecnostnich pravidel na zakladé identity ANO
. . .. . . ANO
uzivatele nebo jeho uzivatelské skupiny z AD
Konsolidovany centralni management: sprava politik a ANO
, o # ANO
analyza logi na jedné platforme
Automaticka verifikace politiky (napt. proti redundanci, ANO
N . . . . ANO
piekryvu a inkonzistenci pravidel)
Zajisténi vysokeé dostupnosti v reZimu HA ANO ANO
Podpora vyhledavani v pravidlech, vyhledévani textovych ANO
vyrazil/objektl/IP adres nebo prohledavani vSech objektit
Podpora administratorskych profili s moznosti ptidélovani | ANO ANO
prav (read only, red-write, none) pro jednotlivé skupiny
administra¢nich funkei
Definice oddélenych politik s moZnosti prace vice ANO ANO
administratorti najednou
Moznost pfidéleni prav administratortim jen pro ANO ANO
definovanou politiku/¢ast politiky
Podporovany pocet fizenych bran Min. 120 ANO
Podporovany podet fizenych domén Min. 25 ANO
Dualni, Hot-Swappable PSU ANO ANO
Interni storage, hot-swappable Min. 20TB | ANO }
Podporované typy RAID konfigurace 5,6,10,50 |ANO




T

Podet zpracovanych indexovanych logi za vtefinu Min 20000 | ANO

LVyuiiti procedury trade-in ANO ANO

PovySeni managementu feSeni metodou trade-in véetné 3 leté podpory

PovySeni managementu:

 Technologie | MnoZstvi Cislo virobce Popis

CheckPoint 2 CPAP-NGSM5150 Smart-1 5150 Next Generation Security Management
Appliance for 150 GWs (SmartEvent & Compliance 1 year)

‘ CheckPoint 2 CPSB-DMN-25 25 domains package for Multi-domain Security Management

Ttileta podpora vyrobce:

= = ]

’Technologie Mnoizstvi | Cislo virobce | Popis |

l_ﬂCheckPoint 3 CPCES-CO-PREMIUM Collaborative Enterprise Support Premium, 1vear, HW ‘

3.) BEZPECNOST{ SERVISNI SUBSKRIPCE

Zajisténi 3 leté servisni podpory vyrobce technologii bezpecného perimetru:

- Mobile Threat Prevention Blade
- Capsule WorkSpace a Mobile Threat Prevention Blade
- Enterprise Based Protection - NGTX

Support a servis boxti musi zahrnovat tyto komponenty vyrobce:

| Technologie | Mnozstvi Cislo virobce | Popis
CheckPoint 1 CPCES-CO-PREMIUM Collaborative Support Premium
CheckPoint 1 CPEBP-NGTX Enterprise Based Protection - Next Generation Threat
Extraction Package kage Including IPS, APCL, URLF, AV,
| ABOT, ASPM, TX and TE blades d
CheckPoint 3 CP-CPSL-WORK- Check Point Capsule Workspace and Docs subscription for 1
CONTRACT-3Y vear
CheckPoint 3 CP-MTP-USR-3Y Check Point Mobile Threat Prevention per user subscription
for 1 year J

4.)POZADAVKY NA IMPLEMENTACI

Dodavatel provede tplnou implementaci v datovém centru Magistratu hl. m. Prahy. Uplna
implementace zahrnuje:

- Dodavku a oZiveni v prostedi DC;

- Migraci stavajicich politik

- Optimalizaci stavajicich politik

- Napojeni na monitoring

- Zprovoznéni zalohovani konfigurace



Ovéreni podminek upgrade a specifikace potiebnych zmén pred provedenim upgrade

Provéteni vSech skute¢nosti, které mohou blokovat upgrade. Navrh feseni, moznosti vyfeseni
konkrétnich problémt jesté pied migraci. Jde napt. o:

IPS package version

- non-Unicode characters
- DHCP relay

OPSEC produkty

Vybér postupu upgrade

Z moznych variant upgrade vybrat zplisob, ktery bude znamenat minimalni dopad na produkci a
zaroven zajisti integritu prostiedi béhem migrace. Je potieba brat v tivahu, Ze jde o management HA
prostiedi.

Simulace upgrade

Vybrany zpiisob migrace otestovat v neprodukénim prostiedi

Sestaveni implementa¢niho plinu
Pied migraci bude ptipraven implementacni plan, ktery pfesné popise:

- ,,Odpovédnost” — kdo je odpovédny za uspésnou realizaci daného kroku

- ,,Podminky realizace® - podminky, které musi byt splnény, aby bylo mozné zahajit prace na
daném kroku.

- ,Kontrolni body*“ - popis kontrol, které se ovefuji pro urceni uspésnosti praci. Jejich uspésné
splnéni umoZzni postup na dalsi krok praci.

-, Havarijni plan® - popis moznych rizik, které z praci, souvisejicich s aktualnim krokem, plynou
a zpusob jejich feseni, pfipadné roll-back plan.

Optimalizace politik pro R80

- Access Politiky
- Threat prevention politiky

Pilotni provoz

Pfi tomto kroku se nebudou realizovat Zadné konkrétni planované prace. Systém by mél bézet ve
zprovoznéném stavu po urcité, pfedem dohodnuté, testovacim obdobi (14 dni), po které se bude v
provoznim rezimu zjistovat, zda vSe funguje dle ptedpokladi a pozadavkii. Pouze v pfipadé, Ze se
objevi n&jaké problémy nebo ze strany zakaznika vyvstanou poZadavky na Gpravu funkce, se bude
realizovat technicky zasah.

Konfigurace zalohovani a monitoringu nového prostiredi

Vytvofeni projektové dokumentace

Implementaéni prace budou provedeny v minimalnim rozsahu 25 élovékodna

SPOLECNE PARAMETRY A POZADAVKY NA DODANE RESENI




Misto plnéni
Mistem plnéni je Datové centrum Magistratu hl. m. Prahy
Pozadavky na zaruku za jakost a podporu

Zaruka za jakost a s tim spojend podpora je poZadovana v trvani 36 mésicll, v rezZimu
pokryti 5 pracovnich dnt v tydnu, 8 hodin denné s garanci opravy nésledujici pracovni den

(NBD)
Spolecné

e Zafizeni musi byt nové, nepouZzité a homologované pro provoz na tizemi EU.

e Servisni podpora vyrobce musi byt poskytovéana v Ceské republice a v éeském jazyce.

e Je pozadovano potvrzeni od lokalniho zastoupeni vyrobct jednotlivych ¢asti plnéni, Ze
nabizené zbozi je uréeno pro Cesky (EU) trh a bude plné¢ podporovéno servisnim
sttediskem v CR.



Nabizené ieSeni Prodavajicim

Nabizené reseni spliiuje veskeré pozadavky zadavatele. ReSeni se sklada z téchto casti:

I. Zajisténi 3 leté servisni podpory pro
a. 21000 Appliances
b. Smart-1 Appliances
c. Threat Emulation Appliance
d. Software Products

2. Povyseni managementu rreSeni metodou trade-in
a. Smart- | 5150 Next Generation Security Management Appliance véetné 3 leté

podpory

3. Bezpecnostni servisni substrikce:
a. Mobile Threat Prevention Blade
b. Capsule WorkSpace a Mobile Threat Prevention Blade
c. Enterprise Based Protection — NGTX

4. Implementacni prace v rozsahu 25 clovékodni

Nabizené reseni spliiuje detailni technické pozadavky:
1) Navrzené RESENI ZAJISTENI 3 LETE SERVISNI PODPORY BEZPECNEHO PERIMETRU
odpovida ve viech parametrech

2) Navrzené POVYSENI MANAGEMENTU METODOU TRADE-IN odpovida ve viech
parametrech.

PovySeni managementu FeSeni metodou trade-in véetné 3 leté podpory

PovySeni managementu:

Technologie | MnoZstvi | Cislo virobce Popis

CheckPoint 2 CPAP-NGSMS5150 Smart-1 5150 Next Generation Security Management
Appliance for 150 GWs (SmartEvent & Compliance 1
vear)

CheckPoint 2 CPSB-DMN-25 25 domains package for Multi-domain Security
| Management

Triletd podpora vyrobce:

| Technologie | MnoZstvi_ Cislo virobce Popis
CheckPoint 3 CPCES-CO- Collaborative Enterprise Support Premium, 1year, HW
- PREMIUM

3) BEZPECNOSTI SERVISNI SUBSKRIPCE odpovidaji ve vSech parametrech

Zajisténi 3 leté servisni podpory vyrobce technologii bezpecného perimetru:

- Mobile Threat Prevention Blade
- Capsule WorkSpace a Mobile Threat Prevention Blade
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- Enterprise Based Protection - NGTX

Support a servis boxii musi zahrnovat tyto komponenty vyrobce:

Technologie | Mno¥stvi | Cislo vyrobce Popis

CheckPoint 1 CPCES-CO- Collaborative Support Premium
| | PREMIUM . i
| CheckPoint 1 | CPEBP-NGTX Enterprise Based Protection - Next Generation Threat

Extraction Package kage Including IPS, APCL, URLF,
AV, ABOT, ASPM, TX and TE blades

CheckPoint 3 CP-CPSL-WORK- Check Point Capsule Workspace and Docs subscription

- CONTRACT-3Y for 1 year -
CheckPoint 3 CP-MTP-USR-3Y Check Point Mobile Threat Prevention per user

subscription for 1 year

4.) IMPLEMENTACI zahrnuje:

Uplnou implementaci v datovém centru Magistratu hl. m. Prahy. Uplna implementace zahrnuje:

- Dodavku a oziveni v prostiedi DC;

- Migraci stavajicich politik

- Optimalizaci stavajicich politik

- Napojeni na monitoring

- Zprovoznéni zalohovani konfigurace

Ovéreni podminek upgrade a specifikace potfebnych zmén pred provedenim
upgrade

Provéteni vSech skute¢nosti, které mohou blokovat upgrade. Navrh feSeni, moZnosti vyieseni
konkrétnich problému jesté pred migraci. Jde napf. o:

- IPS package version

- non-Unicode characters
- DHCP relay

- OPSEC produkty

Vybér postupu upgrade

Z moznych variant upgrade vybrat zplisob, ktery bude znamenat minimalni dopad na produkci a
zaroven zajisti integritu prostiedi béhem migrace. Je potieba brat v ivahu, Ze jde 0 management
HA prostiedi.

Simulace upgrade

Vybrany zptisob migrace otestovat v neprodukénim prostiedi

Sestaveni implementacniho plianu
Pied migraci bude pfipraven implementacni plan, ktery piesné popise:

,»Odpoveédnost” — kdo je odpovédny za Gspésnou realizaci daného kroku
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- ,,Podminky realizace® - podminky, které musi byt splnény, aby bylo moZzné zahgjit prace na
daném kroku.

- ,.Kontrolni body* - popis kontrol, které se ovétuji pro urceni Gispésnosti praci. Jejich uspésné
spInéni umozZni postup na dalsi krok praci.

- ,Havarijni plan“ - popis moznych rizik, které z praci, souvisejicich s aktualnim krokem,
plynou a zpiisob jejich feSeni, piipadné roll-back plan.

Optimalizace politik pro R80

- Access Politiky
- Threat prevention politiky

Pilotni provoz

Pii tomto kroku se nebudou realizovat zadné konkrétni planované prace. Systém by mél bézet ve
zprovoznéném stavu po urcité, predem dohodnuté, testovacim obdobi (14 dni), po které se bude v
provoznim rezimu zji$tovat, zda vSe funguje dle predpokladl a pozadavkii. Pouze v ptipadé, ze se
objevi n€jaké problémy nebo ze strany zakaznika vyvstanou pozadavky na upravu funkce, se bude
realizovat technicky zasah.

Konfigurace zalohovani a monitoringu nového prostredi

Vytvoreni projektové dokumentace

Implementacni prace budou provedeny v rozsahu 25 ¢loveékodni
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