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SEZNAM ZKRATEK

EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
Integrovany regionalni operacni program

&

&

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

DASTA je pravidelné aktualizovany, otevieny standard pro komunikaci mezi

DASTA informacnimi systémy zdravotnickych zafizeni, ktery pokryva oblasti klinické,
laboratorni, statistické i administrativni

DICOM Je datovy standardem pro ukladani a prenos zdravotnické obrazovych informaci
Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a ddvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu

GB Gigabyte

GDPR General Data Protection Regulation, nafizeni Evropské unie o ochrané osobnich
udaja

HL7 Sada mezinarodnich standard( pro vyménu dat ve zdravotnictvi

HW Hardware

ICT Informacni a komunikacni technologie

Identitni systém

Systém pro spravu identit

IROP Integrovany regionalni operacni program
IS Informacni systém

IROP Integrovany regionalni operacni program
IT Informacni technologie

KDU PACS Krajské digitalni ulozisté PACS snimkd

KU Krajsky Urad

MV Ministerstvo vnitra CR

NIS Nemocni¢ni informacni systém

PO Prispévkova (é) organizace

SP Studie proveditelnosti

SW Software

TB Terabyte

TCK Technologické centrum kraje

ZK Zlinsky kraj

Tabulka 1: Seznam zkratek
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1. UvVOD

Zadavaci podminky verejné zakdzky , Rozvoj krajského digitalniho Ulozisté PACS snimkd” vychazi ze studie
proveditelnosti zpracované vramci 26. vyzvy Integrovaného regionalniho operaéniho programu
zamérené na rozvoj informacnich systémU poskytovatell zdravotni péce (tzv. eHealth). Bliz$i technicka a
mnozstevni specifikace predmétu verejné zakazky a vymezeni pozadavkl zadavatele na plnéni predmétu

vefejné zakdazky jsou uvedeny nize v této pfiloze zaddvaci dokumentace. Veskeré pozadavky a ustanoveni
uvedené v této pfiloze jsou uvedeny jako minimalni a jejich naplnéni je povinné, musi byt obsaZeny
v nabidce a musi byt uchazec¢em splnény.

Dalsi podrobnosti pInéni jsou uvedeny v obchodnich podminkach zadavatele, které jsou rovnéz soucdsti
zaddvaci dokumentace.

2. OBECNY POPIS A UCEL

Ucelem poZzadovaného pinéni je modernizace a roziifeni vlastnosti a funkcionalit stavajictho softwarového
feSeni KDU PACS Zlinského kraje, zajistujiciho sluzbu pro vytvareni centralniho archivu PACS snimk(
nemocnic zfizovanych Zlinskym krajem — Krajského digitalniho ulozisté (KDU PACS) a jejich sdileni v rdmci
krajskych nemocnic, véetné nasledné komplexni podpory reseni. Stavajici feseni je implementovano
v technologickém centru Zlinského kraje jako ,black box“ sluzba a krajské nemocnice jsou k nému
pfipojeny prostfednictvi krajské komunikacni infrastruktury — optické sité 21Net ve vlastnictvi Zlinského
kraje.

3. PREDMET PLNEN(

Pfedmétem plnéni VZ jsou nasledujici soucasti:

a) Dodavka provadéciho projektu realizace reseni

O

Dodévka SW feseni pro centralni webovy portél véetné dodavky licence

(@)

o

)
)
) Dodavka SW feseni pro centralni webovy DICOM prohlizece véetné dodavky licence
) Dodavka 2 ks datového ulozisté dle specifikace

)

D

Dodavka 2 ks aplikacnich servert dle specifikace

f) Dodavka 4 ks komunikacnich server( pro nemocnice dle specifikace

g) Dodavka 2 ks prepinacu dle specifikace

h) Dodavka 2 ks firewall( dle specifikace

i) Dodavka licenci, (v souladu s Pfilohou ¢. 3 smlouvy — Obchodnich podminek)

j) Instalace konfigurace a zprovoznéni aplika¢nich a komunikacnich servert, datového ulozisté
k) Instalace, konfigurace a zprovoznéni aktivnich prvkl — prepinacl a firewalll

[) Implementace SW FeSeni v sidle zadavatele a jednotlivych nemocnicich

m) Dodavka projektu skuteCného provedeni

n) Dodavka dokumentace a spolec¢né metodiky pro spravné pouzivani reseni

o) Skoleni obsluhy
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p) ZkuSebni provoz

g) Technicka podpora po dobu udrzitelnosti projektu (v souladu s Pfiloha ¢. 1 smlouvy —
Obchodnich podminek)

4. LICENCE KDU PACS

V ramci plnéni bude dodana SW multilicenci pro rutinni provoz modernizovaného feseni pro KDU PACS
pro Zlinsky kraj a vSechny k rfeSeni pripojené nemocnice bez omezeni poctu. Licence KDU PACS nebudou
omezeny poctem funkcionalit, poétem zdznamd, objemem uklddanych dat, poctem napojenych
organizaci ani jakkoliv jinak. Soucdsti dodaného rfeseni budou dodany veskeré potfebné pristupové a dalsi
licence potfebné pro prohliZzeni na koncovych zafizenich bez dalsiho omezeni.

5. SEZNAM ZDRAVOTNICKYCH ORGANIZACI ZAPOJENYCH DO
RESENI
V rdmci realizace projektu se pocita s realizaci v nasledujicich zdravotnickych zafizenich.
- Krajska nemocnici T. Bati, a.s.,
- Uherskohradistska nemocnice a.s.,
- Vsetinskd nemocnice a.s.,

- Kromeérizskd nemocnice a.s.

Regeni musi umoZfovat dodate¢né napojeni dal$ich zdravotnickych zatizeni.

6. PROVADECI PROJEKT

V Uvodni fazi projektu dodavatel zpracuje tzv. Provadéci projekt. Jeho obsahem bude kompletni podrobny
popis procesu implementace nového feSeni, podrobny technicky popis doddvaného HW a SW. Déle bude
obsahovat podrobny popis zplsobu zabezpecleni stavajiciho provozu KDU PACS v pribéhu celé
implementace, zpUsoby zabezpeceni komunikace a uklddanych dat, popis zplsobu ovérovani ovéreni
uzivatell, navrh identitniho systému.

Obsahem provadéciho projektu bude:
a) Administrativni Udaje, seznam kontaktnich osob realizaéniho tymu
b) Popis priibéhu implementace v¢. harmonogramu implementace
- Uplny popis postupu implementace

- podrobny popis organizacniho a technického zajisténi nepretrzitého provozu stdvajiciho
feseni KDU PACS v prubéhu celé realizace VZ aZ do doby nasazeni ,,nového reseni” do
produkcniho provozu

- harmonogram implementace

c) Popis viech SW komponent dodavanych v rdmci plnéni

- ucel a podminky nasazeni SW moduli
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- popis vSech SW moduld, které jsou soucdsti feseni, popis funkcionalit

- popis ,pfidané hodnoty” modulti oproti stavajicimu feseni

d) Specifikace HW doddvaného v ramci plnéni
- Ucel a podminky zprovoznéni jednotlivych HW prvku
- podrobny popis specifikace vsech doddvanych HW prvki a jejich konfigurace

- popis funkce jednotlivych HW komponent v ramci dodaného feseni

e) Schéma HW a SW infrastruktury dodaného feeni

- blokové funkcni schéma dodaného rfeseni

f) Podrobné sitové schéma dodaného feseni s popisem komunikacnich portd, protokold, zplsobu
zabezpedeni

- popis funkce aktivnich prvki v rdmci reseni
- popis konfigurace aktivnich prvku

- popis sitovych prostupd, portt, protokold, zabezpeceni

g) Podrobny popis FeSeni spravy a ovérovani identit uZivatell — identitniho systému

Bude obsahovat komplexni ndvrh a popis konkrétniho feseni zajistujici jednoznacnou autentizaci a
autorizaci uzivatel( v(¢&i fedeni KDU PACS.

- Podrobny popis jednotlivych lokdlnich identitnich systémi nemocnic, resp. interniho
identitniho systému KDU PACS slouZiciho k ovéfovdni identit,

- Podrobny popis vazeb mezi identitnimi systémy zapojenymi do feseni KDU PACS,

- Popis zplsobu sdileni identit mezi jednotlivymi systémy pro sprdvu identit nemocnic resp.
internim identitnim systémem KDU PACS v rdémci Feseni KDU PACS,

- Podrobny popis mechanizm( a metod ovérovani identity uZivateld, autentizace a autorizace,
pouZité protokoly, schéma ovérovani pristupu uzivatell v ramci feseni KDU PACS.

h) Podrobny popis zabezpeceni feSeni
- popis zabezpeceni celého reseni jako piné autonomniho celku (,black box*)
- popis zabezpeceni komunikace v ramci feseni

- popis zabezpeceni uklddanych dat (v rdmci zaddni je poZadovdno ukladdni v sifrované
podobé)

i) Popis zajiSténi vysoké dostupnosti Feseni

- podrobny popis zplsobu resp. technologie pro zajisténi reZimu vysoké dostupnosti (HA)

- schéma reseni z pohledu umisténi ve dvou lokalitdch a toku dat reseni KDU PACS
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7. LEGISLATIVNI POZADAVKY, CERTIFIKACE

Dodané reSeni KDU PACS bude v souladu s platnou legislativou, zejména pak:

- Zakon €. 48/1997 Sb., O verejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zakon(

- zdkonem ¢.181/2014 Sb., o kybernetické bezpecnosti a Nafizeni EU o ochrané osobnich
Udajd (GDPR).

- Zéakon 268/2014 Sb., Zakon o zdravotnickych prostredcich

- zakon €. 101/2000 Sb., o ochrané osobnich Udajd a o0 zméné nékterych zakond. Systém musi
byt rovnéz pripraven na evropské narizeni GDPR, které zacne platit v roce 2018.

- Zé&kon 372/2011 Sb., Zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach)

- vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci,

- vyhlaska ¢. 373/2016 Sb., o predavani Gdaja do Narodniho zdravotnického
informacniho systému,

- zékon €. 268/2014 Sh., o zdravotnickych prostredcich,

- nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (Nafizeni elDAS).

- obecné nafizeni o ochrané osobnich Udajd (GDPR)

- pozadavk( normy ISO/IEC 27001:2013.
Dodané feseni musi byt certifikovano jako , Zdravotnicky prostiedek tfidy IIb“.

Pokud by byly nékteré legislativni normy v pribéhu Zivotniho cyklu projektu zménény, dodavatel feseni
musi zajistit, aby celé feseni bylo v souladu vzdy s pravé platnou legislativou.

8. DOKUMENTACE A METODIKA

Po skonceni implementace bude dodavatelem vypracovdna a objednateli pfeddana kompletni
dokumentace skute¢ného provedeni feseni min. ve strukture dle Provadéciho projektu (vyjma bodd a, b),
v Ceském jazyce.

Obsah skute¢ného provedeni mlzZe byt zakomponovdn do podrobné systémové a bezpecnostni
dokumentace (administratorska dokumentace).

V ramci pInéni bude dodana zhotovitelem kompletni dokumentace feseni v Ceském jazyce.
a) Podrobna systémova a bezpecénostni dokumentace (administratorska dokumentace)
b) Kompletni provozni dokumentace (uzivatelskd dokumentace)

c) Spole¢nd metodika pro uZivatele nemocnic (bude pouZita jako pFiloha ke smlouvé mezi KU a
nemocnicemi). Bude obsahovat podrobny popis procesl a jejich nastaveni v nemocnicich pro
zajiténi nezbytn& nutnych pracovnich postupd a bezpeénostnich opatteni. Uelem je zajistit ve
vSech nemocnicich spravné uzivani feseni a nastaveni bezpecnostnich mechanizmd v souladu

povinnosti zajistit ochranu citlivych a osobnich dat dle platné legislativy.
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Aktudlni verze provozni dokumentace a metodika budou po celou dobu uZivani systému on-line
k dispozici vsem uzivatellm v elektronické formé, dostupné primo z feSeni KDU PACS.

Elektronicka verze uvedenych dokument( bude rovnéz k dispozici v Citelném souborovém formatu
(napr. pdf) za ucelem dalsi distribuce v rdmci instituce.

PFipousti se také dokumentace v podobé WIKI stranek.
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9. OBECNY POPIS STAVAJICIHO RESENI KDU PACS

V roce 2013 byl Zlinskym krajem realizovan projekt “Vytvofeni a Udrzba krajskych dlouhodobych ulozist”.
Jeho soucasti bylo zfizeni Krajského digitdiniho ulozisté a centralniho systému PACS (KDU PACS),
provozované v Technologickém centru Zlinského kraje. Bylo implementovano feseni pro centralni archiv
PACS krajskych nemocnic s moZnosti sdileni obsahu archivu.

Pro primarni archivaci PACS snimkd vyuZivaji nemocnice i nadale lokdIni datova ulozisté v rdmci viastni
infrastruktury, napojené na vlastni lokalni systém PACS. Paralelné s tim jsou veskerd PACS data odesildna
do KDU PACS, ktery slou?i jako zaloZni a dlouhodoby obrazovy archiv krajskych nemocnic a zaroveri Fegenti
umoznujici sdileni PACS snimk{ mezi témito nemocnicemi (nemocnice lokdiné drzZi sva data cca 2-3 roky
provozu — kazdd dle velikosti lokdiniho uloZisté a objemu produkce dat, data starSi jsou automaticky
odmazdvéna a archivovdna jsou jiz pouze v KDU PACS).

9.1. Schéma zakladni architektury reSeni KDU PACS ve Zlinském kraji-stavajici

stav
Zlin KroméFiz
Lokalni PACS LokaIn{ PACS
MODALITY | MODALITY
Komunikacni Komunikaéni
server server
NIS NIS
KDU PACS |
Webovy komunikaéni portal

Uherké Hradisté Vsetin

LokalIni PACS Lokalni PACS
MODALITY — | MODALITY

Komunikacni Komunikaéni

server server

Pracovni stanice Pracovni stanice

NIS NIS
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9.2. Schéma HW a SW infrastruktury feSeni KDU PACS ve Zlinském kraji —

stavajici stav
WKP WKP
Komunikacni Komunikacni
server o g server
WKP WKP
y v .
Komunikacni l z | Komunikacni
server i kDb FAG> I server
Server KDU |<«—}—»| Server KDU
Ulozisté - Ulozisté
koo | kDU
KDU
SW
L |
WKP - Webovy komunikaéniportal

9.3. Podrobny popis stavajiciho feSeni KDU PACS

Soucasné feSeni KDU PACS je implementovédno a provozovéano ve dvou geograficky oddélenych lokalitach
- datovych centrech Technologického centra Zlinského kraje v rezimu vysoké dostupnosti (HA). V kazdé ze
dvou lokalit technologického centra jsou instalovany dva identické, fyzické aplikaéni servery feSeni KDU
PACS. V kazdé ze dvou lokalit je rovnéZz umisténo datové Ulozisté HP EVA 6500, na kterém je logicky
vymezen prostor uréeny vyhradné pro archiv PACS snimku feseni KDU PACS. Na aplikacnich serverech je
instalovan VMware, nad ném instalace OS Linux. Pod OS Linux je instalovano feSeni pro KDU PACS -
,MARIE PACS”.

Za Ucelem komunikace lokélnich PACS systému z centralnim feenim KDU PACS je v kaZdé nemocnici
instalovan komunikacni server, ktery pini funkci zabezpeceného komunikacniho uzlu mezi centralnim
feSenim KDU PACS a lokalnim PACS systémem nemocnic. Komunikaéni servery jsou provozovany na MS
Windows Server Standard 2008 R2 64 - bit X64 CZ, OEM. Jejich zdkladnim ukolem je zajistit v KDU PACS
aktudlnost obrazové PACS dokumentace, evidenci vlastnictvi obrazové dokumentace. Cinnosti
komunikacniho serveru jsou logovany do systémovych loga.

Na kazdém komunikacnim serveru je rovnéz instalovan a provozovan webovy komunikaéni portal (WKP),
napojeny na centralni Fedeni KDU PACS. Ukolem stévajiciho portélu je administrace a Fizeni ¢innosti nad
KDU PACS, vcetné spravy evidence identit uZivatell a pridélovani pfistupovych opravnéni uzivateldm ke
snimkdm. Sprava identit a pristupova opravnéni k ulozenym PACS snimkim jsou fizena vyhradné
uréenymi administratory jednotlivych nemocnic.
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WKP loguje vsechny ¢innosti, které uZivatel realizuje. Logované Udaje jsou ukladany do databaze v ramci
centrdlniho feseni KDU PACS.

Zakladnich ¢innosti WKP:
- Administrace identit uzivatel(, roli, skupin, hesla apod.
- Administrace seznamu nemocnic
- Prace s vlastnimi studiemi, vymaz, oprava, denni seznam studii
- Funkcionalita kontroly dat
- Prace s cizimi studiemi/snimky, zpfistupnéni, seznamy zpfistupnénych studii
- Podpora spoluprace nad studiemi, zadost o spolupraci, navdzani spoluprace, prehled
- Prace s ndlezy

- Vlastni postovni klient v ramci feSeni WKP

Mezi logované operace WKP patfi:
- Prihlageni/Odhlaseni do portalu WKP.
- Spusténi modulu.
- Pozadavek na zpfistupnéni studie.
- Vyfizeni pozadavku na zpfistupnéni studie.
- Ukonceni pristupu ke studii.
- PoZadavek na spolupraci.
- Prdbéh vzdjemné komunikace v ramci spoluprace.
- Notifikace jednotlivych pozadavka.
- Obecna komunikace mezi uzivateli WKP — vlastni posStovni klient.

- Zobrazenistudii uloZzenych v KDU PACS na pracovnich stanicich a viewerech. Je jedno, zda se jednd
o vlastni nebo cizi studii.

Z logovanych udajl se generuji reporty.

Prostiednictvim centralniho FeSeni MARIE PACS jsou data pfijimana, kontrolovana a ukladana do sdileného
archivu KDU PACS. PACS snimky z lokdalnich systém jsou z dlivodu rychlejsi dostupnosti nejprve ukladany
na lokalIni disk aplikacniho serveru o velikosti 2 TB (cache) - do tzv. , kratkodobého archivu”. Nasledné, po
uplynuti v systému definované doby, se data automaticky prfesunou do datového UloZisté — tzv.
,dlouhodobého archivu”. Data v dlouhodobém archivu neni mozné béinymi prostfedky modifikovat.
Modifikaci je moZné fesit pouze administratorskymi nastroji spravce archivu.

Soucasti kazdého serveru je databazovy stroj, ktery uchovava data a informace systému PACS a také data
stavajiciho webového komunikaéniho portéalu. Data se mezi lokalitami technologického centra vzajemné
replikuji.

Pracovni stanice, nebo viewery, pouzivané v nemocnicich jsou do KDU PACS pfipojeny samostatnym
,node”. Na zakladé zadané vybérové podminky pro vyhledani studie/snimku je uzivateli zobrazen seznam
vsech studii, uloZzenych v KDU PACS, bez rozdilu, kdo je vlastnikem. Informace o vlastnictvi studie je
uloZena v DICOM tagu ,Study ID”. Zobrazuje se zkratka (KNTB, UH, VS, KM). Pokud je studie zpFistupnéna,
objevi se pfiznak ,++“. Pokud chce uzivatel zobrazit vlastni studii, je studie zaslana k zobrazeni do pracovni
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stanice nebo vieweru. Pokud se jednd o cizi studii (studii vznikld v jiné nemocnici) a tato je lékafi
zpfistupnéna, je takté? odeslana k zobrazeni. Pokud lékaF pfistup ke studii nemad, studie nebude
zobrazena. V takovém pripadé musi o zpfistupnéni studie pozadat prostfednictvim WKP.

Celé teseni aplikacni feseni KDU PACS je provozovano jako ,black box“, v logicky oddéleném segmentu
komunikacni infrastruktury Zlinského kraje - TCK a optické sité 21Net, které jsou ve vlastnictvi Zlinského
kraje. K aplikacnim serverlim Ize z pozice administrator’ TCK pristoupit pouze k VMware. Operacni systém
a aplikac¢ni vrstva MARIE PACS jsou zpfistupnéna pouze dodavateli stavajiciho feseni KDU PACS, ktery na
zakladé smluvniho vztahu do 31. 12. 2018 celé reSeni spravuje. Pfistup k oblastem diskového pole
s uloZzenymi PASC snimky jsou z pozice Zlinského kraje na Urovni viditelnosti jednotlivych nodd/diskd.

Systém KDU PACS (MARIE PACS) komunikuje pres zabezpelené spojeni prostrednictvim internetu s
dohledovym centrem spravce (dodavatele stavajiciho reseni), kam pribéziné odesild informace o svém
provoznim stavu.

9.4. Popis funkcionalit stavajiciho reSeni webového portalu KDU PACS (WKP)

Funkcionality KDU PACS jsou zajistovany prostfednictvim plvodniho webového komunikaéniho portélu
(WKP), ktery umoznuje:

- Zjisténi existence vySetieni pacienta v rdmci pfipojenych nemocnic (uzivateli je zobrazen seznam
vSech vysSetreni, kterd jsou evidovana v centralnim systému s moznosti podrobného vyhledavani
a filtrace zdznamda). Pokud uZivatel neni vlastnikem vySetfeni, Ize o jeho zpfistupnéni pomoci
komunikacniho portdlu zazadat automatickym vytvorenim interni elektronické zadanky, kterd je
zaslana vlastnikovi vysetreni.

- Poskytovani nélezl vysetreni z ostatnich nemocnic (je podminéno udélenym pfistupem k cizimu
vysetreni).

- Sdileni vySetfeni mezi nemocnicemi za Ucelem provedeni externiho zpracovani nélezu, pripadné
provedeni konzultace nad vySetfenim.

- Autentizovany pfistup véetné logovani pfistup( a ¢innosti nad vysetrenimi.

- Interni, uzavienou zabezpecenou komunikaci registrovanych uzivatell pripojenych nemocnic
pomoci integrovaného vlastniho emailového klienta do WKP.

- Webovy komunikaéni portal pouze zprosttedkovava funkcionalitu KDU PACS, neumoZ?fuje primé
zobrazeni obrazové dokumentace, online konzultace, sdileni obrazové, ani jiné dokumentace s
externimi poskytovateli zdravotni péce, ani adresné zabezpecené sdileni citlivych pacientskych
Udajd. Pristup k obrazové dokumentaci archivované v KDU PACS z jednotlivych nemocnic a jeji
dalsi zpracovani zajistuji prohlizece instalované na koncova zatizeni typu PC. Pfistup je tedy mozny
pouze z konkrétnich pracovnich stanic, na které jsou pfendSena celd vySetfeni. Neni mozné
zobrazeni obrazové dokumentace pfimo pomoci prostiedkd KDU PACS, jsou vyuZivany
zobrazovaci systémy instalované lokalné v krajskych nemocnicich. Neni moZzné sdilet obrazovou
dokumentaci (kompletni historie vysetfeni pacienta v krajskych nemocnicich) s externimi
poskytovateli zdravotni péce.

- Administrace identit a pfistupovych opravnéni k PASC dokumentaci

- Centrélni systém KDU PACS je provozovéan ve dvou lokalitich, tedy veskeré komponenty jsou
redundantni.
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10. OBECNY POPIS POZADOVANEHO STAVU

Cilem realizace VZ je modernizace a rozsifeni informacniho systému KDU PACS pro archivaci a sdileni
zdravotnické obrazové dokumentace o nové funkcionality, v€etné obnovy hardware ve specifikovaném
rozsahu.

Soucasti plnéni bude:

- rozsitenifunkcionalit stavajiciho webového komunikacniho portéalu (WKP) Feseni KDU PACS a integrace
na jeden centralni webovy portal dle dalsi specifikace (modernizace nebo vyména plvodnich WKP
instalovaného na komunikacnich serverech integrace do jednoho centralniho WKP, instalovaného na
centralnim serveru rfeseni KDU PACS)

- rozsireni funkcionalit stavajiciho feseni KDU PACS o feseni centralniho DICOM prohlizece podporujici
webové technologie dle dalsi specifikace (nova funkcionalita)

- dodavka aplikacnich a virtualizanich server(l pro centralni feseni dle uvedené specifikace (ndhrada
hardware, modernizace reseni)

- dodavka nového datového ulozisté dle uvedené specifikace (ndhrada, modernizace)

- dodavka a konfigurace komunikacnich server(l pro jednotlivé nemocnice dle uvedené specifikace
(nahrada HW, modernizace)

Veskeré komponenty musi byt piné kompatibilni se stavajicim reSenim archivu KDU PACS. Modernizované
feseni — jeho vSechny soucdsti musi byt kompatibilni s datovymi standardy pouzivanych ve zdravotnictvi
(DICOM, DaSta HL7). Nezbytnou podminkou je certifikace rfeseni jako ,Zdravotnicky prostfedek tiidy llb“.
Veskeré stdvajici funkcionality, pokud nebudou plnohodnotné nahrazeny vrdmci rozsifeni novymi
funkcionalitami, musi byt vramci pouZitelnosti feSeni KDU PACS zachovany v ramci jednotného
uZivatelského prostredi.

Veskeré dodané komponenty musi byt se stavajicim feseni provazany a tvofit jeden logicky, smysluplny a
funkéni celek splfiujici Ucel a pozadavky dle definovaného pfedmétu plnéni. Redeni zpracovéva a archivuje
zdravotnickou dokumentaci, tedy osobni resp. citlivé Udaje pacientd. Z tohoto dlvodu musi dodané
reseni spliiovat podminky pro ochranu osobnich Gdajd v souladu s poZadavky GDPR dle platné legislativy.

Nové datové ulozisté pro KDU PACS bude fungovat jako autonomni datové UloZisté s vlastni spravou -
oddélenou od spravy datového Ulozisté Zlinského kraje. Bude integrovano s centralnim fesenim KDU PACS
do jednoho funkéniho celku. Po zprovoznéni nového datového ulozZisté bude v ramci plnéni verejné
zakdzky provedena kompletni migrace PACS snimkl uloZenych na pQvodnim datovém UloZisti
v technologickém centru Zlinského kraje. Nové budou PACS snimky uklddany vyhradné na nové
autonomni datové Ulozisté a budou ukladdany Sifrované. V rdmci migrace poZadujeme zaSifrovani také
vsech stdvajicich PACS snimk.
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11. SCHEMA POZADOVANEHO STAVU KDU PACS
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12. PODROBNA DEFINICE TECHNICKYCH POZADAVKU

12.1. Centralni webovy portal (CWP)

Pro spravu KDU PACS a pfistup k funkcim pro praci s obrazovymi daty bude vyuZito nového Fedeni pro
centrdlni webovy portdl. Tento bude zajistovat fizeny a logovany pfistup uZivateld k datdm dle pridélenych
opravnéni a prostfednictvim webovych technologii celoploSnou dostupnost obrazové zdravotnické
dokumentace krajskych nemocnic dle pfislusnych nastavenych oprdvnéni.

Portadl bude moZné spustit nezdvisle na specializovanych pracovnich stanicich pouze z prostfedi béZzného
internetového prohlize¢e. Redeni portdlu pak umozni zdravotnickému personalu odkudkoliv z prostiedi
sité krajskych nemocnic nebo internetu vyuZivat tyto nové funkcionality:

- opravy demografickych Gdajl pacient,
- rozdélovat a sluovat vysetreni,
- odesilat vySetfeni mimo zdravotnicka zafizeni,

- nebo importovat obrazova data (ve spolupraci s mobilnim zafizenim umozni foceni dekubit( Ci
traumat a jejich uloZeni do systému jako vySetieni ke konkrétnimu pacientovi).

Novy centralni webovy portal musi byt pIné kompatibilni se stavajicim centradlnim feSenim KDU PACS.
Regeni portdlu bude umoZiiovat pfimy pfistup ke kompletni historii vy$etfeni pacienta v KDU PACS nebo
konfigurovatelné pouze k vySetfenim pfislusného zdravotnického zafizeni se systémem Zddanek o
zpfistupnéni vySetfeni z jiného zdravotnického zafizeni. Veskera cinnost centrdlniho webového portélu
musi byt logovana, aby byla prokazatelné systémové zajistén soulad s pozadavky na ochranu osobnich a
citlivych udaje dle platné legislativy (GDPR). Z pohledu licenéniho nebude provoz centrdiniho webového
portalu nikterak omezen poctem uzivatell, poCtem zpracovavanych zaznam( ¢i objemem dat ani nijak
jinak (musi byt multilicence). Centréini portdl bude za Gcelem jednoznacného fizeni pFistupl k vysetfenim
a sjednoceniidentifikace pacienta obsahovat feseni pro vedeni jednotného registru pacientd. Vyhledavani
vySetfeni musi umoznovat zobrazeni vSech vysetfeni pacienta bez ohledu na rlizny format rodného cisla
nebo jiného identifikatoru.

Centrdiniho portdlu bude umozZnovat zobrazeni obrazovych dat véetné popisd, pozndmek a konzultaci k
PACS snimkdm.

Centralni webovy portal bude obsahovat funkcionalitu pro ovérovani identit uZivateld vaci identitnimu
systému.

Hlavni poZadované funkcionality centralniho webového portalu:

- musi umoznit integrace s NIS a dalsimi IS krajskych nemocnic, nebo pfimo s vlastni ESB nemocnic,
pokud existuji. Pokud standardizované ESB vzniknou dodatecné&, dodavatel musi zajistit jejich funkéni
napojeni v ramci plnéni VZ

- musi obsahovat moznost navazani na narodni registry, pacientsky portal apod. (moZnost vystavit
vlastni univerzalni komunikacni rozhrani).

- musi obsahovat funkcionalitu pro automatizované procesy pro kontroly datové integrity
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musi obsahovat sjednocené uzivatelského rozhrani pro praci s obrazovymi daty a rozsiteni
pracovnich nastrojl v ceském jazyce (moznost manudini i automatické opravy dat na zékladé opravy
v NIS, importu, exportu vysetieni ad.).

musi umoZnovat zakladni operace s obrazovymi daty:

o zobrazeni seznamu vysetfeni uloZenych v KDU PACS, v&. mozZnosti zobrazeni detailu
konkrétniho vysetfeni, vyhleddvani musi byt moiné min. podle parametr(: jméno
pacienta, ID pacienta, ¢islo Zadanky, typ modality, datum narozeni, od/do data vytvoreni
vysetieni.

o import DICOM i ne-DICOM dat (min. JPG, PDF) do stavajicich lokdlnich PACS s mozZnosti
napojeni na registr pacientt v NIS nebo vazby na worklist.

o export:

=  format JPG — v komprimované ¢i nekomprimované podobé na Urovni snimek,
série, studie

= format MP4 — v komprimované ¢i nekomprimované podobé s moznosti
nastaveni FPS na Urovni snimek, série, studie

= formdat DICOM — na Urovni snimek, série, studie

o vypalovani dat na CD/DVD v¢. prohliZzece (vzhledem k zabezpeceni webovych prohlizecd
Ize pro tuto funkci vyuZit instalace doplfikového modulu nebo s vyuZitim samostatného
SW).

o automaticka nebo manualni oprava demografickych dat pacientd (min. jméno pacienta,
ID pacienta, Cislo Zadanky, datum narozeni, pohlavi, datum vytvoreni vySetfeni, Cas
vytvoreni vysetren).

o rozdélovani, pfeskupeni a sluCovani vysetfeni — presun vybranych sérii mezi rdznymi
vysetfenimi, rozdéleni vySetfeni a pfeneseni vybranych sérii do nového vysetreni.

o mozZnost odesilani dat pres ePACS, ReDiMed Vv¢. vybéru sité, pres kterou se data posilaji
a moznosti rychlého hledani v seznamu pfijemca.

musi obsahovat funkcionality pro fizeni sdileni obrazovych dat v ramci pfipojenych nemocnic i s
externimi zdravotnickymi subjekty.

musi umoZfiovat zobrazen statistik zaplnéni archivu KDU PACS
musi umozZrfiovat sledovani duplicit zapisu vy$etieni do KDU PACS
integrované rozhranf k Fidicimu SW pro zdravotnické datové Glozisté KDU PACS

musi byt integrovan s novym centralnim webovym DICOM prohlizeCem za ucelem schopnosti
realizovat vzdalené popisy, konzultace, sdileni. Na zakladé opravnéni uZivatele bude otevirdna
diagnosticka, nebo klinickd verze prohlizece

musi v soucinnosti s integrovanym centralnim DICOM prohlizeCem zajistit pozadované sdileni
obrazovych dat v rdmci pfipojenych nemocnic i s externimi zdravotnickymi subjekty

musi obsahovat Zaddankovy systém
bude obsahovat jednotny registr pacient(l nebo na néj byt pIné integrovan

vyhledavani vysetfeni musi umoznovat zobrazeni vSech vysetfeni pacienta bez ohledu na rlzny
format rodného Cisla nebo jiného identifikatoru
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musi nabidnout moznost jednoduchého a bezpecného sdileni jakékoliv zdravotnické dokumentace
mezi lékafi bez navaznosti na dalsi IS nebo uloZisté zdravotnické dokumentace tj. moZnost odesilani
dat pfes integrovany nastroj pro posilani libovolné zdravotnické dokumentace s nasledujicimi
vlastnostmi:

O

O

nastroj musi byt integrovan v prostiedi pozadovaného centralniho portalu,

nastroj zajisti zabezpecené sdileni zdravotnické dokumentace odkudkoliv a kdykoliv z
libovolného zafizeni prostfednictvim webového prohlizeCe bez nutnosti instalace
konektor(, plug-int ¢i jinych podplrnych SW na zafizeni odesilatele a adresata,

zasiland data jsou na serveru zabezpecena proti neoprdvnénému pristupu pomoci
Sifrovani. Zasland data je mozné precist pouze po zadani Udajl, které jsou zaslany prijemci
dvéma nezavislymi technologiemi:

= email — pfijemci je po odeslani zpravy zaslan notifikacni email, ktery obsahuje
administratorsky definovatelny text, a jeho souclasti je Sifrovand URL
adresa/odkaz s nasdilenymi daty,

=  SMS zprdvou — obsahuje bezpecnostni kdd, ktery je nutné zadat pro pfistup k
nasdilenym datlim a k jejich naslednému otevreni nebo zobrazeni,

musi byt podporovan libovolny format odesilanych dat (min. JPG, PDF, DOCX,TXT,
DICOM),

v pripadé, Zze budou zaslana obrazovd data ve formatu DICOM, prijemce musi mit
moznost si data zobrazit v integrovaném DICOM prohlizedi,

zasland data musi byt mozné po uplynuti definované doby nebo po urcitém poctu stazeni
automaticky trvale odstranit ze serveru, nebo manualné ukoncit sdileni odesilatelem,

uzivatel musi mit moznost vedeni adresni knihy s kontakty, na které lze data sdilet, bez
nutnosti opakovaného vypliiovani kontaktnich Gdaji adresata,

uzivatel musi mit moZnost zobrazeni seznamu s daty, ktera sdili a ktera jsou sdilena jemu,
ke sdilenym datim musi byt mozné pfipojit textovou poznamku,

komunikace mezi zafizenim uzivatele a serverem probiha prostfednictvim https
protokolu,

dodavatel pozadovaného nastroje nesmi mit zadny pfistup k obsahu uloZenych dat, které
byly zaslany pfijemci. Vyjimku tvofi data uvedena v ndsledujicim odstavci. Dodavatel musi

zajistit, Ze vSechna data jsou Sifrovana min. algoritmem AES v rezimu CBC s délkou
Sifrovaciho retézce 128 bitll a integrita dat je kontrolovdna pomoci SHA-256 hashe.

nasledujici informace ma dodavatel pravo sledovat kdykoliv a opakované pro zajisténi
pripadné nasledné servisni podpory:

= vyjimky z pfistupu k datdm v dobé platnosti prenosu:
e pocet souborl v prenosu
e ndzvy souborl
e velikost souborl
e typ souborl (napf. DICOM, dokument, image, apod.)

e odesilatel
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e pfijemce

e (as vytvoreni pfenosu
e béiné informace souvisejici se sitovou komunikaci a HW infrastrukturou
= vyjimky z pfistupu k datdm po ukonceni platnosti prenosu:

e pocet souborl v prenosu

e celkova velikost pfenosu

e odesilatel

e pfijemce

e (as vytvoreni pfenosu

e béiné informace souvisejici se sitovou komunikaci a HW infrastrukturou
o pfistup administratord a uzivatell do systému bude logovan,

o serverova ¢ast a v ni uloZend zasilana data budou umisténa v prostfedi KDU PACS (tim
bude zarucena maximalni pravni ochrana osobnich Udajl obsazenych v zasilanych
datech).

o soucasti bude ndvrh podminek uzivani tohoto nastroje, které budou obsahovat
minimalné Udaje o splnéni legislativnich poZadavkd o zpracovani osobnich ddajd
zadavatelem ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajd, dale naplnéni
pozadavk( nafizeni GDPR a budou obsahovat také prdva a povinnosti provozovatele a
pfijemce dat,

- Regeni musi podporovat responsivni vzhled pro pouZiti na jakémkoliv koncovém zafizeni (tablet,
chytry telefon, stanice atd.).

- ReSeni musi byt realizovdno technologii, kterd nevyzaduje instalaci dopliikovych moduld do
standardniho webového prohlizeée/browseru (napfiklad HTML5, vyjimkou mlZe byt instalace
doplikového modulu, ktery pfimo nesouvisi se zpracovanim a zobrazenim dat (napr. dopinék pro
vypalovani CD/DVD na koncové stanici).

12.2. Centralni webovy DICOM prohlize¢ — serverové reseni (CDP)

V ramci centrainiho feseni pozadujeme implementaci funkcionality schopné zabezpedit prohlizeni PACS
snimk( prostfednictvim webovych technologii. Diky vyuZziti webovych technologii centrainiho webového
prohlizece nebude vyZadovana zadna dalsi instalace SW na koncovych zafizenich. Pro prohlizeni bude
mozné pouze vyuzit klasického internetového prohlize¢e. Redeni musi umoZiiovat snadné, bezpeéné a
intuitivni prohlizeni obrazovych dat na klinickych i diagnostickych pracovistich.

DICOM prohlize¢ bude moZné spustit jak na diagnostickych pracovnich stanicich véetné podpory vice
monitor( a hanging protokold (automatické rozloZeni obrazu dle typu vysetfeni), tak i na mobilnich
zarizenich (tablety, smartphony) pro ndhled na obrazovou dokumentaci na ostatnich klinickych
pracovistich (napf. pro Ucely vizit, prezentaci, vyukovych a edukacnich Ucell nebo pro praci mimo
nemocnici).

Centralni DICOM prohlize¢ ve spolupraci s KDU PACS musi zajistit minimalné:
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umoziovat ndhled na konkrétni vySetfeni bez nutnosti pfenosu celych DICOM vySetieni na lokalni
pracoviste.

povinnost, aby jakakoliv data zprostfedkované sdileného vysetfeni nezlstavaly uchovévany na
koncovém zafizeni.

poskytnuti dat pro zobrazeni bude v diagnostické kvalité.

uzZivatel bude moci na bézné stanici vyuzit bézny internetovy prohlizec.

uzivatel bude moci na bézné pracovni stanici vyuzit diagnostickou a rekonstrukéni funkcionalitu.
moznost pouzit pro zobrazeni mobilni zafizeni jako tablet, smartphone.

moznost dostupnosti feseni odkudkoliv z internetu.

splnéni podminky, Ze pfistup k centralnimu DICOM prohlizeci musi byt zabezpeleny prostfednictvim
pristupovych opravnéni uzivateld.

celoplosnou dostupnost obrazové zdravotnické dokumentace nemocnic Zlinského kraje (moznost
vytvoreni Uctd dalsim zdravotnickym subjektim s fizenim pristupu k urcitym vySetfenim).

bude podporovat on-line konzultace a konzilia s podporou pfenosu dynamického obrazu a hlasové
komunikace.

bude mozZné integrovat do NIS (volani prohlizece z prostredi NIS, zobrazeni nélezu v prostredi
prohlizece).

umozn{ zobrazeni kompletni historie vy$etfeni pacienta v KDU PACS v ¢asové ose.

Obecné vlastnosti FeSeni centralniho webového DICOM prohlizece:

Provoz klientské ¢dasti nezdvisle na operaénim systému pracovni stanice pouze v prostredi
standardniho webového prohlizec¢e/browseru bez nutnosti instalace dalsiho SW (aplikaci, moduld,
appletd ¢i knihoven), tedy bez pouZiti napr. ORACLE Java, Microsoft. NET FrameWork, Adobe Flash,
SilverLight apod.

Ovérend kompatibilita s nejrozsirenéjsimi webovymi prohliZzeci/browsery — miniméalné s MS Internet
Explorer (pouze verze 11), Edge, Mozilla Firefox, Google Chrome, Apple Safari, a to na 32-bit i 64-bit
platformé — podpora feseni vzdy pro aktudiné posledni vyrobcem podporovanou verzi a jednu verzi
zpét — s vyjimkou u IE v. 11)

Centralni DICOM prohlize¢ musi byt integrovan do soucasného reseni KDU PACS , se spolec¢nym,
v ramci pInéni dodanym datovym uloZistém a spolecnou databazi.

Serverova ¢ast SW musi byt 64-bit aplikaci integrovatelnd se souc¢asnym Feseni KDU PACS (aplikaci
nelze provozovat na 32-bit nebo starsi platformé).

Klientskd ¢ast musi byt provozovatelna na 32-bit i 64-bit platformé.

Kompatibilita se standardem DICOM verze 3.0., s podporou DICOM sluzeb minimalné: Query/
Retrieve, Store, MWL, Print.

Podpora pfipojeni neomezeného poctu rlznych zdrojli obrazovych dat (napf. moznost pfimého
odesilani obrazovych dat z modalit do centralniho prohlizece, napojeni libovolného poctu DICOM
archivl rdznych vyrobct).
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MoZnost zabezpeceného pfistupu pres sit Internet odkudkoliv i mimo aredl nemocnice (podpora
HTTPS certifikatu).

Centralni DICOM prohlize¢ musi umoznovat centrélni spravu pfistupovych prav uzivateld (dle roli) a
vytvareni uZivatelskych skupin.

MoZnost vytvoreni Casové omezeného uZivatelského uctu.

Centralni DICOM prohlize¢ musi umoznovat autentizaci uzivatell pfi spousténi prostrednictvim
identitniho systému a fizeni opravnéni na drovni role a pracovisté uZivatele.

MoZnost napojeni na stavajici nemocniéni informacni systémy minimalné v rozsahu:

a) spusténi prohlizece z prostfedi nemocni¢niho informacniho systému pomoci Sifrovaného
URL odkazu s parametrem ,Accession Number”, pfip. podle dalSich parametr( (napf. ID
pacienta), tak aby zobrazil vySetfeni pfislusejici k dané Zadance. Stejnym zplsobem musi
byt mozné spustit prohlize¢ také v anonymnim rezimu, bez nutnosti prihlaseni uzivatele,

b) zobrazenitextového popisu vysetreni v prostredi prohlizece.

Systém musi umoznovat zpétné dohledani pristupu konkrétniho uzivatele k dané obrazové
dokumentaci nebo pacientskym datlm po celou dobu Zivotniho cyklu feseni, tato funkcionalita musi
byt uzivatelsky dostupnd prostfednictvim pfehledného nastaveni (napr. pres HTML formular).

Centrdlni DICOM prohlize¢ musi umoznovat uzivatelskou spravu rozvrzeni panelu nastrojl na
pracovni plose prohlizece, tzn. moznost individualniho nastaveni pracovni plochy pro kazdého
uZivatele samostatné.

Centralni DICOM prohlize¢ musi umoZniovat uklddani jednotlivych uzivatelskych nastaveni na serveru
(napf. kldvesovych zkratek, panelu nastrojl, rozloZeni pracovnich oken), které je mozné zalohovat a
sdilet s dalSimi uZivateli. UloZené nastaveni bude dostupné bez ohledu na pouZitém koncovém
zarfizeni.

Centralni DICOM prohlize¢ musi umoznovat uZivatelské nastaveni seznamu vySetfeni (vybér
zobrazenych (dajd a jejich usporadani individualné pro kazdého uZivatele) a filtrace vySetfeni dle
vsech DICOM tagl.

Centrdini prohlize¢ musi umoznovat centralni nastaveni viditelnosti konkrétnich DICOM tagd na
obrazovce prohlizece dle typu modality.

Bezestopa technologie - z divodu bezpecnosti je poZzadovana bezestopa technologie, kdy jsou
obrazova data uloZena pouze na jednom misté (tzn. na serveru) a nejsou fyzicky distribuovana na
koncové zafizeni. Na koncova zafizeni nesmi byt stahovana/prendsena a ukladana cela vysetteni, ale
je vzdy pouze streamovan obrazovy vystup zpracovavaného vysetreni. Po uzavieni vySetreni nejsou
pak na koncovém zafizeni uloZena 7adna data (ani v mezipaméti = cache koncového zafizeni).
Veskeré operace s obrazem musi vykonavat server.

MoZnost automatického nebo manudiniho nastaveni prace s kvalitou obrazu dle rychlosti pfipojeni
(vyuziti napt. pfi vzdalenych pristupech) v¢. podpory HD zobrazeni (bezeztratové).

Informativni funkce pro ovéreni kvality zobrazeni na koncovém zarizeni.

Informativni funkce pro monitoring aktivity DICOM prenosu - monitoring pfenosu dat mezi
pfipojenym archivem a prohlizecem.

Funkce pro spravu zZivotniho cyklu dat, pravidla pro praci s daty.
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UzZivatelské rozhrani prohlize¢e musi byt v ¢eském jazyce, vyjimkou mUze byt prostfedi systémové
spravy systému, které mdze byt v anglickém jazyce.

podpora datového standardu pro sdileni elektronické zdravotnické dokumentace XDS, XDS-.

Podpora zobrazeni na rliznych koncovych zafizenich zafizeni — PC, notebook, tablet, smartphone
apod.

Podpora pre-fetch - automatické , predstaZeni“ relevantnich pfedchdazejicich vy$etfeni z KDU PACS.

Funkce pro zobrazeni vSech vySetfeni pacienta, ze vSech pfipojenych zdroji dat zobrazenych v ¢ase
(napr. na Casové ose, seznam apod.), moznost filtrace zobrazovanych vysetfeni (dle typu modality,
klicovych slov a stafi vySetfeni), ze zobrazeni mnoZiny musi byt patrné, kdy bylo dané vysetreni
porizeno, jakou modalitou, z kolika snimkU a sérii se sklada, ve kterém archivu je uloZzeno. Musi byt
funkéni pro viechny zdznamy identifikacniho Cisla pacienta (vétSinou rodného dcisla nebo disla
pojisténce) z riiznych nemocnic, kde jsou napt. pro oddéleni $esté a sedmé pozice RC pouzita nebo
nepouZita lomitka apod.

Regeni KDU PACS bude umozriovat vést centralni evidence expozi¢nich parametrd.

MoZnost rychlého a jednoduchého simultanniho zobrazeni dvou studii s nestejnym identifikdtorem
(pro pfipad nutného porovnani studif u stejného pacienta ulozeného s rozdilnymi ID (chybné zapsani,
neznamy pacient apod.).

MoZnost nacteni vice vySetfeni najednou.
Moznost filtrace jiZ ne/zobrazenych vySetreni.

V seznamu vysetfeni funkce pro rychlé zobrazeni poslednich zobrazenych vySetfeni v€. moZnosti
administratorského nastaveni kolik vySetfeni se ma zobrazovat.

Podpora pro prehrdvani video smycek z ultrazvuku, angiografie, laparoskopie apod. (nastaveni
rychlosti a rozsahu prehravani).

Funkce anonymizace a export snimkd a smycek pro publikacni, studijni a prezentacni ucely.
Export vysetreni/snimkd ve formatu DICOM, mp4, jpg.
Podpora zobrazeni DICOM SR (Structured Report).

Podpora zobrazeni medicinskych zprav v jinych formatech (napf. pdf) pfimo v prostiedi webového
prohlizece bez spousténi SW tretich stran.

Podpora zobrazeni MPEG-4 pfimo v prostfedi webového prohlizece bez spousténi SW tretich stran.

Moznost rychlé volby pro zobrazeni/skryti DICOM atributd (volby pro skryti Udajl o pacientovi
/vysetreni, orientace snimku, anotace, referencni ¢ary, apod.).

MozZnost rozdéleni obrazovky horizontdlné i vertikdlné pro zobrazeni vice snimkl na jednom
monitoru v ramci jednoho vysetieni a pro porovnani vicero vysetieni.

Zobrazeni snimku / série tazenim z panelu sérii do obrazové oblasti funkci drag & drop.

Indikator aktualné oteviené série, jiz zobrazenych sérii.

MoZnost ruéniho propojeni sérii pro synchronni zobrazeni dvou a vice sérii.

Integrovana, zabezpecena online vzdalena konzultace vice uZivateld s nasledujicimi vlastnostmi:
o sdileni pohledu v rediném case na stejna dynamicka obrazova data,

o vkladani znacek a textovych poznamek,
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o predavani roli mezi Ucastniky v rdmci on-line konzultace,

o predanitizeni konzultace véetné pristupu k panelu nastroju,
o neomezeny pocet soucasné spolupracujicich uzivatell nad jednim vySetrenim,
o neomezeny pocet soucasné aktivnich konzultaci,

o podpora pfizvani host(, ktefi nemaji vytvoreny Ucet pro pfistup do systému, k
on-line konzultaci (podpora externich spolupracovnik().

- Tvorba sloZek a pracovnich seznamU vysetieni s podporou téchto funkcionalit:

a) moznost centralni spravy pracovnich seznam(l — vytvareni novych seznamd, pfehled( dennich
vysetfeni, nastaveni pristupovych prav dle jednotlivych uzivateld nebo skupin uzivatel(, napf.
pro ucely indikacénich komisi, konsilii, vizit apod.

b) moznost definovat pracovni seznamy planované na konkrétni datum pro ucely konferenci
nebo vizit.

c) mozinost uzivatelem pfifazovat vysetreni do slozek a pracovnich seznam(, ke kterym ma
zajistén pristup.
d) mozZnost nastaveni opravnéni uzivatele k dané sloZce nebo pracovnimu seznamu.

e) automatické plnéni pracovnich seznam( dle definovanych pravidel, véetné moznosti
automatické anonymizace.

- Certifikace jako zdravotnicky prostfedek tfidy Ilb.
- verze centrdlniho prohlizece:
o diagnosticka verze (pokrocilé diagnostické ndstroje), véetné multilicence

o klinickd verze prohlizece (zakladni nastroje pro praci s obrazovymi daty), véetné
multilicence.

- Automatické odhlaseni uzivatele (uvolnéni licence prohlizece) pfi neaktivité po definované dobé.
Neaktivitou (necinnosti) uZivatele se rozumi stav, kdy uZivatel se systémem nekomunikuje
prostfednictvim vstupné/vystupnich zarizeni (napf. kldvesnice, mys).

Vlastnosti diagnostické verze DICOM prohlizece:

- Zdkladni méfeni: denzita, pravitko, tfilbodovy Uhel, pomér, kalibrace.

- Manipulace s dvourozmérnymi, i 3D snimky (nastaveni W/L, nastaveni LUT, NM threshold, zvétseni,
posouvani, lupa, rotace...).

- MozZnost rozdéleni obrazovky.

- Video smycka.

- Moiznost vkladani anotaci.

- Podpora manualni a automatické synchronizace snimkd, sérii a vysetreni.
- Vytvoreni klicovych snimkd a zobrazeni klicovych snimkd.

- MPR.

- 3D (objemova rekonstrukce, MIP, primér).

- 3D kurzor.
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Pokrocilé méfeni: elipsa, obrys, kruh, ¢tverec, obdélnik, mnohouhelnik, ROI, Cobbdv Uhel, zakfiveni,
zobrazeni statistiky v ROl — max., primér, smérodatna odchylka, gamma korekce.

Zavésné (hanging) protokoly - moznost pokrocilé definice hanging protokoll a kombinace pravidel
pro zobrazeni vySetfeni. Musi byt mozné definovat min. rozloZeni obrazu (rozdéleni
obrazovky/obrazovek) dle typu vySetfeni, pocet diagnostickych monitor(l a nastaveni zobrazeni na
kaZzdém z nich v¢. nastaveni zobrazeni na tabletu ¢i telefonu, automatické porovnani aktualniho a
pfedchozich vysetfeni, definice nastaveni vychozich hodnot jako je napf. WL, zoom, nastaveni pozice
otevreni vysetfeni, MPR, 3D rekonstrukce, apod. VSechna tato pravidla musi byt mozné kombinovat.
Nastaveni hanging protokold musi byt dostupné v prostfedi prohlize¢e jak pro administratory
systému, tak pro uZivatele. UZivatelé musi mit také moznost uloZit aktudlni nastaveni prohliZzece pfi
praci s vySetifenim jako hanging protokol.

Nastroje pro oznacovani obratld.

Podpora vice monitor (min. 5 monitor().

Segmentace obrazu.

MoZnost vytvoreni otisku obrazovky.

Moderni rozsitené CT a MR protokoly (dynamické MR sekvence, 2D, MPR, podpora 3D).

Fuze (PET CT a PET MR).

Fldze SPECT/CT MR

Nastroje pro mamografii (CAD markery).

Méreni SUV u NM obraz( — primér, max., smérodatna odchylka.

MoZnost uloZeni rozpracovaného stavu vySetreni na server pro nasledné pouziti (po prihlaseni
z jiného koncového zafizeni, musi byt mozné zobrazit vySetfeni v uloZeném rozpracovaném stavu
véetné komentard, méreni, rozloZzené obrazu, W/L apod.).

Vlastnosti klinické verze DICOM prohlizece:

Zakladni méfeni: denzita, pravitko, tfibodovy Uhel, pomér, kalibrace.

Manipulace s dvourozmérnymi a 3D snimky (nastaveni W/L, zvétSeni, posouvani, rotace).
Zakladni 3D zobrazeni (objem, MPR).

MoZnost rozdéleni obrazovky.

Video smycka.

Podpora manuaini synchronizace snimkd, sérii a vysetreni.

Zobrazeni klicovych snimk.

3D kurzor.

13. HARDWAROVE KOMPONENTY A KOMUNIKACNI

INFRASTRUKTURA

Soucasti plnéni VZ bude obnova hardwarovych komponent komunikacni infrastruktury potrfebna pro
provoz KDU PACS, zpracovani a distribuci a bezpecné ukladani digitalni obrazové PACS dokumentace:
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1. Aplikaéni a virtualizaéni servery pro provoz centralniho feSeni KDU-PACS
2. Komunikaéni servery v nemocnicich
3. Nové autonomni datové UloZisté s vlastni spravou
4. Aktivni prvky, zajistujici zabezpeceny pfistup feSeni do verejného Internetu
Inovace a modernizace komunikaéni infrastruktury dodaného feSeni a musi zajistit bezpecné, stabilni a

vykonné prostfedi, fungujici ve zcela autonomnim reZimu, pro provoz modernizovaného informacniho
systému KDU PACS pro archivaci a distribuci zdravotnické obrazové dokumentace.

Pro provoz informacniho systému budou pouzity dva kvalitni virtualizaéni servery s procesory posledni
generace ve spojeni s modernim a vykonnym softwarové definovanym datovym ulozistém. Dodané
servery a datové UloZisté budou koncipovéany jako roziifitelné s cilem pokryti potfeb KDU PACS na
minimalné 5 let. Ukolem aktivnich prvk{ bude zajistit nastaveni fizené a bezpeéné komunikace.

13.1. Virtualiza¢ni a aplika€ni servery

Tyto servery budou, spolu s dalSimi Sesti servery pro datové ulozisté usporadany do vysoce dostupného
clusteru. Tato koncepce umozni rozdélit jednotlivé nody vysoce dostupného clusteru do vice lokalit, a tim
minimalizovat riziko preruseni provozu z libovolnych pficin. Vykon dodaného HW musi byt dostatecny pro
provoz pozadovaného systému.

Minimalni parametry kazdého ze dvou virtualizacnich serveru:
- Konstrukce: RACK
- Procesory: min. 2x CPU minimalné 18 jader kazdé
- Operaéni pamét RAM: minimalné 512 GB
- Min. 2x 480 SSD
- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s
- Redundantni napajeni a ventilatory

- Komplexni vzdalena sprava

13.2. Komunikacni servery

Do kaZdé pfipojené nemocnice bude implementovan jeden komunikaéni server, ktery zajisti propojeni
KDU PACS s lokdInimi informacnimi PACS systémy nemocnic a provadi kontrolu vlastnictvi odesilanych
dat.

Minimalni parametry kazdého ze ¢ty komunikacnich server(:
- Konstrukce: RACK
- Procesory: min. 1x CPU minimalné 6 jader
- Operacéni pamét RAM: minimalné 64 GB
- Min. 2x 240 SSD
- Min 2 TB HDD cache
- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s

- Redundantni napajeni a ventildtory
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- Komplexni vzddlena sprdva

13.3. Datové ulozisté

Pro archivaci obrazovych dat bude dodano a do soucasného FesSeni zakomponovano nové rozsifitelné
datové uloZisté s minimalné Sesti nezavislymi nody pro ukladani dat s moznosti dalsiho rozsifeni. Nody
musi mit moznost nelokalniho umisténi (podpora vicendsobnych kopii dat ve vice lokalitdch nezavisle na
jejich zdroji, v€. automatické on-line synchronizace) a musi umoZiiovat nastaveni rizné redundance dat,
za zaklad je povaZovano uloZeni minimalné tif synchronizovanych kopif dat na r@izné nody. UloZi§té musf
podporovat pfipojeni pomoci protokold ISCSI, NFS, CIFS a dale objektovy pfistup prostfednictvim
protokolu S3.

Nova datova ulozisté budou disponovat minimalné celkovou hrubou kapacitou 360 TB (120 TB disté
kapacity). Systém umozni rozsifovani kapacity za plného provozu bez snizeni vykonu.

Soucasti plnéni predmétu VZ bude migrace dat ze stdvajicich datovych uUlozist véetné jejich zasifrovani.
Sifrovani je vlastnost souc¢asného feseni samotného archivu SW jadra PACS KDU, ktery neni predmétem
modernizace/vymény, pro zasifrovani staci tuto funkci zapnout béhem migrace do novych Ulozist.

Minimalni parametry kazdého, ze Sesti Uloznych nodu:
- Konstrukce: RACK,
- Procesory: min. 1x CPU minimalné 4 jadra,
- Operacéni pamét RAM: minimalné 128 GB,
- Min. 2 TB SSD cache (NVMe),
- Min. 60 TB HDD (hruba kapacita HDD), moznost rozsifeni az na 144 TB,
- Sit: 2x 10 Gbit/s, 2x 1 Gbit/s,
- Redundantni napajeni a ventilatory,

- Komplexni vzdalena sprava.

Dalsi pozadavky na datové ulozisté jako celek:
- konfiguraci systému a déleni Ize nastavit na disky, bedny, racky, budovy apod.,

- technologie nevyuziva standardni zapojeni a konfigurace diskd (RAID), ale pIné vyuZiva kapacitu
vsech instalovanych disk( v datovém ulozisti,

- lze nastavit libovolny pocet replik, minimalné vsak tfi,

- v pfipadé vypadku je zajisténo automatické rozloZzeni dat na funkéni disky / UloZisté tak, aby byl
zachovan pocet replik,

- moznost rozsifeni o neomezeny pocet dalsich nodd,
- moznost rozsifeni kapacity kazdého nodu pouhym pridanim pevnych diskd,
- podpora ukladani dat minimalné ve trech kopiich na rliznych nodech,

- pokrocily management celého systému, moznost definice lokalit a podpora oddéleni kompletni
sady dat mezi lokality,

- datova konektivita 2 x 10 GB pro kazdy node,
- UloZisté podporuje pfipojeni pomoci ISCSI, NFS, CIFS a dale objektovy pFistup,
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soucastf je licence, které neomezuji objem zpracovavanych a uklddanych dat, pocet ukladanych
studii a pocet pripojenych storage nodU

automatické rozloZeni ukladanych dat na jednotlivé nody i jednotlivé disky,

automatické rozlozeni zatéze na vSechny pfipojené storage nody,

systém je rozsifitelny za Ucelem napojeni dalsich IS,

nezavislost na pouzitém HW (vyrobce datovych prostor a disk(),

nezavislost na rozhrani a technologii pevnych disk( (SATA, SAS, FC, FATA, SCSI, SSD atd.),

moznost navysSovat kapacitu za provozu bez nutnosti odstaveni a bez zavislosti na typu a velikosti
jiz instalovanych diskd,

moznost geografického oddéleni jednotlivych storage nodu,
nastaveni libovolné miry redundance dat,

podpora vicendsobnych kopii dat ve vice lokalitach nezavisle na jejich zdroji, v¢. automatické on-
line synchronizace,

automaticka obnova dat po poruse disku nebo nodu,

technologie pro bezpecné ukladani dat plné vyuzivajici datovou kapacitu viech instalovanych
HDD (na lokalnich nodech neni aplikovan RAID),

moznost vytvoreni logickych oddill pro uUcely oddéleni pristupu z jednotlivych aplikaci k
dokumentlim,

podpora propojeni s Linux i Windows,

13.4. Aktivni prvky

Soucasti predmétu plnéni je dodavka aktivnich prvkl pro doplnéni infrastruktury rfeseni. Jedna se o 2 ks

firewalll a 2ks prepinacl dle nize uvedené konfigurace nasledujici:

13.4.1. Firewally

Ukolem firewallu je zajisténi bezpe&ného propojeni celé infrastruktury fe$eni KDU PACS do sité internet,

zajisténi vy3si bezpelnosti a omezeni hrozeb pfichazejicich z internetu.

Pozadovana minimalni konfigurace:

Firewall propustnost 7,4gbit/s

Podpora VLAN 8021.1g

Podpora multicast

Podpora dynamického routingu OSPF, BGP, popfr. EIGRP
Podpora prekladu NAT/PAT

Podpora virtualnich firewalld

Podpora QoS

Rizeni bezpe&ného pristupu mezi vnéjsi a vnitini siti,
Segmentaci zejména pouZzitim demilitarizovanych zén

Zajisténi bezpecného vzdaleného pfistupu pro uzivatele
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- Zajisténi blokovani prendsenych dat, které neodpovidaji poZzadavkdm

- 2x WAN port, podpora WAN load balancing, failover
- Mi

n. propustnost packet per second 6,6 Mpps
- Mi
- Min. pocet novych sessions/sec 30 000
- Min. propustnost IPSEC VPN 4 Gbps

- SSLinspekce 100 Mbps

n. poCet soucasnych pfipojeni 2 miliony

- Propustnost application control 1Gbps

- Podpora IPv6

- Podpora SSL VPN a IPSEC VPN

- Podpora NGFW/UTM (AV, IPS, application control, WebFiltering) minimalné po dobu 5Slet od
pofizeni

- Moznost zélohy logl do cloudu, analyza log( v cloudu

- Podpora Syslog pro zasilani logl

- Zabezpeceny management pres GUI (HTTPS) / CLI (SSH)

13.4.2. Prepinace
Ukolem pFepinacli (switch() je zajisténi bezpené komunikace mezi fesenim KDU PACS a jednotlivymi
internimi sitémi zdravotnickych zafizeni.
PoZadovana minimalni konfigurace:
- Minimalné 48 10/100/1000 port(, minimalné 4x SFP+
- Porty 1 gbit/s, uplinky 10 gbit
- Podpora tvorby virtualniho prepinace (stack)
- MozZnost stohovani switchl pfes min. 2 10 Gbps porty
- Min. routing/switching kapacita 176 Gbps
- Min. propustnost 130 Mpps
- MAC tabulka min. 16 000 zdznamu
- Podpora VLAN 8021.1g — min 4096
- Podpora linkové agregace (LACP/staticka)
- Podpora multicast
- Device Link Detection Protocol (DLDP)
- Podpora L3 redundance
- Podpora policy based routingu
- Podpora dynamic routing RIP, OSPF, BGP
- Statické routovani

- Podpora port security, DHCP snooping, dynamic ARP protection, IP source guard, port isoaltion
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- Podpora L3 ACL
- Podpora SSL, IPSEC VPN, site-to-site VPN

- Podpora spanning tree

- Podpora ipv6 + ipv6 rountingu

- Podpora sFlow, openflow

- Management http, https, ssh, snmpv3
- MozZnost diagnostiky a troubleshooting
- Provedeni do RACK

- Redundantni zdroje

13.5. Zakladni SW

V ramci doddavky vyse uvedeného HW, ktery je poZzadovan jako soucast plnéni VZ, je dodavatel v rdmci
plnéni VZ povinen zajistit dodavku vSech potrebnych licenci, potfebny pro provoz operacnich systémd,
databdzi, pfistupovych licenci (CAL) a veskerého dalsiho SW, potfebného pro provoz feseni KDU PACS.
Veskeré naklady na pofizené takového SW musi byt soucasti koncové cena za dilo. VeSkeré poZité licence
pak musi byt soucasti Pfilohy ¢. 3 smlouvy — Obchodni podminky*

13.6. Technologicka architektura - komunikaéni infrastruktura

Informacni systém pro zpracovani, zobrazeni a distribuci zdravotnické obrazové dokumentace bude
provozovan ve dvou lokalitach, aby byla zajisténa vysoka dostupnost a bezpecnost.

Fyzické servery a diskova pole budou propojeny mezi jednotlivymi internimi sitémi zdravotnickych zafizeni
Zlinského kraje pres switche k zajisténi vzajemné komunikace. Komunikace mezi datovymi centry a
nemocnicemi bude probihat pfes datovou MPLS sit 21 Net, kterou provozuje a spravuje Zlinsky Kraj.

Pro propojeni diskovych poli v jednotlivych lokalitdch bude vyhrazeno datové spojeni. Datové spojeni
bude vyuzivano pro synchronizaci dat v obou datovych polich a bude vytvoreno pomoci switchd
dodavanych pro sit PACS. Datova sit mezi jednotlivymi lokalitami je vybudovana pomoci optického
propojeni umozriujici pfenosy min. 10 Gbit/s. Pro tento datovy spoj bude vyhrazeno optické vldkno.
Pouzitd technologie propojeni bude jednovlaknovd (WDM). Pro zvySeni dostupnosti a zjednoduseni
konfigurace budou aktivni prvky (switche) nakonfigurovany do stacku (stohu).

Datova sit bude pripojena k internetu pres Firewall / UTM k zajisténi vyssi bezpelnosti Firewally . Pro
zvy$eni dostupnosti a zjednoduseni konfigurace firewall( nakonfigurovany do stacku (stohu) popfipadé

Vv, v

rezimu HA. Servery a datova UloZisté budou chranéna pomoci UPS.

14. MIGRACE DAT

Soucasti realizace pfedmétu plnéni bude i migrace dat ze stavajiciho UloZisté na nové diskové pole —
Ulozisté dodané v ramci pfedmétu plnéni. Dodavatel v ramci pfedmétu pInéni provede migraci dat v ramci
stanoveného harmonogramu, jenz bude soucasti Provadéciho projektu. Veskerd migrovana data musi byt
do nového diskového UloZisté uloZena jako Sifrovana.
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15. PRINCIP RESEN{ IDENTITY UZIVATELU

Regeni bude podporovat a zajistovat Fizeny pfistup uZivateld ke sluzbdm fedeni KDU PACS, Fizené sdileni
snimk( a pristupu k nim. Systém bude podporovat pro autentizaci a autorizace uzivatel(:

- interni mechanismy informacniho systému KDU PACS ve spoluprdci s jeho vlastnim identitnim
systémem,

- proces autentizace a autorizace mezi systémem KDU PACS a nemocnicemi.

Konkrétni technické reseni systému spravy a ovéreni identit uZivateld — identitniho systému bude
predmétem zpracovani ,,Provadéciho projektu” - viz kapitola 6.

Regeni KDU PACS bude umoZfiovat nastaveni jednotlivych uZivatelskych profiléi nebo skupin. Centrélni
DICOM prohlize¢ musi umozZnovat autentizaci uZivatell pfi spousténi na zakladé ovéreni v identitnim
systému a fizeni opravnéni na Urovni role a pracovisté uzivatele.

Regeni KDU PACS bude disponovat ,logovaci sluzbou pro pfesnou a podrobnou evidenci informaci o tom,
kdo a kdy pfistoupil ke sdilenym datdm resp. sluzbam v KDU PACS . Logovaci sluzba bude opravnénym
uzivatelllm poskytovat uZivatelsky vystup s moznosti nastaveni filtrd (snimek, osoba, obdobi, pracovisté
apod.) pro pripadnou kontrolu pristupl na Grovni exportu do souboru.

16. ADMINISTRACE A SPRAVA KDU PACS

Regeni KDU PACS je v TCK provozovano v plné autonomnim rezimu (jako ,black box“), bez moznosti
pFistupu zaméstnanc(l KU k administraci a ulozenym datim na Grovni jejich ¢teni. Vedkerd komplexnf
systémova sprava a podpora feSeni KDU PACS je soucasti plnéni dodavatele feseni v rdmci zajisténi
komplexni podpory Feseni. Obsah komplexni podpory je vymezen v dokumentu ,Pfiloha ¢ 1 smlouvy:
Podminky zajisténi komplexni podpory dila“, jenzZ je predmétem zadavaci dokumentace.

Administrace identit, funkénich roli, opravnéni a pristupl v ramci jednotlivych pracovist bude resena
mimo komplexni podporu prostfednictvim opravnénych povérenych osob z jednotlivych nemocnic.

Za Ucelem Fedeni incidentl bude v ramci feseni poskytnut on-line HelpDesk, do kterého bude integrovani
i povéteni zaméstnanci KU za U¢elem moznosti monitoringu fe$eni zadanych incidentg.

17. SHRNUTI VYMEZENI PODMINEK PROVOZU RESENI

U FeSeni bude provoz KDU PACS zachovan na fyzickych serverech v reZzimu vysoké dostupnosti.

Celé feseni musi nadale zachovano a provozovano v rezimu ,black box”. Do rezimu ,black box” bude
vramci implementace feSeni zakomponovano i nové datové UloZisté, které je soucasti dodavky —
predmétu plnéni. Ve stavajicim stavu jsou data fyzicky ukladdna na spolec¢né diskova pole TC Zlinského
kraje. Data KDU PACS jsou v souc¢asnosti oddélena v datovém uloZisti pouze logicky. Po implementaci musi
veskeré komponenty KDU PACS vcetné datového ulozisté tvorit smysluplny, autonomni logicky a funkcni
celek.

Zadavatel upozoriuje, Ze soucasti doddavky musi byt vSechny licence potfebné pro legdini uzivani vSech
Casti dila vSsemi uZivateli. V rdmci realizace plnéni zakdzky objednatel nebude poskytovat 7adné licence
pro operacni systémy a databdzové systémy, ani Zadné dalsi.

Vsechny licence doddvané v ramci dila musi byt uvedeny v Priloze €. 3 smlouvy - Obchodni podminky tak,
aby z uvedenych poloZek bylo naprosto jasné, co ta, kterd polozka znamend, obvykle to je napf. cenikové
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oznaceni polozky licence. Licence pouZitych subsystém( dodaného feseni, jejichz cena je rovna nule,
zadavatel rovnéz uvede v Pfiloze €. 3 smlouvy, jedna-li se o vyznamné Ci vétsi subsystémy napt. databdze,
operacni systémy apod.).

18. TABULKA MINIMIMALNICH POZADAVKU NA RESENI(

Licence KDU PACS
SW licence obsahuje multilicenci pro rutinni provoz KDU PACS.

2 Licence KDU PACS budou poskytnuty pro:
- Zlinsky kraj (1 subjekt)
- vSechny k feseni pfipojené nemocnice

3 Licence KDU PACS nebudou omezeny poctem funkcionalit, poctem
zaznam, objemem uklddanych dat, poctem napojenych organizaci ani
jakkoliv jinak.

4 Soucasti dodaného feseni budou veskeré potrebné pristupové a dalsi
licence potiebné pro prohlizeni na koncovych zafizenich.

5 VSechny licence doddvané v ramci dila musi byt uvedeny v Pfiloze ¢&. 3
smlouvy - Obchodnich podminek tak, aby z uvedenych polozek bylo
naprosto jasné, co ta ktera polozka znamend, obvykle to je napf.
cenikové oznaceni polozky licence. Licence pouzitych subsystémd,
jejichz cena je rovna nule, budou rovnéz uvedeny, jedna-li se o
vyznamné Ci vétsi subsystémy napf. databaze, operacni systémy apod..

Legislativa a certifikace

6 Dodavatel garantuje, Ze dodané SW feseni popsané v zadavaci
dokumentaci dila budou odpovidat obecné platnym pravnim predpisiim
CR.

7 Dodavatel garantuje, Ze pokud by byly nékteré legislativni normy
v pribéhu Zivotniho cyklu projektu zménény, zajisti, uvedeni celého
feSeni do souladu vZdy s pravé platnou legislativou.

8 Dodané feseni musi byt certifikovano jako ,Zdravotnicky prostfedek t¥idy
lb“.

SW platforma
9 Reseni KDU PACS bude navrzeno takovym zptisobem, 7e bude po dobu

podpory feseni respektovat prizplsobeni se technickému pokroku
v oblasti systémovych a databdzovych platforem.

10 Redeni KDU PACS musi byt koncipovano jako autonomni celek véetné
datového ulozisté.

11 KDU PACS bude fungovat na dodané SW platformé. V pripadé, Ze k pIné
funkcnosti systému bude tfeba dalsich aplikaci, kterymi zadavatel
nedisponuje, musi byt soucasti dodavky a ceny i vSechny potrebné
licence.
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12

13

14

15

16

17
18

19

20

21

Regeni KDU PACS bude podporovat pouZiti mezinarodniho standardu
UTF-8 (znakova sada UNICODE pro prostorové Usporné kodovani znakd),
kdy Ize ukladat/pouzit vicejazyéné informace v metadatech pro vyménu
a poskytovani informaci v rdmci EU.

Modularita a skalovatelnost KDU PACS

Regeni KDU PACS bude v rdmci maximalni ochrany investic navrzeno
jako modularni, véetné jeho jednotlivych komponent. Systém ukladani
dat musi od pocatku zajistovat vysokou Skdlovatelnost, jak co se tyka
rozsahu pouziti funkénich celkd, mnozstvi dat, poctu instituci.

Data jednotlivych nemocnic musi byt v databazi fyzicky nebo logicky
oddélena.

Navrzeny datovy model bude umoziiovat i praci nad daty vSech
pfipojenych nemocnic.

KDU PACS bude kompatibilni s datovymi standardy pouzivanymi ve
zdravotnictvi - DICOM 3, DaSta, HL7.

Dokumentace KDU PACS

Veskera dokumentace bude doddna v ¢eském jazyce.

Dodavatel zpracuje provadéci projekt. Jeho obsahem bude kompletni
popis procesu implementace rfeseni, podrobny technicky popis
dodavaného HW a SW. Déle bude obsahovat popis zplsobu zabezpeceni
stavajiciho provozu KDU PACS v pribéhu implementace nového feseni,
zpUsoby zabezpeceni komunikace a ukladanych dat, reseni identitniho
systému, vie v rozsahu poZzadovaném v dle pfilohy €. 4 Smlouvy -
Kapitola Provadéci projekt.

Po dokonceni implementace KDU PACS bude zpracovana a dodana
podrobna systémova a bezpecnostni dokumentace reseniv ceském
jazyce obsahujici popis zplsobu zabezpeceni uZivatelskych pfistupl,
pouzivané komunikacéni protokoly, komunikacni porty.

Po dokonceni implementace KDU PACS bude zpracovana a dodana
kompletni provozni dokumentace v ¢eském jazyce s podrobnym popisem
vSech modul a jejich funkcionalit (kompletni uZivatelska prirucka).
Pfipousti se i dokumentace v podobé WIKI stranek.

Po dokonceni implementace KDU PACS bude dodavatelem zpracovana a
dodana spole¢né metodika v ceském jazyce pro uZivatele nemocnic
(bude poufzito jako priloha ke smlouvé mezi KU a nemocnicemi). Bude
obsahovat podrobny popis procest a jejich nastaveni v nemocnicich pro
zajisténi nezbytné nutnych pracovnich postupll a bezpecnostnich
opatreni.
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22 Po dokonceniimplementace KDU PACS bude dodavatelem zpracovana a
objednateli pfeddna dokumentace skuteéného provedeni feseni ve
strukture dle Provadéciho projektu (vyjma jeho bod( a, b). Obsah
skutecného provedeni mize byt zakomponovan do podrobné
systémové a bezpecnostni dokumentace (administratorska
dokumentace) poZzadované dale v kapitole ,,Dokumentace a metodika“.

Skoleni obsluhy

23 Soucasti dodavky feseni bude kvalifikované Skoleni spravcd a
administratord v poctu dle potreby, v trvani dle potfeby, minimalné
v rozsahu 8 pracovnich hodin. Misto Skoleni bude zajisténo
objednatelem.

24 Soucasti dodavky feseni bude skoleni zaméstnanc( zdravotnickych
instituci v potfebném rozsahu a kvalité, minimalné v rozsahu 8 hodin.
Misto pro konzultace bude zajiSténo objednatelem.

Obecné pozadavky na reSeni KDU PACS
25 Uzivatelské prostfedi KDU PACS bude v ¢eském jazyce.

26 KDU PACS bude nasazeno a provozovano v TCK, v jeho dvou geograficky
oddélenych lokalitach v rezimu vysoké dostupnosti.

27 Vysledné feseni KDU PACS bude navrzeno tak, aby pfi zobrazeni na
koncovych zafizenich s webovymi prohliZzeci podporovalo zobrazeni
pomoci technologie responzivniho designu.

Responzivni design pozadujeme na urovnich flexibilni struktury (Sifek
element(), flexibilnich obrazk( v béZném obsahu stranek, v pfipadé
dostupnosti vyuzivani Media Queries.

Shrnuti: PoZzadujeme optimalizaci pro koncové zafizeni, u
opodstatnénych komponent mohou byt pro optimalizaci pouzity
alternativni metody, konkrétni feSeni bude dano v provadécim projektu.
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28 KDU PASC umozini zobrazeni informaci beze ztraty funkénosti ve viech
bézné uzivanych mobilnich i desktopovych prohlizec¢ich pomoci
responzivniho designu pfi zachovani zpétné kompatibility prohlizec
(zachovani informacni hodnoty). Po dobu udrzitelnosti feseni bude
podporovana vzdy aktudini verze a jedna predchozi verze posledni
vydané Ciselné rady internetovych prohlizecd, s vyjimkou* u IE, kde v. 10

jiz neni podporovana a v.11 je posledni vyvojovou verzi |E)

- Edge

- Internet Explorer 11 *

- Google Chrome

- Mozilla Firefox

- Apple Safari

- Android Browser

Ovérena kompatibilita s prohlizeci bude zajisténa na 32-bit i 64-bit
platformé.

29 Celé reseni KDU PACS, jeho veskeré komponenty, véetné datového
ulozisté budou tvorit jeden funkéni, autonomni celek.

30 Do feseni KDU PACS mohou byt mimo vlastnich produktl zapojena i
feSeni externich produkt( véetné otevieného software (,,OpenSource”),
a to za podminky dodrzeni pfislusnych licencnich pravidel.

31 Redeni KDU PACS bude dostupné pouze uZivateldm ovéfenym v
identitnim systému reseni dle jim pridélenych opravnéni. Konkrétni
feseni identitniho systému bude pfedmétem "Provadéciho projektu” v
Uvodni fazi realizace projektu.

32 Pfistupy opravnénych uzivatell budou urceny pridélenim uZivatelskych
opravnéni a roli.

33 Stavajici data KDU PACS budou migrovana ze soucasného ulozisté do
datového uloZisté, jen? je pfedmétem doddavky v rdmci pfedmétu VZ.

34 Nové generovana data budou ukladana do nového datového uloZiste,
jenz je pfedmétem doddavky v ramci pfedmétu VZ.

Pozadované funkcionality FeSeni KDU PACS - Centralni
webovy portal

35 Uzivatelské prostredi bude v ¢estiné

36 Bude zajistovat fizeny a logovany pristup uZivateld k datlim dle
pridélenych opravnéni.

37 Bude zajistovat celoplo$nou dostupnost obrazové zdravotnické
dokumentace krajskych nemocnic dle pfislusnych nastavenych
opravnéni.

38 Bude umoznovat integrace s NIS a dalsimi IS krajskych nemocnic nebo
pfimo s vlastni ESB nemocnic, pokud existuje. Pokud standardizované

ESB vzniknou dodatecné, dodavatel musi zajistit jejich funkéni napojeni
v ramci plnéni VZ.
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Musi obsahovat moZnost navazani na narodni registry, pacientsky portal
apod. (moZnost vystavit vlastni univerzalni komunikacni rozhrani).

Musi obsahovat funkcionalitu pro automatizované procesy pro kontroly
datové integrity.

Musi obsahovat sjednocené uzivatelského rozhrani pro praci s
obrazovymi daty a rozsifeni pracovnich nastrojd v ¢eském jazyce
(moznost manuaini i automatické opravy dat na zakladé opravy v NIS,
importu, exportu vysetfeni ad.).

Musi umozfiovat zobrazeni seznamu vysetteni ulozenych v KDU PACS,
v€. moZnosti zobrazeni detailu konkrétniho vysetfeni, vyhledavani musi
byt mozné min. podle parametrd: jméno pacienta, ID pacienta, Cislo

zadanky, typ modality, datum narozeni, od/do data vytvoreni vysetreni.

Musi umozniovat import DICOM i ne-DICOM dat (min. JPG, PDF) do
stavajicich lokdlnich PACS s mozZnosti napojeni na registr pacientd v NIS
nebo vazby na worklist.

Musi umoznovat export ve formatu JPG - v komprimované Ci
nekomprimované podobé na Urovni snimek, série, studie.

Musi umoznovat export ve format MP4 —v komprimované Ci
nekomprimované podobé s moznosti nastaveni FPS na Urovni snimek,
série, studie.

Musi umoznovat export ve formatu DICOM — na uUrovni snimek, série,
studie.

Musi umoznovat vypalovéani dat na CD/DVD v¢. prohlizece (vzhledem k
zabezpeceni webovych prohlize¢l Ize pro tuto funkci vyuzit instalace
doplrikového modulu nebo s vyuzitim samostatného SW).

Musi umoZiovat automatickou nebo manualni oprava demografickych
dat pacientl (min. jméno pacienta, ID pacienta, Cislo Zadanky, datum
narozeni, pohlavi, datum vytvoreni vysetfeni, ¢as vytvoreni vysetien).

Musi umoZiovat rozdélovani, prfeskupeni a slu¢ovani vySetfeni — presun
vybranych sérii mezi riznymi vySetfenimi, rozdéleni vySetreni a
pfeneseni vybranych sérii do nového vysetieni.

Musi umoznovat odesilani dat pres ePACS, ReDiMed Vv¢. vybéru sité, pres
kterou se data posilaji a moznosti rychlého hledani v seznamu pfijemca.

Musi obsahovat funkcionality pro fizeni sdileni obrazovych dat v ramci
pfipojenych nemocnic i s externimi zdravotnickymi subjekty.

Musi umozfiovat zobrazenf statistik zapInénf{ archivu KDU PACS.
Musi umozZfiovat sledovéni duplicit zapisu vysetieni do KDU PACS.

Musi obsahovat integrované rozhrani k Fidicimu SW pro datové ulozisté
KDU PACS.

Strana 352749



* 4 %

R EVROPSKA UNIE ﬁ
* Evropsky fond pro regionalni rozvoj 6

* ’ . 2 pmt v
* 4 x Integrovany regionalni operacni program

55

56

57

58

59

60

61

62

63

64

65

Portdl musi byt integrovan s novym centralnim webovym DICOM
prohlizeCem za Ucelem schopnosti realizovat vzdalené popisy,
konzultace, sdileni. Na zakladé opravnéni uzivatele bude otevirdna
diagnosticka, nebo klinickd verze prohlizece.

Musi v soucinnosti s integrovanym centralnim DICOM prohlize¢em
zajistit pozadované sdileni obrazovych dat v rdmci pfipojenych nemocnic
i s externimi zdravotnickymi subjekty.

Musi obsahovat Zadankovy systém.

Bude obsahovat jednotny registr pacientl nebo na néj byt plné
integrovan.

Vyhleddvani vysetfeni musi umozniovat zobrazeni vSech vysetreni

pacienta bez ohledu na rlizny format rodného ¢isla nebo jiného
identifikatoru.

Re$enf musi podporovat responsivni vzhled pro pouZiti na jakémkoliv
koncovém zafizeni (tablet, chytry telefon, stanice atd.).

Re$eni musi byt realizovéno technologii, ktera nevyzaduje instalaci
doplrikovych moduld do standardniho webového prohlize¢e/browseru
(naptiklad HTML5, vyjimkou muzZe byt instalace doplrikového modulu,
ktery pfimo nesouvisi se zpracovanim a zobrazenim dat (napf. doplnék
pro vypalovani CD/DVD na koncové stanici).

Reseni KDU PACS bude umozriovat vést centralni evidence expozi¢nich
parametr(.

Nastroj pro sdileni zdravotnické dokumentace

Portal musi obsahovat nastroj pro moznost jednoduchého a
bezpelného sdileni jakékoliv zdravotnické dokumentace mezi
|ékari bez navaznosti na dalsi IS nebo ulozisté zdrav. dokumentace
tj. moZnost odesilani dat pres integrovany nastroj pro posilani
libovolné zdravotnické dokumentace.

Nastroj pro sdileni jakékoliv zdravotnické dokumentace musi byt
integrovan v prostfedi centralniho portalu.

Nastroj pro sdileni zdravotnické dokumentace zajisti zabezpecené
sdileni zdravotnické dokumentace odkudkoliv a kdykoliv z
libovolného zafizeni prostfednictvim webového prohliZzeée bez
nutnosti instalace konektord, plug-inG i jinych podpdrnych SW na
zafizeni odesilatele a adresata.
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Data zasilana prostiednictvim ndstroje pro sdileni zdravotnické
dokumentace musi byt zabezpecena proti neopravnénému
pristupu pomoci Sifrovani. Zaslana data je mozné pfecist pouze po
zaddani udaju, které jsou zaslany prijemci dvéma nezavislymi
technologiemi:

email — pfijemci je po odeslani zpravy zaslan notifikacni email,
ktery obsahuje administratorsky definovatelny text, a jeho
soucasti je Sifrovana URL adresa/odkaz s nasdilenymi daty.

SMS zpravou — obsahuje bezpecnostni kod, ktery je nutné zadat
pro pristup k nasdilenym datlim a k jejich naslednému otevreni
nebo zobrazeni.

Nastroj pro sdileni zdravotnické dokumentace musi podporovat
libovolny format odesilanych dat (min. JPG, PDF, DOCX,TXT,
DICOM).

V pripadé, Ze budou zaslana nastrojem pro sdileni zdravotnické

dokumentace obrazova data ve formatu DICOM, pfijemce musi
mit moznost si data zobrazit v integrovaném DICOM prohlizeci.

V rdmci feSeni musi byt moznost vedeni adresni knihy s kontakty,
na které Ize data sdilet, bez nutnosti opakovaného vyplfiovani
kontaktnich udajd adresata.

UZivatel musi mit mozZnost zobrazeni seznamu s daty, ktera sdili a
ktera jsou sdilena jemu.

Ke sdilenym datdm musi byt mozné pripojit textovou poznamku.

Komunikace mezi zafizenim uZivatele a serverem probiha
prostrednictvim https protokolu.

Dodavatel poZadovaného nastroje nesmi mit Zadny pfistup k
obsahu uloZenych dat, které byly zaslany pfijemci. Vyjimku tvofi
data uvedena v nasledujicim bodé . Dodavatel musi zajistit, Ze
vSechna data jsou Sifrovana min. algoritmem AES v reZimu CBC s
délkou Sifrovaciho fetézce 128 bitl a integrita dat je kontrolovana
pomoci SHA-256 hashe.
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Dodavatel ma pravo sledovat kdykoliv a opakované pro zajisténi
pfipadné nasledné servisni podpory nasledujici informace:

V dobé platnosti pfenosu:

* pocet souborl v pfenosu

* nazvy souborl

¢ velikost soubor(

* typ soubord (napf. DICOM, dokument, image, apod. )

e odesilatel

e pfijemce

e Cas vytvoreni pfenosu

* bé7né informace souvisejici se sitovou komunikaci a HW
infrastrukturou.

Po ukonceni platnosti pfenosu:

 pocCet soubor( v prenosu

e celkova velikost pfenosu

e odesilatel

e pfijemce

e Cas vytvoreni pfenosu

* bé7né informace souvisejici se sitovou komunikaci a HW
infrastrukturou.

Centralni DICOM webovy prohlize¢

Bude obsahovat funkcionality zajistujici pfipravu a prohlizeni PACS
snimk( prostrednictvim webovych technologii.

DICOM prohlize¢ bude mozné spustit jak na diagnostickych
pracovnich stanicich v€etné podpory vice monitor( a hanging
protokoll (automatické rozloZzeni obrazu dle typu vySetfeni), tak i
na mobilnich zafizenich (tablety, smartphony) pro nahled na
obrazovou dokumentaci na ostatnich klinickych pracovistich.

Bude umoznovat nahled na konkrétni vysetfeni bez nutnosti
prenosu celych DICOM vysSetfeni na lokalni pracovisté.

Musi splfiovat povinnost, aby jakdkoliv data zprostfedkované
sdileného vysettfeni nezlstavaly uchovavany na koncovém
zafizeni.

Poskytnuti dat pro zobrazeni bude v diagnostické kvalité.

UZivatel bude moci na bézné stanici vyuzit bézny internetovy
prohlizec.

UZivatel bude moci na b&zné pracovni stanici vyuzit diagnostickou
a rekonstrukeni funkcionalitu.

Bude umozZnovat mozZnost pouzit pro zobrazeni mobilni zafizeni
jako tablet, smartphone.
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Bude umoznovat dostupnost feseni odkudkoliv z internetu.
Musi splfiovat podminky, Ze pfistup k centralnimu DICOM
prohlizeci musi byt zabezpeceny prostfednictvim pristupovych
opravnéni uzivateld.

Musi zajistit celoploSnou dostupnost obrazové zdravotnické
dokumentace nemocnic Zlinského kraje (moznost vytvoreni uctd
dal$im zdravotnickym subjektm s fizenim pfistupu k urcéitym
vySetfenim).

Bude podporovat on-line konzultace a konzilia s podporou
pfenosu dynamického obrazu a hlasové komunikace.

Bude mozZné integrovat do NIS (volani prohlizece z prostrfedi NIS,
zobrazeni nalezu v prostfedi prohlizece).

Musi umoznit zobrazeni kompletni historie vySetfeni pacienta v
KDU PACS v asové ose.

Provoz klientské ¢asti bude mozny nezdvisle na operacnim
systému pracovni stanice pouze v prosttedi standardniho
webového prohlizece/browseru bez nutnosti instalace dalsiho SW
(aplikaci, moduld, appletd ¢i knihoven), tedy bez pouZziti napr.
ORACLE Java, Microsoft .NET FrameWork, Adobe Flash, SilverLight
apod.

Musi byt kompatibilni s nejrozsifenéjsimi webovymi
prohlizeci/browsery — minimalné s MS Internet Explorer (pouze
verze 11), Edge, Mozilla Firefox, Google Chrome, Apple Safari, a to
na 32-bit i 64-bit platformé — podpora feseni vidy pro aktudlné
posledni vyrobcem podporovanou verzi a jednu verzi zpét —

s vyjimkou u IE v. 11

Centralni DICOM prohlize¢ musi byt integrovan do soucasného
feSeni KDU PACS, se spole¢nym, v ramci plnéni dodanym datovym
Ulozistém a spolec¢nou databazi.

Serverova ¢ast SW musi byt 64-bit aplikaci integrovatelna se

soucasnym resSeni KDU PACS (aplikaci nelze provozovat na 32-bit
nebo starsi platformé)

Klientska ¢ast musi byt provozovatelnd na 32-bit i 64-bit
platformé.

Kompatibilita se standardem DICOM verze 3.0., s podporou
DICOM sluzeb minimalné: Query/ Retrieve, Store, MWL, Print.
Podpora pfipojeni neomezeného poctu riznych zdroji obrazovych
dat (napf. moznost pfimého odesilani obrazovych dat z modalit do

centralniho prohlizece, napojeni libovolného poctu DICOM archivi
rdznych vyrobct).

Moznost zabezpeceného pfistupu pres sit Internet odkudkoliv i
mimo areal nemocnice (podpora HTTPS certifikatu).
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97 Centralni DICOM prohlize¢ musi umoZiovat spravu pristupovych
prav uzivatell (dle roli) a vytvareni uZivatelskych skupin.

98 Moznost vytvoreni Casové omezeného uZivatelského uctu.

99 Centralni DICOM prohlize¢ musi umozZiovat autentizaci uzivatel(
pfi spousténi prostfednictvim identitniho systému a fizeni
opravnéni na Urovni role a pracovisté uZivatele.

100 ; v x Y " T v
Musi umoznovat moznost napojeni na stavajici nemocnicni

informacni systémy minimalné v rozsahu:

a) spusténi prohlizece z prostiedi nemocni¢niho informacniho
systému pomoci Sifrovaného URL odkazu s parametrem Accession
Number, pfip. podle dalSich parametrd (napf. ID pacienta), tak aby
zobrazil vysetreni pfislusejici k dané zadance. Stejnym zplsobem
musi byt mozné spustit prohlizec¢ také v anonymnim rezimu, bez
nutnosti prihlaseni uzivatele.

b) zobrazeni textového popisu vysetreni v prostiedi prohlizece

101 Systém musi umoZznovat zpétné dohledani pfistupu konkrétniho
uzivatele k dané obrazové dokumentaci nebo pacientskym datdm
po celou dobu zivotniho cyklu Ffeseni, tato funkcionalita musi byt
uzivatelsky dostupna prostfednictvim prehledného nastaveni
(napt. pres HTML formular).

102 Centralni DICOM prohlize¢ musi umoznovat uZivatelskou spravu
rozvrzeni panelu nastroji na pracovni plose prohlizece, tzn.
moznost individudlniho nastaveni pracovni plochy pro kazdého
uzivatele samostatné.

103 Centralni DICOM prohlize¢ musi umozZiovat ukladani jednotlivych
uzivatelskych nastaveni na serveru (napf. kldvesovych zkratek,
panelu nastroju, rozloZzeni pracovnich oken), které je mozné
zalohovat a sdilet s dal$imi uZivateli. UloZzené nastaveni bude
dostupné bez ohledu na pouzitém koncovém zafizeni.

104 Centralni DICOM prohlize¢ musi umoZiovat uZivatelské nastaveni
seznamu vysSetieni (vybér zobrazenych Udajd a jejich usporadani
individualné pro kazdého uzivatele) a filtrace vysetreni dle vSech
DICOM tagl.

105 Centralni prohlize¢ musi umozfovat centralni nastaveni
viditelnosti konkrétnich DICOM tagl na obrazovce prohlizece dle
typu modality.
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106 Z dlvodu bezpecnosti a ochrany osobnich a citlivych udajl

107

108

109

110

111

112

113

114

115

116

poZadovana bezestopa technologie, kdy jsou obrazova data
uloZena pouze na jednom misté (tzn. na serveru) a nejsou fyzicky
distribuovana na koncova zafizeni. Na koncova zafizeni nesmi byt
stahovana/prenasena a ukladana celd vysetreni, ale je vidy pouze
streamovan obrazovy vystup zpracovavaného vysetfeni. Po
uzavieni vySetfeni nejsou pak na koncovém zafizeni uloZena zadna
data (ani v mezipaméti = cache koncového zafizeni). Veskeré
operace s obrazem musi vykonavat sever.

Musi umoznovat automatické nebo manudlni nastaveni prace s
kvalitou obrazu dle rychlosti pfipojeni (vyuziti napt. pfi vzdalenych
pristupech) v¢. podpory HD zobrazeni (bezeztratoveé).

Informativni funkce pro ovéreni kvality zobrazeni na koncovém
zafizenli.

Informativni funkce pro monitoring aktivity DICOM pfenosu -
monitoring pfenosu dat mezi pfipojenym archivem a prohlizecem.

Funkce pro spravu zivotniho cyklu dat, pravidla pro praci s daty.
UzZivatelské rozhrani prohlize¢e musi byt v ¢eském jazyce,
vyjimkou muZe byt prostredi systémové spravy systému, které
muUZe byt v anglickém jazyce.

Podpora datového standardu pro sdileni elektronické zdravotnické
dokumentace XDS, XDS-I.

Podpora zobrazeni na rdznych koncovych zafizenich zafizeni — PC,
notebook, tablet, smartphone apod.

Podpora pre-fetch - automatické ,pfedstazeni” relevantnich
pFedchézejicich vysetfeni z KDU PACS.

Funkce pro zobrazeni vSech vysSetfeni pacienta, ze vSech
pfipojenych zdroj dat zobrazenych v €ase (napf. na ¢asové ose,
seznam apod.), moznost filtrace zobrazovanych vysSetreni (dle typu
modality, kliCovych slov a stafi vySetfeni), ze zobrazeni mnoZziny
musi byt patrné, kdy bylo dané vysetfeni pofizeno, jakou
modalitou, z kolika snimkd a sérii se sklada, ve kterém archivu je
uloZzeno. Musi byt funkéni pro vsechny zaznamy identifikacniho
Cisla pacienta (vétSinou rodného &isla nebo Cisla pojisténce)

z rlznych nemocnic, kde jsou napt. pro oddéleni Sesté a sedmé
pozice RC pouZita nebo nepouZita lomitka apod.

Moznost rychlého a jednoduchého simultanniho zobrazeni dvou
studii s nestejnym identifikdtorem (pro pfipad nutného porovnani
studii u stejného pacienta ulozeného s rozdilnymi ID (chybné
zapsani, neznamy pacient apod.).
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117 Moznost nacteni vice vySetifeni najednou.
118 Moznost filtrace jiz ne/zobrazenych vysetreni.

119 V seznamu vySetreni funkce pro rychlé zobrazeni poslednich
zobrazenych vysetfeni vé. moznosti administratorského nastaveni
kolik vySetfeni se ma zobrazovat.

120 Podpora pro pfehravani video smycek z ultrazvuku, angiografie,
laparoskopie apod. (nastaveni rychlosti a rozsahu prehravani).

121 Funkce anonymizace a export snimkd a smycek pro publikacni,
studijni a prezentacni ucely.

122 Export vySetfeni/snimkd ve formatu DICOM, .mp4, .jpg.

123 Podpora zobrazeni DICOM SR (Structured Report).

124 Podpora zobrazeni medicinskych zprav v jinych formatech (napf.
pdf) pfimo v prostiedi webového prohlizece bez spousténi SW
tretich stran.

125 Podpora zobrazeni MPEG-4 pfimo v prostfedi webového
prohlizece bez spousténi SW tretich stran.

126 MozZnost rychlé volby pro zobrazeni/skryti DICOM atributd (volby
pro skryti idajl o pacientovi /vySetfeni, orientace snimku,
anotace, referencni ¢ary, apod.).

127 Moznost rozdéleni obrazovky horizontalné i vertikalné pro
zobrazeni vice snimkd na jednom monitoru v rdmci jednoho
vySetfeni a pro porovnani vicero vysetfeni.

128 Zobrazeni snimku / série tazenim z panelu sérii do obrazové
oblasti funkci drag & drop.

129 Indikator aktudlné oteviené série, jiz zobrazenych sérii.

130 Moznost ru¢niho propojeni sérii pro synchronni zobrazeni dvou a
vice sérii.

131 Musi podporovat Integrovanou, zabezpecenou online vzdalena
konzultace vice uzivatell s nasledujicimi vlastnostmi:
- sdileni pohledu v realném case na stejna dynamicka obrazova
data,
- vkladani znacek a textovych poznamek,
- predavani roli mezi Ucastniky v ramci on-line konzultace,
- predani fizeni konzultace véetné pristupu k panelu ndstroja,
- neomezeny pocet soucasné spolupracujicich uzivateld nad
jednim vysetfenim,
- neomezeny pocet soucasné aktivnich konzultaci,
- podpora pfizvani hostd, ktefi nemaji vytvoreny Ucet pro pfistup
do systému, k on-line konzultaci (podpora externich
spolupracovnikd).
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132 Reseni bude umoZfovat tvorbu sloZek a pracovnich seznam
vySetfeni s podporou téchto funkcionalit:
a) moznost centrdlni spravy pracovnich seznam( — vytvareni
novych seznamd, pfehledd dennich vysetreni, nastaveni
pfistupovych prav dle jednotlivych uZivatell nebo skupin
uzivatell, napf. pro Ucely indikacnich komisi, konsilii, vizit apod.
b) moZnost definovat pracovni seznamy planované na konkrétni
datum pro ucely konferenci nebo vizit
c) moznost uZivatelem pfifazovat vysetfeni do slozek a pracovnich
seznamu, ke kterym ma zajistén pfistup.
d) moznost nastaveni opravnéni uzivatele k dané slozce nebo
pracovnimu seznamu.
e) automatické plnéni pracovnich seznam dle definovanych
pravidel, véetné moznosti automatické anonymizace.

133 Musi obsahovat funkcionalitu automatické odhlaseni uzivatele
(uvolnéni licence prohlizece) pfi neaktivité po definované dobé.
Neaktivitou (necinnosti) uzivatele se rozumi stav, kdy uZivatel se
systémem nekomunikuje prostrednictvim vstupné/vystupnich
zafizeni (napf. kldvesnice, mys).

Pozadované vlastnosti diagnostické verze DICOM prohlizece

134 Z7akladni méreni: denzita, pravitko, tfibodovy Uhel, pomér,
kalibrace.

135 Manipulace s dvourozmérnymi, i 3D snimky (nastaveni W/L,
nastaveni LUT, NM threshold, zvétseni, posouvani, lupa, rotace...).

136 MozZnost rozdéleni obrazovky.

137 Video smycka.

138 Moznost vkladani anotaci.

139 Podpora manualni a automatické synchronizace snimkda, sérii a
vySetreni.

140 Vytvoreni klicovych snimk( a zobrazeni klicovych snimka.

141 MPR.

142 3D (objemova rekonstrukce, MIP, pramér).

143 3D kurzor.

144 Pokrocilé méreni: elipsa, obrys, kruh, ¢tverec, obdélnik,
mnohouhelnik, ROI, CobbUv Uhel, zakfiveni, zobrazeni statistiky
v ROl — max, priimér, smérodatna odchylka, gamma korekce.
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145

146
147
148
149
150

151
152
153
154
155

156

157

158
159
160
161
162
163

Zavésné (hanging) protokoly - mozZnost pokrocilé definice hanging
protokoll a kombinace pravidel pro zobrazeni vySetfeni. Musi byt
mozné definovat min. rozloZzeni obrazu (rozdéleni
obrazovky/obrazovek) dle typu vysetreni, pocet diagnostickych
monitor( a nastaveni zobrazeni na kazdém z nich v¢. nastaveni
zobrazeni na tabletu ¢i telefonu, automatické porovnani
aktualniho a predchozich vysetfeni, definice nastaveni vychozich
hodnot jako je napf. WL, zoom, nastaveni pozice otevieni
vySetfeni, MPR, 3D rekonstrukce, apod. VSechna tato pravidla
musi byt mozné kombinovat. Nastaveni hanging protokol musi
byt dostupné v prostfedi prohlizece jak pro administratory
systému, tak pro uZivatele. UZivatelé musi mit také moznost ulozit
aktualni nastaveni prohliZzeCe pfi praci s vySetfenim jako hanging
protokol.

Nastroje pro oznacovani obratlU.

Podpora vice monitord (min. 5 monitord).

Segmentace obrazu.

Moznost vytvoreni otisku obrazovky.

Moderni rozsitené CT a MR protokoly (dynamické MR sekvence,
2D, MPR, podpora 3D).

Flze (PET CT a PET MR).

Flaze SPECT/CT MR

Nastroje pro mamografii (CAD markery).

Méreni SUV u NM obrazl — pramér, max, smérodatna odchylka.
MozZnost uloZeni rozpracovaného stavu vySetfeni na server pro
nasledné pouziti (po prihlaseni z jiného koncového zafizeni, musi
byt moZné zobrazit vySetfeni v uloZzeném rozpracovaném stavu
véetné komentard, méreni, rozloZzené obrazu, W/L apod.).
PoZzadované vlastnosti klinické verze DICOM prohlizece

Zakladni méreni: denzita, pravitko, tfibodovy uhel, pomér,
kalibrace.

Manipulace s dvourozmérnymi a 3D snimky (nastaveni W/L,
zvétseni, posouvani, rotace).B180

Zakladni 3D zobrazeni (objem, MPR).

Moznost rozdéleni obrazovky.

Video smycka.

Podpora manualni synchronizace snimkd, sérii a vySetfeni.
Zobrazeni klicovych snimka.

3D kurzor.

Aplikacni, virtualizacni servery

Strana 44z 49



RaES EVROPSKA UNIE ﬁ
* * Evropsky fond pro regionalni rozvoj 6
*

* . . P v .
* 4 x Integrovany regionalni operacni program

164

165

166

167

168

Do kazdé lokality bude implementovan jeden aplika¢ni server.
Minimalni parametry kazdého ze dvou server(:

- Konstrukce: RACK

- Procesory: min. 2x CPU minimalné 18 jader kazdé

- Operacni pamét RAM: minimalné 512 GB

- Min. 2x 480 SSD

- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s

- Redundantni napajeni a ventilatory

- Komplexni vzdalena sprava

Komunikacni servery

Do kazdé pfipojené nemocnice bude implementovan jeden komunikaéni
server, ktery zajisti propojeni KDU PACS s lokdInimi informacénimi PACS
systémy nemocnic.

Minimalni parametry kazdého ze ¢ty komunikacnich server(:

- Konstrukce: RACK

- Procesory: min. 1x CPU minimalné 6 jader

- Operacni pamét RAM: minimalné 64 GB

- Min. 2x 240 SSD

- Min 2 TB HDD cache

- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s

- Redundantni napdjeni a ventilatory

- Komplexni vzdalend sprava

Datové uloZisté - pozadavky a viastnosti

Bude dodano a do soucasného feseni zakomponovano nové rozsifitelné
datové Ulozisté s minimalné Sesti nezavislymi nody pro ukladani dat s
moznosti dalsiho rozsifeni. Nody musi mit moZnost nelokalniho umisténi
(podpora vicenasobnych kopii dat ve vice lokalitdch nezavisle na jejich
zdroji, v€. automatické on-line synchronizace) a musi umoznovat
nastaveni rlizné redundance dat, za zaklad je povazovéano ulozeni
minimalné tfi synchronizovanych kopii dat na rlizné nody.

UloZi$té musi podporovat pFipojeni pomoci protokold ISCSI, NFS, CIFS a
dale objektovy pfistup prostfednictvim protokolu S3.

Vev, v

Dodané datova ulozisté budou disponovat minimalné celkovou hrubou
kapacitou 360 TB (120 TB Cisté kapacity). Systém umozni rozsifovani
kapacity za pIného provozu bez sniZeni vykonu.
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169 Minimalni parametry kazdého, ze Sesti UloZznych nod(:
- Konstrukce: RACK,
- Procesory: min. 1x CPU minimalné 4 jadra,
- Operacni pamét RAM: minimalné 128 GB,
- Min. 2 TB SSD cache (NVMe),
- Min. 60 TB HDD (hruba kapacita HDD), moznost rozsifeni az na 144 TB,
- Sit: 2x 10 Gbit/s, 2x 1 Gbit/s,
- Redundantni napajeni a ventilatory,
- Komplexni vzdalena sprava.

170 Datové ulozisté (DU )bude umoZriovat Konfiguraci systému a délenf Ize
nastavit na disky, bedny, racky, budovy apod.

171 Technologie DU nevyuZiva standardni zapojenf a konfigurace disk(
(RAID), ale pIné vyuziva kapacitu viech instalovanych disk( v datovém
ulozisti.

172 U DU Ize nastavit libovolny pocet replik, minimalné viak ti.

173 V pripadé vypadku je zajisténo automatické rozlozeni dat na funkéni
disky / UlozZisté tak, aby byl zachovan pocet replik.

174 Moznost rozsifeni o neomezeny pocet dalsich noda.

175 Moznost rozsiteni kapacity kazdého nodu pouhym pfidanim pevnych
diskd.

176 Podpora ukladani dat minimalné ve trech kopiich na rliznych nodech.

177 Pokrocily management celého systému, moznost definice lokalit a
podpora oddéleni kompletni sady dat mezi lokality.

178 Datova konektivita 2 x 10 GB pro kazdy node.
179 DU podporuje pFipojeni pomoci ISCSI, NFS, CIFS a dale objektovy pfistup.

180 Soucasti je licence, které neomezuji objem zpracovavanych a ukladanych
dat, pocet ukladanych studii a pocet pfipojenych storage nodd.

181 DU podporuje automatické rozlozeni uklddanych dat na jednotlivé nody i
jednotlivé disky

182 Automatické rozloZeni zatéZe na vSechny pfipojené storage nody,

183 Systém je rozsifitelny za ucelem napojeni dalsich IS.

184 Nezavislost na pouzitém HW (vyrobce datovych prostor a disk().

185 Nezavislost na rozhrani a technologii pevnych diskd (SATA, SAS, FC,
FATA, SCSI, SSD atd.),

186 Bude umozZiiovat navysovat kapacitu za provozu bez nutnosti odstaveni
a bez zavislosti na typu a velikosti jiZ instalovanych disk.

187 Moznost geografického oddéleni jednotlivych storage nodu.
188 Nastaveni libovolné miry redundance dat.

189 DU bude obsahovat podporu vicenasobnych kopii dat ve vice lokalitach
nezavisle na jejich zdroji, v¢. automatické on-line synchronizace.
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190

191

192

193
194

195

196

Bude umoznovat automatickou obnova dat po poruse disku nebo nodu.

Bude disponovat technologii pro bezpeéné ukladani dat pIné vyuZzivajici
datovou kapacitu vsech instalovanych HDD (na lokalnich nodech neni
aplikovan RAID),

MozZnost vytvoreni logickych oddild pro Gcely oddéleni pristupu z
jednotlivych aplikaci k dokumentim,

Podpora propojeni s Linux i Windows,

Aplikace bude vytvorena v souladu s metodikami Bliend Ffrienly Web 2.3
(http://blindfriendly.cz/metodiky)

Aktivni prvky

Firewally

Za Ucelem zajisténi bezpecného propojeni celé infrastruktury feseni KDU
PACS do sité internet, zajisténi vyssi bezpecnosti a omezeni hrozeb
pfichazejicich z internetu budou dodany 2 ks firewall(

Pozadovana minimalni konfigurace:

- Firewall propustnost 7,4gbit/s

- Podpora VLAN 8021.1g

- Podpora multicast

- Podpora dynamického routingu OSPF, BGP, popt. EIGRP
- Podpora prekladu NAT/PAT

- Podpora virtudlnich firewall{

- Podpora QoS

- Rizeni bezpe&ného pfistupu mezi vné&jsi a vnitini siti,

- Segmentaci zejména pouzitim demilitarizovanych zén

- Zajisténi bezpecného vzdaleného pristupu pro uzZivatele
- Zajisténi blokovani prenasenych dat, které neodpovidaji pozadavkim
- 2x WAN port, podpora WAN load balancing, failover

- Min. propustnost packet per second 6,6 Mpps

- Min. pocet soucasnych pfipojeni 2 miliony

- Min. pocet novych sessions/sec 30 000

- Min. propustnost IPSEC VPN 4 Gbps

- SSL inspekce 100 Mbps

- Propustnost application control 1Gbps

- Podpora IPv6

- Podpora SSL VPN a IPSEC VPN

- Podpora NGFW/UTM (AV, IPS, application control, WebFiltering)
minimalné po dobu 5let od pofizeni

- MozZnost zalohy logli do cloudu, analyza logl v cloudu

- Podpora Syslog pro zasilani log(

- Zabezpeceny management pres GUI (HTTPS) / CLI (SSH)

Pfepinace
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197 Budou dodany 2 ks prepinact (switch() za Ucelem zajisténi bezpecéné
komunikace mezi reSenim KDU PACS a jednotlivymi internimi sitémi
zdravotnickych zafizeni.

198 Dodané prepinace budou spliovat pozadovanou minimalni konfiguraci:
- Minimalné 48 10/100/1000 port{, minimalné 4x SFP+
- Porty 1 gbit/s, uplinky 10 gbit
- Podpora tvorby virtudiniho pfepinace (stack)

- MozZnost stohovani switchd pres min. 2 10 Gbps porty
- Min. routing/switching kapacita 176 Gbps
- Min. propustnost 130 Mpps

- MAC tabulka min. 16 000 zaznamd

- Podpora VLAN 8021.1g — min 4096

- Podpora linkové agregace (LACP/statickd)
- Podpora multicast

- Device Link Detection Protocol (DLDP)

- Podpora L3 redundance

- Podpora policy based routingu

- Podpora dynamic routing RIP, OSPF, BGP
- Statické routovani

- Podpora port security, DHCP snooping, dynamic ARP protection, IP
source guard, port isoaltion

- Podpora L3 ACL

- Podpora SSL, IPSEC VPN, site-to-site VPN
- Podpora spanning tree

- Podpora ipv6 + ipv6 rountingu

- Podpora sFlow, openflow

- Management http, https, ssh, snmpv3

- MoZnost diagnostiky a troubleshooting

- Provedeni do RACK

- Redundantni zdroje

Vymezeni poskytnuté komunikacéni infrastruktury

199 Informacni systém pro zpracovani, zobrazeni a distribuci zdravotnické
obrazové dokumentace bude provozovan ve dvou lokalitach TCK, aby
byla zajiSténa vysoka dostupnost a bezpecnost.

200 Fyzické servery a diskova pole budou propojeny mezi jednotlivymi
internimi sitémi zdravotnickych zafizeni Zlinského kraje pfes switche k
zajisténi vzdjemné komunikace.

201 Komunikace mezi datovymi centry a nemocnicemi bude probihat pres
datovou MPLS sit 21 Net, kterou provozuje a spravuje Zlinsky Kraj.

202 Pro propojeni diskovych poli v jednotlivych lokalitdch bude vyhrazeno
datové spojeni. Datové spojeni bude vyuZivano pro synchronizaci dat v
obou datovych polich a bude vytvoreno pomoci switch(l dodavanych pro
sit PACS.
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203 Datova sit mezi jednotlivymi lokalitami je vybudovana pomoci optického
propojeni umozriujici pfenosy min. 10 Gbit/s. Pro tento datovy spoj
bude vyhrazeno optické vldkno. Pouzitd technologie propojeni bude
jednovldknova (WDM). Pro zvySeni dostupnosti a zjednoduseni
konfigurace budou aktivni prvky (switche) nakonfigurovény do stacku
(stohu).

204 Datova sit bude pripojena k internetu pres Firewall / UTM k zajisténi
vys$si bezpecnosti Firewally . Pro zvysSeni dostupnosti a zjednoduseni
konfigurace firewalll nakonfigurovany do stacku (stohu) poptipadé
rezimu HA. Servery a datova UloZisté budou chranéna pomoci UPS.

Migrace dat

205 Vsechna data uloZend v souc¢asném uloZisti KDU PACS budou z
pavodniho umisténi migrovana do nového datového ulozisté.

206 Veskeré data budou do nového ulozisté ukladana v Sifrované podobé.

Vymezeni technickych podminek provozu reseni

207 U feseni bude provoz KDU PACS zachovan na fyzickych serverech
v rezimu vysoké dostupnosti.

208 Celé feSeni musi naddle zachovano a provozovano v rezimu ,black box”.
Do rezimu ,,BlackBox“ bude v ramci implementace rfeseni
zakomponovano i nové datové Ulozisté, které je soucdsti dodavky —
pfedmétu plnéni. Po implementaci musi veskeré komponenty KDU

PACS vietné datového Ulozisté tvofit smysluplny, autonomni logicky
funkéni celek.

209 Celé reseni bude provozovano jako uzavieny systém (Black Box).
Objednatel bude pouze poskytovatelem feseni bez moznosti pfistupd do
systému KDU PACS.

210 Instalaci a konfiguraci feseni, HW i SW komponent ma v kompetenci
vyhradné dodavatel systému v rdémci komplexni podpory systému po
dobu udrZitelnosti.

211 Veskera administrace systému bude v kompetenci dodavatele resp.
povérenych administratord zdravotnickych instituci.

212 Veskera administrace identit bude v kompetenci povérenych osob -
administrator( zdravotnickych instituci.

213 Veskeré provozniincidenty, poZzadavky a ndvrhy na vylepsSeni budou
hlaseny prostfednictvim aplikace HelpDesku, kterou poskytne dodavatel
v ramci pInéni smlouvy.

214 Objednateli bude poskytnut pfistup do Helpdesku a poskytnut bude
rovné? informacni kanal (napf. notifikace mailem) za Ucelem moznosti
sledovani hlasenych incident vc. pribéhu jejich feseni.
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