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P¥iloha &. 2 smlouvy: Bezpe énostni pravidla ICT

Bezpe €nostni pravidla ICT (Informa  €nich a komunika €nich technologii) pro praci
v informa énim systému (IS) Krajského U Fadu Zlinského kraje (KUZK nebo jen
Grad)

1. PFistup do IS KUZK

- Pristup jinych subjektd k ICT Gfadu (dale jen druh& smluvni strana) je mozny pouze na zékladé
smluvné oSetfeného vztahu s krajem.

- Druha smluvni strana je povinna dodrzovat bezpeé&nostni pravidla ICT pro praci v IS KUZK a
nese v souladu s platnou legislativou a predpisy svUj dil odpovédnosti za nedodrzeni ¢i poruSeni
pravidel, pfipadné za Skody vzniklé v disledku bezpecnostnich incidentd, které zavinila.

- Jednotlivé poéitade uréené k pFistupu do KUZK ze vzdalené lokality (napf. jsou schopny
pristupovat napfiklad k centralnim aplikacim), musi byt fyzicky zabezpeceny proti pfistupu
(napf. v samostatné uzamcéené mistnosti s definovanymi pravidly pro pfistup, nebo uzamknutim
nezbytnych ICT komponent a zafizeni potfebnych pro pristup v dobé, kdy nejsou pouzivana).

- VSechny povolené zpusoby pfistupu, povolené ¢asy pro pfistup, pfistupové Udaje a pfidélena
opravnéni musi byt uvedeny ve smlouvé. Tyto Udaje jsou divérné a jsou platné jen po dobu
platnosti smlouvy.

- Druh& smluvni strana je odpovédné za pouzivani jim pfidéleného pfistupu do IS KUZK, za svou
¢innost v IS Ufadu a pfi praci s informacemi.

- Pristupovat k ICT Ufadu mohou pouze pouceni pracovnici druhé smluvni strany. Druh&a smluvni
strana zajisti pfed zahajenim pouceni a proskoleni vSech svych pracovnik(i a poddodavatelu,
ktefi budou pfistupovat k ICT ufadu.

- Pristup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazku.

- Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalSich
pracovnik(l oddéleni informatiky.

- Cinnost druhé smluvni strany v IS Gfadu mdZe byt monitorovana. Povéreni pracovnici Gfadu
mohou evidovat pFistupy a ovéfovat dodrzovani stanovenych bezpecnostnich pravidel.

- KUZK je opravnén monitorovat ¢innost zaméstnanct Zhotovitele a zakazat neopravnéné
aktivity.

2. Vzdéleny p Fistup a vzdalena udrzba

-V pfipadé nového nastaveni udrzby systému, kter4 by mohl umoznovat pfistup k citlivym datam,
by mél byt pouzit Sifrovany pfistup.

- Vzdaleny pfistup do IS KUZK je mozny pouze dohodnutym zplisobem z pracovni stanice ktera
ma aktivni a aktualni antivirovou ochranu a nainstalovany vSechny bezpecénostni zaplaty
operacniho systému vydané vyrobcem.

- Pro zvySeni bezpecnosti je vzdaleny pfistup povolen pouze z konkrétnich IP adres druhé
smluvni strany.

- Pristup k systtmdm v oblastech s vysokou Grovni zabezpeceni za Ucelem vzdalené Udrzby
(napf. u vyznamnych informacnich systémO KUZK) musi byt chranén Sifrovanim a silnou
autentizaci komunikaéniho partnera.

- Pokud to bude technicky mozné, musi byt vzdaleny pfistup nastaven tak, aby nebylo mozné
zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak data osobni. Déale, pokud to
bude technicky mozné, musi byt diisledné kontrolovana moznost prohliZet sitové sluzby nebo
jiné systémy, a to jak pfimo, tak prostfednictvim spravovanych systému.

3. Zabezpe €eni fyzického p Fistupu k ICT

- Servery (souborové servery, aplikacni servery, databazové servery atd.) a dalSi ICT zafizeni
musi byt zabezpeceny proti fyzickému pFistupu.
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- Pristup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim musi byt
regulovan a odpovidajicim zpldsobem monitorovan.

- Fyzicky pfistup k prostfedkim ICT je mozny pouze na zakladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem uréené
odpovédné osoby, kterou miize byt vedouci odboru, vedouci oddéleni informatiky nebo vlastnik
aktiva.

- Pohyb pracovnikd druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnikd oddéleni informatiky a
se souhlasem vedouciho oddéleni informatiky.

- Pro praci v IS Gfadu smi byt pouzita pouze pfidélena technika kraje. Pfipojovani cizi techniky
do vnitini sité afadu je bez souhlasu spravce systému zakazano.

- Na pfidélenou techniku nesmi byt bez souhlasu povéfené osoby instalovan nebo z ni odebiran
Zadny software.

- P¥i opusténi pracovisté je vzdy nutné provést vhodnym zpusobem jeho zajisténi.

- Citlivd data ulozena, kterdA nemohou byt pfiméfené zvlast zabezpecena proti fyzickému
pfistupu, musi byt Sifrovana.

- Sitové komponenty (mosty, pfepinace, Fidici software atd.) pouzivané pro vymeénu citlivych dat
musi byt chranény proti neopravnénému pristupu.

- Skfiné se sitovou kabelazi musi byt zabezpeceny proti neopravnénému pristupu.

- Routery nebo sitové mosty (bridges) musi byt umistény v uzaméenych mistnostech, aby se
zabranilo zménam v konfiguraci ICT zafizeni v pfipadé neopravnéného pfistupu. Pokud neni
toto feSeni mozné, musi oddéleni informatiky vydat souhlas s vyjimkou a poskytovatel ICT
sluzeb si musi takovyto souhlas zajistit. Poskytovatel ICT sluzeb musi nasledné zajistit ostrahu
takovych komponent.

- Kabely nesmi byt pfistupné pro neopravnéné osoby. Pro Gcely kontrol kabell sitovych
komponent je vyzadovana dokumentace, kterou je tfeba v pfipadé zmeén prislusné aktualizovat.

- Oblasti sité, ve kterych jsou pfenaSena mimoradné citliva data, tj. data s ,velmi vysokym*
pozadavkem na zabezpeceni, musi byt izolovana od okolni sité.

- ZA&lozni datova média by méla byt zaméena.

- ICT systémy (jako jsou napfiklad osobni pocitate nebo pracovni stanice) a data v téchto
systémech ulozena by méla byt v maximalni mozné a pfiméfené mife chranéna proti odcizeni
a proti neopravnénému pristupu restriktivnimi pravidly pro pfistup.

Ochrana dat a informa énich aktiv

- Mobilni pamétova média vzdy uchovavejte na zabezpeéeném misté, tj. v uzamdcené skfini, stolu
nebo mistnosti. V této souvislosti plati, Ze originalni datovd média a zalozni kopie citlivych
soubort musi byt ukladany na bezpec¢ném misté chranéném proti pozaru.

- Nezbytné opravy ICT komponent mohou byt provadény pouze na zakladé smluvné oSetfeného
vztahu s krajem nebo poddodavatelem.

- Vadna zafizeni a pevné disky s neSifrovanymi citlivymi daty mohou byt pfedany externim
servisnim specialistim pouze po konzultaci s oddélenim informatiky.

- Druh& smluvni strana odpovida za vSechna prevzata data (elektronickd a tisténd), zplsob jejich
pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim.

Neni-li ve smlouvé stanoveno jinak, pfed ukonéenim smluvniho vztahu druha smluvni strana
vrati vSechna prevzata data.

- Druh& smluvni strana je do protokolarniho pfedani pracovnikim Gfadu odpovédné za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpedit.

- Pracovni data se ukladaji pouze na mista, uréena povérenou osobou.

- Pokud druha smluvni strana pfi praci v IS Gfadu pfijde do styku s osobnimi daji dle zdkona €.
101/2000 Sh. nebo jinymi nevefejnymi informacemi, je povinna o zjiSténych skute¢nostech
zachovavat mi¢enlivost a zajistit jejich utajeni.

- Nepotfebna data (elektronick&, na mediich i papirovd) musi byt vzdy neprodlené zlikvidovana.

- Druh& smluvni strana je povinna dodrzovat zasady ochrany proti virim a Skodlivym kédam

- VSechny zasahy na serverech musi byt pfedem odsouhlaseny spravcem IS a zaznamenany
stanovenym zplsobem.
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Ochrana proti vir m

Pokud to bude mozné, vSechny servery (ale pfinejmensim centralni servery) musi byt vybaveny
antivirovym skenerem. Na poStovnich a groupware serverech musi byt pouzity specializované
skenery, které jsou rovnéz schopny vymazat zlomysiné programy zpétné.

Pokud nékteré aplikace (napf. aplikace Office) nabizeji ochranu proti makrovirdm, musi
poskytovatel ICT sluzeb tuto ochranu odpovidajicim zpisobem nastavit.

Tam, kde to bude mozné, musi skener obsahu vyuzivajici virovych definic umozfiovat stahovani
téchto definic z Internetu nebo z centralnich servert dostupnych v rdmci sité. Skenovaci nastroj
a zejména virové definice musi byt pravidelné obnovovany. Navic musi byt pravidelné
provadény dodatec¢né aktualizace, napfiklad pokud jsou vydany nové definice z divodu
rychlého Sifeni nového nebezpecéného viru.

Nebezpecéné typy soubor(, které se nesméji dostat do mistnich siti Gfadu, musi byt blokovany
firewallem nebo skenerem v brané. Vyjimky (napf. pro administratory) jsou povoleny pouze v
fadné odlvodnénych a zdokumentovanych pfipadech.

Bezpe €énostni incidenty

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruSeni téchto
pravidel, vSechny zjiSténé neobvyklé udalosti, které jsou, nebo mohou byt bezpecnostnimi
incidenty a zranitelna mista, a G¢inné pomahat pfi jejich proSetfovani a odstrafnovani.

Druh& smluvni strana je povinna hlasit vSechny zjiSténé nedostatky nebo nesoulad se
skute¢nosti.

Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentl a odstrafovani
nedostatk( ¢i nesouladl vlastnimi silami bez pfedchoziho schvéaleni bezpe€nostnim spravcem
ICT.

Pouzivani internetu

Druh& smluvni strana maze pouzivat pfi praci v IS KUZK internet pouze pro pracovni Gcely pfi
dodrzovani vSech bezpecnostnich pravidel, platnych pro praci s internetem. Stahovani soubord,
pouzivani FTP a jinych sluzeb je mozné jen po dohodé se spravcem systému KUZK.

Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuZivat elektronickou korespondenci
z prostredi KUZK.

Tisk

Pokud bude druhé smiuvni strané umoznén tisk na tiskarnach kraje, je povinna Setfit spotfebni
material a tiSténé dokumenty zabezpecit proti neopravnénému pristupu jak béhem tisku, tak i
po jeho vytisknuti az do jejich bezpecné likvidace.

Uéty a hesla

Druh& smluvni strana smi pouzivat pouze jim pfidélené pfihlaSovaci UCty. Tyto UcCty jsou
chranény heslem.

Pfistupova prava k datim nebo ICT komponentam mohou byt udélena pouze na zakladé
Zadosti a v rozsahu nezbytném pro spinéni konkrétniho Ukolu.

Heslo musi splfovat aktualni pozadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy pfihlaSovacich U¢tu a hesla nesméji byt sdéleny Zadné neopravnéné osobé.

V pfipadé poruSeni bezpeénostnich pravidel mohou byt druhé strané pfistupové UGty
zablokovany nebo zcela odebrany.

Pouziti kryptografickych technik

Kryptografické metody musi byt pouzity vzdy, jestlize neni mozné bezpecnost dat nebo
komunikace zarudit jinymi zplsoby. Jako pfiklad je moZno uvést pfenosy citlivych dat
prostfednictvim ned(ivéryhodnych siti, nebo pfistup externich subjektl k citlivym zdrojim atd.
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Pouzity mohou byt pouze takové kryptografické algoritmy a protokoly, které jsou podle platnych
standardu vSeobecné povaZzovany za bezpecné (napf. Pfiloha &. 3 k vyhlaSce €. 316/2014 Sb.,
VyhlaSka o bezpecénostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti).
Pouziti proprietarnich nebo obecné neuznavanych algoritm{ neni dovoleno.

Kromé kvality kryptografického algoritmu je pro silu kryptografické metody rozhodujici délka
klice. Aby bylo také zde dosazeno bezpecnosti odpovidajici sou¢asnému stavu techniky, musi
byt pouzity obecné uznavané minimalni délky.
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