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Ucelem této vefejné zakazky je uzavfit smlouvu o poskytovani sluzeb.

Popis pozadavku:

1. Soucasny stav
V soucasné dobé provozuje zadavatel nékolik ostrovnich verzi instalace LMS Moodle, které nejsou
navzajem propojené a nespolupracuji z agendou IS/STAG. V instalaci je mozné najit duplicity, technicky
je mozné, aby se jeden kurz vyskytoval ve vice instalacich. Pfipadné kolize bude dodavatel resit
operativné se zadavatelem.

BéZici servery:

o FT

OS: Debian Linux

DB: MySQL

Celkovy pocet uzivatelskych uctl: 1 600
Celkovy pocet kurzl: 70

Celkové obsazené misto: 20 GB

Verze LMS Moodle: 2.5
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o FAIl

OS: Debian Linux

DB: MySQL

Celkovy pocet uzivatelskych uctl: 18 000
Celkovy pocet kurz(: 500

Celkové obsazené misto: 250 GB

Verze LMS Moodle: 2.8
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e FAME
o OS: Debian Linux




DB: MySQL

Celkovy pocet uZivatelskych uct: 10 000
Celkovy pocet kurzl: 270

Celkové obsazené misto: 280 GB

Verze LMS Moodle: 2.9
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e FHS

OS: Debian Linux

DB: MySQL

Celkovy pocet uzivatelskych uctl: 14 000
Celkovy pocet kurz(: 600

Celkové obsazené misto: 270 GB

Verze LMS Moodle: 2.9
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e FLKR
OS: Debian Linux
DB: MySQL
Celkovy pocet uzivatelskych uctl: 2 400
Celkovy pocet kurza: 220
Celkové obsazené misto: 230 GB
o Verze LMS Moodle: 3.3
o Zalohy
o 0S: Debian
Platforma: BackupPC
Metodologie: vicegeneracni: 6N+12I ( frekvence N — 1/7d, frekvence | — 1/24h)
Pfenosovy protokol: ssh (tcp/22)
Storage: 12TB raw (po deduplikaci dat)
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Nejcastéjsi mobilni platformy ptistupujici k webovym sluzbam UTB:

e AppleiPhone 6

Apple iPhone SE

Apple iPad 4. generace
e Huawei P8

e Huawei P9

e Samsung Galaxy Jx

e Samsung Galaxy Sx

e Samsung Galaxy Ax

e Lenovo P70

e Xiaomi Redmi 4A

K implementaci budou zadavatelem dodany 3 virtudlni servery s OS Debian 64bit v posledni stabilni
verzi. Pfedpokladané parametry kazdého serveru:

e  Produkéni server WEB:
e CPU: 40 jader
e RAM: 128 GB
e HDD: 4 TB MLC RI SSD(Raid5)
e LAN: 10 Gbit



e  Produkéni server DB:
e CPU: 40 jader
e RAM: 128 GB
e HDD: 500 GB MLC RI SSD(Raid5)
e LAN: 10 Gbit

e Testovaci server WEB+DB:
e CPU: 20 jader
e RAM: 64 GB
e HDD: 500 GB MLC RI SSD(Raid5)
e LAN: 10 Gbit

2. UCEL A PREDMET PLNENI VEREJNE ZAKAZKY

Predmétem plnéni této verejné zakazky je prlbéiné poskytovani sluzeb spocivajicich ve sjednoceni
aktualné pouzivanych rtznych verzi vyukového informacniho systému LMS Moodle, vytvoreni nové
jednotné instalace LMS Moodle pro celou UTB, migraci poZzadovanych kurz(l véetné uZivatelskych dat
z jednotlivych instalaci a propojeni centralni jednotné instalace na informacni systém studijni agendy
(IS/STAG). Soucasti bude téZ optimalizace centralniho feseni pro optimalni vyuzZiti poskytnuté HW
platformy. PoZadavky na vykonnost centralni instalace jsou uvedeny niZe v detailnim rozpisu zakazky.

Vybrany Gcéastnik bude na zakladé vysledk( provedené analyzy zajistovat dosazeni nasledujicich cild
zakazky:

a) Vybér verze LMS Moodle a jeji fixace na prvotni instalaci

Dodavatel ziska od zadavatele schvdlenou verzi LMS Moodle, kterou pouzije pro vlastni
implementaci. Tato verze se poutzije jako vychozi.

b) Implementace a customizace LMS Moodle na (novou) infrastrukturu UTB

Dodavatel provede instalaci LMS Moodle ve verzi specifikované v bodé a) v testovacim a
produkénim prostredi zadavatele, tj. na infrastrukture zadavatele. Zajisténi implementace
bude vychazet z provedené analyzy a bude pfizplisobeno pozadavkim zadavatele. LMS
Moodle pobézi pouze na protokolu https svalidnim SSL/TLS certifikditem dodanym
zadavatelem. Komunikace na protokolu http bude zakazana. Soucasti implementace bude také
konfigurace zalohovacich uloh kompatibilnich se stdvajicim fesSeni zadavatele uvedeném
v sekci Soucasny stav.

c) Centralizace a sjednoceni na novou verzi LMS Moodle, ktera bude zahrnovat funkéni instalaci
LMS Moodle v doporucené verzi a vytvoreni testovaciho a produkéniho prostiedi

V této Casti pInéni dodavatel provede centralizaci a sjednoceni aktualné pouzivanych riznych
verzi vyukového informacniho systému LMS Moodle do jedné instalace centralniho LMS
Moodle UTB ve verzi specifikované v bodé a). Nova jednotna instalace centralniho LMS Moodle
UTB bude provozovana pod jednou robustni platformou s dostate¢nym vykonem a odezvou
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d)

e)

f)

g)

h)

pro vsechny poZadované edukacni ¢innosti. Soucasti bude i nastaveni webového serveru a
databdazové platformy na optimalni vyuZiti poskytnutych prostfedkd infrastruktury. Soucasti
této ¢asti plnéni je i vytvoreni testovaciho a produkéniho prostredi pro zprovoznéni centralniho
LMS Moodle UTB. Implementovdna bude i technologie pro prevod zmén ztestovaciho
prostiedi do produkéniho. Odladéné prvky tedy bude mozné prenaset z testovaciho prostredi
do produkéniho bez nutnosti preinstalace produkéniho prostredi.

Pozadavky na vykonost implementovaného reSeni

Systém musi byt schopen obslouZit 300 soubéZnych uZivatel( v aktivité test, béhem tohoto
stavu nesmi ¢as nacitani Uvodni stranky centralniho LMS prekrocit 1s — nacitani se predpoklada
z PC na stejném sitovém segmentu s rychlosti pfipojeni 1Gb/s.

Uprava vzhledu aplikace v souladu s vizudlnim stylem UTB

Dodavatel implementuje v ramci feSeni centrdlniho LMS Moodle UTB grafickou Sablonu
s pozadavky design manualu zadavatele v aktualnim znéni. Vysledna podoba vzhledu aplikace
bude podléhat schvaleni ze strany zadavatele. Implementovand $ablona vzhledu musi byt
kompatibilni s nasledujicimi verzemi LMS (ve verzich, které bude dodavatel implementovat po
dobu trvani projektu). Struktura kategorii kurzi na Moodle bude dodana zadavatelem pfi
zapoceti implementace.

Prizplisobeni Sablony LMS Moodle na mobilni zafizeni

Zvolend Sablona centrdlniho LMS Moodle UTB bude ptizplsobena pro zobrazovani na
mobilnich zafizeni typu smartphone a tablet. Zadavatel poZaduje kompatibilitu pro:

e Chrome v. 64 a novéjsi
e Firefox v. 58 a novéjsi
e |E11.0 a novéjsi

e Edge 40 a novéjsi

e Opera 49 a novéjsi

e Safari 10 a novéjsi

e SafariiPhone

Napojeni LMS Moodle na autentizacni systém UTB

V této casti plnéni provede dodavatel napojeni centralniho LMS Moodle UTB na zadavatelem
zvoleny autentizacni systém SSO zadavatele. Autentizacni spojeni musi byt funkcni bez dalsich
periodickych zasah( do autentizacniho procesu.

PInohodnotné obousmérné napojeni LMS Moodle na IS/STAG

Centralni LMS Moodle UTB bude obousmérné napojen na systém studijni agendy IS/STAG
zadavatele. Propojeni systém se projevi v jejich vzdjemné vazbé predevsim v nasledujicich
¢innostech:

e ZaloZeni kurzu na zadkladé IS/STAG

e Hromadné zakladani kurzd (novy akademicky rok) — termin vzdy urci zadavatel
¢ Pfifazeni studentl na kurz v Moodle

e Hromadné zapisy — termin vzdy urci zadavatel

e Pristup pouze k relevantnim kurziim v pfislusné roli



i)

k)

e Prebirani vysledk(l z Moodle

e Aktualizace dat uZivatelskych ucth pfi jejich Gpravé na agendé IS/STAG (napf. zmény
pfijmeni, e-mailu, atd., aktualizace bude jednosmérna — tj. vidy se bude aktualizovat LMS
Moodle podle dat uvedenych v IS/STAG)

e Qdstranéni uzivatelskych uétd, které jiz byly odstranény z IS/STAG (nestaci pouhé zamezeni
loginu na autentizaéni ¢asti, LMS Moodle bude odstrafiovat neexistujici uzivatele a k nim
svazany obsah)

e Automatické pfifazeni uzivatele do zdkladnich roli student/lektor (pfipad pfechodu
studenta na PhD. studium nebo do zaméstnaneckého poméru)

Integrace systéml bude realizovdna pomoci webovych sluzeb. Webové sluzby budou
autentizované a Sifrované pro zajisténi bezpecného prenosu dat. Kurzy budou zakladany
automaticky, identifikace kurzu v centralnim Moodle se bude prebirat z IS/STAG.

Rozvoj funkénich modulti a pluginii LMS Moodle dle potieb univerzity

V ramci provedené analyzy budou identifikovany moduly a pluginy, které jsou aktudlné
pouzivany vramci jednotlivych instalaci LMS Moodle na UTB. Ddle bude zadavatelem
rozhodnuto o jejich implementaci do prostfedi centrdlniho LMS Moodle UTB. V prostredi
centrdlniho Moodle UTB bude umoznén rozvoj funkénich moduld a plugint LMS Moodle dle
aktudlnich potfreb univerzity.

Migrace dat

VSechny kurzy, které jsou provozovany na soucasnych instalacich LMS Moodle, budou na
zakladé provedené analyzy migrovany do prostredi centralniho Moodle UTB. Rozhodnuti o
vylouéeni kurzu z migrace je vyhradné vkompetenci zadavatele. Pocet kurzli k migraci
z jednotlivych instalaci LMS je v popisu soucasného stavu. Soucasti migrovanych kurzd budou
i zapisy uzivatelll a vSechna uzivatelska data v daném kurzu (v€etné historie znamek, ukold,
pristupl, prispévkd ve férech atd.). Samotna migrace kurzu nesmi znamenat ztratu jakychkoliv
dat z daného kurzu.

Podpora provozu LMS Moodle a feseni provoznich problémi

V rdmci provozu centrdlniho LMS Moodle UTB zajisti dodavatel sluzby podpory provozu LMS
Moodle a feSeni provoznich problém0. V tomto kontextu zadavatel predpoklada uzavieni
provozni a servisni smlouvy. Podpora bude pro kritické problémy zajistovana v rezimu
24/7/365 sreakci do 4 hodin a s odstranénim vady do 8 hodin od nahlaseni problému
s moZnosti bezplatného feSeni pripadnych problém( s asistenénim centrem dodavatele. Pro
ostatni typy problémi bude podpora realizovdana nasledovné: zacatek resSeni problému
nejpozdéji nasledujici pracovni den, vyteseni problému do jednoho pracovniho dne od zacatku
jeho feseni.

Jako kritické incidenty jsou povaZzovany:

e Celkovy vypadek Systému ¢i jeho podstatné ¢asti.

e Vyskyt vad v administraci Systému (podstatné ¢asti Systému) kdy neexistuje nahradni
feseni.

e Nedostupnost aplikace pro vétsinu uZivatell (90 %), nebo pro ty uZivatele, ktefi
provadéji klicové ukony, a neexistuje nahradni feseni.

e NemozZnost uZivat Ci provozovat Systém (podstatné ¢asti Systému).
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o)

¢ Incidenty, které mohou zpUsobit poskozeni nebo ztratu dat.

e Systém neni schopen zvladat standardni provozni zatizeni (dle technické
dokumentace).

e Ovlivnéniintegrace Systému (podstatné ¢asti Systému) s ostatnimi systémy Zakaznika.

o Nefunguje dilci kriticka ¢ast Systému (podstatné ¢asti Systému) ¢imz je podstatnym
zplUsobem omezena funkcionalita a neexistuje zadné nahradni feseni schvalené
Zakaznikem.

e Nahldsena nesrovnalost (nekonzistence) dat v Systému a ve vystupech pro uzivatele.

e Nefunkéni autentizace uZivatell — uZivatelé se nemohou pfihlasit do LMS Moodle.

e PreruSeni komunikace mezi LMS Moodle a IS STAG.

e Nefunkéni pfebirani vysledkl z LMS Moodle do IS STAG.

Podpora upgradu LMS Moodle na vyssi verze

Centralni LMS Moodle UTB bude pravidelné updatovan a upgradovan dle zadavatelem predem
stanoveného harmonogramu. Updatem se rozumi aktualizace nasazené verze ve smyslu napf.
3.5.1 -> 3.5.11. Upgradem se rozumi pfechod na novou verzi napf. 3.5 -> 3.6. Dodavatel
v tomto sméru da doporuceni a navrh postupu provedeni update centrdlniho LMS Moodle
UTB. Zadavatel predpoklada provedeni updatl centralniho LMS Moodle UTB v obdobi mimo
planovanou vyuku, minimalné vsak jednou za 6 mésicl. V pfipadé objeveni vaziné zranitelnosti
LMS Moodle, bude update proveden nejpozdéji do 5 pracovnich dnll v terminu poskytnutém
zadavatelem. Po updatu bude otestovana funkénost vSsech moduld, zprava z tohoto tetu bude
pfilozena kreportu zupgradu. Report zupdatu bude obsahovat seznam veskerych
updatovanych komponent véetné verzi pred a po updatu. Jednou ro¢né probéhne upgrade na
novou verzi LMS Moodle.

Soucinnost implementovaného feSeni s GDPR

Implementace LMS Moodle UTB bude provedena ve shodé s GDPR, do systému budou
preneseny pouze nezbytné nutné osobni Udaje uZivatell. V souladu s GDPR budou
zablokovany ostatni pole profilu, do kterych by mohl uzivatel systému zadat jakékoliv osobni
Udaje. Datova oblast LMS Moodle bude na Sifrovaném diskovém oddile (pfedpoklada se vyuziti
LUKS). Desifrovaci kli¢ bude znat pouze zadavatel. V ptipadé bootovani systému bude
dodavateli poskytnuta pomoc v podobé zaméstnance zadavatele, ktery provede zadani
desifrovaciho klice pro nabéhnuti systému.

PFistupnost systému LMS pro technicky support dodavatele

Vzddleny pfistup do konzole implementovaného feseni bude moiny pouze pres VPN
zadavatele. Pfihlaseni do systému bude umoZnéno pouze pomoci SSH a vyuziti RSA klicového
paru. Dodavatel poskytne zadavateli vefejny klic RSA (neni pripustny kli¢ bez hesla) s délkou
min. 2048 bitd, ktery zadavatel pfida do serveru. Soucasti smlouvy bude otisk verfejného klice
dodavatele vytvoreny hashovaci funkci SHA256. Jiny kli¢ nebude do systému pridan.

Dostupnost centrdlniho feSeni LMS Moodle

V rdmci servisu a Uprav centralniho reSeni se dodavatel zavazuje udrZovat dostupnost sluzeb
na urovni 99,8 % (vypadky, spojené s provozem infrastruktury UTB nebudou do dostupnosti
zapocitany). Planovana nedostupnost sluzby kv(li zasahu dodavatele bude nahlasena min. 5
pracovnich dn(, pfed planovanou odstavkou a bude podléhat schvaleni objednatelem.



p) Omezeni exportu klasifikace z LMS Moodle do IS STAG

Zadavatel poZaduje implementaci omezeni exportu klasifikace z LMS Moodle do IS STAG dle
nasledujiciho modelu. Pokud Zadna klasifikace u dané polozky ve STAGU neni, je moZné
exportovat klasifikaci z LMS Moodle. Pokud jiz klasifikace v IS STAG existuje, je export z LMS u
této polozky zablokovan. Jednou exportovanou klasifikace z LMS Moodle jiz nelze z LMS
Moodle opravit. Opravy klasifikace jsou mozné pouze v IS STAG. Polozky, kterym byl export
znemoznén timto omezenim, budou pfi exportu zvyraznény — uzivatel provadéjici export na
tyto polozky bude upozornén.



