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MUBOPO®BE IDLE
Mésto Boskovice
zastoupene Be. Hanou Nedomovou, starostkou mésta
se sidlem Masarykovo nameésti 4/2, 680 18 Boskovice
16 00279978
DIC: CZ00279978

(dale jako kupujici)

a

OTYR s.r.o.

zastoupene Bce. Robertem Janikem - jednatelem
se sidlem Blatnicka 4219/4, 628 00 Brno

1% 29363799

DIC: CZ29363799

bankovni spojenti:

(déle jako proddvajici)
uzavfely nize uvedencho dne, mésice a roku tuto smlouvu na dodavku zboZzi (dale jen smlouva):

I. PREDMET SMLOUVY
1.
Pfedmétem této Smlouvy je Gprava prav a povinnosti pfi dodavce zboZi pro kupujiciho véetné
instalace, implementace, dopravy, pfedédni technické dokumentace, licenénich kli¢d, zaruénich
listh a ndvodu k obsluze a zajisténi zaruéniho servisu (dile jen ,dodavka®) v technickém
provedeni a vybaveni uvedeném v Pfiloze &. 1 této smlouvy.

I1. DOBA, MISTO A ZPUSOB PLNENI

1.
Misto plnéni této smlouvy: Méstsky tfad Boskovice, Masarykovo nam. 4/2, Boskovice.

2,

Prodavajici se zavazuje realizovat dodavku pitedmétu této smlouvy, ptedani technické
dokumentace, licen¢nich kli¢h, zaruénich listd a navodu k obsluze, nejpozdé&ji do 45 dni od
podpisu smlouvy.
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3.
O tddném dodani pfedmétu smlouvy bude mezi stranami sepsan protokol podepsany osobou
opravnénou za prodavajiciho a za kupujiciho.

III. Cena
L
Kupni cena ¢ini: 311 500,00 K¢ bez DPH.
Samostatné DPH: 65 415,00 K¢
Kupni cena véetné DPH: 376 915,00 K¢

Cenu je mozné piekrocit pouze v souvislosti se zménou danovych predpist tykajicich se DPH.

2.
V cené¢ predmétu smlouvy je zahrnuta dodavka predmétu plnéni, instalace, nastaveni dle
specifikace v ptiloze ¢. 1 smlouvy vcetné dopravy na misto plnéni, a zajiSténi zaru¢niho servisu.

3.

Kupujici uhradi prodavajicimu cenu dle odst. 1 na zdkladé¢ vystavené faktury - danového
dokladu. Faktura bude prodavajicim vystavena do 15 dnl od podpisu pfedavaciho protokolu
opravnénou osobou kupujiciho a prodéavajiciho. Pteddvaci protokol bude podepsan po
kompletnim dodani pfedmétu této smlouvy kupujicimu.

4.

Splatnost faktur ¢ini 15 dnti ode dne obdrzeni faktury - danového dokladu kupujicim. Faktura -
danovy doklad musi obsahovat veskeré nalezitosti danového dokladu dané zakonem o DPH

v platném znéni. V ptipadé&, ze faktura nebude mit odpovidajici nélezitosti, je kupujici opravnén ji
vratit ve lhaté splatnosti zpét prodavajicimu k doplnéni, aniz se tak dostane do prodleni se
splatnosti. Lhita splatnosti poc¢ina bé&zet znovu od opétovného doruceni nalezit¢ doplnéné ¢i
opravené faktury kupujicimu.

V. Zaruka a servisni podminky
L
Zaruka na dodané zbozi je stanovena v ptfiloze €. 1této smlouvy.

2.
Zaru¢ni doba uvedenad v ptiloze €. 1 této smlouvy zacina bézet dnem podpisu piedavaciho
protokolu o ptedani predmétu kupujicim.

3.
Zaru¢ni doba nebézi po dobu, po kterou kupujici nemize uzivat predmét smlouvy pro jeho
vady, za které odpovida prodavajici.
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4.
Dostupnost béznych néhradnich dilG bude zajisténa v zdruéni dob&€ do 5 pracovnich dnii
od nahlaseni poruchy kupujicim.

3

Prodavajici se zavazuje zajistit v dobé trvani zaruky servisni zdsah v pracovnich dnech s reakéni
dobou nejpozdéji do nasledujiciho pracovniho dne. Zavady budou hlaseny (e-mailem ncbo
telefonicky). Odstranéni vad v zaruéni dobé je prodavajici povinen provést bezplatné. Smluvni
strany se rovnéz dohodly, Ze v piipadé provedeni servisniho zasahu v zaruéni dobé nebudou
prodavajicim kupujicimu G¢tovany cestovni vylohy.

Kontakt pro hlaseni zavad v zdruéni dobé (platné 5 x 8 hodin):

6.
V piipadé nahlaseni zavady v zaruéni dobé prodavajici provede servisni zdsah nejpozdéji do
3 pracovnich dnii od nahlaSeni. Provedenim servisniho zisahu se rozumi odsfranéni zévad a
zprovoznéni zafizeni.

V. Sankee
1.
Pokud prodavajici nepfeda pfedmét smlouvy kupujicimu v dohodnutém terminu, uhradi
prodavajici kupujicimu smluvni pokutu ve vysi 0,2 % z ceny zakazky dle ¢l. 11 této smlouvy za
kazdy i zapocaty den prodleni.

2.
Za nedodrzeni reakéni doby dle ¢l. IV odst. 5 smlouvy uhradi prodavajici kupujicimu smluvni
pokutu ve vy§i 0,2 % z ceny zakazky dle ¢l. 111 této smlouvy za kazdy zapocaty den prodleni.

3,
V pfipadé prodleni kupujiciho s Ghradou faktur, uhradi kupujici prodavajicimu smluvni pokutu
ve vy§i 0,1 % z fakturované Castky za kazdy zapocaty den prodleni.

d,
Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu Skody.
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VI. Zavérecna ujednani

IR

Prodavajici udéluje bezvyhradni souhlas se zvefejnénim plného znéni smlouvy v souladu
s ustanovenim § 147a ZVZ a ve smyslu zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpisi.

2

Tato Smlouva nabyva platnosti a a¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

3

Zmény této smlouvy je mozno uzavirat pouze formou pisemnych dodatk.

4.

Tato smlouva je vyhotovena ve dvou vytiscich, z nichz kazda strana obdrZi po jenom vytisku.

5. ,

Navrh smlouvy byl schvalen Radou mésta Boskovice €...0.0....... dne S {isnesenim €.

PRPLN S

Piilohy kupni smlouvy:
Piiloha €.1 - technickd specifikace
Ptiloha ¢.2 - cenova kalkulace

Za kupujiciho: Za prodavajiciho:

g6 09 201
V Boskovicich, dne .........ccouee.... V Brné dne: 3.9.2018

Bc. Hana Nedomova
starostka mésta Boskovice
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Ptiloha ¢. 1 - technicka specifikace

Technické parametry IPS Firewallu:

Integrované I/O: minimaln€ 12x port 10/100/1000 Ethernet portd, 4 x 1 Gigabit (SFP) Ethernet
porti (SFP nejsou soucasti dodavky).

Dedikovany management port: (1 GE)

Sériovy port: 1 RJ-45 console

Usb port: 1x USB 2.0 Typ-A

Ulozité: 100GB SSD, moznost rozsifeni o dal§i SSD

Form factor: 1 rack unit (RU), 19-in. Montaz do racku.

Ptislusenstvi pro montaz do racku.

Sitovy kabel 230V.

High-availability podpora: Active/active a active/standby

Propustnost Firewall + Aplikac¢ni visibilita: 2.0 Gbps

Propustnost: Firewall + Aplika¢ni visibilita + Pokrodily firewall:2Gbps

Maximum novych spojeni za sekundu: 18000

Stateful inspection propustnost: do 3 Gbps

Stateful inspection propustnost (multiprotocol): do 1.5 Gbps

Maximum soubéznych spojeni: 1 million

Zakladni vlastnosti IPS:

Zaslani upozornéni administratorovi.

Zahozeni zavadnych packett.

Blokovani spojeni ze zdrojové adresy.

Reset spojenti.

Identifikace Skodlivé ¢innosti, zaznamenavani informaci ojejim prubé&hu, nasledném blokovani
této ¢innosti a také jeji nahlasovani.

Aplikacni visibilita a kontrola: detekce aplikaci a moZznost fiditjejich dostupnost (napt. Sitka
pasma, blokovani aplikaci). Kompatibilita s OpenAppID. Podpora zobrazeni aplikaci, geolokaci,
uzivateld, webovych stranek.

Softwarové funkcionality, sluiby,moduly:

Zajisténi po dobu 12 mésicu.(pfedplatné sluzeb).

Zékladni vlastnosti pokro¢ilého firewallu:

Pokrocily IPS FW musi bézet jako samostatny proces jadra (funkce), bez asistence firewallu.

Musi obsahovat ochranu - na zakladé signatury i bez ni.

Poskytovani okamzité viditelnosti cilli ajejich zranitelnosti.

Hardwarovou funkci: fail-open/fail-close , nebo fail-to-wire.

Pasivni detekce koncovych zafizeni a infrastruktury pro nalezeni hrozby.

Detekce uzivatell, aplikaci a operaénich systému.

Pokro¢ily systém proti vniknuti (advanced intrusion detection systém) musi navic proti béZnému

IPS dale obsahovat:
1) Extensive covarege of network protocols (znalost v§ech znamych sitovych protokoli)
2) context awamess (blokace utoki na zakladé znalosti prostiedi)
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3) content awareness (schopnost rozeznat soubory prochézejici siti a detekovat zavadny
obsah)

4) sandboxing (izolace zavadného kddu v odde€leném prostiedi)

5) synchronizace novych hrozeb z cloudu, interval minimalné kazdé dvé hodiny

Netflow a logmanager:

Instalace a konfigurace ukladani logt sitového provozu (napiiklad formou appliance, boxu,
Linux serveru, apod).

Ukladani podrobnych logi miniméalné 2 roky.

Software pro spravu firewallu:

Integrace s dodavanym produktem. Centralni sprava firewallu, konfiguraci, logi a monitoring.
Licence pro prostiedi VMW ARE 6.7, dvé zafizeni. Jednotné misto pro zpracovani udalosti,
zpravu pravidel a celkovém piehledu o sitové bezpecnosti v rdmci organizace.

Licence pro VPN clientv:

Zalicencovani minimalné 10ti soucasnych klientskych vpn pfipojeni.

Zarucnipodminky:

Zaruka na hardware, minimalné¢ 60 mésict v rozsahu:

Technicka podpora, telefonni konzultace, Rezim 8x5xNBD. Oprava nasledujici pracovni den.
Ptistup do online znalostni databéaze.

PoZadavky na implementaci a Skoleni:

Migrace stavajici konfigurace do nového prostiedi, profylaxe bezpecnosti. Nastaveni IPS politik,
QoS.

Automatické zalohovani konfigurace.

Skoleni: Progkoleni administratori: vytvateni sitovych pravidel, zalohovani konfigurace, hledani
v logu, vytvafeni uzivatell a profilli vpn, best practices.
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Ptiloha ¢.2 - cenova kalkulace
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Polozka KS

Specifikace predmétu plnéni

Cena za KS bez
DPH

cena celkem bez DPH

implementace,

|PSfirewall

Cisco Firepower 2110 NGFW

t { Appliance, 1U

dokumentace,logmanager,skoleni

Implementace,
dokumentace,logmanager,skoleni

Zaruka 8X5XNBD na 60 mésicu 1

| SNTC-8X5XNBD Cisco Firepower
2110 NGFW Appliance, 1U - na
60mésicl

Licence VPN 10 users 1

Cisco AnyConnect Plus License,
10 Users - VPN

Licence Management SW 1

Cisco Firepower Management
Center,(VMWare) for 2 devices

Pokroéilé IPS sluzby na 12 mésich | 1

Cisco FPR2110 Threat Defense
Threat Protection 1Y Subs - 12
mésicl

| Celkem bez DPH

311 500 K&

DPH

65 415 K¢

Celkem s DFH

376 915 K¢







