SMLOUVA O DILO

¢islo smlowvy objednatele: 157/2018/12220

304.A-002228

¢islo smlouvy zhotovitele:

Tato Smlouva o dilo byla sepséna mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnie CR

se sfdlem:

1CO, DIC:

bankovnf spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(dale jen ,,0bjednatel)

a
nazev:

se sidlem:
ICO, DIC:
bankovai spojeni:

zastoupen.:

kontaktnf osoba ve vécech smluvnich:

.. kontakini o soba ve vécech technickych:

[ TR

Na Pankraci 546/56, 140 00 Praha 4
65993390, C765993390

Hrosi stavby Morava a.s.

Primyslova 955/4, 779 00 Olomouc
28597460, CZ28597460

I < (scdou pledstavenstva
nebo

I o piedstavenstva nebo
I cnem piedstavenstva
N i cdseda piedstavenstva nebo
I ¢ cn picdstavenstva nebo
I picdstavenstva
I Dis. stavbyvedoucf nebo

I (opce stavbyvedouctho

(ddle jé%i,id.q‘davatel“ nebo ,,zhotovitel“*)

(dale §%§é}1651}é jen ,,smluvni strany®, jednotlivé jako ,,smluvnf strana“)

ProtoZe si objednatel pieje, aby stavba D1,D46 Oprava mostu - odstranénizdvad po béZnych
prohlidkach -, Evidencni ¢islo (ISPROFIN/ISPROFOND) 500 115 0009 byla realizovana

zhotovitelem a prijal zhotovitelovu nabidku na provedeni a dokondeni této stavby a na
odstranéni vech vad na ni za cenu ve vy&i 5.635.000,- K& bez DPH, kalkulovanou takto:

DPH v K¢

Prijatd smlavni castka
vletné DPH v K&

P¥ijata smluvni &astka
bez DPH v K¢

Nazev stavby




(a) (b) = DPH z &sthy (€)= (a) + (b)
(a)

D1,D46 Oprava
mosin -
od{stranem 5.635.000 - 1.183.350,- 6.818.350,
zavad po
bhéznych
prohlidksch - ‘

kterdZto cena byla spotena na zaklad¢ zavaznych poloZzkovych cen dle oceneneho soupisu
pract (vykazu vymér), dohodli se objednatel a zhotovitel takto: i :

V této Smiouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky }e jim pfipisovan -
zaddvacimi podminkami vefejné zakazky na stavebni prace s ndzvem D1,D46 Oplrafr\fa"fhostu =
odstranéni zavad po b&Znych prohlidkdch -, &islo vefejné zakazky 30ZA-002228. -

2

Potvrzujeme, Ze nasledujici dokumenty tvoii sou¢ast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o piijetf nabidky (Oznament o vybéru dodavatele) *
¢) Pfiloha a Ocenény soupis praci - vykaz vymér
d) Smluvaf podminky pro stavby mengiho rozsahu — Obecné podminky?
e) Smluvni podminky pro stavby mengtho rozsahu - Zvlastni podminky®
f)  Technicka specifikace?
g)  Vykresy’- nepouZito
h) Formulafe a ostaini dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich 0dajh (vzor)

Vzhledem k platbam, které ma objednatel ubradit zhotoviteli, tak jak je zde uvedeno, se
zhotovitel timto zavazuje objednateli, Ze provede a dokondi stavbu a odstrani na ni viechny
vady, v souladu s ustanovenfmi Smlouvy.

Objednatel se timto zavazuje zaplatit zhotoviteli, vzhledem k provedeni a dokonceni stavby a
odstranén{ vad na nf, cenu dila v dob¢ a zpisobem pfedepsanym ve Smlouve.

Zhotovitel timto poskytuje souhlas s jejim vvefenénim v registru smluv zifzenym zdkonem
¢.340/2015 Sb., o zvlaStnich podminkdch Géinnosti nékterych smluv, uvefejiiovanf téchto
smluv a o registru smluy, ve znéni pozd&isich pledpist (dale jako ,,zakon o registru smiuv*),
pfi¢emz bere na védomi, Ze uvetejnéni Smlouvy v registru smluv zajistf objednatel. Do registru
smluv bude viloZen elektronicky obraz textového obsahu Smlouvy v otevieném a strojové
¢itelném formétu a rovnéZ metadata Smlouvy.




Zhotovitel bete na védomi a vyslovngé souhlasi, 7e Smlouva bude uvefejnéna v registru smiuv
bez ohledu na skutenost, zda spadd pod nékierou zvyjimek z povinnosti uvefejnéni
stanovenou v zékoné o registru smluv. V ramci Smlouvy nebudou uvefejnény informace
stanovené v § 3 odst. 1 zékona o registru smluv ndmi oznacené pied podpisem Smlouvy.

Pripadné spory mezi smluvnimi stranami projednd a rozhodne piislusny obecny soud Coské
republiky v souladu s obecnd zavaznymi piedpisy Ceské republiky.

Pokud se na jakoukoliv &ast plnéni poskytovanou zhotovitelem~vztahuje GDPR (Naiizeni
BEvropského parlamentu a Rady (EU) & 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto dajd a o zruSend
smérnice 95/46/ES (obecné nafizeni o ochrang osobnich ndajt)), je zhotovitel pgvin'én Zajistit

pInéni svych povinnosti v GDPR stanovenych. V piipadg, kdy bude zhotovitel v l(f,Qi emkohvﬂ
okamZiku plnéni svych smiuvnich povinnostl zpracovatelem osobnich tdaja. poskytnutych
objednatelem nebo ziskanych pro objednatele, je povinen na tuto skuteCnost obJednatele%

upozomlt a bezodkladn& (vZdy viak pted zahajenim zpracovani osobnich udajl) s iim uzaviit
Smlouvu o zpracovani osobnich Gdaji, kterd tvof{ soudast této Smlouvy. Smilouvu dle
pfedchazejici véty je déle zhotovitel s objednatelem povinen uzaviit vzdy, kdyZ jej k tomu
objednatel pisemné vyzve. '
Tato Smlouva o dilo je vyhotovena v 4 stejnopisech, z nichZ dva Obdl/l objednatel a dva obdrzi

zhotovitel.
Smlouva nabyva ucmnogtl\}vex ‘ejnénim v registru smluv.

Na ditikaz toho smluviy ey uzaviraji tuto Smlouvu o dilo, kterd vstupuje v piatnost podpisem
obou smluynich stran.

Datum: 29 08, ok ~ Datum: %2 08, 201, B
PODEPSAN - PODEPSAN

Jméno: _ Jméno: _
Funkce: feditel provozniho tseky Funkce: ¢Ten V% reol ada ve o fva
za objednatele za zhotovitele

Reditelstvi silnic a dalnic CR| Hro¥ stavby Morava a.s.




<‘i§-;%%—ﬁ BEDITELSTVI SILNIC A DALNIC R

‘ N
Lc o 43- 32018/12220 l\fyz“'iije:_

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditélstvi silnic a délnic CR, se sfdlem Na Pankréci 546/56, 140 00 Praha 4, ICO: 65993390;
jakoZto zadavatel vefejné zakazky malého rozsahu sndzvem ,,D1,D46 Oprava sty - -
odstrandni zavad po b&inyeh prohlidkich -, internf &islo zakazky 30ZA-002228; QVldencm

&fslo (ISPROFIN/ISPROFOND): 500 115 0009, na zékladg vyzvy k podani ‘habidky 1@2110d1 o

vybéru nabidky dodavatele

Hrofi stavhy Morava a.s.

se sidlem: Primyslova 955/4, 779 00 Olomauce
ICO: 28597460

Odivodnéni:

Vybrany dodavatel splnil v§echny poZadavky zadavatele vymezené ve vyzvé k podani nabidky
a predloZil nabfdku s nejniZsi nabidkovou cenou v K€ bez DPH.

V Ivanov,iéich na Hand dne 16.8.2018

Reditelstyi silnic a dalnic CR

vedouci SSUD Ivanovice na Hané




PRILOTA

Néazev stavby: D1,D46 Oprava mostu - odstranénd zdvad po béZuyeh prohlidkich -

Nasledujic! tabulka odkazuje ra Smluvni podminky pro stavby mengtho rozsahu — Obecné
podminky ve znénf Smluvnich podminek pro stavby mensiho rozsahu ~ Zvlastni podminky
(déle jen ,,Smluvni podminky®).

Reditelstvi silnic a délnic CR, NA¥ankrdci

Nézev a adresa Objednatele | 1.1.4 546/56. 140 00 Praha 4 | -
, . Hrodf stavby Morava a.s., Primyslova’
Nézev a adresa Zhotovitele | 1.1.5 955/4. 7779 00 Olomouc .
Doba pro dokondent 1.1.9 31.12.2018
Doba pro uvedeni do 1.1.22 NepouZije se
provozu
Sekce 1.1.26 Nepouzije se
Hierarchie smluvnich 1.3 (a) Smlouva o dilo
dokument (b) Piiloha
(c) Zvlastnl podminky
(d) Obecné podminky
(e) Technické specifikace
(f) Vykresy - nepouZito
(g) Nabidkova projektova dokumentace
Zhotovitele - nepouZito
(h) Vykaz vymér
Prévo 1.4 Pravo Ceské republiky
| Komunikace 1.5 Cestina N
"Pngky’[nuti stavenisté 2.1 Od Data zahajenf praci oznameného dle
Pod-¢lanku 1.1.7
' Povéfend osoba 3.1 | |
| Zas tupce objednatele 32 Nepouﬁito o
' Jmenovani podzhotovitelé 4.3 Nepouzij & se
-- 7Zajid&ni spinénf smlouvy 4.4 NepouZije s¢
Z&ruka za odstrandnf vad | 4.6. Nepouzije se
‘Projektova dokumentace 5.1 NepouZije se ) A
Zhotovitele
' Harmonogram 7.2 Do 14 dnii po datu zahdajen{ pract
?bstupné zavazné milniky 75 Nepouiije se
 Odstranéni vad 9.1 '




ev Pod-&lankn - Cislo

feh podmincl

Zaruéni doba pozadovand Objednatelem ¢inf

60 mésich.

Opravnéni k Variaci

10.1

Postup pii Variacich je soucasti této Pi{lohy

Pribézné platby

%

11.3

a) je v prodleni s udrZovanim v platnosti
bankovni zaruky podle Pod-Clanku 4.4
(Zajisténd splnéni smlouvy)
10 % prib&zné platby

P
Fae

b) pfes pokyn Objednatele ke zjedddgni
napravy neplni povinnosti ;:Jodile Pod:Clanku
4.8 (Bezpecnost a ochrana zdravi pﬁ'hp'réci)
10 % prib&rné platby

11.3

¢} nepiedlozi na zakladé pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % pribézné platby

11.3

d) nepfedloz{ nebo neudrzuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojidténi)

10 % prabézné platby

Ména

11.7

Koruna ¢eska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5 a)

Zhotovitel nedodszi Ihiity (a dal3i Casova
urent) stanovené jemu v rozhodnut{
piislusného vefejnopravniho orginu podle
pod-odstavce 4.1.8 Pod-&lanku 4.1 (Obecné
povinnosti)

30.000 K& za kazdy pripad porusent

12.5b)

Zhotovitel porusi povinnost podle Pod-
¢lanku 4.3 (Subdodaviky)

14275 ,- K& za kazdy jednotlivy piipad
porusent

12.5¢)

Zhotovitel nedodrzi Dobu pro dokondeni
podle Clanku 7 (Doba pro dokondenf)

2 855 K& za kaZzdy zapodaty den prodlent
Zhotovitele s dokoncenim Dila v Dobé pro
dokonéent

2.5 d)

NepouZije se

12.5¢)

NepouZije se

12.5 1)

Zhotovitel neodstrani vadu nebo poSkozeni




It podmmeh( o clanim |
TR 'Smluvmch;- =
i p_o_dmmek_._: P S RO
_' do data ozndmeného Objednatelem podle

Pod-¢lanku 9.1.

571,- K& za kazdy zapocaty den prodleni
Maximaln{ celkova vyse 125 30 % Piijaté smluvni astky bez DPH
smluvnich pokut -
Vj’kﬁebﬁc‘)jistného plnéni 14.2 1 % z Pfijaté smluvnf &astky bez DPH " '
Rozsah stavebné 14.2. - pojisténi majetkovych skod | ,,pl 011 vsem )
montaZzniho pojisténi riziloim* (all risks) ”

- pojisténi zaruéniho obdobi min. 24 mesmu :
- pojidténi rizika vyrobee (vyr obhi vada) 8

limitem plnént o

- pojisténi okolniho majetku s limitem

plnéni

- pojisténi pfevzatého majetku od

Objednatele s limitem plnéni

- pojisténymi dle této pojisiné smlouvy

budou Objednatel, Zhotovitel a

Podzhotovitelé

smluvng vazani na budovaném dile

- maximalni spoluadast 1 mil. K&,

Pouzije se varianta B: Rozhodovani pfed

Zptsob rozhodovani sport | 15

obecnym soudem

Datum: ‘2 /i 08. Zﬂ/ﬁ

Hrodi stavby Morada a.s.

¢len piedstavenstva a.s.




4.6.2018

REDITELSTVI SILNIC A DALNIC CR

TECHNICKA SPECIFIKACE

pecifikact tvori:

echnické kvalitativn{ podminky staveb pozemnich komunikact



nénd zavad po béZnych problidiach®

:(?ALI’I‘ATWW PQI}M}'INKY STAVEB POZEMNICH
CKOMUNIKACT (TKP)

fehled jednotlivych kapitol TKP

Schvaleno, Uéinnost

&.j. 29/2017-120-TN/1
ze dne 26. 1. 2017

&.j. 320/2016-120-TN/1
ze dne 20, 12. 2016

¢, 143/2017-120-TN/1
ze dne 4. 8, 2017

&.j. 2/2016-120-TN/2
ze dne 12. 1. 2016

1.2.2017 |

L1201 |

i -

7.8.2017"

1011 pro konstrukee 15:1.2016

I éclnothve liapi toly TKP jsou volné dostupné v elektronické podob& na webovych strankach
www.pjpk.cz.



http://www.pjpk.cz

0 zpra

Uzaviena nize uvedeného dne, mesice a roku mezi:

Na Pankraci 546/56, 140 00 Praha 4
65993380
C765993390

ﬁsEévkové organizace

pravnena k pe dhisu smlouvy:
SO vécech smiuvnich:

ve

" ‘zé&pis v obchodnim rejstiku:

pravni forma:

bankovni spojent:

zastoupen:

kontakini osoba ve vécech smiuvnich:
e-mail:

tel:

kontakini osoba ve vécech technickych: )
e-mail:
tel: [AGRIREZRT
(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel")

(Spravce a Zpracovatel spolecné dale také jako ,Smiuvni strany)

p ‘
y 00000000
]
-

covani osobnich Gdaju

B

e
v
.

’

Povéfenec pro ochranu osobnich Gdaji (DPO)

strana 1| stran 13




FPreambule

Vzhiedem k tomu, Ze Zprdcovatel v pribghu poskytovani Sluzeb a/nebo Produktl Spravei miGze
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zasadni, aby pii zpracovani t&chto
osobnich Gdaji byla zajiSténa vysoka Urove ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdaji a toto zpracovani byle v souladu s Predpisy na ochranu
osobnich idajtl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v scuvislosti se zpracovanim osobnich Gdajll a o volném
pohybu t&chto Udajlt a o zruseni smérice 96/46/ES (obecné nafizeni o ochrané osohnich tdajl),
a proto Smluvni strany uzaviraji tuto smlouvu o cchrané osobnich Udaji (dale jen ,Smiouva®).

1 Definice
Pro tGéely této Smiouvy se nasledujici pojmy vykiadaji takto:
EHP" se rozumi Evropsky hespodaflsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném pohybu
téchto Udajl a o zruseni smérnice 96/46/ES (obecné nalizeni o ochrané osobnich tdaji) ve znéni
opravy uverejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016,

JSHavni smiouvou® se rozumi smiuvni vztah & smiuvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zaldadé uzavienych platnych a Gi¢innych smluv vymezenych v pfiloze &. 1 této
Smlouvy.

,Osobnimi Gdaji Spravce” se rozumi osobni daje popsané v piiloze &. 1 této Smiouvy a veskeré
daléi osobni Gdaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smiouvou.

JLPodzpracovatelem” se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli tfetl strany)
zapojeny Zpracovatelem do zpracovan! Osobnich tdajli Spravce jménem Spravce. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Gdajl
Spravce dalsiho Podzpracovatele (fzv. fetézeni podzpracovatel).

,Pokynem* se rozumf jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich L:Jdajt"s
Spravee, Zpracovatel je povinen kdykoliv v prdbéhu zpracovani osabnich tdajd prokézat existenci
a obsah Pokynu.

,,quqéeh‘ﬁ;}; zabezpedeni osobnich Gdajil" se rozumi takové poruseni zabezpedeni osobnich
tidajt, které vede nebo miiZe piimo vést k neopravnénému pfistupu nebo k neopravnené
éi nahedilé zéng, zniceni, vyzrazeni & ztratdé osobnich Gdajdl, pifpadné k neopravnénému
vyzrazeni nebo pfistupu k utoZenym, pfenddenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

-~

JLrodukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

.PFedpisy o ochrané osobnich Gdaji" se rozumi Naifzeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udajl a o zruseni smérnice 96/46/ES (obecné nafizenf
o ochrané osobnich Udajli) ve znéni opravy uveiejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jako? i vedkeré narodni pfedpisy upravujici ochranu osobnich (idaj(.

strana 2 | stran 13



Schvélenymi Podzpracovatell® se rozuméji: (a) Podzbracovatelé uvedeni v pfiloze €. 3 télo

Smilouvy (autorizované piedani Osobnich Gdaji Spravee), a (b) pfipadné dalsi dilci
Podzpracovatelé pfedem pisemng povoleni Spravecem v souladu se kapitolou 6 této Smiouvy.

S~oluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravei podle Hlavni smlouvy.

Standardnimi smiuvnimi dolozkami® se rozumi standardni smluvni dolozky pro predavani
osobnich Gdaji zpracovatelim usazenym ve tretich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. dnora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komist, ktery je méni, dopliuie nebo nahrazuje. -

,Tieti zemi" se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zeme = -

predmetem ptatného a dcinného rozhodnutf Evropské komise o odpovidajici ochrane osobnlch
Udaijd ve tretich zemich.

LSMymazanim® se rozumi odstranéni nebo zniceni Osobnich Gdaji Spravee tak, aby nemivhly hyt
obnoveny nebo rekonstruovany. Lok

JZasadami zpracovani osobnich adajd* se rozumi zasada zakonnosti, f(OI‘.@‘ktﬂOSﬁ,
transparentnosti, Géelového omezeni, minimalizace Udaj, pfesnosti, omezeni uloZeni; integrity
a divérnosti. Smluvn{ strany berou na védomi, Ze jakékoliv zpracovani osobnich udajlt &i jakykoliv
vykiad této Smlouvy musi byt v souladu stémito zasadami. Dokument Zisady zpracovani
osobnich Udajit je k dispozici na internetovych sfrénkach www.rsd.cz v zdloZce Organizace pod
ocdkazem GDPR.

JZpracovani®, ,spravee’, zpracovatel’, ,subjekt Gdaji”, ,osobni Gdaje", ,zviadtni kategorie
osobnich ddaji a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce

2.1V prabéhu poskytovani Sluzeb afhebo Produktli Spravei podle Hlavni smlouvy
je Zpracovatel oprévnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smiouvy a na zakladé Pokyn(l Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrZzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdajt

Spravee.

2.2V rozsahu pozadovaném platnymi a Gginnymi Predpisy o ochrané osobnich Udaji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Gdajli Spravce véetné osobnich ddajl uvedenych v pifloze €. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrZovat veskera technickd a organizaéni opatieni pro spinéni
pozadavk( uvedenych v této Smlouvé a jejich piflohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Gdajd a za viech okolnosti tyto zasady dodrZovat.

2.4  Pro Gcely komunikace a zajisténi soudinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpedeni osobnich ddajd, pfedavani Zadostf subjektd Gdajir), neni-
li v konkrétnim pfipadé uréeno jinak, povéfily Smluvnl strany tyto osoby:
2.4.1 osocha povéfena Spravcem: Mgr. Pavel Vyroubal, e-mail: pavel.vyroubal@rsd.cz,
tel: 241 084 204;

24.2 osoba povéfena Zpracovatelem [
tel:

1, e-mail: [cl
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3
3.1

3.2

3.3

34

4.2

R e T e
T

Zpracovani Gsebnich Gdajd Sprévee

Zpracovatel zpracovava Osobni Udaje Spravee pouze pro Uéely pinéni Hlavni smlouvy nebo
pro pinéni poskytované na zakladé Hlavni smiouvy (viz pfilcha ¢. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo meénit Osobni Udaje Spravce
nebo zvefejnit Ci povolit zvefejnéni Osobnich udajli Spravce jiné tieti osché jinak nez
v souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravee o tomio zakonném pozadavicu
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlengé nebo bez zbyteéného odidadu od obdrzeni Pokynu informuje
Spravee v plipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zku$enostem takovy Pokyn porusduje Piedpisy o ochrané osobnich tdaji.

Zpracovatel bere na veédomi, Ze neni opravnén uréit GCely a prostredky zpracovani Osobnich
tdajii Spravee a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravee,

Pro Gcely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni Udaje Spravce pifjemcdm ve fretich zemich uvedenych v piiloze ¢. 3 této Smiouvy
(Autorizované pfedavani Osobnich Gdaji Spravce) vidy za pfedpokiadu, Zze takova osoba
splnf poZzadavky uvedené v kapitole 6 této Smlouvy.,

Spolehlivost Zpracovaiele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, kteff mohou mit pfistup k Osobnim Gdajim Spravce, pricemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz dinnost vyZzaduje pifstup k
prisludnym Osobnim Gdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Gdaje Spravce a osob, které maji k t&émto osobnim Gdajim piistup,
plicemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce,

Zpracovatel musi zajistit, aby vechny osoby, které zapojil do zpracovani Osocbnich tdajl
Spravece:

421 byly informovany o ddvémé povaze Osobnich Gdajll Spravce a byly si vadomy

povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smlouvy, Pokynli a -

-, platnych a G&innych Pfedpist o ochrang osobnich Gdajd, a zavazaly se tyto

. povinnosti dodrZzovat ve stejném rozsahu, zeim. aby zachovavaly micenlivost o

,-‘0sobnich Udajich a piijatych opatfenich k jejich ochrang, a to i po skondéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

’ 42,2, byly’bfiméféné skoleny/certifikovany ve vztahu k Predpisiim o ochrané osobnich

-udajl nebo dle Pokynli Spravee;

4723 podiéhaly zavazku divérnosti nebo profesnim & zakonnym povinnostem zachovavat

mléenlivost:

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrZzovaly zasady bezpetného
pouzivani vypodcetni techniky;

4.2.5 podiéhaly procesiim autentizace uZivatell a piihlagovani pii pfistupu k Osobnim
tdajlm Spravee v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
tcinnymi Predpisy o ochrané oscbnich Gdaj(;

4.2.6 zabranily neopravnénému ¢teni, pozménéni, smazani &i znepiistupnéni Osobnich
adajlt Spravee, nevytvafely kopie nosic¢ll osobnich Gdaji pro jinou nez pracovni
potfebu a neumoZnily takové jednani ani jinym osobam a pfipadné neprodiené,
nejpozd@ji v8ak do 24 hodin od vzniku, hlasily jakékoliv diivodné podezieni na
ohroZeni bezpetnosti osobnich Udaj{, a to osobé uvedené v kapitole 2 této Smlouvy.

strana 4 | stran 13



5.1

5.3

54

6
6.1

6.2

Zabezpedeni osobnich Gdaji

S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Ucelim zpracovani i k rlzné pravdépodobnym a r(zné zavaznym rizikiim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodné technicka a organizacni opatieni
(piiloha €. 2 této Smiouvy), aby zajistil Uroven zabezpeteni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich Gdaji;

5.1.2 schopnosti zajistit neustélou dGvérnost, integritu, dostupngst a odaolnost systémd a
sluZeb zpracovani,

5.1.3 schopnosti obnovit dostupnost osobnich udaji a piistup k nim véas v pﬂpade
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Géinnosti zavedenyoh
technickych a organizaénich opatfeni pro zajisténi bezpeénosti zpracovam

Pfi posuzovani vhodné drovné bezpednosti se zohledn| rizika, kfera predstatuje’ zpracovam
zejména nahodné nebo protipravni zniteni, ztrata, pozméniovani, neopravnéné zpnstupnem
piedavanych, ulozenych nebo jinak zpracovavanych osobnich Gdajli, nebo neoplavneny

pifstup k nim. .

V piipadé zpracovani osobnich Udajll vice spravell je Zpracovatel povinen. zpracovavat
takové osobni Udaje oddélené.

Konkrétnf podminky zabezpedeni jsou uvedeny v pfiloze & 2 této Smlouvy a déle
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouZit ke zpracovani Osobnich (daj0 Spravee dalsi
Podzpracovatele uvedené v pifloze €. 3 této Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pliedchozim pisemnym pavolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele;

8.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét {akovy
Podzpracovatel;

6.2.2 zajistit nalezitou Uroven ochrany Osobnich Gdaji Spravee, véetné dostatetnych
zaruk pro provedeni vhodnych technickych a organizanich opatfeni die této
Smlouvy, Hlavni Smlouvy, Pokyndl a platnych a dcéinnych Pfedpist na ochranu
osobnich Udaji;

6.2.3 zahrnout do smiouvy mezi Zpracovatelem a kazdym daldim Podzpracovaielem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouéeni pochybnosti si Smiuvm’ strany ujednavaji, ze v pfipadé tzv. fetdzeni
zpracovateld (fj. uzavirdni smlouvy o zpracovanf osobnich ddajli mezi
podzpracovateli) musi tyto smiouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s ditéimi Podzpracovateli
a v pfipadé Fetézeni podzpracovatell i kopii smiuv uzavienych mezi daldimi
Podzpracovateli;

6.2.4 v piipadé pfedani Osobnich ddajlt Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym daldim Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechanismus, ktery pledem schvali Spravce, aby byla zajisténa
odpovidajicl ochrana pfedavanych Osobnich ddajll Spravee;

6.2.5 zajistit pinénf vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vigi
Spravci za kazdé selhani kazdého dilcino Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdajl Spravce.
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7.1

7.2

7.3

7.4

Plnéni prav subjektd Gdaji

Subjekt Gdaji ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdajll, Zadat jejich opravu &i dopinéni, podavat namitky profi
zpracovani svych osobnich Gdaji ¢i zadat jejich vymaz. :

Vzhledem Kk povaze zpracovavani Zpracovatel napomahd Spravci pii provadéni vhodnych

technickych a organizacnich opatfeni pro spinénf povinnosti Spravce reagovat na zadosti o
uplatneéni prav subjektu Gdajd.

Zpracovatel neprodlend oznémi Spravcei, pokud obdrzi od subjektu udajd, organu dohledu
a/nebo jiného piislusného organu Zadost podle platnych a Gcinnych Pledpisi ¢ ochrané
osobnich (daji, pokud se jedna o Oscbni Gdaje Spravee.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyn{ tak, aby Spravei umoznil
jakykoli vykon prav subjektu Gdajit podle Predpisl o ochrang osobnich dajd, pokud jde o
Osobni Gidaje Spréavee, a vyhovél jakemukoli pozadavku, dotazu, oznameni neho setfeni dle
Piedpisl o ochrané osobnich idaji nebo dle této Smiouvy, coz zahrmuje:

7.4.1  poskytnuti vedkerych tidaj{l poZzadovanych Spraveem v piiméfeném ¢asovém obdobi
specifikovaném Spravcem, a o ve viech piipadech a vZetné Gplnych podrobnosti a
kopif stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdaji Spravce, které
Zpracovatel ve vziahu k subjektu Gdaji zpracovava,

7.4.2 poskytnuti takové asistence, kterou mize Spréavee rozumné poZadovat, aby mohl
vyhoveét prisiusné zadosti ve [hittach stanovenych Predpisy o ochrané osobnich

Gdaju;

7.4.3 implementaci dodate¢nych technickych a organizaénich opatfeni, které mulze
Spravee rozumné pozadovat, aby mohl Ucinné reagovat na pfisiusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeéeni osobnich udaji

8.1

8.2

8.3

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéii do 24 hodin
informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich ddaji Spravce nebo
existuje dlivodné podezien! z poruseni zabezpetent Osobnich (dajl Spravee. Zpracovatel
poskytne Spravci dostateéné informace, které mu umozni spinit veskeré povinnosti tykajici
ohlaSovani a oznamovani piipadl poruseni zabezpeteni osobnich Gidaji podle Predpisi
o ochrané osobnich Gdajl. Takové oznameni musi pfinejmensim:

18.1.4; Fpopisovat povahu poruseni zabezpegeni osobnich Udaji, kategorie a poéty

. dotenych subjekt(l dajl a kategorie a specifikace zaznam(i o osobnich Gdajich;

874.2. jméno a kontaktni tdaje povéience pro ochranu osobnich Gdajil Zpracovatele nebo
jiného prisludného kontaktu, od néhoz Ize ziskat vice informaci,

e
B

813 -popisovat odhadované riziko a pravdépodobné disledky porugeni zabezpeceni

osobnich tdaji,
8.1.4 popisovat opatfeni plijata nebo navrzena k feSenf poruseni zabezpeleni osobnich
Gdajtl.
Zpracovatel spolupracuje se Spravcem a podnikd takové priméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmiriovani a naprave kazdého porudenf osobnich
Udajal.
V piipadé porusSeni zabezpeCeni osobnich Udaji Zpracovatel neinformuje Zadnou tfet
sfranu bez pledchoziho pisemného souhlasu Spravee, pokud takové oznameni nevyzZaduje
pravo EU nebo ¢lenského stafu, které se na Zpracovatele vztahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravee o tomto

pravinim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veSkeré piipominky,
které provedl| Spravce pled tim, nez porudeni zabezpedeni oschnich Gdajl oznami.

strana 6 | stran 13




9 Posouzeni vlivu na ochranu osobnich ldajii a pfedchozi konzultace

9.1 Zpracovatel poskytne Spravci piiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich Gdaj, které jsou vyZadovany &l 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym UFadem Spravce, kieré jsou poZadovany podie €l 36
GDPR, a to vZdy pouze ve vztahu ke zpracovavani Osobnich Gidaji Spravce Zpracovatelem
a s chledem na povahu zpracovani a informace, kieré ma Zpracovatel k dispozici.

10 Vymazani nebo vrdceni Osobnich tdaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendainich dni po:
(i) ukonteni zpracovani Osobnich Gdajl Spravce Zpracovatelem nebo (i) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravee) bud: ' e

10.1.1 vratit Gplnou kopii véech Osobnich Gdajll Spravece Spravei zabezpetenym pienosem
datovych soubortl v takovém formatu, jaky oznamil Spravce Zpracovatel a -déle
bezpetné a prokazateind vymazat v8echny ostatni kopie Osobnich tdaji Spravce
zpracovavanych  Zpracovatelem nebo  jakymkoli  autorizovanym " diléim
Podzpracovatelem; nebo . :

10.1.2 bezpetné a prokazatend smazat vSechny kopie Osobnich Udajit Spravce
zpracovavanych Zpracovatelem nebo jakymkoli daldim Podzpracovatelem, pfidemz
Zpracovatel poskytnéte Spravei pisemné osvédéeni, ze plné splnil pozadavky
kapitoly 10 této Smlouvy.

16.2 Zpracovatel mlze uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
pifedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
piedpisy Unie nebo clenského statu a za piedpokladu, Ze Zpracovatel zajisti diivérnost
véech téchto osobnich Gdaji Spravce a zajisti, aby tyto osobni dOdaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich pfedpisech Unie nebo Elenského statu,
které vyzaduji jejich ukladani, a nikoliv pro Zadny jiny Gcel. .

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci vedkeré informace nezbytné k prokazani
souladu s platnymi a téinnymi Pfedpisy o ochrané oscbnich tdajd, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve vSech mistech, kde probihd zpracovani Osobnich tdajlt Spravce. Zpracovatel
umozZni Spravci nebo jinému auditorovi povéienému Spravcem konftrolovat, auditovat a
kopirovat vdechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich tdaji Spravee je v souladu s platnymi a Uéinnymi Predpisy o ochrané
osobnich Udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na Zzadost Spravce poskytne Spravci diikazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Predpisy o ochrané& osobnich adajl.

11.2 Zpracovatel je povinen zajistit vykon préava Spravce dle predchoziho odstavce také u vSech
Podzpracovateld.

12 Mezinarodni predavani Osobnich Gdaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemct ve tietich zemich (pokud existujf)
uvedenych v pifloze ¢. 3 této Smlouvy (autorizované piedani Osobnich Gdajd Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na 2adost Spravce okamZzité se Spravcem uzavie {(nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzpracovatel) smicuvu véetné Standardnich smluvnich doloZek
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a/nebo obdobnych doloZek, kieré mohou vyZadovat Predpisy o ochrané osobnich Gdajd,
pokud jde o jakékoli zpracovani Osochnich Gdajl Spravce ve tieti zemi.

13 Kodexy chovani a cerlitfikace

13.1 Na zadost Spravce je Zpracovatel povinen dodrzovat relevanini kodex chovani schvaleny

podle ¢l 40 GDPR a ziskat relevantni osvédéeni podle ¢l 42 GDPR, pokud se tyké

- zpracovani Osobnich Udajil Spravce a bez zbyte¢ného odkladu zajistit dodrZovani takového

kodexu nebo jeho pfisludnych ¢asti u Podzpracovatelh a dale zajistit ziskani takovych
osvédcteni Podzpracovateli.

14 V3eobecné podminky

14.1  Smiuvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim Gdinnosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy &i ze své povahy trvaji
i po jejim zaniku,

14.2 Tafto Smiouva se Fidi rozhodnym pravem Hlavni smiouvy.

14,3 Jakékoli poruSeni této Smiouvy pledstavuje zavazné poruseni Hiavni smlouvy. V pfipadé
existence vice smluvnich vztah{l se jedna o poruseni kazdé smiouvy, dle které probihalo
zpracovani Osobnich Gdajd Spravce.

14.4 V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, vCetng, avdak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost ped povinnostmi Smluvnich stran tykajicich se ochrany osobnich tdajt.

14.5 Pokud se ukaze né&které ustanoveni této Smlcuvy neplatné, neliinné nebo nevymahateiné,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, nelcinného nebo
nevymahateiného ustanoveni se Smiuvni strany zavazuji, ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajiténa jeho platnost, ddinnost a vymahatelnost, a to pfi co
nejvétsim zachovani plivodnich zaméri Smiuvnich stran nebo, pokud to neni mozné, (i)
budou vykladat tofo ustanoveni zptisobem, jako by neplatnd, netiCinna nebo nevymahatelna
¢ast nebyla nikdy v této Smiouvé obsazena.

14.6 Tato Smlouva je sepsana v 4 stejnopisech, pfitemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

14.7 VesSkeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatki podepsanych ob&ma Smiuvnimi stranami. Pro vylou&eni v8ech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce

+ ke zpracovani Osobnich tdajlt Spravce, ktery tato Smlouva predvida.

“14.8 fgiftd,Smiouva nabyvé Udinnosti dnem podpisu obou Smiuvnich stran.

£

- wr (,Spravce") (,Zpracovatel®)

v dne, \% dne

strana 8 | stran 1.



SPRILOHA &. 1: PODROBRNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfilcha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaji spravee, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich 0daji Spravece

Predmétem zpracovani osobnich Gdajl jsou tyto kategorie:

Doba trvani zpracovéni osobnich 0dajl Spravee je toloZna s dobou trvani Hlavni stquvy,'pokud
z ustanoveni Smlouvy nebo z Pokynu Spravee nevyplyva, Ze maji trvat i po zaniku jeji aginnosti.

2 Povaha a Gcel zpracovani osobnich Gdajd spravce

Povaha zpracovani osobnich Gdaji Spravce Zpracovatelem je:
L1 Zpracovani

Ul Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

Utelem zpracovani osobnich Gdajl Spravece Zpracovatelem je:

3 Druh osobnich Gdaji spravce, kieré maji byt zpracovany
Druh osobnich Gdajl (zaSkrtnéte):
(1 Osobni Udaje (viz vyde odst. 1)

['] Osobni Uidaje zviastni kategorie dle ¢él. 9 GDPR [
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BRILOHA &, 2 TECHNICKA A ORGANIZACNI OPATRER

1. Organizaéni bezpednostni opatfeni

1.1, Spréava zahezpecenti

a.

Bezpectnosini politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich Udajh.

Role a odpovédnosti;

role a odpovédnosti scuvisejici se zpracovanim osobnich Udajit jsou jasné
definovany a piidéleny v souladu s bezpedénostnf politikou;

ii.  bé&hem internich reorganizaci nebo pii ukonéeni a zméné zaméstnani je ve
shodé s pifslusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, kterd se podili na zpracovani osobnich Gdajli, jsou
pfidélena specificka prava k fizenf pfistupu podle zasady "need-to-know."

Sprava zdrojU/aktiv: Zpracovatel vede registr aktiv [T pouzivanych pro zpracovani
osobnich udajl (hardwaru, softwaru a sitd). Je urena konkrétni osoba, ktera je
odpovédnd za udrZzovani a aktualizaci tohoto registru (napt. manazer IT).

Rizeni zmeén: Zpracovatel zajistuje, aby vdechny zmény IT systém( byly registrovany
a monitorovany konkrétni osobou (hapt. IT manaZer nebo manaZer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a. Rizenl incidentti / poruéeni osobnich tdajd:
i. jedefinovan plan reakce na incidenty s podrobnymi postupy, aby byia zaji$téna
udinnd a vCasna reakce na incidenty tykajici se osobnich Gdaju;
. Zpracovatel bude bez zbytetného odkladu informovat Spravce o jakémkoli
' bezpecnostnim incidentu, ktery ved! ke ztraté, zneuziti nebo neopravnénému
R zfskani jakychkoli osobnich tdaju.
bvf';i;‘[f(ontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou

Ty

‘dodrzovany pro zajisténi poZadované drovné kontinuity a dostupnosti systému
* zpracovani osobnich Gdajd (v pfipadé incidentu / poruseni osobnich tdajd).

1.3. Lidské zdroje

a.

Davéryhodnost pérsonélu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich Udaji; role
a odpovednost jsou jasne komunikovany béhem procesu pfed nastupem do zaméstnani
a / nebo pii zacviku;

Skoleni: Zpracovatel zajistuje, ze vdichni zaméstnanci jsou dostateCné informovani
o bezpetnostnich opatfenich IT systému, ktera se vztahuji k jejich kaZdodenni praci;
zaméstnanci, kitefi se podileji na zpracovani osobnich (dajd, jsou rovnéz Fadné
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informovani o pifsiudnych poZadavcich na ochranu osobnich udajl a pravnich zavazcich
prostiednictvim pravidelnych informadénich kampani.

Z. Technicka bezpednosini opatieni
2.1. Konfrola piistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZiteiny pro vSechny uzivatele
piistupujici k1T systému. Systém umozhuje vytvafet, schvalovat, kontrolovat
a adstranovat uzivatelskeé Océty.

b. Je vylougeno pouZivani sdilenych uZivatelskych aétl. V pifpadech, kdy je to nezbytné je
Zajisténo, ze vichni uZivatelé spoletného Gétu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo piifazovani uzivatelskych roli je nutno dodrzovat zgsadu
"need-to-know", aby se omezil polet uZivatelll, ktefi majl pfistup k osobnim Gdajim
polize na ty, ktefi je potfebuji pro naphéni procesnich ¢illl zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespon osm znak( a vyhovovalo poZzadavkiim na velmi silna hesla, véetné
délky, slozitosti znak( a neopakovatelnosti.

e. Aufentifikadni povéienf (napiiklad uzivatelské jméno a hesio) se nikdy nesméji pfedavat
pfes sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdajli. Log soubory obsahuji vSechny typy piistupu k Udajiim (zobrazent,
modifikace, odstranéni).

2.3, Zabezpeceni osobnich udaju v klidu
a. Bezpectnost serveru / databaze

i. Databazové a aplikadni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného U¢tu s miniméinim opravnénim operatniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikaéni servery zpracovavajl pouze osobni Udaje, které jsou
pro napinéni Gceld zpracovani skutetné nezbytné.

b. Zabezpeteni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezped&ent,
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekénf signatury.

iii.  Uzivatelé nemaji opravnéni k instalaci nebo aldivaci neopravnénych
softwarovych aplikaci.

iv.  Sysiém ma nasiaveny casové limity pro odhlaseni, pokud uzivatel neni po
uréitou dobu aktivnd.
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v. Jsou pravideing instalovany kiitické bezpetnostni akiualizace vydané
vyvojaifem operaéniho systému.

2.4. Zabezpeleni siié / komunikace

a. Kdykoli je pifstup provadén pfes intemnet, je kornunikace $ifrovana pomoci
kryptografickych protokold.

b. Provoz do a z |T systéimu je sledavan a fizen prostiednictvim Firewalld a IDS (Intrusion
Detection Systems),

2.5. Zalohovani

a. Jsou definovany postupy zatohovant a obnoveni ndajl, jsou zdokumentovany a jasné
spojeny s tlohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Groven fyzické ochrany a ochrany Zivotniho
prostiedi.

¢. Je monitorovana Upinost provadénich zaioh.
2.6. Wobilni / pfenosna zalizent

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasha pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, kierd maji pfistup
k informadnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V pribéhu Zivoinfho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmoderngjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni Udaji

a. Pfed 'vyFazenim médii bude provedeno jejich piepsanti pfi pouZit! software, V pripadech,
Jkdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destriikce.

n

B Je provadéna skartace papirovych dokumentd a pfenosnych meédii slouZicich k ukiadant
" osobnich adajil.

o s

2.9, 'Fyziéké- bezpetnost

-a. ‘FyZicky perimetr infrastruktury informaéniho systému neni piistupny neopravnénym
osobam. Musi byt zavedena vhodna technické opatieni (napf. turniket oviadany &ipovou
kartou, vstupni zamky) nebo organizacéni opatfeni (napf. bezpetnostni ostraha) pro
ochranu zabezpeenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PEILOHA &. % AUTORIZOVANE PEREDARE OSORNICH URAJT SPRAVCE

Seznam schvalenych podzpracovatelld. Uvedte prosimy (i) Gpiny nazev podzpracovatele;
(i) ¢innosti zpracovani; (jii) umisténi stiedisek sluzeb.

| Ginnost zpracovani | Umisténi stiedisek sluzeb
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