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5 :"-, ein ˇ Smlouva: 0. /2018 o Poskytování služeb systémové podpory v řízení bezpečnosti informací podle 

Zákona č. 181/2014 Sb. 

Smlouva O podpoře 
č. SMLí2018l135 

Níže uvedeného dne, měsíce a roku byia mezi smluvními stranami uzavřena podle 
ustanovení § 2586 Zákona č. 89/2012 Sb., Občanský Zákoník, ve znění pozdějších 
předpisů (dále jen ,,0Z“) a S přihlédnutím k zákonu č. 12112000 Sb., o právu autorském, 
o právech souvisejících s právem autorským a O změně některých zákonů (autorský 
zákon), ve znění pozdějších předpisů (dále jen „autorský Zákon“}, smlouva níže 
uvedeného znění na akci 

"Poskytování služeb systémové podpory V řízení bezpečnosti informací podle 
Zákona č. 181í2014 Sb." 

Smluvní strany 

Název firmy ALEF NULA, a.s. 
Se sídlem: Pernerova 691/42,l`-Praha 8, 186 00 
Zapsaná: v obchodním rejstříku Městského soudu v Praze, oddíl B., vložka 2727 
Zastoupené; lng. Milanem Zinkem, předsedou představenstva 
Spojení: +420 225 090 111 
íC:ˇ 61858579 
DłC: CZ61858579 
Bankovní sp
čisıø účtu; 
Adresa pro doručování korespondence: Pernerova 691/42,F°raha 8, 186 00 

dále jen „Zhotoviteł“

a 

Ceská republika - Generální ředitelství cel 
Se sídlem: 
Jednající: 

Spojení: 

ˇ 
lC:ˇ 71214011 
DlC: CZ71214011 
Sazıkovní spojení: ČNB Praha 1 

Císlo účtu: 1020011/0710 
Adresa pro doručování korespondence: Budějovická 7, 140 96 Pı“.ˇšıI“ıa 4 
dálejen „objednatel“ 
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Smlouva: č. /2018 O Poskytování služeb systémové podpory v řízení bezpečností informací podle 
zákona č. 181í2014 Sb. 

(Objednatel a zhotovitel dáte také jako ,,smíuvní strany“) uzavírají tuto smlouvu O dílo 

S názvem „Poskytování služeb systémové podpory v řízení bezpečnosti informací podle 
zákona č. 18'lí2014 Sb.“ (dále jen ,,sm|ouva"). 
Smluvní strany se dohodly, že se jejich závazkový vztah řídí OZ s přihíédnutím k autorskému 
zákonu a zákonem č. 134/2016 Sb., O zadávání veřejných Zakázkek (dálejen ,,smlouva"). 

l. Předmět Smlouvy 

Předmětem sjmlouvvje závaššk 

A. Zhotovitele poskytovat systémovou podporu V řízení bezpečností informací podle zákona 
č. 181/2014 Sb. (dálejen „Systémová podpora“). Součástí plnéní smlouvy bude Systémová 
podpora k řízení kvality a architektury systému řízení bezpečnosti informací v informačním 
systému Cetní správy České republiky (dáte jen ,,lSCS“), dále komunikace S 

bezpečnostními rolemi Zadavatele, součinnost při hodnocení kybernetíckého 
bezpečnostního incšdentu (dále jen ,,KBE") a podpora implementace bezpečnostních 
opatření v soutadu S vyhíáškou 82/2018 Sb. . 

Systérnovou podporu tvoří zejména: 

1.1. pravidelné činností systémové podpory zahrnující podporu řízení bezpečnosti 
informací a podporu architektury Systému řízení bezpečností informací, 

1.2. podpora při zvládání KBI, 
1.3. správa organizačních bezpečnostních opatření (podrobná specifikace 

organizačních opatření je v příloze č.2 Zadávací dokumentace), 

1.4. návrh technických bezpečnostních opatření Z pohledu architektury systému řízení 
bezpečnosti informací (podrobná specifikace technických opatření je v příloze č.2 
Zadávací dokumentace), 

1.5. podpora tvorby a řízení provozní a bezpečnostní dokumentace, 

1.6. požadavky objednatele na systémovou podporu, které jsou specifikovány 
v odst. 2.1 písm a). 

(Dáte jen ,,díI0".) 

B. Objednatele vsouladu Sustanoveními smlouvy dílo převzít a za řádnou avčasnou 
realizaci díla zhotoviteli zaplatit die této Smlouvy. 

Slfarıêiı 2/C241
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Smlouva: č. í20í8 O Poskytování služeb systémové podpory v řízení bezpečnosti informací podle 
zákona Č. 181/2014 Sb. 

II. Povinnosti smluvních stran 
Povinnosti zhotovitele: 

Požadavky objednateíe na systémovou podporu budou, podle jeho potřeb, definovány 
etapově na období jednoho čtvrtletí v zadávacích listech. Postup plnění těchto 
požadavků bude objednatelem sledován na pravidelných kontrolních dnech a výsledky 
plnění jím budou čtvrtletně vyhodnocovány. Zadávací listy jsou nedílnou součástí této 
smiouvy. Vzor zadávacího listu je uveden v příloze č. t teto smlouvy. Zadávacírn listem 
je oběma smluvními stranami odsouhlasený soupis úkolů pro stanovenou etapu, termíny 
jejich plnění a počet hodin potřebný pro plněníjednotlívých úkolů. Návrh zadávacího listu 
pro stanovenou etapu připravuje zhotovitel a schvaluje správce bezpečnosti ISCS, 
pověřený ředitelem odboru informatiky. Obě Smtuvní strany maji právo požádat druhou 
smluvní stranu o Zahájení změnového řízení k věcnému nebo časovému obsahu 
zadávacího listu. Změnové řízení nesmí mit vliv na cenu stanovené etapy. Jeho 
realizace musí být písemně schválena oběma smluvními stranami. 
Zhotovitel je povinen dodat řádně a včas dílo dle této Smlouvy bez taktických a právních 
vad. Zhotovitel je povinen zajistit, že při plnění_ předmětu díla budou dodány 
a implementovány pouze objednatelem schválené produkty a služby. 
Zhotovitel je povinen zajistit ochranu dokumentů a dokumentace, v datové anebo listinná 
podobě, které od objednatele obdržel pro potřebu plnění předmětu díla nebo které 
vytvořil v rámci plnění předmětu dila. Zhotovitei je povinen takové dokumenty 
a dokumentaci po předání díla objednateli prokazatelně předat, nebo je prokazatelně 
zlikvidovat či je vést a prokazatelně evidovat. Zhotovitel je povinen zajistit, že takové 
dokumenty a dokumentace nebudou poskytnuty třetí straně nebo užity ve prospěch třetí 
strany. 
Veškeré podklady, které byly objednatetem zhotoviteli předány, zůstávají vjeho 
vlastnictví a zhotovitei za ně odpovídá od okamžiku jejich převzetí jako skladovatel 
aje povinen je vrátit objecřnateli po splnění svého závazku (předání díša), pokud není 
ujednánojínak. 

Zaměstnanci zhotovitele podílející se na plnění díia jsou povinni: 
poskytnout Seznam zaměstnanců, kteří budou vstupovat do objektu objednatele; tento 
Seznam bude v případě potřeby aktualizován v rámci kontrolních dnů, 
zachovávat mlčenlivost ve vztahu k informacím, se kterými jakýmkoliv způsobem přijdou 
do styku při pinění díla, 
zdržet se pokusů O neoprávněný fyzický přístup do objektů anebo prostor objektů 
objednatele, které nesouvisejí s plněním dila, 
zdržet se pokusů O neoprávněný logický přístup k objektům lSCS, ktere nesouvisejí 
s plněním díía, › 

zdržet se jakýchkoliv aktivit v objektech CS, které nesouvisejí S plněníni díla, 
seznámit se se zásadami BOZP a PO v objektu objednatele dle přlloliy čjši ,,tŤŠí<ť.1ilíššı“ıă 

zaměstnanců externích společností ze zásad bezpečnosti a ocl“ıraı“ıy zcíınvl |.;“›í*i |:›ı“šfı‹;:i", 

podpisem stvrdit tento úkon na předloženém seznamu zaměstiiarmfí ı;›lf›j‹žz‹;lıirılelrššrılı. 
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Smlouva: č. /2018 o Poskytování služeb systémové podpory v řízení bezpečnosti informací podle 
zákona č. 181/2014 Sb. 

2.3. Zhotovitel díla může pověřit jeho provedením jinou osobu (subdodavateíe). Vtomto 
případě má zhotovíteš odpovědnost, jako by dílo provádět sám. Zhotovitei má povinnost 
neprodleně informovat objednatele o tom, že pověřil provedením díla nebo jeho části 
dalšího subdodavatele. 

2.4. Pracovníci zhotovšteíe nebudou kromě odpovědné osoby objednatele navazovat žádné 
další pracovní kontakty sjinými pracovníky objednateie pro řešení předmětu této 
smlouvy ani tyto jiné pracovníky seznamovat se stavem řešení díla bez předchozího 
rozhodnutí oprávněné osoby na straně objednatele. 

2.5. Povinnosti objednatele:
' 

a) Umožnít přístup pracovníků zhotovitele do prostor objednatele v rozsahu, který 
je nezbytný pro provedení potřebných činností, které vyplývají Z plnění díia a umožnit 
přístup k daíším souvisejícím prostředkům. ~f' 

b) Převzít dílo ve smyslu této smlouvy a podepsat příslušné dokumenty vsouladu 
s ustanoveními této smlouvy. 

c) Realizovat příslušnou součinnost v rozsahu této smíouvy. 

d) Realizovat případnou další součinnost odsouhlasenou zástupci smluvních stran. 
e) Seznámit pracovníky zhotovitele podle předloženého seznamu se zásadami BOZP 

a PO v objektu objednatele. 
2.6. Pokud oíojednatel neposkytne zhotoviteli řádně a včas veškerou součinnost vypíývající 

Z této smlouvy, má zhotovitet v takovem případě právo posunout termín předání dílčích 
prací a požadavků, ke které se neposkytnutí součinnosti vztahuje O dobu trvající nejméně 
počet dní, po které zhotoviteí nemohí řádně smlouvu plnit. Tím není dotčen nárok 
zhotovitele na úhradu přšměřených nákladů a případně škody. 

2.7. Objednatel je oprávněn po ukončení díla, ale před jeho předáním provést operativní 
rízikovou analýzu za účelem zjištění, zda dílo negativně neovíivniío bezpečnost ESCS. 

2.8. Objednatel je oprávněn neprodleně po přejímce díía odebrat fyzická a íogícká přístupová 
práva, která byla poskytnuta zaměstnancům zhotoviteíe podílejícím se na díle, včetně 
práv privilegovaných a práv vzdáleného přístupu do iSCS. 

2.9. Obednatel je oprávněn svými gčenýjni_z§mě_sjtn,a_nciygiovádjět V objektech objednatele 
trvalý nebo namátkový dohled aktivit zaměstnanců zhotoviteíe podílejících se na díle. 

2.10. Objednatel je oprávněn schvalovat změny zaměstnanců zhotovitete podílejících 
se na dšlevstupujícícn do objektu CS, seznámených se zásadami BOZP a PO v objektu 
objednateíe a to formou čísíovaného dodatku smlouvy, pn/otní Seznam takových 
zaměstnanců je uveden ve čí. Xíl. této smlouvy. Pro doplňování dodatků píatí pravidla 
uvedená v čí. ><Ví. - Závěrečná ustanovení. 

2.l'í.Obj`ednatel je oprávněn při porušení nebo nedodržení bezpečnostních podmínek 
uvedených V odst. 1 až 4 tohoto číánku uplatnit vůči zhotoviteli sankce podle 
čí. íX - Smluvní sankce podle této smlouvy. 

Stı`á.=ína 4/Ĺľfll
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Smlouva: č. /2018 o Poskytování služeb systémové podpory v řízení bezpečnosti informací podže 
zákona č. 181/2014 Sb. 

2.12. 

2.13. 

2.14. 

2.15 

2.16 

2.17 

3.1. 

3.2. 

4.1. 

4.2. 

5.1. 

5.2. 

Zaměstnanci objednatele určení podle odst. 9 tohoto článku jsou uvedení v čí. Xíl. této 
smlouvy. 

Zaměstnarıcem zhotovitele odpovědným Za pínéní bezpečnostních podmínek 
specšfikovaných objednatelem je 

Zaměstnancem objednatele odpovědným za dohled plnění bezpečnostních podmínek 
uvedených v odst. 1 až 4 tohoto článku specifikovaných objeoínatelem a plněných 
Zhotovitelem je Manažer KB lSCS ajeho Zástupce, pověření aktem řízení ředitele odboru 
informatiky. 

Pro Zaměření systémové podpory bude Zhotovštelern vytvořen a objednatelem schválen 
orientační věcný a časový plán na dobu platnosti této smlouvy. Tímto není dotčen nebo 
nahrazen postup podle čl.ll odst. 2.1 písrn. a) této smlouvy. 
Za objednateleje oprávněn operativně řídit věcně í časově Zaměření systémové podpory 
Manažer KB ISCS a jeho Zástupce, Zejména S využitím kontroíních dnů podle odst. 2.17. 
Objednateí a Zhotoviteí se dohodíi, že kontrola postupu prací probíhajících na základě 
této smlouvy a uvedených V zadávacím łistě bude realizována formou kontrolních 
dnů, které se uskuteční nafzákladě předchozí dohody oprávněných osob minimálně 
všakjednou za čtvrtletí., a to V prostorách budovy GŘC, Budějovická 7, Praha 4. Z tohoto 
kontrolního dne bude proveden Záznam, na základě kterého bude Zřejmý postup plnění 
dle zadávacího listu. 

III. Podminky a Způsob plnění Smlouvy 
Zhotovitel plní díío tak, že v termínech plnění díla dle či V. bod 5.1 této smlouvy předá 
objednateli protokolárnë akceptovaný zadávací list/výkaz práce o průběhu etapy plnění. 

Termíny kontrolních dnů budou určeny dohodou smluvních stran. 

IV. Změnové řízení 
Obě Smluvní Strany mají možnost požádat o Zahájení změnového řízení ve formě Změny 
příslušného jíž akceptovaného požadavku. Výsledkem změnového řízení bude 
provedení obsahových nebo termínových změn u příslušného požadavku. 
Jakákoliv sjednaná Změna výše uvedeného charakteru musi být odsouhlasena 
oprávněnými Zástupci obou smluvních stran. 

“~ V. Převzetí předmětu smlouvy 
Zhotovitel bude dodávat dílo postupně, formou dílčích plnění díla ve íl`ıütn‹“:!“í slaı"ıoveı“ıých 

V zadávacích listech. 

Objednateí má právo na vyjádření, resp. na vrácení výsledku dodanýıiılí pí`n_{1:l ımoíovííell 
ve lhůtě 14ti (slovy: čtrnácti) dnů od předání výsledků dodávaných pıaíiıí żí*.l`ıo1ovíí‹.žšlíššzı'ıíı 

objednatelí. 
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Smlouva: č. /2018 O Poskytování služeb systémové podpory v řízení bezpečnosti informací podle 
zakona č. 181/2014 Sb. 

Pokud objednatel ve lhůtě 14ti (slovy: čtrnácti) dnů od předání výsšedků dílčích plnění 
díla zjistí, že předané výsledky neodpovídají Zadání ůkoíu a stanoveným výsledkům 
a cížům, má právo výsledky dodaných dílčích plnění diša vrátit zhotoviteli k dopracováni 
s konkrétními písemně formulovanými připomínkami a důvody, proč je nepřevzal. 
Zhotovitel má povinnost ve lhůtě 14ti (slovy: čtrnáctš) dnů, ode dne vrácení výsledků 
dílčích plnění díla objednatelem odstranit vady podle požadavků objednatele. V případě, 
že se objednatel nevyjádří, resp. nevrátí výsledky dílčích plnění díla zhotoviteli ve lhůtě 
14 (slovy: čtrnácti) dnů od předání výsledků dodaných prací Zhotovitelem, považují 
se výsledky za převzaté. 

Objednátel je oprávněn převzít výsledky dodaných prací na díle od zhotovitele 
i před uplynutím 14ti (slovy: čtrnácti) dnů od předání výsíedků dodaných prací na díle. 

vı. Misto pınènž dšıa 

Místem plnění systémové podpory jsou Generální ředíteíství cel, čelní úřady a jejich 
organizační útvary na území Ceské republiky. _ 

“' VII. Cena dila 
Smluvní cena za 1 hodinu práce je stanovena částkou 1500 Kč bez DPH, toje 1815 Kč 
se zákonnou sazbou DPH dle § 47 Zákona Č. 235/2004 Sb., 0 dani 2 přidané hodnoty/_L 
ve znění pozdějších předpisů ve výši ××%. Zhotovitel zajišťuje objednateli disponibilní 
kapacitu práce V rozsahu 320 hodin po dobu účinnosti smlouvy. 
Smluvní cena za plnění dle odstavce 1.2 článku l. této Smlouvy (podpora při Zvíádáni 
KBI) je stanovená páušáíně v celkové výši 1 020 000 Kč bez DPH. 
Smluvní strany se dohodly, že celková cena Zhotovitelem dodaného a objednatelem 
převzatého rozsahu díla za celou dobu tn/ání této smlouvy, resp. dobu platnosti této 
smšouv\L nepřekročí částku bez DPH: 

1 500 000,- Kč, 
(slovy: jeden milion pět set tisic korun českých) 

to je s 21% DPH ve výši 315 000,- Kč 
1 815 000,-Kč 

(slovy: jeden milion Osm set patnáct tisíc korun českých). 

Celková cena je stanovena jako cena nejvýše přípustná a konečná. Cena za dílo 
zahrnuje veškeré související náklady zhotovitele, zejména náklady na dopravu, 
pojištění, předání a Záruční servis díla. 
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Smlouva: č. /2038 o Poskytování Služeb systémové podpory v řízení bezpečnosti informaci podle 
zákona č. 181/2014 Sb. 

8.1. 

8.2. 

8.3. 

8.4. 

8.5. 

8.6. 

8.7. 

8.8. 

VIII. Platební podmínky 
ëhotovitei bude fakturovat cenu za provedené práce po dokončení dítčich plnění díla. 
Castka bude stanovena na základě počtu vykázaných hodin vzadávacìch iistech 
podepsaných odpovědnými osobami uvedenými V čl. XII. 

Zhotovitel bude fakturovat cenu za plnění dle odstavce 1.2, čžánku l. této Smlouvy 
(podpora při zvládání KBI) měsíčně, a to počínaje 10. kalendářním dnem následujícího 
měsíce, a to ve výši jedné dvanáctiny paušální částky dle čl. Vll., odst. 7.2. 
Daňový doklad (faktura) musí obsahovat všechny náêežitosti daňového dokladu podle 
§ 435 OZ, podle § 7 zákona Č. 90/2012 Sb., O obchodních společnostech a družstvech 
(Zákon O obchodních korporacích), podle zákona č. 563/1991 Sb. O účetnictví, ve Znění 
pozdějších předpisů a podle § 21 a § 29 Zákona Č. 235/2004 Sb., O daně Z přidané 
hodnoty, ve Znění pozdějších předpisů a odkaz na tuto smlouvu, příslušné předávaoí 
protokoly a identifikaci zástupce zhotovitele. Faktura včetně přísìušných předávacích 
protokolů musí být zaslána elektronicky - cestou datové schránky s následujícím 
parametrem: ID datové`Schránš<y „Generáiní ředitelství cel“: 7puaa4r: 
Zadávací list tvoří specifikaci faktury a je její nedílnousoučástí. 
Faktura musí obsahovat také evidenční čísla této Smlouvy. Pokud faktura nebude 
obsahovat Stanoveně náłežitosti dle teto Smlouvy, nebo v ní nebudou správně uvedené 
ůdaje, je objednatel oprávněn vrátit ji ve lhůtě 10 (deseti) pracovních dnů od jejího 
obdržení zhotoviteli S uvedením chybějících náležitostí nebo nesprávných údajů. 
V takovém případě bude faktura Zhotovitelem opravena a nová lhůta splatnosti začne 
plynout doručenim opravené faktury Zpět objednateli. V případě, že objednatel fakturu 
vrátí, přestože faktura je správná a předepsané náležitosti obsahuje, zůstává V platnosti 
původní lhůta spłatnosti faktury a pokud objednateš fakturu nezaplatí v původním 
termínu splatnosti, je V prodlení. 

Doba splatnosti faktury je sjednána na třicet (30) kalendářních dnů od data doručenš 
faktury na adresu objednatele. Takto sjednaná doba splatnosti, není-li průkazně 
dohodnuto jinak, nahrazuje den splatností uvedený na faktuře. V přšpadé, že poslední 
den splatnosti faktury připadne na den pracovního kłidu, resp. volna, bude 
se za den spiatnosti považovat nejblíže následující pracovní den. Vpochybnostech 
se má za to, že faktura byla doručena 3. pracovním dnem po jejím Odesłání. 
Peněžní závazek objeolnateìe se považuje Za včas spiněný dnem připsání přisíušne 
částky ve prospěch účtu zhotovitele. Platba faktury bude provedena bezhotovostním 
převodem na bankovní účet zhotovitele, jenžje uvedený na faktuře. 
Smluvní strany si dojednaly, že objednatel je oprávněn provést zajišťovací úhradu daně 
Z přidané hodnoty ve smyslu ust. § í09a zákona č. 235/2004 Sb., o dani Z přidané 
hodnoty, ve znění pozdějších předpisů, na účet příslušného správce daně, jestliže 
se Zhotovitel stane ke dni uskutečnění zdanitelného plnění nespolehlivýrn plátceırı daně 
ve smyslu ust. § 106a Zákona č. 235/2004 Sb., o dani Z přidané hodnoty, ve zı`w€%':nl 

pozdějších předpisů. 
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Smlouva: č. /2018 o Poskytování služeb systěmově podpory v řízení bezpečnosti informací podle 
Zákona č. 181/2014 Sb. 

9.1 

9.2 

9.3 

9.4 

9.5 

9.6 

9.7 

9.8 

9.9 

9.10 

9.11 

9.12 

IX. Smluvnisankce 
V případě prodlení zhotovitele s plněním správcem bezpečností lSCS v zadávacím listu 
stanoveného závazného termínu konkrétní úlohy systémové podpory Zavíněneno 
Zhotovitelem,, je objednatel oprávněn požadovat zaplacení smluvní sankce ve výší 
2.500,~ Kč za každý den prodlení. 

Ustanoveními o smluvních sankcích není dotčeno právo objednatele na náhradu vznikže 
škody. Smluvní sankce je splatná do 10 dnů ode dne doručení jejího vyúčtování 
zhotoviteti. 

V případě, že objednáte! bude v prodlení S jakoukoíi platbou dle článku Vlil. Platební 
podmínky O více než 30 (síovy: třicet) dnů a nedoloží prokazatelně, že zpoždění spočívá 
v systémových překážkách objednatelem neovlívnitelných, je Zhotovíteł oprávněn žádat 
po objednatelí zaplacení úroku z prodlení ve výši stanovená nařízením vlády č. 351/2013 
Sb., kterým se určuje výše úroků Z prodíení a nákladů spojených s uplatněním 
pohledávky, určuje odměna líkvídátora, tíkvídačníno spravce a čìena orgánu právnická 
osoby jmenovaneho soudem a upravují některá otázky Obchodního věstníku 
a veřejných rejstříků právnických a fyzických osob.

_ 

V případě porušení nebo nedodržení bezpečnostních podmínek uvedených 
včí. Il. odst. 2.1. písm. c)" až d) této smlouvy je objednatel oprávněn požadovat 
zaplacení smluvní sankce ve výší 25.000,- Kč za každý prokázaný případ. 

V případě porušení nebo nedodržení bezpečnostních podmínek uvedených 
v čl. li. odst. 2.2. písm. a) až ř) této smíouvyje objednatel oprávněn požadovat zaplacení 
smluvní sankce ve výší 25.000,- Kč za každý prokázaný případ. 

V případě porušení nebo nedodržení bezpečnostních podmínek uvedených 
v čl. it. odst. 2.3. a 2.4. této smlouvy je objednatel oprávněn požadovat zaplacení 
smluvní sankce ve výší 25.000,- Kč za každý prokázaný případ. 

Vznikne-li objednatelí neplněním povinností ze Strany zhotovitele uvedených 
v čl. Il. odst. 2.1. až 2.4. teto smlouvy škoda, uhradí jí zhotovitel v prokázané výší. 

Smluvní sankce je splatná do 10 (slovy: deset) dnů ode dne doručení jejího vyúčtování 
Zhotoviteíi. 

Ujednáním O smluvní sankcí není dotčeno právo tě které smíuvní strany na náhradu 
škody. 

V případě porušení povinnosti mlčenlívosti je druhá smluvní strana oprávněna požadovat 
zaplacení smtuvní pokuty ve výši 50.000,- Kč za každý jednotíívý případ. porušení. 

Smluvní pokuty je objednatel oprávněn Započíst proti pohiedávce zhotovitele. 

Výslovně se touto smlouvou sjednávají Smluvní sankce stanovené vtomto článku. 
Smluvní strany si výslovně ujednaly, že k jiným než zde uvedeným a dále např. ústně 
sjednaným smluvním sankcím, jakož í ksmluvním sankcím sjednaným dodatečně 
nebude přihliženo. 
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Smlouva: c. /2018 O Poskytování služeb systémové podpory V rízení bezpečnosti informací podle 
Zákona č. 181/20t-4 Sb. 

9.13 Smluvní strany si výstovně ujednaly Vyloučení aplikace ust. § 1806 OZ (tzn. že úroky 

10.1 

10.2 

10.3 

10.4. 

10.5. 

10.6 

10.7. 

11.1 

11.2. 

Z úroků nebudou požadovány). 

X. Záruka, náhrada škody a vtastnické právo 

Zhotovitel poskytuje na Výsledky dodaných praci záruku V délce 24 (slovy: dvacetčtyři) 
měsíců ode dne jejich převzetí objednatelem. Záruční doba se prodšužuje O dobu, 
po kterou objednateì nemohl užívat výsledky dodaných praci v důsledku odstraňování 
oznámene vady, na kterou se vztahuje Záruka. 

Vadou se pro účely této smłouvy rozumí neshoda s touto smlouvou, resp. s příslušným 
požadavkem V zadávacím listu. 

Objednateł je povinen Vadu, na kterou se vztahuje záruka, oznámit zhotoviteli 
písemnou formou doporučeným dopisem nebo prokazatetndu formou předat 
odpovědné osobě zhotovitele V písemné formě bez zbytečného odkladu po jejim 
zjištění. Zhotovitel je povinen na své náklady oznámenou vadu odstranit tj. uvěst 
Výsledky díla do bezchybného provozu ve lhůtě přiměřené povaze oznámené vady, 
nejpozději však do 30 dnů"od oznámení vady zhotoviteli. 

Zhotovitel ručí společně a nerozdílně se subdodavatelem za Škody způsobené V rámci 
plnění tohoto díla. Smluvní strany Si dojednaly vyloučení ust. § 2914 OZ. 

Objednatet je vlastníkem dodávaného dila. 

Vpřípadě, že vrámci reałizace díla vznikne Výsžedek, který podtěhá autorskému 
zákonu, resp. licenci, uděluje tímto zhotovitel licenci časově, místně a co do počtu 
uživatelů neomezenou. Okamžikern nabytí práva na užití díla nabývá objednateâ také 
právo do díla zasahovat, a to například upravovat jej, rozmnožovat jej, překládat jej a 
zpracovávat jej a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného 
objednatelem, a to za ůčetem datšího rozvoje díla (vytvoření nových funkcionalit anebo 
rozvoje či změny stávajících funkcionatit). S tímto zhotovitel výslovně souhlasí. 

Smluvní strany si výslovně ujednaly vyloučení aplikace ust. § 23/0 OZ. 

Xt. Omezení odpovědnosti zhotovitele 

Zhotovitet nebude, V případě prokázaného porušení pracovnich postupů, návodů 
a technických omezení uvedených V dokumentaci dle článku I. odst. 6 nebo poı`uŠeıˇıl 
Všeobecně známých technických a bezpečnostních standardů objednatelınn, ı“ı..ıčit 

za Škody ani za vady plynoucí Z užití produktů, ztráty nebo chybné iı“ıteıˇpi^elëžGe dal. 

Zhotovitel nemůže ručit Za včasné dodání praci dle požadavků sj1iı'ávc(-if: l1'iı`5šz|1›‹3čÖı1‹:išššlá, 

pokud nebude možné ze strany objednateie specifikovat zadzzârıí mi-išlìıo |“;›‹`›:š=;.l‹yiı`if.:ıı,ıl 
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Smšouva: č. /2018 O Poskytování služeb systémová podpory v řízení bezpečnosti informací podle 
zákona č. 181/2014 Sb. 

podklady, například vdůsăedku zpoždění schvatování zákonných a podzákonných 
norem, které jsou nezbytným podkladem pro dodávku praci zhotovítetem. 

11.3. Zhotovitel nemůže ručit za včasné dodaní praci operativně požadovaných 
objednatelem, pokud charakter praci vyžaduje součinnost objednatełe afnebo třetí 
strany, tato byìa zhotovitelem vyžádana a nebyâa prokazatelně včas a dostatečně 
poskytnuta. 

Xtl. Součinnost a komunikace smìuvnich stran 

t2.1. Při plnění této Smlouvyjsou na straně objednatele pověření rolí oprávněné osoby 
/nebo vedouci projektu/: 

Tyto oprávněně osoby budou vyvíjet součinnost se zhotovštełem při pšnění předmětu 
Smlouvy, a to:

_ 

a) oprávněný Zástupce ve věcech smluvních (S právem předávat zhotoviteli všechny 
informace potřebná pro plnění Smiuvního závazku Zhotoviteše, o které ke splnění 
závazků v souladu S touto smlouvou požádá, a přebírat od něho všechna plnění 
uskutečněné dle této Smłouvy), 

b) oprávněný zástupce ve věcech technických (S právem přebírat a předávat 
technicke informace potřebné pro ptnění smluvního závazku dle teto smšouvy 
od druhé smluvně strany, O které druhá smšuvní strana ke spiněnš závazků 
v souladu s touto smlouvou požádá), 

c) pracovníci objednatele, kteří maji právo vyžadovat služby dle předmětu teto 
smlouvy, včetně akceptovánš odhadnutěho rozsahu práce potřebného k jejich 
realizaci, tyto služby po jejich realizaci od zhotovitele převzít a následně 
akceptovatjejich řádně dodání. 
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Smlouva: č. /'Z018 O Poskytování služeb systémové podpory v řízení bezpečnosti informací podle 
zákona č. 181/2014 Sb. 

12.3. 

12.4. 

12.5. 

13.1 

13.2 

13.3 

13.4 

Tyto oprávněné osoby budou vyvíjet součinnost S objednatelem při plnění předmětu 
smlouvy, a to: 

a) Oprávněný zástupce ve věcech smluvních (S právem přebírat všechny informace 
potřebné pro plnění tohoto smluvního závazku od objednatele, o ktere ke splnění 
závazků V souladu S touto smlouvou požádá a předávat mu všechna plnění 
uskutečněná die této smtouvy), 

b) oprávněný zástupce ve věcech technických (s právem přebírat a předávat 
technické informace potřebné pro plnění smluvního závazku dle této smlouvy 
od druhé smluvní strany, O které druhá smluvní strana ke splnění závazků 
v souladu s touto smlouvou požádá), 

c) pracovníci zhotovitele, kteří mají právo přebírat požadavky na služby 
dle předmětu této smlouvy, včetně odhadování rozsahu práce potřebného 
k jejich realizací, tyto služby po jejich realizací objednateli předat a následně 
akceptovatjejich řádné dodání budou uvedeni. 'Ý 

Objednatel se zavazuje zajistit zhotoviteli veškerou potřebnou součinnost k Zajištění 
všech nezbytných podmínek k plnění systémové podpory. Tato součinnost spočívá 
zejména V Zajištění přístupu ke všem informacím, dokumentům a dokumentací, které 
se týkají Systémové podpory, a dále v zajištění spolupráce jeho zaměstnanců, která 
bude zajišťována výhradně s vědomím správce bezpečností ESCS. 
Smluvní strany se Zavazují vzájemně si poskytovat veškeré informace nezbytné 
pro řádné a včasné plnění svých závazků vyplývajících Z této smšouvy a informovat 
druhou smluvní stranu O veškerých skutečnostech, které jsou nebo mohou být důležité 
pro řádné a včasné plnění této smlouvy. 
Zhotovitel se zavazuje upozornit objednatele vdostatečném předstihu na potřebu 
konkrétní součinnosti. Jakékoliv poskytnutí součinnosti objednatelem zhotoviteli 
nezbavuje zhotoviteíe odpovědností za plnění této smlouvy. 

ý 
Xllí. Platnost a účinnost smlouvy 

Smlouva se uzavírá na dobu určitou, a to na 12 měsíců ode dne nabytí účinnosti 
smlouvy. 

Tato smlouva nabývá platnosti podpisem statutárních zástupců obou smluvních stran 
a účinnost dnem zveřejnění v registru smluv. 

Tuto smlouvu je možno ukončit písemnou dohodou obou smíuvníoh stran. 

Shledá-li objednatel nebo zhotovitel podstatné porušení plnění předmětu smlouvy 
druhou stranou, má právo na okamžité odstoupení od smlouvy, jehož písernne 
vyhotovení musí být druhé straně doručeno. Podstatným porušením smlouvy ze strany 
zhotovitele se považuje prodlení při plnění termínů delším než 30 (slovy: třicet) dnů. 
Podstatným porušením smlouvy ze strany objednatele se rozumí zejmena prodlení při 
hrazení smtuvní ceny zhotoviteli delším než 30 (slovy: třicet) dnů a porušení kterékoliv 
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Smlouva: Č. /2038 0 Poskytování Služeb systémové podpory v řízení bezpečnosti informací podle 
zákona č. 181/2014 Sb. 

13.5. 

13.6. 

13.7 

14.? 

14.2. 

14.3. 

14.4 

15.1 

15.2 

15.3 

licenční podmínky vztahující se k naktádání s ptodukty a dokumentací ze strany 
objednatele. 

Odstoupení od smlouvy je platné dnem doručení oznámení O odstoupení. Strana, kvůli 
jejímuž porušení smlouvy došlo k odstoupení od smłouvy, je povinna zaplatit odstupujíci 
straně na základě faktury vystavené odstupující stranou do É4 (slovyì čtrnácti) 
dnů ode dne doručení takové faktury veškeré náklady odstupující strany jakožto přímý 
důsledek odstoupení od smlouvy. 

Strany souhtasí stím, že vpřípadě předčasného ukončení účinnosti této smlouvy 
zjakýchkolív důvodů bude dokončeno dílo dle v okamžiku předčasného ukončení této 
smtouvy schválených požadavků v odsouhlasených zadávacích iistech za podmínek 
uvedených v této Smlouvě. ““ 

Ustanovení článků této smlouvy, jejichž cílem je upravit vztahy mezi smluvními stranami 
po ukončení ůčinnosti této smlouvy, zůstanou platná i po ukončení této smìouvy. 

XIV. Zvláštníujednání 

Žádná ze smluvních stran není odpovědná za škodu způsobenou okolnostmš 
vylučujícímí odpovědnost“ ve smyslu ust. § 2913 odst.2 OZ. Vpřípadě porušení 
smluvních povinností některou ze smluvních stran vzniká druhé straně nárok 
na smluvní sankcí. Právo na náhradu škody tímto není dotčeno. 

Objednatel souhiasí s tím, že zhotovitel má právo zmíňovat tuto smlouvu jako referencí 
vůči třetím stranám. 

Objednatel nemá bez souhlasu zhotovitele pravo na .šíření předaných produktů 
ani jakéhokoliv duševního vlastnictví zhotovitele, se kterým se seznámil vprůběhu 
smluvního vztahu, třetím stranám. 

Zhotovitel nemá bez souhlasu objednatele právo na šíření předaných produktů 
ani jakéhokoliv duševního vlastnictví objednatele, se kterým se seznámil V průběhu 
smluvního vztahu, třetím stranám. 

XV. Utajenž informaci 

Zhotovitel se zavazuje kmlčenšívostí O osobních údajích osob činných vramcí 
objednatele, otechnickěm vybavení objednatele, jakož i O všech skutečnostech, 
o kterých se V souvislostí S píněním předmětu smlouvy dovědět. 

Zhotovitel Se zavazuje k mlčeníívostí týkající se údajů, které se dozví v souvislosti 
s plněním povinností Z této smlouvy vyplývajících. 

Zhotovitel se zavazuje dodržovat všechny platně právní předpisy o ochraně osobních 
údajů v souladu se zákonem č. 101/2000 Sb., O ochraně osobních ůdajů ve znění 
pozdějších předpisů. 
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Smiouva: č. /2018 o Poskytování služeb systémové podpory v řízení bezpečnostš informací podše 
Zákona č. 181/2614 Sb. 

15.4. 

15.5. 

15.5. 

15.7. 

15.8. 

15.9. 

15.10. 

15.11 

16.1. 

16.2. 

Za učelem závazku mlčenlivosti uzavře Zhotovitei se všemi svými zaměstnanci, kteří 
budou na díle spolupracovat Dohodu O mičeriiivosti. 

Objednatei se zavazuje k mlčenlívosti o veškerých skutečnostech, O kterých se dovědět 
na základě této smlouvy nebo v souvislostí s touto smlouvou, a které byly zhotovítelem 
prokazatelně označeny za Obchodní tajemství dle § 504 OZ. 

Obě smluvní strany se Zavazují zachovat mlčenlivost až do doby, kdy se předmětné 
informace stanou obecně známými za předpokladu, že se tak nestane porušením 
povinnosti mlčenlivosti. Za porušení mlčenlivosti se nepovažuje, je-li smluvně strana 
povinna předmětnou informaci sdělit na základě zákonem stanovené povinnosti. 
Povinnost mlčenlivosti trvá bez ohledu na účinnost nebo platnost této smiouvy. 

Obě smluvní strany jsou povinny dodržovat před třetími stranami veškerá utajení 
a mičeníivost o všech skutečnostech a informacích, kterých nabyly vsouvisiosti 
spředmětem plnění této smlouvy vprůběhu platnosti této smlouvy a rovněž po 
ukončení její platnosti. Tyto informace nebudou poskytnuty vžádné formě třetím 
stranám, pokud nedojde k písemné dohodě, která by nakládání S těmito informacemi 
upravila jiným způsobem._ 

Zhotovitel se zavazuje považovat za citlivé, ve smyslu platných předpisů, veškeré 
neveřejné informace získané ustním podáním a zachovávat mlčenlivost O těchto 
informacích í po ukončení smluvního vztahu. 

Zhotovitel se zavazuje veškefou poskytnutou lístinnou dokumentaci či počítačová 
média chránit před neoprávněným přístupem. 

Zhotovitel se zavazuje uzavřít se svými zaměstnanci dohodu dodržování mlčenlivostí 
O skutečnostech, které se dozví při své činnosti v souvislosti s piněním této smlouvy. 
Tyto dohody předloží zhotovitei objednateli při prvnim kontrolním dnu, popř. 
před prvním seznámením svých zaměstnanců s těmito skutečnostmí. 

Ustanovení tohoto článku není dotčeno ukončením účinnosti této smlouvy 
Z jakéhokoliv důvodu a tn/aji 5 šet po ukončení této smlouvy. 

XVI. Závěrečná ujednání 

Tato smiouva nabývá píatnosti podpisem statutámich zástupců obou smluvních stran 
a účinnost dnem zveřejnění v registru smluv. 

Tato Smlouva a veškeré záležitosti Z ní vyplývající nebo s ni související se řídí právním 
řádem České republiky a spadá pod jurisdikci soudů České republiky. V otázkách 
Smiouvou výsiovné neupravených se uplatní významem nejbližší ustanovení OZ, nebo 
předpisu, jež jej nahradí. Smluvní strany se zavazují, že případné rozpory vzniklé 
při reaiizaci této smlouvy budou řešit v souladu S právními předpisy. Každá 
ze smluvních stran se dále zavazuje, že k soudnímu řešení uvedených sporu |1iřistoi.ı|`)l 
až po vyčerpání možností jejich vyřízení mimosoudní cestou. 
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ČESKÉ REPUBLIKY 

Smlouva: č. z'2t}18 o Poskytování služeb systemově podpory v řízení bezpečnosti informací podle 
zákona č. 181/20t4 Sb. 

16.3. 

16.4. 

16.5. 

16.6. 

16.7. 

16.8. 

16.9. 

16.10. 

16.11 

16.12 

16.13. 

Smluvní strany podle § 89a zákona č. 99/1963 Sb., občanský soudní řád, ve znění 
pozdějších předpisů určují jako místně příslušný soud Obvodní soud pro Prahu 1; v 
případě, že podle procesních předpisů je k rozhodování věci v prvním stupni příslušný 
krajský soud, určují Smluvní strany jako místně příslušný soud lvtěstský soud v Praze. 

Veškeré změny, úpravy nebo doptněni Smlouvy mohou být prováděny jen na základě 
dohody Smluvních stran formou písemných, vzestupně číslovaných dodatkù 
ke Smlouvě. Dodatek nabývá platnosti po schválení a podpisu statutárními zástupci 
smluvních stran. Dodatek se pote stává nedílnou součástí teto Smlouvy. 

Stanou-li se některá ustanovení této Smlouvy zceia nebo zčásti neplatná, nebo pokud 
by některá ustanovení chyběla, není tím dotčena platnost Zbývajících ustanovení. 
Místo neplatného ustanovení platí jako dohodnuté takove ustanovení, které odpovídá 
smyslu a účelu nepíatného ustanovení. Schází-li ustanovení zcela, platí za dohodnuté 
takové ustanovení, které odpovídá tomu, co by podle smyslu a účelu této Smlouvy bylo 
ujednáno, kdyby tato skutečnost byla známa od počátku. Totéž platí, vyskytnou-li 
se ve Smlouvě čí jejich dodatcíoh případně mezery. ˇ' 

Zhotovitel výslovně souhíasí S tím, že objednatel tuto smlouvu uveřejní na svem profilu 
v plném znění v souladu se zákonem č. 134/2016 Sb., O zadávání veřejných zakázkek. 

Smtuvni strany si ujednaly, že závazky vyplývající Z této smlouvy se promtčují ve lhůtě 
5 let ode dne, kdy smluvní strana mohla poprve toto právo uplatnit. 

V souladu se zákonem č. 340/2015 Sb., O registru smluv, se strany dohodly, že 
objednáte! zašle tuto smíouvu správci registru smluv k uveřejnění ve lhůtě, stanovené 
tímto zákonem. Osobni ůdaže stran před odesíáním budou anonymizovány v souladu 
se zákonem č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, 
ve znění pozdějších předpisů. 

Smluvní strany si výsíovně ujednaly, že tuto smlouvu nelze postoupit na řad. Žádná 
ze smíuvních stran není oprávněna vtělit jakekoliv právo plynoucí jí ze smlouvy nebo 
zjejiho porušení do podoby cenného papíru. 

Smluvní Strany potvrzují, že si přečetly a přijaly všechny Smluvní podmínky uvedene 
v teto smlouvě. 

Smlouva je vyhotovena ve dvou stejnopisech s píatností originálu, přičemž každá 
ze smluvních stran obdrží pojednom vyhotovení. 

Nedílnou součástí smlouvy jsou: 
Příloha č. 1 „Vzor zadávacího listu", 
Příloha č. 2 „Zadávací dokumentace“ 
Příloha č. 3 „Školení zaměstnanců externích společností ze zásad bezpečností 

a ochrany Zdravi při práci, požární ochrany“- 3 íisty, 
Přllona č. 4 „Povinnosti ze zákona o kyberneticke bezpečnosti“. 

Smtuvní strany potvrzují, že smloLıva byla uzavřena svobodně a vážně, že nebyía 
ujednána V tísni a za jinak jednostranné nevýlwodnýoh podmínek. 
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Smlouva: č. /2018 o Poskytování Služeb Systemove podpory v řizeni bezpečnosti infošmací podle 
Zákona Č. 18?/2014 Sb. 

16.14. Smluvní Strany na důkaz sveho souhlasu připojuji sve podpisy: 
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1/2014 Sb. 

v r 
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návrh/Vyhodnocení 

y 7 

Smlouva: o. 
zákona č. 18 
Období: .... .. 
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Smlouva: č. /20í8 o Poskytování Služeb systémové podpory v řízení bezpečnosti informací podle 
zákona č. 181/2014 Sb. 

Poskytování služeb systémové podpory v řízení 
bezpečnosti informací podle Zákona č. 181/2014 Sb. 
Zadavatel požaduje systémovou podporu na řízení kyberneticke bezpečností podle zákona č. 
181/2014 Sb. Součástí plnění služeb bude technická podpora k řízení kvality a architektury 
systemu řízení bezpečnosti informací, dáte komunikace s bezpečnostními rolemi Zadavatele, 
součinnost při hodnocení kybernetickeho bezpečnostního incidentu (dále jen ,,KBl“) a podpora 
tvorby a řízení provozní a bezpečnostní dokumentace V souladu S §30 vyhlášky 82/2018 Sb. 
Zadavatel dáte požaduje podporu při identifikaci a řešení kybernetíckých incidentu. 
Cílem činností Poskytovatele je pomáhat zvyšovat kvalitu systemu řízení bezpečností 
informací včetně dokumentace dle zákona č. 181/2014 Sb. a reálnou informační odolnost 
prostředí organizace. 

Poskytovatel navrhuje způsoby a metodiku činností zaměřených na zlepšování systemu řízení 
bezpečnosti informací včetně dokumentace dle zákona č. 181/2034 Sb. Poskytovatel dále řeší 
pohotovost pro podporu řešení KBI a poskytuje součinnost při návrhu organizačních 
bezpečnostních opatření.

, 

Pravidelné činnosti systémové podpory 
Činnosti systémové podpory zahrnují podporu řízení bezpečností informací, řízení 
bezpečnostní dokumentace a podpora architektury systemu řízení bezpečnosti informací. 
Cinnosti systémové podpory budou poskytovány v rozsahu 320 hodin za dobu 12 měsíců. 
Hodnoceni KBI 

Poskytovatel se přímo podílí na hodnocení krítšckých KBI. O provedení reaktivních opatření 
rozhodují Ostatní bezpečnostní role Výboru pro řízení kybernetické bezpečnosti Zadavatele 
definované dle §6 vyhlášky 82/2018 Sb. 

Specifikace oblastí systémové podpoıy 
Základem identifikace Oblasti systémové podporyje rozsah bezpečnostních opatření: 

0 Organizační opatření - soubor procesů a dokumentace; 
0 Technická opatření - soubor technických nástrojů Z pohledu architektury systemu 

řízení bezpečností informací. 

Organizační opatření 

Organizačním opatřením se rozumí oviívnení procesů, dokumentace stavu, která zároveň 
obsahuje možné budouci scénáře incidentu. Procesy se rozumí zejména: 

0 Řízení rizik; 
0 Provozní a bezpečnostní dokumentace; 
0 Nastavení kompetencí a odpovědnosti roli; 
0 ŘízeníPoskytovateiù; 
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Smšouva: č. 1201 8 O Poskytování služeb systémové podpory v řízení bezpečnosti informací podie 
zákona č. 381/2014 Sb. 

0 Řízená šidskýøh zdrojů; 
0 Řízení dokumentace; 
0 Identity Management; 
0 Zvládání bezpečnostnšch ěncidentů; 
0 Plán kontinuity; 
0 Posouzení externích i interních vlivù. 

Technická opatření 

Technická opatření tvoří systém technických automatizovaných nástrojů, mezi které patří 
zejmena:

y 

0 Prostředky fyzické bezpečností; 
0 Ochrana integrity sítě; 
0 Řízení autentizačnřch údajů a přístupu; 
0 Ochrana proti škocilivérnu kódu; 
0 Detekce bezpečnostních udáiostřç ‹ 

0 Sběr udátosti, archivace a vyhodnocování bezpečnostních událostí a šncidentů; 
0 Ochrana SW kódu; fl“ 

0 Řízení kryptograficke ochrany; 
0 Implementace technických prostředků pro naplnění plánu kontinuity. 

Dokumentace 
Funkční dokumentace spočívá v rozumnem nakládání a prezentaci dokumentovaných 
informací. Zadavatel požaduje po Poskytovateli podporu při tvorbě a řízení provozní a 
bezpečnostní dokumentace. 

Popis CSIRT služeb 
Incident Response 

0 Analýza bezpečnostních incidentü s dopadem na zadavatešovu infrastrukturu 
0 Koordinace reakce s ostatními subjekty postšżenými incšdentem 
0 Poskytování doporučení pro řešení incíolentů internimu IT nebo vlastní implementace 
nápravných opatření pracovníky poskytovatele 

Požadavek na zpracování ceny 
Uchazečje povinen rozepsat nabídkovou cenu následovně: 

0 Položka za služby činností zaměřených na zlepšování systemu řízení bezpečnosti 
informací včetně dokumentace dle Zákona-č. 181/2014 Sb. 

0 Položka za Služby pohotovosti pro podporu řešení KBI a poskytování sotıčinnorvìıii při 

návrhu nápravných bezpečnostních opatření. 
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Smlouva: č. /2018 O Poskytování sšužeb systémové podpory v řízení bezpečnosti informací podíe 
zákona č. 181/2014 Sb. 

Školení zaměstnanců externích společnosti ze zásad bezpečnosti a ochrany zdravi při 
práci, požární ochrany 

Zaměstnanci externích společností jsou povinni: - 

1. Při vstupu do budovy se vždy ohlásit u zaměstnance odboru 12, majíciho danou práci na 
starosti. 
2. Pohybovat se jen v prostoru opravovaného zarizeni, na které byli přivoláni. 
3. Počínat si při práci tak, aby nedošlo k ohrožení zdraví, dodržovat předpisy O ochraně 
a bezpečnosti při práci a stanovené pracovní postupy. . 

4. Vstupovat do kontrotovaných prostor jen se svolením vedoucího střediska, mistra nebo 
mechanika, a to v předepsaném ochranném oděvu. Vstup do čistých a kontrolovaných prostor 
je povolen v kombínézách Z bezuletového materiálu a příslušné obuvi. 
5. Zaměstnanci externích firem jsou povinní během práce dodržovat pořádek 
a vždy po vykonání určené práce uvést pracoviště do původního stavu. 
6. Oznámit vedoucímu zaměstnanci ihned nedostatky a závady, které by mohly ohrozit 
bezpečnost a zdravi ostatních zaměstnanců. 
7. Řídít se bezpečnostními tabulkami, které jsou v objektu umístěny. 
8. Nezabraňovat přístupu k rozvaděčům energií, hasicím přístrojům a ůnikovým východům. 
9. Pří odchodu Z pracoviště odpojit elektrické spotřebiče. 
10. Před započetím práce se informovat, v jakém stavu se nachází zařízení, na kterém 
se bude pracovat. 
11. Oprava, seřizování, úprava, údržba a čištění zařízení se provádějí, jen je-ší zařízení 
odpojeno od přívodu energii. Není- li to technicky možné, musí se učinit vhodná ochranná 
opatření. 
12. Pří práci v prostředí s nebezpečím výbuchu se musi používat nejiskřící nářadí, arıtistatický 
oděv a antistatická obuv. 
13. Před zahájením prací s otevřeným ohněm a po jejich ukončení se musí o této skutečnosti 
informovat preventista GŘC (2729) nebo požární technik GŘC (2015). 
14. Při vyhlášení požárního poplachu urychleně opustit ohrožený prostor a odebrat se na 
shromaždiště dle evakuačního plánu pracoviště, na kterém vykonává svou činnost. 
15. Počínat si tak, aby svým chováním, jednáním a činností nezavdal příčinu k požáru, 
ekologické nebojině havárií. 
16. Dodržovat a respektovat platné příkazy, zákazy a nařízení, se kterými byli seznámeni, dále 
všechny bezpečnostní tabulky, nápisy, symboly a příkazy. 
17. Počínat si při výkonu činnosti tak, aby svým jednáním nebo chováním nebo vlastní činnosti 
neohrožovali zdraví a životy zaměstnanců a osob zdržujících se v areálu nebo majetek 
celní správy. 
18. V souvísíosti se svou činností dodržovat na pracovištích pořádek a čistotu, zabezpečovat 
průchodnost přístupových a únikových komunikací. 
19. Zajišťovat bezpečnost používaných strojů a mechanismů, provádět kontrolu stavu 
pracoviště, používaného nářadí a nástrojů a zjištěné závady neprodleně odstraňovat. 
20. Oznamovat svým nadřízeným příp. pověřeným zaměstnancům ceíní správy ty závady 
a nedostatky, které by mohly být příčinou bezpečnostní nehody (úrazu) nebo havárie, a které 
nejsou schopni odstranit viastními silami a prostředky. 
21. Vykonávat pracovní činnost pouze na určených, vyhrazených a převzatých pracovištích 
za dohodnutých podmínek, ze kterých se nesmějí bez souhlasu pověřeného zaměstnance 
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Smlouva: č. .(2018 o Poskytování služeb systémové podpory v řízení bezpečnosti informací podle 
zákona č. 181/2014 Sb. 

celní správy svevolně vzdaíovat s výjimkou naléhavých případů (nevolnost, nemoc, úraz 
apod.) a odchodu na přestávku v práci dle Zákoníku práce v platném znění. 
22. Dodržovat Zákaz kouření v cetem areálu budovy GŘC S výjimkou míst k tomu určených 
a označených jako ,,Kuřárna". Kouření je povoleno pouze v kuřárnách, které jsou umístěny 
na schodištích. 
23. Používat otevřený oheň ajíné zdroje zapáłení (svařování, pálení, broušení, řezání, vrtání, 
tetování, natavování apod.) pouze na určených a schválených údržbářských pracovištích 
(např. 
Svařovna). Mimo tato místa je možné používat otevřený Oheň a jiné zdroje zapálení jen se 
souhlasem odpovědných zaměstnanců GŘC (preverıtìsty GŘC (2729) nebo požárního 
technika GŘC (2015)), kteří musí před zahájením prací vyhodnotit rozsah požárního rizika 
v daném místě dle píatně směrnice O požární ochraně. V každem případě musí být vystaveno 
pro externí společnost "Příkaz k provedení prací se zvýšeným nebezpečím požáru"`a splněna 
v něm stanovená opatření. .Je nutno při používání otevřeného ohně v průběhu prací í pojejích 
ukončení dbát zvýšené opatrnostš. 
24. Oznamovat svým nadřízeným resp. pověřeným zaměstnancům celní správy snížení 
zdravotní způsobilosti k výkonu práce (nevolnost, nemoc, zdravotní índispozice) nebo jiných 
okolností, ktere mohou ovlivnit bezpečný výkon práce. 
25. Respektovat rozhodnutí, příkazy a doporučení pověřených zaměstnanců celní správy 
a zaměstnanců, kteří vykonávají kontrolní a dozorčí činnost na úseku bezpečností a ochrany 
zdraví při práci, požární ochrany, ostrahy majetku. 
26. Řídít se dalšími obecně závaznými předpisy a normami, jakož i místními předpisy a 
organizačními normami v obiasti BOZP a PO, se kterými byly zaměstnanci externí společnosti 
seznámeny V rámci proškolení BOZP a PO. 
27. Na základě vyhledání rizik při vykonávané pracovní činností používat vhodné OOPP. 
28. V případě vzniku požáru v budově GŘC jsou zaměstnanci externích społečností povinní 
Zakročit k odvrácení škody, pokud tím nevystavují vážnemu ohrožení sebe, nebo Ostatní 
přítomné zaměstnance a ohlásit požár dle požárních poplachových směrnic na ohlašovnu 
požáru kl. 2782. 
29. Každý zaměstnanec externí společnosti, který se stane svědkem úrazu je povinen 
na mistě,v rámci svých schopností a možností poskytnout okamžitou předlékařskou první 
pomoc a přivolat lékaře. Lěkařskou první pomoc zajišťuje v pracovní dny v ordinačních 
hodinách Závodní lékař (ordinace lékaře v přízemí budovy GŘC) na tel. kl. 2454 nebo 
2458. V ostatních případech ZZS HMP na tel. č. 155, případně integrovaný záchranný system 
teí. č. 112. Neprodleně oznámit vedoucímu zaměstnanci ceíní správy kde došto k úrazu. 
30. Dodržovat Zákaz požívání aíkoholíckých nápojů, návykových íátek a omamných prostředků 
na všech pracovištích. Uvedený Zákaz se vztahuje í na donášeni alkoholických nápojů 
a omamných prostředků ve všech prostorách a objektech celní správy. Dodržovat povinnost 
přicházet na pracoviště ve střízlivém stavu a setrvat v něm po celou pracovní dobu. 

Používání OOPP: 

1. OOPP nutné pro běžnou servisní činnost je povinna zajistit externí spoíećnost sama. 
2. Zaměstnanci externích spoíečností jsou povinní předepsaným způsobem použít speciální 
OOPP dle rizik, vypíývajících Z povahy vykonávané práce. (např. rukavice, polomasláy, 
antístatická obuv, spec. oděvy - kombìnézy, ochranné brýle atd.). 
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Smlouva: č. /2018 O Poskytování síużeb systémové podpory v řízení bezpečnosti informací podle 
zákona č. 181/20?-4 Sb. 

Zaměstnancům je zakázáno: 

'l. Přinášet a používat (i před vstupem) alkoholické nápoje do objektů či areálu Celní správy 
CR. 
2. Požšvat či jinak zneužít účinné látky nebo přípravky, které se na střediscích používají nebo 
vyrábějí.

J 

3. Odstraňovat nebo poškozovat bezpečnostní zařízení, kryty, značky. Odstraňovat nebo 
poškozovat instalované bezpečnostní, požární a informativní tabulky, nápisy, symboly, 
vyřazovat Z činností další bezpečnostní opatření (ochrany, kryty, zábradlí, zábrany apod.) 
svévolně provádět další nepovolené úpravy bezpečnostního a protipožárního vybavení 
pracoviště. 
4. Pokud se provádí práce V čistém prostoru musí se dodržet pravidla chování v čistých 
prostorech podle provozního řádu Střediska. ` 

5. Používat nástroje, nářadí, stroje, zařízení a dopravní a manipulační prostředky, které 
nesplňují požadavky bezpečností a ochrany Zdraví při práci a nebyly u nich provedeny 
předepsané prohlídky, zkoušky a revize.

. 

ízık u §22rJ_á_[I1eJ1ĹšeQ_à$mêošęêžstęreí0h_§_r2_e!_eÉ_o9êtí S__[Ĺ_ ˇ__eLLízQ_ż_eL__I 

1. Každý zaměstnanec provádějící činnost v areálu Společnosti je povinen řídit se požárním 
řádem pracoviště a v případě vzniku mimořádné událostí (požár, havárie apod.) také požárním 
evakuačním plánem a poplachovýmí smérnícemí_ 
2. Pří Zpozorování požáru je každý povinen jej uhasít pomocí ručních hasicích přístrojů 
íJí*í>š=*<=*“ë 

_ _ _ _ _ , _ _, _ spustěnim Stabıšního hasıcího Zařízení. Není lı to mozne, bezodkladně vyhlasıt pozarní 
poplach 
a ohlásit vznik požáru - teí.kl_15O nebo tłačítkem EPS. 

Životní prostředí: 

.Je povinností všech zaměstnanců externích Společnosti zdržovat se veškerých činností, které 
by mohly vést k ohrožení či poškození životního prostředí (např. volně ocíhazovat či netřídit 
odpad do nádob k tomu určených, vyíávat zbytky kapalin do kanalizace, používat zařízení, 
která nevyhovují technickým požadavkům, aj.). 
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Smlouva: č. /2018 O Poskytování služeb systémové podpory v řízení bezpečností informací podše 
zákona č. 181/2014 Sb. 

Příloha č. 4 
Zhotovitel bere na vědomí, že předmět ptnění dle této smlouvy může souviset s užitím, 
správou, či rozvojem Kritické informační infrastruktury nebo Významneho informačního 
systému ve smysšu ustanovení § 2, písm. b) nebo d) zákona č. 181/2014 Sb. O kybernetické 
bezpečností. Zhotovitel a objednatel jsou povinni postupovat podle ustanovení o bezpečnosti 
informací, které je obsaženo v této příloze smlouvy. - 

Zhotovitel se zavazuje dodržovat bezpečnostní opatření objednatele, spřihlédnutím k 
předmětu plnění dle této smlouvy a dále v průběhu plnění dle této smtouvy upozornit 
objednatele na případný zjíštěný nesoulad se zákonem. 

Ustanovení O bezpečností informací 
(1) Objednateš Stanoví Z řad svých zaměstnanců osoby do rolí ._ 

a) odborný gestor dodávky, který je odpovědný za stanovení rizik spojených s dodávkou a za 
dohled bezpečného plnění dodávky, 
b) technický gestor dodávky, který nění dodávky. 
(2) Odborným gestorem dodávkyje a technickým gestorem 
dodávky je
(3) Zhotovitel stanoví Z řad svých zaměstnanců osoby do rolí 
a) odborný garant dodávky, který je odpovědný za elíminaci rizik spojených s dodávkou a za 
bezpečné plnění dodávky

, 

b) technický garant dodávky, který je 
(4) Odborným garantem  technickým 
garantem dodávky je
(5) Bezpečnostní opatření na straně zhotovitele. Zhotovitel je povinen: 
a) zajistit, že jeho Zaměstnanci podílející se na užívání ISCS zachovají mlčenlivost ve vztahu 
k informacím, se kterými jakýmkoliv způsobem přijdou do styku při užívání, 
b) Zajistit, že jeho zaměstnanci podílející se na užívání ISCS dodrží bezpečnostní podmínky 
užívání ISCS dodané objednavatelem, 
c) zajistit, že jeho Zaměstnanci podílející se na užívání ISCS se zdrží pokusů o logický přístup 
k objektům ESCS, které nesouvisejí s užíváním, 
d) Zajistit, že jeho zaměstnanci podílející se na užívání ISCS nebudou kromě technického 
gestora zhotovitele navazovat žádné další pracovní kontakty s jinými pracovníky objednatele 
bez předchozího rozhodnuti technického gestora objednatele. 
(6) Bezpečnostní opatření na straně objednatele. Objednatelje povinen: 
a) v dohodnutých termínech dodávat zhotoviteli informace a podklady, které potřebuje k 
řádnému užívání lSCS, 
b) kontrolovat dodržování bezpečnostních podmínek užívání iSCS zhotovítelem, 
c) neprodleně po ukončení užívání odebrat přístupová práva, která byla poskytnuta zhotoviteli, 
včetně práv vzdáleného přístupu do ISCS, 
d) při porušení nebo nedodržení bezpečnostních podmínek uvedených v této smlouvě uplatnit 
vůči zhotoviteli sankce podle sankčních ustanovení této smlouvy. 
(7) Kontrola zavedení a užití bezpečnostních opatření 
Zhotovitel se na výzvu zavazuje umožnit objednateli provedení kontroiy za-.ıvetìlei`ıi 
bezpečnostních opatření. Zhotovitel v této věci poskytne objednateli, nebo jím i_íı`Č:eıˇıě třetí 
straně, nutnou součinnost. Při těchto kontrolách bude vždy přihlédnuto k povaze a i`oZf:ê:žıí:ıíı 

plnění dle této smlouvy. 
(8) Kontrola bezpečnosti dodávky 
Zhotovitel souhlasí, že pokud si to povaha a rozsah plnění die této smlouvy vyžatìizíı 
nebo pokud to objednatel bude považovat za nezbytné, může být zavedeno sled‹i›vćžıı“ıl 
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Smlouva: č. /2018 o Poskytování Služeb systémové podpory v řízení bezpečnosti żnžorrnaoí podše 
zakona č. 181/2014 Sb. 

aktivit pracovníků zhotovitele V ECT prostředí objednatele logovaním všech provedených aktivit 
(vyjma logováni zadaných přihlašovacich údajù a hesel) nebo nahraváním obsahu všech 
aktivních obrazovek. 
(9) Změna v zavedených či užitých bezpečnostních opatřeních 
Seznam vyžadovaných bezpečnostních opatření se může měnit bud“ v souvislosti se změnou 
povahy a rozsahu plnění dle této smlouvy nebo v návaznosti na povinnosti objednatele 
vyplývající z § 13 zakona č 181/2014 Sb. O kybernetické bezpečnosti. Pokud NBÚ objednatełi 
uloží povinnost, v návaznosti na výskyt kyberneticke bezpečnostní událostí či incidentu, zavést 
či užívat určité bezpečnostní opatření, dotýká-ti se toto jakkoliv povahy či rozsahu plnění dle 
této smlouvy, má zhotovitel povinnost toto bezpečnostní opatření zavést či užívat, nebo 
objednateli poskytnout nutnou součinnost. 
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