CELNI SPRAVA
CESKE REPUBLIKY

Smilouva: & /2018 o Poskytovani sluzeb systémové podpory v fizeni bezpetnosti informaci podle

-t zékona €. 181/2014 Sb.

Smlouva o podpore
¢. SML/2018/135

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzavfena podie
ustanoveni § 2586 zakona ¢. 89/2012 Sbh., Obcansky zakonik, ve znéni pozdéjsich
pfedpish (dale jen ,,0Z%) a s pFihlédnutim k zakonu ¢&. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zadkoni (autorsky
zakon), ve znéni pozdéjSich pfedpish (dale jen ,autorsky zakon®), smlouva niZe
uvedeného znéni na akci

"Poskytovani sluzeb systémové podpory v fizeni bezpeénosti informaci podle
zakona ¢. 181/2014 Sb."

Smluvni strany

Nazev firmy ALEF NULA, a.s.
Se sidlem: Pernerova 691/42,Fraha 8, 186 00

Zapsana: v obchodnim rejstiiku Méstského soudu v Praze, oddil B., viozka 2727
Zastoupena: Ing. Milanem Zinkem, pfedsedou pfedstavenstva

Spojeni: +420 225 090 111

IC. 61858579

DiC: CZ61858579

Bankovni spoient eall
Cislo uctu:
Adresa pro dorucovani korespondence. Pernerova 691/42,Praha 8, 186 00

dale jen ,,zhotovitel”

a

Ceska republika - Generalni feditelstvi cel
Se sidlem: _ Budéjovicka 7. 140 96 Praha 4
Jednajici:

Spojeni:

IC:
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo G¢tu:  1020011/0710

Adresa pro doru¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4
dale jen ,,objednatel*
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CELN SPRAVA
CESKE REPUBLIKY

Smiouva: & /2018 o Poskytovani sluzeb systémové podpory v fizeni bezpecnosti informaci podie
zakona ¢. 181/2014 Sh.

(Objednatel a zhotovitel dale také jako ,smiuvni strany®) uzaviraji tuto smiouvu o dilo
s nazvemn ,Poskytovani siuzeb systémové podpory v Fizeni bezpecnosti informaci podle
zakona &. 181/2014 Sh.“ (dale jen ,smlouva’).

Smiuvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s piihiednutim k autorskému
zakonu a zakonem &. 134/2016 Sb., o zadavani vefejnych zakazkek (dale jen ,smlouva’).

I. Pfedmét smlouvy

PFedmétem smiouvy je zavazek

A. Zhotovitele poskytovat systémovou podporu v fizeni bezpecnosti informaci podle zakona
. 181/2014 Sb. (dale jen ,systémova podpora"). Soutasti pinéni smiouvy bude systémova
podpora k fizeni kvality a architektury systému Fizeni bezpetnosti informaci v informaénim
systému Celni spravy Ceské republiky (dale jen ,ISCS"), dale komunikace s
bezpednostnimi  rolemi  Zadavatele, soucinnost pfi hodnoceni  kybernetickeho
bezpe&nosiniho incidentu (dale jen ,KBI) a podpora implementace bezpecnostnich
opatfeni v souladu s vyhiaskou 82/2018 Sbh.

Systémovou podporu tvoii zejmena:
1.1. pravidelné &innosti systémové podpory zahrnujici podporu fizeni bezpecnosti
informaci a podporu architektury systému fizenl bezpeénosti informaci,
1.2. podpora pfi zvladani KBI,

1.3. sprava organizaénich bezpecnostnich opatfeni (podrobna specifikace
organizacnich opatfeni je v pifloze ¢.2 Zadavaci dokumentace),

1.4, navrh technickych bezpeénostnich opatfeni z pohledu“architektury systému fizeni
bezpednosti informaci (podrobna specifikace technickych opatfeni je v pfiloze €.2
Zadavaci dokumentace),

1.5. podpora tvorby a fizeni provozni a bezpelnostni dokumentace,

1.6. pozadavky objednatele na systémovou podporu, které jsou specifikovany
v odst. 2.1 pism a).

(Dale jen ,dilo".)

B. Objednatele v souladu s ustanovenimi smlouvy dilo pfevzit a za radnou a vtasnou
realizaci dila zhotoviteli zaplatit die této smlouvy.
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Smiouva: &. /2018 o Poskytovani sluzeb systémové podpory v fizeni bezpetnosti informaci podle
zakona €. 181/2014 Sb.

2.1.

b)

ll. Povinnosti smiuvnich stran
Povinnosti zhotovitele:

Pozadavky objednatele na systémovou podporu budou, podle jeho potfeb, definovany
etapové na obdobi jednoho C&tvrtleti v zadavacich listech. Postup plnéni téchto
pozadavkd bude objednatelem sledovan na pravidelnych kontrolnich dnech a vysledky
pinéni jim budou é&tvrtletné vyhodnocovany. Zadavaci listy jsou nedilnou soudasti této
smiouvy. Vzor zadavaciho listu je uveden v pfiloze ¢, 1 této smlouvy. Zadavacim listem
je obéma smluvnimi stranami odsouhlaseny soupis Ukoll pro stanovenou etapu, terminy
jejich pinéni a pocet hodin potfebny pro plnéni jednotlivych Ukold. Navrh zadavaciho listu
pro stanovenou etapu pfipravuje zhotovitel a schvaluje spravce bezpeénosti ISCS,
povéreny feditelem odboru informatiky. Obé& smiuvni strany maji pravo pozadat druhou
smluvni stranu ¢ zahajeni zménoveho Ffizeni k vécnému nebo dasovému obsahu
zadavaciho listu. Zménové fizeni nesmi mit vliv na cenu stanovené etapy. Jeho
realizace musi byt pisemné schvalena obéma smluvnimi stranami.

Zhotovitel je povinen dodat fadné a vcas dilo dle této smlouvy bez fakiickych a pravnich
vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany
a implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentd a dokumentace, v datové anebo listinné
podobé, které od objednatele obhdrZel pro potfebu pinéni pfedmétu dila nebo které
vytvofil v ramei plnéni pfedmétu dila. Zhotovitel je povinen takové dokumenty
a dokumentaci po pfedani dila objednateli prokazatelné pfedat, nebo je prokazateiné
zlikvidovat &i je vést a prokazatelneé evidovat. Zhotovitel je povinen zajistit, Ze takové
dokumenty a dokumentace nebudou poskytnuty treti strané nebo uzity ve prospéch treti
strany.

Veskeré podklady, které byly objednatelem zhotoviteli predany, zlstavaji vjeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel
a je povinen je vratit objednateli po splnéni svého zavazku (predani diia), pokud neni
ujednano jinak.

Zamestnanci zhotovitele podilejici se na pinéni dila jsou povinni:

poskytndut seznam zaméstnancl, ktefi budou vstupovat do objektu objednatele; tento
seznam bude v piipade potfeby aktualizovan v ramci kontrolnich dn,

zachovavat mi¢enlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem pfijdou
do styku pfi pinéni dila,

zdréet se pokusl o neopravnény fyzicky pfistup do objektt anebo prostor objekil
objednatele, které nesouviseji s pinénim dila,

zdrzet se pokusl o neopravnény logicky pFistup k objektium ISCS, kieré nesouviseji
s plnénim dita,

zdrZet se jakychkoliv aktivit v objektech C8, které nesouviseji s pinénim dila,

seznamit se se zasadami BOZP a PO v objekiu objednatele dle pillohy &3, Skoleni
zameéstnancl externich spole€nosti ze zasad bezpecnosti a ochrany zdravi pii praci’,
podpisem stvrdit tento Ukon na pfedioZzeném seznamu zameéstnanca objadnatelam.
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Smlouva: €. /2018 o Poskytovani sluzeb systémoveé podpory v fizeni bezpenosti informaci podle
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2.3.

24.

2.7.

2.8.

2.9.

2.10.

2.11.

Zhotovitel dila mize povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitet odpovédnost, jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho ¢asti
dalsiho subdodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné
daldi pracovni kontakty sjinymi pracovniky objednatele pro fedeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feseni dila bez predchoziho
rozhodnuti opravnéné oscby na strané objednatele.

Povinnosti objednatele:

Umoznit pfistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych Cinnosti, které vyplyvaji z plnem dila a umoznit
pfistup k daldim souvisejicim prostfedkim.

Prevzit dilo ve smysiu této smlouvy a podepsat pfisludné dokumenty v souladu
s ustanovenimi této smlouvy.

Realizovat pfisluénou soudinnost v rozsahu této smiouvy.
Realizovat pfipadnou dalsi soudinnost odsouhlasenou zastupci smiuvnich stran.

Seznamit pracovniky zhotovitele podle pfediozeného seznamu se zasadami BOZP
a PO v objektu objednatele.

Pokud objednatel neposkytne zhotoviteli fadné a véas veskerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pripadé pravo posunout termin pfedani dil€ich
praci a pozadavku, ke které se neposkytnuti soucinnosti vztahuje o dobu trvajici nejméné
pocet dni, po které zhotovitel nemohi rfadné smlouvu pinit. Tim neni doiéen narok
zhotovitele na uhradu pfiméfenych nakladi a pfipadné gkody,

Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim provést operativni
rizikovou analyzu za Ucelem zjisténi, zda dilo negativné neovlivnilo bezpecénost ISCS.
Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicim se na dile, vCetné
prav privilegovanych a prav vzdaleného pfistupu do 1SCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilgjicich se na dile.

Objednatel je opravnén schvalovat zmény zaméstnancl zhotovitele podilejicich
se na dile,vstupujicich do objektu CS, seznamenych se zasadami BOZP a PO v objektu
objednatele a to formou &islovaného dodatku smlouvy, prvotni seznam takovych
zaméstnancd je uveden ve & Xil. této smlouvy. Pro doplhovani dodatkl plati pravidla
uvedena v ¢l XVI. — ZaverecCna ustanoveni.

Objednatel je opravnén pfi poruseni nebo nedodrZeni bezpeénostnich podminek
uvedenych v odst. 1 aZ 4 tohoto &lanku uplatnit vi&i zhotoviteli sankce podie
¢l. IX — Smiuvni sankce podle této smlouvy.
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Smiouva: & /2018 o Poskytovani sluzeb systémaové podpory v Fizeni bezpednosti informaci podie
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2.12. Zaméstnanci objednatele urCeni podie odst. 9 tohoto Clanku jsou uvedeni v &l. Xil. této

2.13. Zaméstnancem zhotovitele odpovédnym za pinéni

smlouvy.

bezpelnostnich podminek

specifikovanych  objednatelem je

2.14. Zamé&stnancem objednatele odpovédnym za dohled pinéni bezpeénostnich podminek

2.15.

2.16.

2.17.

3.1.

3.2.

4.1.

4.2.

5.1.

5.2.

uvedenych v odst. 1 az 4 tohoto ¢lanku specifikovanych objednatelem a pinénych
zhotovitelem je Manazer KB ISCS a jeho zastupce, povéfeni aktem fizeni feditele odboru
informatiky.

Pro zaméfeni systémové podpory bude zhotovitelem vytvofen a objednatelem schvalen
orientacni vecny a Casovy plan na dobu platnosti této smlouvy. Timto neni dotéen nebo
nahrazen postup podle ¢LII odst. 2.1 pism. a) teto smlouvy.

Za objednatele je opravnén operativné fidit vécné i Lasové zaméfeni systémové podpory
Manazer KB ISCS a jeho zastupce, zejména s vyuZitim kontrolnich dnti podle odst. 2.17.

Objednatel a zhotovitel se dohodii, Ze kontrola postupu praci probihajicich na zakiadé
teto smlouvy a uvedenych v zadavacim listé bude realizovana formou kentrolnich
dnl, které se uskutedni na zakladé pfedchozi dohody opravnénych osob minimalné
v8ak jednou za &tvrileti,, a to v prostoréch budovy GRC, Budgjovicka 7, Praha 4. Z tohoto
kontrolniho dne bude proveden zaznam, na zakladé kterého bude zfejmy postup pinéni
die zadavaciho listu.

lll. Podminky a zplUsob pinéni smlouvy

Zhotovitel pIni dilo tak, ze v terminech plnéni dila dle &l V. bod 5.1 této smlouvy pfeda
objednateli protokolarne akceptovany zadavaci list/vykaz prace o prubéhu etapy plnéni.

Terminy kontrolnich dnl budou uréeny dohodou smiluvnich stran.

IV. Zmeénove fizeni

Obé smluvni strany maji moznost pozadat o zahajeni zmé&nového fizeni ve formé zmény
piisludného jiZz akceptovaného poZadavku. Vysledkem zménového Fizeni bude
provedeni obsahovych nebo terminovych zmén u pfisiusného pozadavku.

Jakakoliv sjednana zména vyée uvedeného charakieru musi byt odsouhlasena
opravnénymi zastupci obou smiuvnich stran.
V. Pievzeti pfedmétu smlouvy

Zhotovitel bude dodavat dilo postupné, formou dil€ich plnéni dila ve Ihutach stanovenych
v zadavacich listech.

Objednatel ma pravo na vyjadieni, resp. na vraceni vysledkd dodanych praci zhotoviteli
ve |hité 14ti (slovy: &trnacti) dnl od prfedani vystedkd dodavanych praci zhotovilelsm
chjednateli.
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53.

5.4,

55.

6.1.

7.1,

7.2.

7.3.

7.4,

Pokud objednatel ve Ihité 14t (slovy: ¢trnacti) dnd od predani vysiedkd diléich plnéni
dila zjisti, Ze pfedané vysledky neodpovidaji zadani Gkolu a stanovenym vysledkdm
a cilum, ma pravo vysledky dodanych dil&ich pinéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a dlvody, pro¢ je nepfevzal.

Zhotovitel ma povinnost ve [hité 14t (slovy: ¢trnacti) dnt ode dne vraceni vysledku
dil¢ich plnéni dila objednatelem odstranit vady podle poZadavk(: objednatele. V pfipadé,
?e se objednatel nevyjadfi, resp. nevrati vysledky dil¢ich pinéni dila zhotoviteli ve Ihuté
14 (slovy: Ctrnactl) dnd od piedani vysledk( dodanych praci zhotovitelem, povazuji
se vysledky za pfevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pred uplynutim 14ti (slovy: étrnacti) dnd od pfedani vysledkd dodanych praci na dile.

VI. Misto plnéni dila

Mistem pinéni systémové podpory jsou Generalni feditelstvi cel, celni Ufady a jejich
organizaéni Utvary na uzemi Ceské republiky.

Vil. Cena dila

Smiluvni cena za 1 hodinu prace je stanovena Castkou 1500 KE bez DPH, to je 1815 K&
se zakonnou sazbou DPH dle § 47 zékona ¢ 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéisich predpist ve vysi xx%. Zhotovite! zajistuje objednateli disponibilni
kapacitu prace v rozsahu 320 hodin po dobu Ucinnosti smlouvy.

Smiuvni cena za pinéni dle odstavce 1.2, ¢lanku |. teto Smlouvy (podpora pfi zviadani
KBI) je stanovena pausalne v celkové vysi 1 020 000 K& bez DPH.

Smiuvni strany se dohodly, 2e celkovéd cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smiouvy, nepiekroéi ¢astku bez DPH:

1 500 000,- K¢,
(slovy: jeden milion pét set tisic korun ¢eskych)
to je s 21% DPH ve vy§i 315 000,- KC
1 815 000,-K¢é
(slovy: jeden milion osm set patnact tisic korun éeskych).

Celkova cena je stanovena jako cena nejvyse pfipustna a koneCna. Cena za dilo
zahruje vegkeré souvisejici naklady zhotovitele, zejména naklady na dopravuy,
pojisténi, pfedani a zaruéni servis dila.
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8.1.

8.2,

8.3.

8.4.
8.5.

8.6.

8.7,

8.8.

VIil. Platebni podminky

Zhotovitel bude fakturovat cenu za provedene prace po dokonceni dilCich pinent dila.
Castka bude stanovena na zékladé poétu vykazanych hodin v zadavacich listech
podepsanych odpovédnymi osobami uvedenymi v ¢l. XII.

Zhotovitel bude fakturovat cenu za plneni dle odstavece 1.2, Clanku 1. teto Smiouvy
{podpoera pfi zvladani KBI) mési¢né, a to poéinaje 10. kalendainim dnem nasledujiciho
mesice, a to ve vysi jedné dvanactiny pausalni Castky dle €l. VII., odst. 7.2,

Danfovy doklad (faktura) musi obsahovat véechny naleZitosti dafiového dokladu podle
§ 435 0QZ, podle § 7 zakona €. 90/2012 Sh., o obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich), podle zakona €. 563/1991 Sb. o Ucetnictvi, ve znéni
pozdéjSich pfedpisl a podle § 21 a § 29 zakona §. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpist a odkaz na tuto smlouvu, pfisludné predavaci
protokoly a identifikaci zastupce zhotovitele. Faktura veetné pfislusnych pfedavacich
protokold musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generaini feditelstvi cel*: 7puaadc

Zadavaci list tvofi specifikaci faktury a je jeji nedilnou souéasti.

Faktura musi obsahovat také evidentni &isla této Smlouvy. Pokud faktura nebude
ocbsahovat stanovené naleZitosti dle této Smiouvy, nebo v ni nebudou spravné uvedene
udaje, je objednatel opravnén vratit ji ve |haté 10 (deseti) pracovnich dna od jejiho
obdrZzeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych udaji.
V takovém pfipadé bude faktura zhotovitelem opravena a nova Ihita splatnosti za¢ne
plynout dorucenim opravené faktury zpét objednateli. V pfipadé, 2e objednatel fakturu
vrati, pfestoze faktura je spravna a pfedepsané nalezitosti obsahuje, zlUstava v platnosti
pivodni (hita splatnosti faktury a pokud objednatel fakturu nezaplati v pGvodnim
terminu splatnosti, je v prodieni.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dn od data dorucent
faktury na adresu objednatele, Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé, ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povaZovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla doruéena 3. pracovnim dnem po jejim odesliani.

Penézni zavazek objednatele se povazuje za véas spinény dnem pfipsani piisiusneé
castky ve prospéch Gctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni Uget zhotovitele, jenZ je uvedeny na faktufe.

Smiuvni strany si dojednaly, Ze objednatel je opravnén provést zajiStovaci Uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z piidané
hodnoty, ve znéni pozdé&jSich pfedpist, na ucet pfisiusného spravce dané, jestlize
se zhotovitel stane ke dni uskutecnéni zdaniteiného pinéni nespolehlivym platcem dané
ve smyslu ust. § 106a zakona &. 235/2004 Sh., o dani 2 pfidané hodnoty, ve znénl
pozdéjgich pfedpis(.
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9.1

9.2

9.3

8.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

IX. Smiuvni sankce
V pfipadé prodleni zhotovitele s pinénim spravcem bezpeénosti ISCS v zadavacim listu
stanoveného zavazného terminu konkrétni Ulohy systémové podpory zavinéného
zhotovitelem,, je objednatel opravnén poZadovat zaplaceni smluvni sankce ve vysi
2.500,- K¢ za kazdy den prodleni.

Ustanovenimi o smiuvnich sankcich neni dotéeno pravo objednatele na nahradu vznikié
gkody. Smluvni sankce je splatna do 10 dni ode dne dorudeni jejiho vyuctovani
zhotoviteli.

V pfipadé, Ze objednate! bude v prodleni s jakoukoli platbou dle ¢lanku Viil. Platebni
podminky o vice nez 30 (slovy: tficet) dnl a nedoloZi prokazatelng, Ze zpoZdéni spodiva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén Zadat
po objednateli zaplaceni Groku z prodleni ve vysi stanovené nafizenim viady ¢. 351/2013
Sh., kterym se urluje vy$e Urckiu z prodleni a nakladd spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidacniho spravce a &lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otdzky Obchodniho véstniku
a vefejnych rejstiiku pravnickych a fyzickych osob.

V pfipadé porudeni nebo nedodrzeni bezpetnostnich podminek uvedenych
v &l Il odst. 2.1. pism. ¢} az d) této smlouvy je objednatel opravnén pozadovat
zaplaceni smluvni sankce ve vy&i 25.000,- K& za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpefnostnich podminek uvedenych
v &l II. odst. 2.2. pism. a) az f) této smiouvy je objednatel opravnén poZadovat zaplaceni
smiuvni sankce ve vysi 25.000,- K& za kaZzdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpelnostnich podminek uvedenych
v &l . odst. 2.3. a 2.4. této smiocuvy je objednatel opravnén pozadovat zaplaceni
smiuvrti sankce ve vysi 25.000,- K& za kazdy prokazany pfipad.

Vznikne-li objednateli neplnénim povinnosti ze strany =zhotovitele uvedenych
v &l I odst. 2.1. az 2.4. této smlouvy $koda, uhradi ji zhotovitel v prokazané vysi.

Smluvni sankce je splatna do 10 (slovy: deset) dnu ode dne doruéeni jejiho vyuctovani
zhotoviteli.

Ujednanim o smiuvni sankci neni dotéeno pravo té které smiuvni strany na nahradu
skody.

V pfipadé poruseni povinnosti mienlivosti je druhé smluvni strana opravnéna pozadovat
zaplaceni smiuvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy pfipad. poruseni.

Smiuvni pokuty je objednatel opravnén zapodist proti pohiedavce zhotovitele.
Vyslovné se touto smlouvou sjedndvaji smluvni sankce stanovené vtomto Clanku.
Smiluvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napf. Ustné

siednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodatecCne
nebude pfihlizeno.
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9.13 Smluvni strany si vyslovne ujednaly vylouCeni aplikace ust. § 1806 OZ (tzn. ze uroky

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

z Urokl nebudou poZadovany).

X. Zaruka, nahrada $kody a vlastnické pravo

Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 24 (slovy: dvacetltyii)
meésicl ode dne jejich pFevzeti objednatelem. Zaruéni doba se prodiuZuje o dobu,
po kterou objednatel nemohl uzivat vysledky dodanych praci v dusledku odstrafiovani
oznamené vady, na kterou se vztahuje zaruka.

Vadou se pro ucely této smiouvy rozumi neshoda s touto smlouvou, resp. s pfisludnym
pozadavkem v zadavacim listu.

Objednatel je povinen vadu, na kierou se vztahuje zaruka, oznamit zhotoviteli
pisemnou formou doporucenym dopisem nebo prokazateinou formou predat
odpovédné osobé zhotovitele v pisemné formé bez zbyteéného odkladu po jejim
zjisténi. Zhotovitel je povinen na své naklady oznamenou vadu odstranit . uvést
vysledky dila do bezchybného provozu ve lhaté pfiméfené povaze oznamené vady,
nejpozdeji viak do 30 dnd‘od oznameni vady zhotoviteli.

Zhotovitel ruc¢i spolecné a nerozdilné se subdodavatelem za $kody zpUsobené v ramci
pinéni tohoto dila. Smiuvni strany si dojednaly vylougeni ust. § 2914 OZ.

Objednatel je viastnikem dodavaného dila.

V pfipadé, Ze vramci realizace dila vznikne vysledek, ktery podiéha autorskému
zakonu, resp. licenci, udéluje timio zhotovitel licenci Casové, mistné a co do poctu
uZivateltl neomezenou. Okamzikem nabyti prava na uziti dila nabyva objednatel také
pravo do dila zasahovat, a to napfiklad upravovat jej, rozmnoZovat jej, pfekladat jej a
zpracovavat jej ato jak ze strany objednatele, tak ze strany jiného subjektu vybraného
chjednatelem, a to za Ulelem daléiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje Ci zmeény stavajicich funkcionalit). S timto zhotovitel vyslovné souhlasi.

Smiuvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 OZ.

Xi. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupu, navodu
a technickych omezeni uvedenych v dokumentaci dle &lanku | odst. 6 nebo porusent
vieobecng znamych technickych a bezpefnostnich standardu objednatelem, rudit
za $kody ani za vady plynouci z uziti produktd, ztraty nebo chybné interpretace dat,

Zhotovitel nemUze rucit za v€asné dodani praci dle poZzadavkll spravee bezpednost,
pokud nebude moZné ze strany objednatele specifikovat zadani nabo poskytnoul
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podklady, napfikiad v disledku zpozdéni schvatovani zakonnych a podzékonnych
norem, které jsou nezbytnym podkiadem pro dodavku praci zhotovitelem.

11.3. Zhotovitel nemuze rugit za véasné dodani praci operativné pozadovanych
objednatelem, pokud charakter praci vyZzaduje soucéinnost objednatele a/nebo treti
strany, tato byla zhotovitelem vyZzadana a nebyla prokazatelné véas a dostateéné
poskytnuta.

Xil. Souéinnost a komunikace smiuvnich stran

12.1.  Priplnéni teto smlouvy jsou na strane objednatele povéfeni roli opravnéné osoby
/nebo vedouci projektu/:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pinéni pfedmétu
smilouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli véechny
informace potfebné pro plnéni smiuvniho zavazku zhotovitele, o které ke spinéni
zavazku v souladu s touto smlouvou pozada, a prebirat od ného véechna plnéni
uskuteénéna dle této smiouvy),

b} opravnény zastupce ve vécech technickych (s pravem pfebirat a prfedavat
technické informace potfebné pro pinéni smluvniho zavazku dle této smiouvy
od druhé smluvni strany, o které druha smiuvni strana ke spinéni zavazk(
v souladu s touto smlouvou poZzada),

c) pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle pfedmétu této
smlouvy, véetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele prevzit a nasledné
akceptovat jejich fadné dodani.

e v oo - v . v . . - v
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12.3.

12.4.

12.5.

13.1.

13.2.

13.3.

13.4,

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi plnéni predmétu
smlouvy, a to:

a) Opravneny zastupce ve vécech smiuvnich (s pravem pfebirat vSechny informace
potfebné pro pinéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada a pfedavat mu vSechna plneni
uskuteénéna die této smiouvy),

b} opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smiluvni strana ke splnéni zavazki
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby
die pfedmétu této smilouvy, vCetné odhadovani rozsahu prace potfebného
k jejich realizaci, tyto sluzby po jejich realizaci objednateli predat a nasledné
akceptovat jejich fadné dodani budou uvedeni.

Objednatel se zavazuje zajistit zhotoviteli veskerou potfebnou soucinnost k zajisténi
vech nezbytnych podminek k pinéni systémové podpory. Tato scuéinnost spodiva
zeiména v zajisténi pfistupu ke véem informacim, dokumentim a dokumentaci, které
se tykaji systémové podpory, a dale v zajisténi spoluprace jeho zaméstnancu, kiera
bude zajistovana vyhradné s védomim spravce bezpetnosti ISCS.

Smiuvni strany se zavazuji vzajemné si poskytovat veskeré informace nezbytné
pro fadné a v€asné pinéni svych zavazku vyplyvajicich z této smiouvy a informovat
druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dilezité
pro fadné a vCasné pinéni této smlouvy.

Zhotovitel se zavazuje upozornit objednatele v dostateCném pfedstihu na potfebu
konkrétni soudinnosti. Jakékoliv poskytnuti soudinnosti objednatelem zhotoviteli
nezbavuje zhotovitele odpoveédnosti za plinéni této smlouvy.

Xlll. Platnost a u¢innost smilouvy

Smiouva se uzavira na dobu uréitou, a to na 12 mésicl ode dne nabyti Gcinnosti
smiouvy.

Tato smilouva nabyva platnosti podpisem statutarnich zastupct obou smluvnich stran
a ucéinnost dnem zveiejnéni v registru smiuv.

Tuto smlouvu je mozno ukonéit pisemnou dohodou obou smiuvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné porudeni plnéni pfedmétu smiouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doruéeno. Podstatnym perusenim smlouvy ze strany
zhotovitele se povaZuje prodleni pfi pinéni terminG deldim neZ 30 (slovy: tficet) dnii.
Podstathym porusenim smlouvy ze strany objednatele se rozumi zejména prodleni pfi
hrazeni smiuvni ceny zhotoviteli del$im nez 30 (slovy: tficet) dnl a poruseni kterékoliv
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13.5.

13.6.

13.7.

14.1.

14.2.

14.3.

14.4.

15.1.

15.2.

15.3.

licenéni podminky vztahujici se k nakladani s produkty a dokumentaci ze strany
objednatele.

Odstoupeni od smlouvy je platné dnem doruéeni oznameni o odstoupeni. Strana, kvuli
jejimuz poruseni smlouvy doslo k odstoupeni od smiouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavene odstupujici stranou do 14 (slovy: ¢trnacti)
dni ode dne doruéeni takové faktury veskeré naklady odstupujici strany jakoZto pfimy
dusledek odstoupent od smlouvy.

Strany souhlasi stim, Ze v pfipadé pfedCasného ukonéeni (Cinnosti této smlouvy
z jakychkoliv divodu bude dokonéeno dilo dle v okamziku pfedéasného ukonéeni této
smiouvy schvalenych pozadavkl v odsouhlasenych zadavacich listech za podminek
uvedenych v této smiouvé. -

Ustanoveni ¢lanki této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami
po ukonéeni ucinnosti této smlouvy, zGstanou platna i po ukonéeni této smiouvy.

XIV. Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za Skodu zpUsobenou okolnostmi
vyludujicimi odpovédnost ve smyslu ust. § 2913 odst.2 OZ. V pfipadé poruseni
smiuvnich povinnosti nékterou ze smluvnich stran vznikd druhé stran& narok
na smluvni sankci. Pravo na nahradu $kody timto nenf dotéeno.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifiovat tuto smlouvu jako referenci
vuci tretim stranam.

Objednatel nema bez souhlasu zhotovitele pravo na sifreni predanych produktl
ani jakéhokoliv dusevniho vlastnictvi zhotovitele, se kiterym se seznamil v prubéhu
smiuvniho vztahu, tfetim stranam.

Zhotovitel nema bez socuhlasu objednatele pravo na Sifeni pfedanych produkti
ani jakéhokoliv dusevniho viastnictvi objednatele, se kterym se seznamil v prabéhu
smluvniho vztahu, tretim stranam.

XV. Utajeni informaci
Zhotovitel se zavazuje k mi¢enlivosti o osobnich Gdajich osob &innych vramci
objednatele, o technickém vybaveni objednatele, jakoZ i o vSech skuteénostech,

o kterych se v souvislosti s pinénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k ml€enlivosti tykajici se Gdajh, které se dozvi v souvislosti
s pinénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrzovat vechny platne pravni pfedpisy o ochrané osobnich

Udaji v souladu se zakonem ¢&. 101/2000 Sb., o ochrané osobnich (dajl ve znéni
pozdej$ich predpist.
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15.4.

15.5.

15.6.

16.7.

15.8.

15.8.

15.10.

15.11.

16.1.

16.2.

Za ucelem zavazku micenlivosti uzavi'e zhotovitel se véemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o micenlivosti.

Objednatel se zavazuje k mi&enlivosti o veskerych skutednostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smiouvou, a ktere byly zhotovitelem
prokazatelné oznateny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat micenlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfedpokladu, Zze se tak nestane porusenim
povinnosti micenlivosti. Za porudeni miéenlivosti se nepovaZuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi¢enlivosti trva bez ohledu na Géinnost nebo platnost této smiouvy.

Obé smluvni strany jsou povinny dodrzovat pfed tfetimi stranami veskera utajeni
a miéenlivost o véech skuteénostech a informacich, kterych nabyly v souvisiosti
s pfedmétem plnéni této smilouvy v prubéhu platnosti této smlouvy a rovnéz po
ukonceni jeji platnosti. Tyto informace nebudou poskytnuty v Zadné formé tfetim
stranam, pokud nedojde k pisemné dohode, ktera by nakladani s t&émito informacemi
upravila jinym zpGsobem.

Zhotovitel se zavazuje povaZovat za citlivé, ve smyslu platnych pfedpis(, veskeré
nevefejné informace ziskané dstnim podanim a zachovavat mlCenlivost o techto
informacich i po ukonéeni smiuvniho vztahu.

Zhotovitel se zavazuje veskerou poskytnutou listinnou dokumentaci Ci pocitadova
média chranit pfed neopravnénym pfistupem.

Zhotovitel se zavazuje uzavfit se svymi zaméstnanci dohodu dodrzovani mi¢enlivosti
0 skuteCnostech, které se dozvi pfi své &innosti v souvislosti s pinénim této smiouvy.
Tyto dohody pfedlozi zhotovitel objednateli pfi prvnim kontrolnim dnu, popf.
pfed prvnim seznamenim svych zaméstnancu s témito skuteénostmi.

Ustanoveni tohoto d¢&lanku neni dotéeno ukondenim Gdéinnosti této  smlouvy
z jakéhokoliv ddvodu a trvaji 5 iet po ukonéent této smlouvy.

XVI. Zavéreéna ujednani

Tato smlouva nabyva piatnosti podpisem statutarnich zastupct obou smluvnich stran
a uginnost dnem zvefejnéni v registru smiuv.

Tato Smiouva a vedkeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravinim
tadem Ceské republiky a spada pod jurisdikci soudl Ceské republiky. V otazkach
Smiouvou vysiovné neupravenych se uplatni vyznamem nejbliz&i ustanoveni OZ, nebo
pfedpisu, jez jej nahradi. Smluvni strany se zavazuji, Ze pripadné rozpory vzniklé
pfi realizaci této smlouvy budou fesit vsouladu s pravnimi piedpisy. Kazda
ze smluvnich stran se dale zavazuje, Zze k soudnimu feseni uvedenych sport pfistoupi
az po vycerpani moznosti jejich vyfizeni mimosoudni cestou.
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16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.

16.12.

16.13.

Smiuvni strany podle § 89a zakona €. 99/1963 Sb., obfansky soudni fad, ve znéni
pozdéjsich pfedpist uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich pfedpist je k rozhodovani véci v prvnim stupni pfislugny
krajsky soud, uréuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Veskeré zmény, Upravy nebo doplnéni Smilouvy mohou byt provadény jen na zakladé
dohody Smluvnich stran formou pisemnych, vzestupné d&islovanych dodatkl
ke Smlouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soudasti této Smiouvy.

Stanou-li se nektera ustanoveni této Smlouvy zcela nebo z&asti neplatna, nebo pokud
by nektera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a téelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takoveé ustanoveni, které odpovida tomu, co by podle smysliu a U¢elu této Smiouvy bylo
ujednano, kdyby tato skuteénost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve Smlouvé i jejich dodatcich pripadné mezery. ’

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smiouvu uvefejni na svém profilu
v plném zneni v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazkek.

Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promicuji ve Ihité
5 let ode dne, kdy smiuvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem &. 340/2015 Sb., o registru smluv, se strany dohodly, ze
objednatel zasle tuto smiouvu spravci registru smluv k uvefejnéni ve [hité, stanovené
timto zakonem. Osobni Udaje stran pred odeslanim budou anonymizovany v souladu
se zakonem ¢. 101/2000 Sb., o ochrané osobnich Udaju a o0 zméné nékterych zakond,
ve zneni pozdéjsich predpisl.

Smluvni strany si vyslovné ujednaly, Ze tuto smiouvu nelze postoupit na Fad. Zadna
ze smluvnich stran neni opravnéna vtélit jakekoliv pravo plynouci ji ze smlouvy nebo
Z jejiho porugeni do podoby cenného papiru.

Smluvni strany potvrzuji, Ze si pfeéetly a pfijaly vSechny smluvni podminky uvedené
v této smlouve,

Smilouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemz kaZzda
ze smiuvnich stran obdrZi po jednom vyhotoveni.

Nedilnou soucasti smiouvy jsou:
Priloha ¢. 1 ,Vzor zadavaciho listu”,
Pfiloha €. 2 ,Zadavaci dokumentace”
Priloha & 3 ,Skoleni zaméstnancli externich spoleénosti ze zasad bezpednosti
a ochrany zdravi pfi praci, pozarni ochrany®- 3 listy,
Ptilona ¢. 4 ,Povinnosti ze zakona o kybernetické bezpedénosti“,

Smiuvni strany potvrzuji, Zze smlouva byla uzaviena svobodné a vazné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.
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16.14. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy :

- § -08- 201

V Praze, dne
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Priloha €. 1 ,Vzor zadavaciho listu®

VZOR

ZADAVACILIST
navrh / vyhodnoceni

Smilouva: &. /2018 o Poskytovani siuzeb systémové nodpory v fizeni bezpeénosti informaci pedle
zakona ¢&. 181/2014 Sh.

Obdobi: ......
Casovy limif: ... hodin
PLAN
Polozka | C. ulohy Proces Cinnost Hodiny
-1 B
2
3
4
5
6
7
8
9
10
Celkem
PLAN SCHVALEN

Jméno " Role Datum Kontrolni den Podpis

Sarka Lojdova Manazer KB ISCS
SKUTECNOST

Polozka | C. dlohy Nazev dlohy Popis ginnosti Hodiny
1
2
3
4
5
6
7
8
2]
10
Celkem

Ry T SKUTECNOST (BUDE) SCHVALENA R

~Jdméno -1 vt Role - Datum " Kontrolni den "Podpis ~

Sarka Lojdova

Manazer KB {SCS

KOMENTAR
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Priloha ¢. 2

Zadavaci dokumentace
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Poskytovani sluzeb systemové podpory v fizeni
bezpecnosti informaci podle zakona ¢. 181/2014 Sb.

Zadavatel poZaduje systemovou podporu na fizeni kybernetické bezpeénosti podle zakona &.
181/2014 Sb. Soucasti plnéni sluZzeb bude technicka podpora k fizeni kvality a architektury
systemu fizeni bezpe€nosti informaci, dale komunikace s bezpeénostnimi rolemi Zadavatele,
soucinnost pfi hodnoceni kybernetického bezpeénostniho incidentu (dale jen ,KBI*) a podpora
tvorby a fizeni provozni a bezpetnostni dokumentace v souladu s §30 vyhlagky 82/2018 Sb.
Zadavatel dale poZaduje podporu pfi identifikaci a Fe$eni kybernetickych incident.

Cilem ¢&innosti Poskytovatele je pomahat zvySovat kvalitu systému fizeni beZpeénosti
informaci vCetné dokumentace dle zakona ¢. 181/2014 Sb. a realnhou informaéni odolnost
prostfedi organizace.

Poskytovatel navrhuje zpisoby a metodiku ¢innosti zaméfenych na zlepSovani systému fizeni
bezpecnosti informaci véetné dokumentace dle zakona ¢. 181/2014 Sb. Poskytovatel dale fesi
pohotovost pro podporu feseni KBl a poskytuje soucinnost pfi navrhu organizaénich
bezpelnostnich opatfeni.

Pravidelné ¢innosti systémové podpory

Cinnosti  systémové podpory zahrnuji podporu  Fizeni bezpelnosti informaci, fizeni
bezpetnostni dokumentace a podpora architektury systému fizeni bezpeénosti informaci.
Cinnosti systémove podpory budou poskytovany v rozsahu 320 hodin za dobu 12 mésic(.

Hodnoceni KBI

Poskytovatel se pfimo podili na hodnoceni kritickych KBI. O provedeni reaktivnich opatieni
rozhoduji ostatni bezpegnostni role Vyboru pro fizeni kybernetické bezpetnosti Zadavatele
definovaneé dle §6 vyhlasky 82/2018 Sb.

Specifikace oblasti systémové podpory
Zakladem identifikace oblasti systemové podpory je rozsah bezpeénostnich opatfeni:

* Organizani opatfeni -~ soubor procesll a dokumentace;
» Technicka opatfeni — soubor technickych nastroj z pohledu architektury systému
fizeni bezpedénosti informaci.

Organizaéni opatfeni

Organizaénim opatfenim se rozumi oviivnéni procesl, dokumentace stavu, kterd zaroven
obsahuje mozné budouci scénafe incidentll. Procesy se rozumi zejména:

¢ Rizeni rizik;

« Provozni a bezpeénostni dokumentace;

» Nastaveni kompetenci a odpovédnosti roli;
e Rizeni Poskytovatelu:
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s Rizeni lidskych zdrojd;

e Rizeni dokumentace;

¢ Identity Management;

e Zvladani bezpeénostnich incidenty;
e Plan kontinuity;

= Posouzeni externich i internich vlivl.

Technicka opatieni

Technicka opatieni tvofi systém technickych automatizovanych nastrojd, mezi které patfi
zejména:

¢« Prostfedky fyzicke bezpelnosti;

s  Ochrana integrity sité,

o Rizeni autentizaénich Udajii a pristupu:;

e  Ochrana proti skodlivému kédu;

o Detekce bezpeénostnich udaiosti;

o Shér udalosti, archivace a vyhodnocovani bezpeénostnich udalosti a incident(;
e« Ochrana SW kodu; /

+ Rizeni kryptografické ochrany;

» Implementace technickych prostifedk( pro napinéni planu kontinuity.

Dokumentace

Funkéni dokumentace spocivé v rozumném nakladani a prezentaci dokumentovanych
informaci. Zadavatel poZaduie po Poskytovateli podporu pfi tvorbé a fizeni provozni a
bezpalnostni dokumentace.

Popis CSIRT sluzeb

Incident Response

. Analyza bezpefnostnich incidentl s dopadem na zadavatelovu infrastrukturu
. Koordinace reakce s ostatnimi subjekty postizenymi incidentem
. Poskytovani doporuceni pro feseni incident( internimu IT nebo vlastni implementace

napravnych opatieni pracovniky poskytovatele

Pozadavek na zpracovani ceny
Uchazeé je povinen rozepsat nabidkovou cenu nasledovné:

¢ PoloZka za sluzby &innosti zaméfenych na zlepSovani systému fizeni bezpelnosti
informaci véetné dokumentace dle zakona-&. 181/2014 Sh.

¢ PoloZka za sluzby pohotovosti pro podporu feseni KBl a poskytovani soucinnosti pfi
navrhu napravnych bezpecnostnich opatfeni.
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Priloha €. 3

Skoleni zaméstnancii externich spoleénosti ze zadsad bezpeénosti a ochrany zdravi pfi
praci, pozarni ochrany

Zaméstnanci externich spoleénosti jsou povinni:

1. Pfi vstupu do budovy se vZdy ohlasit u zaméstnance odboeru 12, maijiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Poginat si pFi praci tak, aby nedoslo k ohroZeni zdravi, dodrZovat pfedpisy o ochrané
a bezpecénosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svelenim vedouciho stfediska, mlstra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do &istych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materialu a pfislusné obuvi.

5. Zaméstnanci externich firem jsou povinni bé&hem prace dodriovat pofadek
a vzdy po vykonani uréené prace uvést pracoviété do plvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zaméstnancu.

7. Ridit se bezpeénostnimi tabulkami, které jsou v ohjektu umistény.

8. Nezabranovat pfistupu k rozvadé&éum energii, hasicim pfistrojum a Unikovym vychodim.
9. Pfi odchodu z pracovisté odpojit elektrické spotrebice.

10. Pfed zapoletim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém
se bude pracovat.

11. Oprava, sefizovani, Gprava, udrzba a Cisténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- [i to technicky mozné, musi se ucinit vhodna ochranna
opatfeni.

12. Pii praci v prostiedi s nebezpedéim vybuchu se musi pouzivat nejiskfict nafadi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienym ohném a po jejich ukonceni se musi o této skutenosti
informovat preventista GRC (2729) nebo poZarni technik GRC (2015).

14, Pfi vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuaéniho planu pracovisté, na kterém vykonava svou &innost.

15. Poéinat si tak, aby svym chovanim, jednanim a &innosti nezavdal pficinu k pozaru,
ekologické nebo jiné havaril.

16. Dodrzovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
viechny bezpedénostni tabutky, napisy, symboly a pfikazy.

17. Pocinat si pfi vykonu ¢innosti tak, aby svym jednanim nebo chovanim nebo viastni &innosti
neohroZovali zdravi a Zivoty zaméstnancu a osob zdrzujicich se v arealu nebo majetek

celni spravy.

18. V souvislosti se svou &innosti dodrZzovat na pracovistich pofadek a Cistotu, zabezpefovat
prachodnost pfistupovych a tnikovych komunikaci.

19. Zajistovat bezpelnost pouZivanych stroju a mechanismu, provadét kontrolu stavu
pracovi$té, pouzivaného naradi a nastrojl a zjisténé zavady neprodlené odstrafovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancum celni spravy ty zavady
a nedostatky, které by mohly byt pficinou bezpelnostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit viastnimi silami a prostredky.

21. Vykonavat pracovni €innost pouze na urCenych, vyhrazenych a pfevzatych pracovistich
za dohodnutych podminek, ze kierych se nesmeji bez souhlasu povéfeného zameéstnance
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celni spravy svévolné vzdalovat s vyjimkou naléhavych pfipadd (nevolnost nemoc, Uraz
apod.} a odchodu na prestavku v praci dle zdkoniku prace v platném znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych
a oznadenych jako ,Kufarna". Koufeni je povoleno pouze v kufarnach, ktere jsou umistény
na schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na uréenych a schvalenych udrZzbéarskych pracovistich
(napf.

svafovna). Mimo tato mista je moZné pouZivat otevfeny ohen a jine zdroje zapéleni jen se
souhlasem odpovédnych zaméstnancii GRC (preventisty GRC (2729) nebo pozamiho
technika GRC {2015)), ktefl musi pfed zahajenim praci vyhodnotit rozsah poZarniho rizika
v daném misté dle platné smérnice o0 pozarni ochrané. V kazdém pfipadé musi byt vystaveno
pro externi spolecnost "Pfikaz k provedeni praci se zvy§enym nebezpecim pozaru™ a spinéna
v ném stanovena opatfeni. Je nutno pii pouzivani otevieného ohné v prubéhu praci i po jejich
ukonceni dbat zvysené opatrnosti.

24. Oznamovat svym nadfizenym resp. povéfenym zaméstnancim celni spravy snizeni
zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.

25. Respektovat rozhodnuti, pfikazy a doporuéeni poverenych zameéstnancl celni spravy
a zaméstnancl, ktefi vykonavaji kontrolni a dozor¢i ¢innost na Useku bezpeénosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.

26. Ridit se dal$imi obecné zavaznymi pfedpisy a normami, jakoz i mistnimi pfedpisy a
organizaénimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spolecnosti
seznameny v ramci proskoleni BOZP a PO.

27. Na z&kladé vyhledani rizik pfi vykonavané pracovni &innosti pouzivat vhodne OOPP.

28. V pfipadé vzniku pozéru v budové GRC jsou zaméstnanci externich spolegnosti povinni
zakrodit k odvraceni &kody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
piitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru ki 2782.

29. Kazdy zameéstnanec externi spoleénosti, ktery se stane svédkem Urazu je povinen
na misté v rdmci svych schopnosti a moznosti poskytnout ckamzitou pfediékarskou prvni
pomoc a pfivolat |ékafe. Lékafskou prvni pomoc zajistuje v pracovni dny v ordinaénich
hodinach zavodni lekal (ordinace lékafe v pr;zeml budovy GRC) na tel. kl. 2454 nebo
2458, V ostatnich pfipadech ZZS HMP natel. &. 155, pfipadné integrovany zachranny systém
tel. &. 112. Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k Urazu.

30. Dodr2ovat zékaz poZivani alkoholickych napojd, navykovych latek a omamnych prostredku
na vdech pracovistich. Uvedeny zékaz se vztahuje i na donaseni alkoholickych napoju
a omamnych prostiedk( ve v8ech prostorach a objektech celni spravy. DodrZovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni innost je povinna zajistit externi spoleCnost sama.

2. Zaméstnanci externich spoleénosti jsou povinni pfedepsanym zpusobem pouzit speciilnl
OOPP dle rizik, vyplyvajicich z povahy vykondvané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zamésthanctim je zakazano:

1. PfinaSet a pouzivat (i pfed vstupem) alkoholické néapoje do objektl i arealu Celni spravy
CR.

2. Pozivat &i jinak zneuzZit uéinneé latky nebo pfipravky, které se na stfediscich pouZivaji nebo
vyrabeji.

3. Odstratovat nebo poskozovat bezpeénostni zafizeni, kryty, znacky. Odstrafiovat nebo
poskozovat instalovane bezpecnostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z Cinnosti daldi bezpeénostni opatieni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalsi nepovolené Upravy bezpetnostniho a protipozarniho vybaveni
pracovigté,

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho radu stiediska. *

5. Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulaéni prostfedky, které
nespliuji pozadavky bezpelnosti a cchrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spoleénosti s rizikem poZaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spolecnosti je povinen fidit se pozarnim
fadem pracoviété a v pfipadé vzniku mimofadné udalosti (pozar, havarie apod.) také poZarnim
evakuaénim planem a poplachovymi smérnicemi.

2. Pfi zpozorovani poZaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistroju
pripadné

spusténim stabiiniho hasiciho zafizeni. Neni |i to moZné, bezodkladné vyhlasit pozarni
poplach

a ohlasit vznik poZaru - tel. kl. 150 nebo tladitkem EPS.

Zivotni prostiedi:

Je povinnosti véech zaméstnancl externich spoleénosti zdrZzovat se veskerych &innosti, které
by mohly vést k ohroZeni &i poskozeni Zivotniho prostfedi (napf. volné odhazovat &i netfidit
odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouZivat zafizeni,
ktera nevyhovuji technickym pozadavkam, aj.).

Slrang 22724




X

CELNIE SPRAVA
CESKE REPUBLIKY

Smiouva: & /2018 o Poskytovani sluzeb systémové podpory v fizeni bezpeénosti informaci podie
zékona €. 181/2014 Sh.

Priloha ¢&. 4

Znhotovitel bere na védomi, Ze pfedmét pinéni dle této smlouvy miZe souviset s uzitim,
spravou, Ci rozvojem Kritické informaéni infrastruktury nebo Vyznamného informaéniho
systému ve smysiu ustanoveni § 2, pism. b) nebo d) zakona &. 181/2014 Sb. o kybernetické
bezpecnosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecdnosti
informaci, ktere je obsaZeno v této pfiloze smlouvy. :

Zhotovitel se zavazuje dodrZovat bezpeénostni opatieni objednatele, s prihlédnutim k
predmétu pinéni dle této smlouvy a dale v pribéhu plnéni dle této smiouvy upozornit
objednatele na pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpeé&nosti informaci

(1) Objednatel stanovi z fad svych zaméstnancl oseby do roli 5

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpeéného pinéni dodavky,

b) technicky gestor dodavky, ktery
(2) Odbornym gestorem dodavky |
dodavky je
(3) Zhotovitel stanovi z fad svych zaméstnanclt osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecné plnéni dodavky .

b) technicky garant dodavky, ktery je odpovédny za vécné
(4) Odbornym garantem dodavky je
garantem dodavky je
(5) Bezpeénostni opatfeni na strané zhotovitele. Zhotovitel e povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi¢enlivost ve vztahu
k informacim, se kterymi jakymkoliv zpUsobem prijdou do styku pfi uzivani,

b) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS dodri bezpeénostni pedminky
uzivani ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdr¥| pokust o logicky piistup
k objektlim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalsi pracovni kontakty s jinymi pracovniky objednatele
bez pfedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opatfeni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani ISCS,

k) kontrolovat dodrzovani bezpeénostnich podminek uzivani ISCS zhotovitelem,

¢) neprodlené po ukendeni uzivani odebrat pristupova prava, ktera byla poskytnuta zhotoviteli,
vCetné prav vzdaleného pfistupu do ISCS,

d) pfi poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v této smlouvé uplatnit
vii¢i zhotoviteli sankce podle sankénich ustanoveni této smiouvy.

(7) Kontrola zavedent( a uziti bezpe&nostnich opatieni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpetnostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené tfel
strané, nutnou soucinnost. Pfi téchto kontrolach bude vidy pfihlédnuto k povaze a rozsahu
pinéni dle této smlouvy.

(8) Kontrola bezpeténosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah pinéni die této smilouvy vyzada

nebo pokud to objednatel bude povaZovat za nezbytné, mize byt zavedeno sledovan

u , v

= éni dodavky.
technickym gestorem

technickym
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Smlouva; ¢ /2018 0 Poskytovani sluZeb systémové pedpory v fizeni bezpecnosti informaci podie
zakona ¢. 181/2014 Sb,

aktivit pracovnikd zhotovitele v ICT prostfedi objednatele logovanim viech provedenych aktivit
(vyjima logovani zadanych pfihlaSovacich ddaji a hesel) nebo nahravanim obsahu viech
aktivnich obrazovek.

(9) Zména v zavedenych i uZitych hezpeénostnich opatfenich

Seznam vyzadovanych bezpecénostnich opatfeni se miZe ménit bud v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zakona & 181/2014 Sb. o kybernetické bezpeénosti. Pokud NBU objednateli
ulozi povinnost, v navaznosti na vyskyt kybernetické bezpecnostni udalosti ¢i incidentu, zavest
¢i uzivat urcité bezpetnostni opatifeni, dotyka-li se toto jakkoliv povahy &i rozsahu pinéni dle
této smlouvy, ma zhotovitel povinnost toto bezpecnostni opatfeni zavést &i uzivat, nebo
chjednateli poskytnout nutnou souéinnost.
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