Urad vlady Ceské republiky @ @ »
Odbor informatiky

Evidenéni &. 15/170-0
C.j. 5922/2015-OIT
SMLOUVA

»Nakup a implementace zafizeni pro ukladani, archivovani a vyhodnocovani
provoznich systémovych udalosti (logti) — SIEM a jeho podpora“

uzaviena podle § 2085 a nasl. a 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik
(dale jen ,ob&ansky zakonik®)

Ceska republika - Ufad vlady Ceské republiky

se sidlem: nabf. E. BeneSe 128/4, 118 01 Praha 1 — Mala Strana

IC: 00006599

DIC: CZ00006599

jejimz jménem jedna: Ing. Lenka Dynterova, feditelka Odboru informatiky
bankovni spojeni: CNB Praha, tget &.: XXXXXXXXXXXX

kontaktni osoba: Ing. Jaroslav Chrt, XXXXXXXXXXXX, tel. XXXXXXXXXXX
(dale jen ,kupujici®)

a

AG COM, a.s.

se sidlem: Nam. Miru 22, 503 03 Smifice

IC: 47452081

DIC: CZ47452081

zapsana v obchodnim rejstiiku u Krajského soudu v Hradci Kralové, oddil B, vlozka 2250
jejimz jménem jedna: Ing. Josef Stfeda, pfedseda pfedstavenstva

bankovni spojeni: Raiffeisenbank, a.s., ucet €.: XXXXXXXXXXXXX

kontaktni osoba: Ing. Viktor Horak, Account Director, XXXXXXXXXXX, tel. XXXXXXXXXXX
(dale jen ,prodavajici®)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,smlouva®).

l.
Uvodni ustanoveni

PInéni této smlouvy je podlimitni vefejnou zakazkou dle § 12 odst. 2 zakona
€. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich pfedpisid. Smlouva je
uzavirana v souladu s nabidkou prodavajiciho a rozhodnutim kupujiciho jako zadavatele o
vybéru nejvhodnéjsi nabidky.

1.
Predmét smlouvy

1. Pfedmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu fadnég, ve sjednaném
terminu, na sjednaném misté a v poZadované kvalité zafizeni pro ukladani, archivovani
a vyhodnocovani provoznich systémovych udalosti (logu) v rackovém provedeni — SIEM
(dale jen ,zafizeni SIEM® nebo ,zbozi“). Kupujici pozaduje 4 sou€asné pfistupy k zafizeni
SIEM. Rozsah dodavky zafizeni SIEM a podminky jejiho plnéni jsou podrobné& upraveny
v technické specifikaci zboZzi, ktera tvofi pfilohu €. 1 této smlouvy.

2. Soucasti pInéni pfedmétu smlouvy je dale zavazek prodavajiciho provést:



b)

d)

f)

Analyzu k implementaci zafizeni SIEM pfed dodanim zafizeni SIEM kupujicimu.
Prodavajici se seznami s architekturou pocitacové sité kupujiciho. Vystupem této
analyzy bude Zprava o implementaci zafizeni SIEM, ktera bude obsahovat:

i) zpusob zasilani logu do zafizeni SIEM nejméné ze 16 zdroji typu: sitovy
prepinac, servery Windows, servery Linux, databaze SQL, systém IBM Domino,
antispam, antivirus, monitorovaci sitové zafizeni, IPS/IDS, aplikacni firewall;

ii) zpusob inicialniho nastaveni alarmu, reportd, roli a uzivatelu;

iii) doporuceni Cinnosti k provozovani a udrzbé zafizeni SIEM zadavatelem.

Implementaci (instalaci a konfiguraci) zafizeni SIEM do provozu v souladu
s kupujicim odsouhlasenou Zpravou o implementaci zafizeni SIEM a vypracovani
dokumentace o provedené implementaci zafizeni SIEM. Nastaveni zafizeni SIEM
provede prodavajici za pfitomnosti zastupcl kupujiciho a v souladu se Zpravou o
implementaci zafizeni SIEM.

Pilotni provoz zafizeni SIEM, po provedeni implementace zafizeni SIEM. Cilem
pilotniho provozu je ovéfit funkcionalitu zafizeni SIEM. Na zakladé zjisténych vad a
pozadavkl kupujiciho na upravy budou prodavajicim provedeny finalni Upravy
obsahu a technického nastaveni zafizeni SIEM. Prodavajici je povinen upozornit
kupujiciho na nevhodnost jeho pozadavku. Vystupem pilotniho provozu bude zafizeni
vhodné pro ostry provoz a Zprava o prubéhu pilotniho provozu. Zprava bude
obsahovat zhodnoceni pribéhu pilotniho provozu.

Za8koleni obsluhy zafizeni SIEM v délce min. 16 hodin. Prodavajici proskoli celkem 4
zaméstnance kupujiciho. Obsahem Skoleni bude:

i) obsluha zafizeni SIEM,

ii) nastavovani zdroji logli, generovani vystupl pro reporty, zasilani upozornéni,
vyhledavani udalosti, sestavovani dotazu a korela€nich pravidel.

Podporu zafizeni SIEM pfimo od vyrobce zafizeni (dale jen ,podpora zafizeni SIEM
od vyrobce*) na 3 roky od dodavky =zafizeni SIEM kupujicimu, spocivajici
v poskytovani:

i) aktualizaci SW vybaveni zafizeni SIEM (napf. nové definice, nové verze SW),
podpora pfi feSeni technickych problémd,

i)  HW podpora vlastniho zafizeni SIEM - odstranéni zavady nasledujici pracovni
den po nahlaSeni zavady na misté instalace zafizeni (typ sluzby Next Business
Day On-Site).

Servisni a poradenska podpora zafizeni SIEM pfi feSeni provoznich problém0 (dale
jen ,servisni a poradenska podpora zafizeni SIEM*) na 3 roky od okamziku zahajeni
ostrého provozu:

i) garance zahajeni praci nasledujici pracovni den po nahlaseni,

ii) hlaseni pozadavkul v rezimu 9x5 (9 hodin denné a 5 dnu v tydnu, v pracovni dobé
od 8:00 do 17:00 hod), hlaSené pozadavky mimo uvedenou pracovni dobu budou
brany za nahlasené nasledujici pracovni den,

iii) reakéni doba do 4 hodin od nahlaSeni pozadavku (oznameni ze strany
prodavajiciho, kdo bude fesit pozadavek),

iv) nahlaseni pozadavku bude mozné provadét telefonicky, elektronickou postou
nebo pfes rozhrani Helpdesk systému prodavajiciho,
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v) pokud Kkupujici nestanovi jinak, je prodavajici povinen vyreSit pozadavek
kupujiciho do 3 dnu od jeho nahlaseni.

vi) v ramci pausalni ceny za 1 mésic servisni a poradenské podpory ma kupujici
narok na 2 hodiny praci, nevyCerpané hodiny budou pfevadény do dalSich mésicu
(vzdy za posledni 3 mésice v€etné aktualniho mésice, tzn. maximalni pocet
prevadénych pausalnich hodin za sledované obdobi je 6 hodin).

. Pfedmétem této smlouvy je dale zavazek kupujiciho pInéni uvedené v odst. 1 a 2 (dale
také jen ,plnéni“) prevzit a zaplatit za néj cenu uvedenou v pfiloze €. 3 této smlouvy.

M.
Doba, misto a zptisob pInéni

. Prodavajici se zavazuje plnit pfedmét smlouvy postupné v souladu s ¢asovym
harmonogramem uvedenym v pfiloze €. 2 této smlouvy.

2. Mistem pInéni je sidlo kupujiciho.

3. O predani pfedmétu smlouvy C&i jeho &asti jsou prodavajici a kupujici povinni sepsat

prfedavaci protokol. V pfipadé, ze predavany predmét smlouvy €i jeho €ast neobsahuje
vady a nedodélky sepiSi smluvni strany akceptaéni protokol, resp. zavérecny akceptacni
protokol dle €l. V této smlouvy.

. Nebezpeli Skody na zbozi prechazi na kupujiciho podpisem pFfedavaciho protokolu
obéma smluvnimi stranami. Vlastnické pravo ke zbozZi nabyva kupujici uhrazenim jeho
ceny.

V.
Cena a platebni podminky

Podrobna kalkulace celkové ceny je uvedena v pfiloze €. 3 této smlouvy.

Celkova cena zahrnuje veskeré naklady prodavajiciho nutné nebo souvisejici s fadnym
pinénim pfedmétu této smlouvy, v€etné Cinnosti dle €l. Il odst. 2, dopravy do mista
pinéni atd.

Celkova cena ve vySi bez DPH je nepfekroCitelna. Na faktufe vystavené prodavajicim
bude uvedena kupni cena s DPH ve vysi stanovené dle platnych pravnich predpist. Pfi
zméné sazby DPH neni tfeba uzavirat dodatek k této smlouvé.

Opravnéni fakturovat vznikd prodavajicimu za uskutec¢néna diléi plnéni pfedmétu
smlouvy, pfevzata na zakladé predavaciho protokolu a akceptovana kupujicim na
zakladé akceptacni procedury dle €l. V této smlouvy. Faktury je prodavajici opravnén
vystavit takto:

a) cenu za Analyzu k implementaci zafizeni SIEM a Zpravu o implementaci zafizeni
SIEM uvedenou v pfiloze €. 3 smlouvy je opravnén prodavajici fakturovat po
podpisu akceptacniho protokolu k této analyze a zpravé kupujicim a po dodavce
zafizeni SIEM (hardware),

b) cenu za dodavku zafizeni SIEM (hardware) a podporu zafizeni SIEM od vyrobce
uvedenou Vv pfiloze €. 3 smlouvy je opravnén prodavajici fakturovat po podpisu
predavaciho protokolu kupujicim dle €l. V odst. 2 této smlouvy k t€émto Castem
plnéni,

c) cenu za dodavku zafizeni SIEM (software), zaSkoleni obsluhy, implementaci
zarizeni SIEM, dokumentaci o provedené implementaci zafizeni SIEM, pilotni
provoz a Zpravu o prubéhu pilotniho provozu, vSe uvedené v pfiloze €. 3 smlouvy, je
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opravnén prodavajici fakturovat po podpisu zavére¢ného akceptacniho protokolu
kupujicim.

d) cenu za servisni a poradenskou podporu zafizeni SIEM je opravnén prodavajici
fakturovat mésiéné zpétné po podpisu predavaciho protokolu dle ¢l. V odst. 2 této
smlouvy kupujicim. V pfipadé, Ze poskytovani této sluzby nebude zahajeno k 1. dni
v mésici nebo ukonéeno k poslednimu dni v mésici, nalezi prodavajicimu pomérna
vy$e mésicni ceny (pomér kalendarnich dnlG poskytovani sluzeb ke kalendarnim
dndm v mésici).

Faktura prodavajiciho musi obsahovat nalezitosti obchodni listiny dle § 435 obCanského

zakoniku a danového dokladu dle zakona €. 563/1991 Sb., o Udetnictvi, ve znéni

pozdéjSich predpisl a dle zakona ¢&. 235/2004 Sbh., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist. Na faktufe musi byt uvedeno ev. Cislo této smlouvy uvedené

v zahlavi této smlouvy a pfilohou faktury musi byt kopie pfislusného protokolu dle &l. IV

odst. 4 této smlouvy.

V pfipadé, ze faktura nebude mit stanovené nalezitosti a pfilohy nebo bude obsahovat
chybné udaje, je kupujici opravnén ji ve Ihuté jeji splatnosti vratit prodavajicimu, aniz by
se tim kupujici dostal do prodleni s Uhradou faktury. Nova Ihdta splatnosti po¢ina bézet
dnem obdrzeni opravené nebo nové vystavené faktury. Dlavod pfipadného vraceni
faktury musi byt kupujicim jednoznacné vymezen.

Kupuijici uhradi fakturu bezhotovostné pfevodem na ucet prodavajiciho do 21 dnd ode
dne obdrzeni faktury. Zaplacenim se rozumi odepsani finanéni ¢astky z uctu kupujiciho
ve prospéch prodavajiciho.

V.
Predavaci a akceptacni procedura

Pfedani a prevzeti jednotlivych Casti pfedmétu smlouvy probéhne dle Casového
harmonogramu uvedeného v pfiloze €. 2 této smlouvy, ktery je pro pIinéni prodavajiciho
dle této smlouvy zavazny, a to prostfednictvim akceptaéni procedury, ktera posoudi
kvalitu a funkénost provedenych c&asti pfedmétu smlouvy. Vystupem akceptacni
procedury bude akceptaCni protokol, resp. zavéreCny akceptacni protokol. Akceptacni
protokol ¢&i zavéreCny akceptalni protokol jsou v souladu s €l. IV vzdy pfilohou faktury
prodavajiciho. Akceptacni procedura neprobiha v souvislosti s dodavkou zafizeni SIEM
(hardware), poskytnutim podpory zafizeni SIEM od vyrobce a poskytovanim servisni a
poradenské podpory zafizeni SIEM. Pfilohou faktury je v téchto pfipadech pFfedavaci
protokol. Pfedavaci protokol k poskytovani servisni a poradenské podpory zafizeni
SIEM bude obsahovat popis, jakym zpUsobem byla servisni a poradenska podpora
zarizeni SIEM v pfislusném mésici poskytovana.

O predani vystupl a provedeni vSech c¢innosti souvisejicich s plnénim prfedmétu
smlouvy bude sepsan pfedavaci protokol, ktery bude obsahovat datum a popis
prfedavaného pfedmétu smlouvy Ci jeho €asti a potvrdi jej podpisem osoba opravnéna
jednat jménem kupujiciho. Pfedavaci protokol bude sepsan ve 2 vyhotovenich, z nichz
kazda smluvni strana obdrzi 1 vyhotoveni. Kupujici je opravnén odmitnout podepsat
predavaci protokol a pfevzit pfedmét smlouvy €i jeho €ast, je-li s pfihlédnutim ke vSem
okolnostem zfejmé, Ze pfedavany pfedmét smlouvy &i jeho €ast neni v souladu s touto
smlouvou ¢i pokyny kupujiciho.

Po podpisu pfedavaciho protokolu je kupujici opravnén zkontrolovat, zda je pfedavany
predmét smlouvy &i jeho €ast v souladu s touto smlouvou.

Pokud bude mit kupujici po podepsani pfedavaciho protokolu vyhrady k pfedavanému
pfedmétu smlouvy €i jeho &asti, oznami je ve |huté 5 pracovnich dni od pfedani
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predmétu smlouvy €i jeho &asti listinnou nebo elektronickou formou prodavajicimu, ktery
je povinen tyto nedostatky odstranit nejpozdéji do 2 pracovnich dnu ode dne doruceni
vyhrad kupujiciho.

Po odstranéni vad a nedodélki dle odst. 4 tohoto €lanku smlouvy pfeda prodavajici
opakované predmét smlouvy &i jeho Cast kupujicimu. O predani takto opraveného
predmétu smlouvy ¢&i jeho Casti bude opét pofizen pfedavaci protokol a postup dle odst.
4 tohoto ¢lanku smlouvy se opakuje.

Postup podle odst. 3 az 5 tohoto ¢lanku smlouvy se bude opakovat az do vysledného
predani pfedmétu smlouvy ¢&i jeho ¢asti kupujicimu bez vad a nedodélkd. Ma-li kupujici
za to, ze je pfedmét smlouvy Ci jeho ¢ast bez vad a nedodélkd, bude sepsan akceptacni
protokol nebo zavéreCny akceptalni protokol, ktery bude obsahovat datum a popis
prfedavaného predmétu smlouvy a potvrdi jej podpisem osoba opravnéna jednat jménem
kupujiciho. Akceptacni protokol i zavéreény akceptacni protokol budou sepsany ve 2
vyhotovenich, z nichz kazda smluvni strana obdrzi po 1 vyhotoveni.

VL.
Zaruka za jakost, odpovédnost za vady

Prodavajici odpovida za to, ze pInéni ma vlastnosti stanovené touto smlouvou,
dokumentaci k nému a nabidkou prodavajiciho podanou v zadavacim fFizeni, v némz
byla jeho nabidka vybrana jako nejvyhodnéjsi.

Prodavajici odpovida za vady pInéni zjisténé pfi jeho pfedani nebo v pribéhu zarucéni
doby, a to za vSechny vady pfedmétu smlouvy existujici v dobé pfedani i za vady vzniklé
pozdé&ji. Prodavajici za timto ucelem poskytuje kupujicimu zaruku za jakost po zarucni
dobu.

Vadou zbozi se rozumi zejména odchylka od mnozZstvi, druhu €i kvalitativnich nalezitosti
zbozi stanovenych touto smlouvou, technickymi normami €i obecné zavaznymi pravnimi
predpisy, dale dodani jiného zboZzi, vady v dokladech nutnych k Fadnému uzivani zbozi a
k nakladani se zbozim, poskytnuti podpory zafizeni SIEM od vyrobce a servisni a
poradenské podpory zafizeni SIEM v rozporu s pozadavky uvedenymi v této smlouveé.

Zaruéni doba zacgina bézZet samostatné od prevzeti kazdé €asti predmétu smlouvy a
konc¢i 3 roky od zahajeni ostrého provozu.

Vady zbozi se kupujici zavazuje v prib&hu zaruéni doby uplatfiovat zpisobem dle ¢l. Il
odst. 2 pism. f) bod iv), pfipadné pisemné na adrese prodavajiciho nebo na jiné adrese
pisemné sdélené prodavajicim kupujicimu (dale jen ,kontaktni misto®). Kontaktni misto
muze prodavajici urcit pouze 1 (rozuméno 1 e-mail, 1 adresa pro pisemny styk), nikoliv
vice. V pfipadé, Ze na takovém kontaktnim misté nebude mozné vady reklamovat (napf.
odmitnuti poskytnuti soudinnosti), je kupujici vzdy opravnén uplathovat vady pfimo
v sidle prodavajiciho.

Prodavajici bezplatné odstrani reklamovanou vadu v misté sidla kupujiciho nejdéle
do 17:00 hodin nasledujiciho pracovniho dne od nahlaSeni zavady na uvedené
e-mailové adrese. V pfipadé nahlaseni vady v nepracovni den, se za den nahlaseni
vady povazuje nasledujici pracovni den.

O dobu odstranovani vady se prodluzuje zaru¢ni doba.

Reklamaci Ize uplatnit nejpozdéji do posledniho dne zaruéni lhaty, pfiéemz reklamace
odeslana kupujicim v posledni den zaruéni Ihaty se povazuje za v€as uplatnénou.

Prodavajici odstrani v zaru€ni dobé reklamované vady na svij naklad. Odmitne-li
prodavajici odstranit reklamované vady, pfipadné neodstrani-li je do 14 dnu
od stanoveného terminu, je kupujici opravnén odstranit vady sam nebo prostfednictvim
tfetiho subjektu a naklady s tim spojené vyuctovat prodavajicimu.
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10. Uplatnénim odpovédnosti za vady nejsou dotéeny naroky na nahradu Skody nebo
na uplatnéni smluvni pokuty.

VII.
Soucdinnost smluvnich stran

1. Kupujici ma pravo udilet prodavajicimu instrukce a pfipominky v prabéhu pinéni
pfedmétu smlouvy prodavajicim tak, aby byl pfedmét smlouvy proveden v souladu
s opravnénymi zajmy kupuijiciho.

2. Kupujici poskytne prodavajicimu pfi pInéni pfedmétu smlouvy prodavajicim nezbytnou
soucinnost, zejména pfi provadéni analyzy k implementaci zafizeni SIEM, pfi provadéni
implementace zafizeni SIEM, v prabéhu pilotniho provozu a pfi poskytnuti servisni a
poradenské podpory zafizeni SIEM.

3. 'V pfipadé potfeby zmény osob odpovédnych za poskytnuti sluzeb uvedenych v nabidce
prodavajiciho podané v zadavacim fizeni je tato zména mozna pouze se souhlasem
kupujiciho. Kupuijici tento souhlas neudéli v pfipadé, Ze by po takové zméné nové
navrzena osoba nespliiovala poZadavky kupujiciho uvedené v zadavaci dokumentaci.

VIII.
Prava dusevniho viastnictvi

1. Prodavajici se zavazuje, Ze pfi plnéni pfedmétu smilouvy dle této smlouvy neporusi
prava tfetich osob, ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi,
zejména z autorskych prav a prav primyslového vlastnictvi, Zze je plné opravnén
disponovat s pravy, které touto smlouvou postupuje na kupujiciho, nebo k jejichz uziti
poskytuje kupujicimu dle této smlouvy licenci a zavazuje se za timto ucelem zajistit
fadné a nerusené uzivani vystupu z plnéni pfedmétu smlouvy (dale pro ucely tohoto
¢lanku jen ,dilo“) kupujicim, v€etné pfipadného zajisténi dalSich souhlasl a licenci od
autorll dél v souladu se zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve
znéni pozdéjSich predpist (dale jen ,autorsky zakon), popf. od vlastniku jinych prav
duSevniho vlastnictvi v souladu s pravnimi pfedpisy. Prodavajici se zavazuje, Ze kupujici
uhradi ve8keré naklady, vydaje, Skody a majetkovou i nemajetkovou Ujmu, které
kupujicimu vzniknou v dusledku poru$eni povinnosti dle pfedchozi véty.

2. Je-li vysledkem cinnosti prodavajiciho dle této smlouvy anebo soucasti pfedaného
pInéni dilo, které je pfedmétem prav autorskych, prav souvisejicich ¢i predmétem prav
pofizovatele k jim pofizené databazi, a nejde pfitom ve smyslu odst. 3 tohoto ¢lanku o
dilo anebo jeho &asti vytvofené jako zaméstnanecké dilo (dale pro ucely tohoto &lanku
souhrnné jen ,Pfedméty ochrany podle autorského zakona“), nalezi od okamziku
predani dila dle této smlouvy kupujicimu pro Gzemi celého svéta véetné Ceské republiky
nevyhradni neomezené pravo k uziti téchto Pfedmétd ochrany podle autorského
zakona, a to na dobu trvani prava k Pfedmétim ochrany podle autorského zakona, resp.
na zakonnou dobu ochrany. Prodavajici touto smlouvou poskytuje kupujicimu opravnéni
k vykonu uvedeného nevyhradniho prava k uziti Pfedmétu ochrany podle autorského
zakona (licence) bez €asového, uzemniho a mnozstevniho omezeni a pro vSechny
zpUsoby uziti. Kupujici je opravnén Pfedméty ochrany podle autorského zakona uzit
v plvodni nebo jinym zpracované ¢i jinak zménéné podobé, samostatné nebo v souboru
anebo ve spojeni s jinym dilem &i prvky. Opravnéni k uziti Pfedmétd ochrany podle
autorského zakona ziskava kupujici jako prevoditelna s pravem podlicence a dale
postupitelna. Postoupeni licence nebo jeji €asti na tfeti osobu nevyzaduje souhlas
prodavajiciho a kupujici neni povinen postoupeni licence nebo jeji ¢asti na tfeti osobu
prodavajicimu oznamovat. Toto pravo kupujiciho k Predmétim ochrany podle

Stranka 6 (celkem 17)



autorského zakona se automaticky vztahuje i na vSechny nové verze, Upravy a preklady
Pfedmétl ochrany podle autorského zakona dodané prodavajicim. Kupujici neni
povinen vySe uvedenou licenci vyuzit. Prodavajici dale poskytuje kupujicimu pravo
upravovat a/nebo prekladat Pfedméty ochrany podle autorského zakona, véetné prava
kupujiciho zadat provedeni téchto Uprav a/nebo prekladl tfetim osobam. Dohodou
smluvnich stran se stanovi, Zze cena za uziti Pfedmétd ochrany podle autorského zakona
dle tohoto odstavce je soucasti ceny dle pfilohy €. 3.

Je-li vysledkem nebo soucasti pfedaného plnéni i zaméstnanecké &i kolektivni dilo, které
je predmétem autorskych prav, prav souvisejicich s pravem autorskym ¢&i prav
pofizovatele k jim pofizené databazi, prodavajici jako zaméstnavatel i osoba, z jejihoz
podnétu a pod jejimz vedenim je dilo vytvafeno a pod jejimz jménem je dilo uvadéno na
verejnost, ke dni pfedani dila dle této smlouvy postupuje pravo vykonu majetkovych prav
k dilu na kupujiciho, pficemz vySe odmény za postoupeni je jiz zahrnuta v cené dle
pfilohy €. 3 této smlouvy. Kupujici se tim stava ve vztahu ke vSem Castem dila
i dilu jako celku vykonavatelem autorskych prav majetkovych v pozici zaméstnavatele se
vdemi souvislostmi vCetné opravnéni vyplyvajicich z omezeni osobnostnich prav
puvodnich autord v plném rozsahu dle § 58 autorského zakona, pfi€emz pravo vykonu
majetkovych prav autorskych ziskava kupujici jako dale postupitelné. Kupuijici je tak
pfedevSim opravnén dilo i jeho &asti bez dalSiho sam jakymkoli zplsobem uzit v
puvodni, zpracované i jinak zménéné podobé a udélit tfetim osobam opravnéni (licenci)
k vykonu prava dilo a jeho &asti uzit. Kupujici je dale opravnén nehotové anebo
nedostateCné podrobné casti dila dokoncit, a to bez ohledu na podminky podle
ustanoveni § 58 odst. 5 autorského zakona. Prodavajicimu ani pavodnim autorim
nenalezi narok na pfiméfenou dodate¢nou odménu podle ustanoveni § 58 odst. 6
autorského zakona. Kupujici je opravnén dilo anebo jeho Casti zvefejnit, upravovat,
zpracovavat véetné prekladu, spojit s jinym dilem, zafradit do dila souborného a uvadét je
na vefejnost pod viastnim jménem.

S ohledem na to, Ze prava dle predchozich odstavci jsou poskytnuta na Casové
neomezenou dobu, je kupujici opravnén po skonceni této smlouvy zajistit poskytovani
servisni a poradenské podpory zafizeni SIEM jakymkoli jinym dodavatelem.

IX.
Smluvni pokuta, trok z prodleni

Prodavajici je povinen uhradit kupujicimu smluvni pokutu ve vysi 0,05 % z celkové ceny
v€etné DPH dle pfilohy €. 3 této smlouvy za kazdy zapoc€aty den prodleni v pfipadé, Ze:

a) bude v prodleni s plnénim jakékoliv ¢asti pInéni dle ¢l. | a Il této smlouvy,

b) bude v prodleni s odstranénim vad a nedostatk(l v ramci akceptacni procedury dle
¢l. V odst. 4 az 6 této smlouvy,

c) bude v prodleni s odstranénim reklamovanych vad podle ¢l. VI odst. 6 této smlouvy.
Poskytovatel je povinen uhradit objednateli jednorazovou smluvni pokutu ve vysi 10.000
K¢ v pfipadé, ze:

a) porusi jakoukoli povinnost uvedenou v €l. VIII této smlouvy,

b) prodavajici nebude realizovat plnéni osobami uvedenymi v nabidce prodavajiciho,
resp. osobami odsouhlasenymi kupujicim dle ¢l. VII odst. 3 této smiouvy.

V pfipadé prodleni kupujiciho se zaplacenim faktury prodavajiciho je prodavajici
opravnén uctovat mu uroky z prodleni v zakonné vysi z dluzné Castky za kazdy den
prodleni.

Zaplacenim smluvni pokuty neni dotéen narok kupujiciho na nahradu Skody a na fadné
dokonéeni pInéni pfedmétu smlouvy.
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X.
Ukonéeni smlouvy, odstoupeni od smlouvy

Smluvni vztah vznikly na zakladé této smlouvy Ize ukongit témito zpusoby:
a) odstoupenim od smlouvy:

i. za podminek uvedenych v § 2002 a nasl. obCanského zakoniku v pfipadé
poruseni smlouvy druhou smluvni stranou podstatnym zpusobem,

ii. v pfipadech, které si smluvni strany ujednaly dale v tomto ¢lanku smlouvy,

b) dohodou smluvnich stran.

Kupujici je opravnén odstoupit od smlouvy v pfipadé:

a) prodleni prodavajicino s plnénim jakékoliv ¢asti plnéni dle &l. | a Il této smlouvy,
delSiho nez 20 dnu,

b) prodleni s odstranénim vad a nedostatk(l v ramci akceptaéni procedury dle ¢l. V
odst. 4 az 6 této smlouvy, delSiho nez 20 dnu,

c) prodleni s odstranénim reklamovanych vad podle &l. VI odst. 6 této smlouvy delsiho
nez 20 dnd,

d) pokud fadné uplatni u prodavajiciho své pozadavky nebo pfipominky v pribéhu
plnéni pfedmétu smlouvy a prodavajici je bez vazného divodu neakceptuje nebo
podle nich nepostupuje,

e) pokud po predani zbozi zjisti, ze nema vlastnosti stanovené touto smlouvou,
dokumentaci k nému nebo nabidkou prodavajiciho podanou v zadavacim fFizeni,
v némz byla jeho nabidka vybrana jako nejvyhodné;jsi,

f) Ze prodavajici nebude realizovat pfedmét smlouvy osobami uvedenymi v nabidce
prodavajiciho, resp. osobami odsouhlasenymi kupujicim dle ¢l. VIl odst. 3 této
smlouvy.

Kupuijici je opravnén odstoupit z vySe uvedenych dlvodul i jen pro dosud nespinénou
¢ast pfedmétu plnéni. V takovém pfipadé mu nalezi vSechna prava k jiz pfedanym
¢astem pInéni, zejména pak prava dle ¢l. VIII této smlouvy a zaruka K jiz pfedanym
Castem predmétu plnéni.

Prodavajici je opravnén odstoupit od smlouvy v pfipadé prodleni kupujiciho se
zaplacenim kupni ceny, delSi nez 20 dni po splatnosti.

Uginky odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu Skody.

XI.
Zavérecéna ustanoveni

Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obéma smluvnimi
stranami.

Zmény a dopliky této smlouvy lze provést pouze formou pisemnych dodatkd,
podepsanych opravnénymi zastupci obou smluvnich stran na jedné listiné.

Obé smluvni stany podpisem této smlouvy vyluCuji, aby nad ramec jejich vyslovnych
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ustanoveni a ustanoveni jejich pfiloh byla jakakoliv jejich prava €i povinnosti dovozovany
z dosavadni &i budouci praxe zavedené mezi smluvnimi stranami, resp. ze zvyklosti
zachovavanych obecné &i v odvétvi tykajicim se pfredmétu této smlouvy.

4. Prodavajici pfevzal na sebe nebezpeli zmény okolnosti po uzavfeni této smiouvy,
a proto mu nepfislusi domahat se prav uvedenych v § 1765 obCanského zakoniku.

Prodavajici souhlasi se zvefejnénim této smlouvy.
Tato smlouva je vyhotovena ve 4 vytiscich, z nichz 1 obdrzi prodavajici a 3 obdrzi
kupuijici.
7. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 - Technicka specifikace zafizeni
Pfiloha &. 2 - Harmonogram pinéni

Priloha &. 3 - Kalkulace ceny

V Praze 22.07.2015 Ve Smificich 31.07.2015
Za kupujiciho Za prodavajiciho

Ing. Lenka Dynterova Ing. Josef Stfeda

feditelka Odboru informatiky pfedseda predstavenstva
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Priloha ¢. 1

Technicka specifikace zarizeni

Nazev / typ zafizeni: IBM SECURITY QRADAR SIEM

Minimalnimi technickymi pozadavky na
zarizeni

Technicka specifikace nabizeného zafizeni

Podporované protokoly: Syslog, Windows
Events Collection (WinRM/ RPC), FTP,

1 SITP/SCP, SNMP, ODBC/JDBC, CP-LEA. Ano, podporovany jsou vSechny uvedené protokoly.
SDEE
Bezagentovy sbér logu (sbér bez nutnosti

2 . P . Ano.
instalovat agenta na cilovy systém)
Licence pro zpracovani 2500 EPS s moznosti

3 | rozSifeni bez nutnosti dodate€ného HW, resp. | Ano.
HW upgrade az na 5000 EPS

4 | Pocet zdrojl pro sbér logt minimalné 150 Ano, nabizena licence obsahuje 750 zdroju.

5 Moznost sbéru logu lokalnim kolektorem ANno
s preposilanim do SIEM '
Moznost zalozniho ulozeni logl (rozsifitelné

6 Sl wiwex s s Ano.
ulozisté neodpovida tomuto pozadavku)
Centralni management vSech komponent

7 | aadministrativnich  funkci ve webovém | Ano.
uzivatelském rozhrani
Moznost definovat uzivatelim SIEMu pfistup

8 | k jednotlivym zafizenim, jejich skupinam ¢&i| Ano.
sitovym segmentim

9 Aut9matlcka identifikace systémd — zdrojd ARO.
logl

10 Pocjpora Sifrované komunikace mezi zdroji Ano.
logli a SIEM
Integrace s adresafovym systémem (LDAP,

11 | Active Directory) pro potfeby autentifikace Ano.

uzivatelQ
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Priloha ¢. 1

Minimalni administrace /vybér zafizeni
ze seznamu od vyrobce/pro pfipojeni dalSich

121 Zdroju udalosti (servery Windows, Unix/Linux, | ~"°"
prepinace Cisco a ExtremeNetw.)
Log Management s minimalni
postimplementaéni administraci. /agregace
udalosti dle typt, analyza, vyhodnocovani/
13 o . . 7 . . Ano.
pro pfipady jako je zavedeni nového zdroje
udalosti, nastaveni pravidel pro sbér dat
a archiv udalosti
14 Automatické pfipojeni zafizeni vyrobcu ANno
ExtremeNetwork a Cisco '
Podpora sbéru sitovych tok (NetFlow,
15 | JFLow, Sflow) z infrastrukturnich prvkd Ano.
(switche, routery, NetFlow sondy)
Reseni musi umozriovat automatické
16 . Ano.
aktualizace
Webové uZivatelské rozhrani
17 . : Ano.
pro management, analyzu a reporting
18 Poskytovani automatického backup/recovery ANo.
procesu
Poskytovat interni kontroly stavu zafizeni
19 | (healthcheck) a upozornéni uzivatele Ano, systém disponuje internimi monitory kondice.
v pfipadé problému
MozZnost integrovaného managementu rizik
20 | na zakladé sitovych tokl a konfigurace Ano.
aktivnich prvkd do GUI
- . - . Ano. Jedna se o Poskytovani analytické a
21 Poskytov\{am e}nalyglckgla korglacnlch funkei korela€nich funkci bez dalSich zasah( a €innosti
bez dalSich zasah a €innosti (out-of-the-box)
(out-of-the-box)
29 Resgnl musi byt dodano jako all-in-one ANo.
appliance
Sbér logl z dalSich bezpecnostnich
23 | asitovych systému (FlowMon, AFW f5, FW | Ano.
Cisco, AV Symantec, IronPort Cisco)
Ano.
Vykonova rozSifitelnost
o ] oL | Nova zafizeni se pfidavaji bud automaticky v rezimu
24 | Popiste, jak je nabizené Feseni Skalovatelné | g,to-detect nebo manuaing, z WEB rozhrani.

na pozadavky: pfidani novych zafizeni, lokaci,
aplikaci

Lokace je mozné pfidat/upravit/smazat opét ve WEB
rozhrani.
Aplikace je mozZné navézat bud out-of-box
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Priloha ¢. 1

predpfipravenym konektorem nebo zakaznicky.
Potom je nutné vyuzit Univerzalni DSM konektor
a pfipravit normalizacni parser.

Moznost rozSifeni vybérd o uzivatelské

25 polozky z obsahu logl Ano.

26 | Zajisténi integrity nasbiranych dat Ano, pfikazem: check_ariel_integrity.
Schopnost uchovat nejméné 5 TB dat
(v komprimovaném  formatu), aniz by

27 . i . v Ano.
vyZadovalo pouziti externich pamétovych
zafizeni
Umoznéni nardstu zdrojd udalosti bez

28 - C e ixs Ano.
nutnosti pofizovani dalSiho hardware

29 | Near-real-time analyza udalosti Ano.

30 | Analyza dlouhodobych trend( udalosti Ano.

31 POI§r00|le drill-down" dohledavani v pfipadé ANO.
potieby
Moznost agregace udalosti zlogl i podle

32 | polozek které nejsou standardné zahrnuty v | Ano.
feSeni
Podpora a normalizace &asovych znacéek

33 S . R Ano.
Z riznych &asovych zén

34 | Sbér textovych logu ze soubort Ano.

35 | Sbér logl z databazi pomoci JDBC/ODBC Ano.
Sbér log zaznamd z prostifedi Windows

36 | aLinux/Unix/AIX. Sbér Windows EVT| Ano.
zaznamu i z Windows Server
Rozélenéni vyhledanych dat (Drilldown):
Vyhledavaci rozhrani systému spravy logl

37 | musi nabizet moZnost roz¢lenéni vyhledanych | Ano.
dat aZ na detailni udroven, IP adresa, typ
udalosti, protokol, port atd.
Zpusob zadavani vyhledavani: Vyhledavaci
rozhrani  systému spravy logdl  musi

38 | poskytovat podporu jak pro zadani dotazu| Ano.
s pouzitim Booleovy logiky, tak pro regularni
vyrazy
Poskytovani alertd na detekované anomalie,

39 | zmény chovani sit¢ a zmény v generovani| Ano.

logl a udalosti

Stranka 12 (celkem 17)




Priloha ¢. 1

40

Kombinované hledani vindexovanych i
neindexovanych datech v systému spravy
logl s pouzitim regularnich vyrazu
a fulltextového vyhledavani
v nestrukturovaném textu soucasné

Ano.

41

Korelani modul musi poskytovat jiz
po instalaci (out-of-the-box) metody
korelaénich  pravidel, ktera automatizuji
zjiStovani incidentd a souvisejici workflow
procesy

Ano.

42

Korelace mezi zafizenimi jiz po instalaci (out-
of-the-box). Zjistovani chyb autentizace,
chovani perimetru a vyskytu c&ervli bez
potieby  specifikovat typy sledovanych
zarizeni

Ano.

43

Res$eni musi poskytnout alerting vychazejici z
detekovanych bezpecénostnich hrozeb od
monitorovanych zafizeni

Ano.

44

Alerting  zalozeny na  vypozorovanych
anomaliich a zménach chovani sité (analyza
sitovych tokd). ReSeni musi poskytovat
NBAD (Network Behavior Anomaly Detection)
funkcionalitu

Ano.

45

Re$eni musi poskytnout alerting poruseni
bezpelnostnich  pravidel, zaloZzeny na
stanovené bezpec€nostni politice (napf. IM
provoz je zakazan).

Ano.

46

Vykonavani akci v zavislosti na pfijatém logu
jako napf. zaslat email

Ano.

47

Schopnost pracovat s IP geolokacemi (botnet
kanaly atp.)

Ano.

48

Generovani  alertu pfi  vypadku logl
z konkrétniho zafizeni

Ano.

49

Vestavény mechanismus na Kklasifikaci
systéml podle typu (napf. mail server vs.
databazovy server)

Ano.

50

Vyhodnoceni chybéjicich sekvenci (napf.
sluzba pfestala béZet)

Ano.

51

Schopnost monitorovat historii  Gtokd (typl
udalosti) na kritické komponenty a historii
utoku jednotlivych uzivateld

Ano.
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Priloha ¢. 1

52

Schopnost korelovat udalosti DHCP, VPN a
Active Directory a sledovat priibéh uzivatelské
relace (session) v ramci celé instituce (pfesna
identifikace uzivatele)

Ano.

53

Schopnost korelovat data o udalostech se
statickymi a dynamickymi seznamy
oznacujicimi polozky, které maji ¢i nemaji byt | Ano.
v siti povoleny (tj. seznam nezabezpeenych
protokol()

54

Poskytovani rozhrani pro reporting, pomoci
kterého Ize vytvaret nové sestavy bez nutnosti| Ano.
sestavovat SQL dotazy

55

Nezménéna funkcionalita reportingu i pfi
zméné nebo nahradé nékteré technologie| Ano.
jako napf. firewallu nebo IDS

Nabizené zafizeni splfiuje minimalni technické poZadavky uvedené v pfiloze €. 1 vzoru
smlouvy, ktery tvofi pfilohu D zadavaci dokumentace.

ANO
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Harmonogram plnéni

Priloha ¢. 2

Predmeét plnéni

Termin
pInéni

zahajeni

Termin ukoncéeni plnéni /
predani c¢asti predmétu
smlouvy

Analyza k implementaci zafizeni
SIEM

dnem podpisu
smlouvy

do 15 pracovnich dnl od
podpisu smlouvy

Pfedani navrhu Zpravy o
implementaci zafizeni SIEM

do 15 pracovnich dnl od
podpisu smlouvy

Vyhrady kupujiciho k navrhu Zpravy
o implementaci a zafizeni SIEM

do 5 pracovnich dn( od
pfedani navrhu Zpravy o
implementaci zafizeni SIEM

Pfedani Zpravy o implementaci
zarizeni SIEM kupujicimu

do 2 pracovnich dnl od
predani vyhrad kupujiciho ke
Zpravé o implementaci

Vystaveni akceptaéniho protokolu
kupujicim

bez zbyte¢ného odkladu po
pfedani Zpravy o
implementaci zafizeni SIEM
kupujicimu

Dodavka zafizeni SIEM (hardware a
software)

do 35 pracovnich dnt od
podpisu smlouvy

Poskytnuti podpory zafizeni SIEM
pfimo od vyrobce zafizeni

od dodavky zafizeni
SIEM

(spole¢né

s dodavkou zafizeni
SIEM)

3 roky od zahajeni
poskytovani podpory zarizeni
SIEM pfimo od vyrobce
zafizeni

Implementace (instalace a
konfigurace) zafizeni SIEM

do 5 pracovnich dn( od
dodani zafizeni SIEM
kupujicimu

Pfedani dokumentace o provedené
implementaci kupujicimu

do 10 pracovnich dnl od
ukonceni implementace
zafizeni SIEM

Pilotni provoz

od 41. pracovniho
dne po uzavfeni
smlouvy

3 mésice od zahajeni
pilotniho provozu

ZaSkoleni obsluhy zafizeni SIEM

v pribéhu prvnich 2 mésicu
pilotniho provozu

Predani navrhu Zpravy o prubéhu
pilotniho provozu zafizeni SIEM

do 10 pracovnich dnt od
ukonceni pilotniho provozu

Vyhrady kupujiciho ke Zpravé o
pribéhu pilotniho provozu zafizeni
SIEM

do 5 pracovnich dnl od
pfedani navrhu Zpravy o
pribéhu pilotniho provozu
zafizeni SIEM

Pfedani Zpravy o pribéhu pilotniho
provozu zafizeni SIEM kupujicimu

do 2 pracovnich dnl od
pfedani vyhrad zadavatele ke
Zpraveé o prubéhu pilotniho
provozu
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Priloha ¢. 2

Vystaveni zavérecného akceptacniho
protokolu kupujicim

bez zbytecného odkladu po
predani Zpravy o pribéhu
pilotniho provozu zafizeni
SIEM kupujicimu

Pfedani zafizeni do ostrého
provozu

Ostry provoz

den nasledujici od
ukon€eni  pilotniho
provozu

Servisni a poradenska podpora
zafizeni SIEM

od zahajeni ostrého
provozu

3 roky od zahajeni ostrého
provozu
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Kalkulace ceny

Priloha ¢. 3

Polozka Cenav K¢ bez DPH Vyse DPH v Ké Cenav Ké s DPH
’g:‘é‘,'\)l’za K implementaci zafizent 40 000,00 K& 8 400,00 K& 48 400,00 K&
éfé?\)l/a o implementaci zafizeni 16 000,00 K& 3 360,00 K& 19 360,00 K&
Dodavka zarizeni SIEM

v rackovém provedeni 150 224,16 K¢& 31 547,07 K& 181 771,23 K&

(hardware)

Dodavka zafizeni SIEM
v rackovém provedeni
(software)

697 009,78 KC

146 372,05 KC

843 381,83 KC

Podpora zafizeni SIEM pfimo

, ent Sl 352 400,40 K& 74 004,08 K& 426 404,48 K&
od vyrobce zafizeni
Zagkoleni obsluhy 24 000,00 K& 5 040,00 K& 29 040,00 K&
Implementace (instalace a 96 000,00 K& 20 160,00 K& 116 160,00 K&
konfigurace) zafizeni SIEM
Dokumentace o provedené 16 000,00 K& 3 360,00 K& 19 360,00 K&
implementaci zafizeni SIEM
Pilotni provoz 40 000,00 K& 8 400,00 K& 48 400,00 K&
Zprava o pribéhu pilotniho 16 000,00 K& 3 360,00 K& 19 360,00 K&
provozu
Servisni a poradenska podpora 79 200,00 K& 16 632,00 K& 95 832,00 K&

zarizeni SIEM - 36 mésicl

Celkova nabidkova cena

1 526 834,34 K¢

320 635,20 Ké

1 847 469,54 Ké

Servisni a poradenska podpora
zarizeni SIEM — 1 mésic

2 200,00 K¢

462,00 K¢

2 662,00 K¢
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