Kupni smlouva

(dale jen ,smlouva"“)

27.7/v$/2018

uzavrena \)'stIadu s § 2079 a nasl. zakona ¢. 89/2012 Sb., oblanského
zakoniku, ve zné&ni pozdé&jsich ptedpisl, (dale jen ,obchodni zakonik™)

mezi

BusinessCom a.s.

se sidlem: Dobrusska 1797/1

zastoupena: Michalem Parkosem, ¢lenem predstavenstva
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze
- v oddile B, viozka 10552 ICO: 27426653

DIC: CZ27426653

Bank. spojeni: [
Michal Parkos, Clen iredstavenstva

Kontaktni osoba:
(dale jen ,prodavajici*)

e-mail:

d

Vysoka skola ekonomicka v Praze

se sidlem: ndm. W. Churchilla 4, 130 67 Praha 3 - Zizkov
zastoupena: Ing. Tomas Zouhar, kvestor

verejna vysoka Skola zfizena zakonem

ICO: 61384399

DIC: CZ61384399

Bank. spojeni:
Kontaktni osoba:
(dale jen ,kupujicr™),

(dale ,,smluvni strany" nebo ,strany")




Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zadavaciho
Fizeni vedeného pro vefejnou zakdzku na dodadvky ve zjednodudeném
podlimitnim - fizeni podle § 53 zadkona ¢&. 134/2016 Sb., o zadavani
vefejnych zakazek (dale jen ,2ZVZZ“), v platném znéni a vyhlasenou
kupujicim jako zadavatelem pod ndazvem ,Upgrade FortiGate", kdy nabidka
prodavajiciho byla kupujicim vybrana jako vitézna.
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3.1

1. Predmét smlouvy

Pfedmétem pinéni je rozsireni systému ochrany pocitaovych siti
Vysoké Skoly ekonomické v Praze dle specifikace v pfiloze ¢. 1, jez
tvofi nedilnou soucast této smiouvy.

Kupujici se zavazuje zaplatit cenu pinéni sjednanou v ¢&l. 4. odst.
4.1 této smlouvy.

2. Dodaci podminky

Pro pfedani kompletni realizace pfedmétu pinéni ze strany
prodavajiciho je stanoven termin ne pozdéjsi nez 3 tydny od
podpisu smlouvy.

Vsechny soucasti predmétu pInéni musi byt uréeny pro ¢esky trh.
Kupujici ma pravo odmitnout zbozZi, které prokazatelné nebylo
uréené pro trh v Ceské republice a pozadovat dodani pFisluéného
zafizeni uréeného pro &esky trh, a to do deseti pracovnich dnd od
prokazatelného a odlvodné&ného odmitnuti daného vyrobku. Za
prokazatelny zplsob odmitnuti je povazovan e-mail s piesnou
specifikaci a divodem odmitnuti pFisludného zboZi zaslany na
uvedenou adresu kontaktni osoby prodavajiciho.

Dodavatel prohlasuje a odpovida za to, Ze dodané zbozi je nové a
nepouZivané, odpovida platné dokumentaci, piredpisim vyrobce a
prisiusnym technickym normdm Ceské republiky.

O pfedani predmétu pinéni bude sepsan Pfedavaci protokol.
Souhlas s obsahem Predavaciho protokolu stvrdi obé strany
podpisem.

Oboustranné podepsany Predavaci protokol je podminkou pro
vystaveni faktury.

3. Misto plnéni

Mistem pInéni je sidlo kupujiciho, tj.: nam. W. Churchilla 4, 130
67 Praha 3 - Zizkov.
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4. Cena

Cena za pinéni dle této smiouvy se sjednava vevysi 2.892.000,-
K¢ bez DPH, t.j. 3.499.320,- K& s DPH. Tato cena je koneéna a je
v ni zahrnuta doprava zbozi do mista pIlnéni a odvoz nepotfebného
materlalu a obald.

5. Platebni podminky

Kupujici neposkytuje zalohy.

Sjednana cena pInéni bude placena na zékladé dafiového dokladu
vystaveného prodavajicim bez zbyte¢ného odkladu po
oboustranném potvrzeni Preddvaciho protokolu.

Dafovy doklad je splatny nejpozd&ji do 21 dni po dni jeho
doruéeni kupujicimu. Dnem uskute¢néni zdanitelného plnéni se
pro ucely této smlouvy rozumi den podpisu Pfeddvaciho protokolu.
Terminem Ghrady se rozumi den odepsani platby z Uctu kupujiciho

. ve prospéch uctu prodavajiciho.

Kupujici mGze do data splatnosti dafiovy doklad vratit, obsahuje-
li nespravné cenové Udaje ¢i nespravné cenové nalezitosti, popf.
chybi-li v dannovém dokladu nékterd z jeho zakonnych nalezitosti.
Vracenim faktury prestdvd bézet plvodni Ihita splatnosti a za&ina
bézet znova ode dne doruceni opravené nebo nové faktury.

6. Prava a povinnosti smluvnich stran

Proddvajici je povinen splnit své povinnosti v souladu s touto
smiouvou fadné a vcas.

Prodavajici je povinen sdélit kupujicimu v dostateéném predstihu,
kdy probéhne dodavka v ramci stanovené doby plnéni.

Kupuijici je povinen prevzit zbozi predané v souladu s touto
smlouvou v dohodnuté dobé a misté pInéni.

Kupujici se zavazuje po pfedchozi dohodé umoZnit pFistup
uréenym pracovnikim proddvajiciho do prostor svého objektu a
v rdmci svého spoluplsobeni ptipravi pro prodavajiciho vhodny
prostor, ve kterém bude zbozi predano.

Kupujici je osobou, na niz se vztahuji povinnosti vyplyvajici ze
zadkona ¢. 340/2015 Sb., o registru smiuv. Prodavajici si je védom
nasledk( této skuteénosti, tj. Zze smiouva bude v plném znéni
uverejnéna v registru smiuv.
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7. Odpovédnost za vady, zarucni doba a reklamace

V pfipadé, Ze prodavajici nespini zavazky z této smlouvy radné,
odpovidd za vady, a to jak faktické, tak pravni, v souladu
s pFislusnymi ustanovenimi obCanského zakoniku.

Proddavajici prohlasuje, Ze predmétné zbozi je a bude pravné
bezvadné, tzn. neni a nebude zatizeno pravem tfetich osob.

Prodavajici poskytuje kupujicimu zaruéni dobu na dodané zbozi 5
let v rezimu 24x7 s vyménou vadného zafizeni v misté plnéni.

Po celou dobu zdruky budou zdarma poskytovdny upgrady
programového vybaveni (firmware). VSechny nadhradni (i
nahrazené dily, prace a cestovni naklady jsou bezplatné.

Zarucéni doba pocind bézet okamzikem podepséni Predavaciho
protokolu.

Zéruka se nevztahuje na vady zplsobené bé&znym opotiebenim,
nespravnou obsluhou a vady zplsobené vy3si moci nebo tfetimi
osobami odliSnymi od prodavajiciho nebo osob, s jejichz pomoci
prodavajici plnil svdj zavazek.

8. Odstoupeni od Smlouvy

Smiuvni strany jsou opravnény odstoupit od této smlouvy

z ddvodd nize definovaného podstatného poruseni této smlouvy a

ddle z dlvodl ve smyslu pFisluénych ustanoveni ob&anského

zakoniku, pokud podstatné poruseni této smlouvy, které je

divodem pro odstoupeni od smlouvy nebylo zplsobeno

okolnostmi vylucujicimi odpovédnost:

e Podstatnym porusenim této smlouvy prodavajicim se zejména
rozumi opakujici se zcela zjevné vady predmétu smlouvy
v zaruéni Ihité, které proddvajici nebyl schopen odstranit, a to
ani po opakovaném pisemném upozornéni kupujicim.

e Podstatnym porusSenim této smiouvy kupujicim se zejména
rozumi radné neuhrazeni sjednané ceny, a to ani po
opakovaném pisemném upozornéni prodavajicim.

9. Sankce z prodleni

Je-li prodavajici v prodleni s plnénim této smiouvy, je kupujici
opravnén pozadovat po prodadvajicim smluvni pokutu ve vysSi 0,1%
z ceny nedodaného zboZi za Kazdy den prodleni.

Je-li kupujici v prodleni s placenim faktury, je proddvajici opravnén
uctovat kupujicimu Urok z prodleni ve vysi 0,1% z dluzné &astky
za kazdy zapocaty den prodleni a kupujici je povinen Uurok
z prodleni uhradit.

e
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10. Nabyti vlastnického prévé

K nabyti viastnického prava kupujicim dochdzi dnem pfipsani
fakturované ceny zbozi na ucet prodavajiciho.

11, Prechod nebezpedi $kody na zbozi

Nebezpedi Skody na zbozi pfechdzi na kupujiciho podpisem
pfeddvaciho protokolu.

12. Reseni sporii

Vdechny spory, které by mohly vzniknout z této smiouvy nebo v
souvislosti s ni, budou primarné feSeny formou dohody na urovni
opravnénych zastupch obou smiuvnich stran. O téchto jedndnich
bude vZdy vyhotoven pisemny zdpis podepsany opravnénymi
zastupci obou smluvnich stran.

Nedojde-li do 60 dni od zacatku jednani podle odst. 1 této smlouvy
k dohodé mezi smiuvnimi stranami, bude pfislusny spor, ktery
vznikl z této smlouvy nebo v souvislosti s ni, rozhodovan mistné a
vécné prisludnym obecnym soudem strany zalujici.

13. Zavéreéna ustanoveni

Smlouva nabyvéd platnosti dnem podpisu obéma smiuvnimi
stranami. Smiouva nabyva uclinnosti uverejnénim v registru
smluv. Pokud nebude smlouva uverejnéna v registru smiuv do tfi
mésicl ode dne uzavfeni smlouvy, je smlouva podle § 7 zdkona o
registru smluv, zruSena od pocatku.

Jakékoli zmény této smlouvy, které zadkon o zadavani verejnych
zakazek umoziuje, je mozné Cinit pouze pisemné, a to formou
dodatkd C&islovanych vzestupné a podepsanych opravnénymi
zastupci obou smiuvnich stran.

Pokud se nékteré z ustanoveni této smlouvy stane neplatnym,
neni tim dotéena platnost ostatnich ustanoveni této smiouvy ani
platnost smlouvy jakoZzto celku. V takovém pripadé bude neplatné
ustanoveni nahrazeno ustanovenim jinym, jeZ bude svym Gcinkem
co nejblize pdvodnimu G&elu neplatného ustanoveni.

Tato smlouva se spravuje Ceskym pravnim radem. Otdzky
vyslovné neupravené v této smlouvé se fidi obcanskym
zdkonikem.

Smlouva je sepsadna ve dvou vyhotovenich, z nichz kazda strana
obdrzi po jednom vyhotoveni. Smluvni strany prohlasuji, ze tuto




smlouvu uzaviely svobodné a vazné, nikoli v tisni & za jinak
napadné nevyhodnych podminek, na dikaz &ehoZ? ptipojuji své
podpisy.

Seznam gi’-ilbh:

Ptiloha ¢. 1:'~Spetifikace predmétu smlouvy.

Za prodévajiciho

V Praze, dne /JOf /2/(/4

Za kupujiciho

V Praze, dne -3 -08- 2018

Tomas Zouhar, kvestor

e e —-




'PFiloha &. 1: Specifikace predmétu smiouvy

1x FG-2000E-BDL-950-60 (FortiGate 2000E, HW + 24x7 UTM Protection 5YR)
Fortigate 2000E s UTM podporou na 5 let

'

HW parametry:

e PoZadujeme HW appliance o velikosti max. 2RU pro rack 19”
e Pocet sitovych rozhrani typu 1GE RJ45: 32

e Pocet sitovych rozhrani typu 10GbE SFP+: 6

e Poset MGMT pord 1Gbps: 2 -

e Integrovany disk o minimaini kapacité 450GB

Vykonnostni parametry:

e Propustnost FW (stavové fiitrovani, UDP paket) — min S0Gbps

e Latence firewallu (64 B UDP paket) - max 3.5us ‘

o Poclet souCasné otevienych spojeni - min 20M

e Pocet novych spojeni za sekundu - min. 500.000

e Propustnost pfi souasné zapnutych ochranach typu FW a Application visibility & control:
min 20Gbps

e Propustnost pfi soutasné zapnutych ochranach typu FW, IPS a Application visibility &
control): min 25Gbps

e Propustnost IPSEC VPN (512 B paket, AES-256/SHA-256) - min. 65 Gbps

e Podpora virtualizace (min 10 virtualnich kontext(i soucasti dodavky, véetné kompletni
kontroly na Grovni NGFW pro jednotlivé kontexty)

o Moinost rozdifeni (formou licence) aZ na 500 virtualnich kontextd

Funkce:

e Kompletni management rozhrani (GUI, CLI) dostupné pomoci protokoll HTTPs a SSH (bez
nutnosti instalovat samostatnou management aplikaci na PC administrator(, bez nutnosti
instalace samostatné management platformy)

e Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,
synchronizace stavové tabulky a SA mezi nddy v clusteru.

¢ Moznost aktivace clusteru dodanim druhého modelu firewallu stejného typu, bez nutnosti
modifikovat licence

e Podpora virualizace. MoZnost tvorby virtudlnich instanci pfimo na daném HW. V rdmci
dodavky musi byt zajisténa podpora min. 10 virtudlnich licenci, v€etné kompletni podpory na
arovni aplikagnich kontrol {AV, IPS, Application Control, URL filtrace, ...)

e ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router. Toto je poZadovano vietné
kombinace s virtualizaci, tedy kazda virtualni instance muZe byt nakonfigurovana libovolné
v L2 nnebo L3 rezimu.

e Podopora multicast, vytvareni politiky pro multicast routovani

e Podpora 802.3ad link aggregation

e Podpora VPN: SSL (portalovy rezim, tunelovy reZim), IPSEC {IKE, manual key, certifikat,
gateway to gateway, hub and spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunelll ~ redundantni VPN, moZnost VPN v L2 ~ transparentnim reZimu,
podpora IPv6, podpora dynamickych routovaci protokoll - OSPF, PPTP, L2TP, GRE

e Firewall, podpora VXLAN, podpora dynamicky navazovanych tunell dle potfeby komunikace

e MoiZnost nastavovat firewall politiku na zakladé geografickych udajd

e Podpora ldentity based policy ~ nastaveni bezpecnosti uZivateli na zakladé ¢lenstvi ve
skupiné na doménovém kontroléru




Funkce Load Balancing — moZnost rozdélovani zatéZe smérujici na virtuélni IP na redlné
servery, podpora health check funkci, podpora SSL offioad :
Podpora.centralni NATovaci tabulky, stavova inspekce SCTP komunikace
Viditelnost do provozu na aplikacni Grovni
UTM funkce IPS, Application visibility & control, anti-malware, URL filt_réce
Antivirus pro vybrané protokoly, podpora archivace skoldlivého obsahu, podpora protokolu
lCAP_p_ro”offl'oad AV engine, moznost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd). Signaturové databdze udriovana vyrobcem po dobu projektu.
Email filter ~ jednoduchd antispamovd a antivirova inspekce elektronické posty
Intrusion Protection System — detekce (tokil zaloZena na signaturové ¢asti a na anomalnim
filtru (ochrana proti Gtokim typu DoS), mozZnost vytvaret vlastni signatury. Signaturové
databdze udriovana vyrobcem po dobu projektu, minimalni poet 10.000 signatur v aktualni
verzi databaze.
Web Filter — zaloZzena na kategorizaci webového obsahu, moZnost monitorovani navstivenych
kategorii na uZivatele Ci skupinu, moZnost kvoty — uZivatel mize navstévovat urcitou
kategorii jen po urcitou dobu béhem dne. Databdze kategorizovanych URL udriovana
vyrobcem, minimalné 80 kategorii
Data Leak Prevention s funkci document fingerprinting
Reputacni databaze obsahujicici zndme IP adresy a domény C&C Botnet siti
Application Control — detekce, monitoring, povoleni ¢i zakdzéni vice nez 3000 sitovych
aplikaci na zakladé signatury dané aplikace, nikoliv dle portu. Databaze signatur udriovana
vyrobcem. MoZnost tvorby vlastnich signatur.
Deep scanning — moZnost kontroly komunikace v SSL ifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)
DoS Policy prevence proti zakladnim Gtoklm typu DoS, syn proxy
Endpoint Control a monitoring — kontrola pfipojené pracovni stanice na patch level,
instalovany vhodny service pack, antivirovy software, personalni firewall ¢i jiny software
Ovérovani uZivatell LDAP, Active Directory, FortiNet Single Sign On, Radius, TACACS+,
Ovéfovani na zakladé certifikatu, Dynamické profily — moZnost pfifadit konkrétni profil
uZivateli na zakladé jeho ovéfeni.
MoZnost doobjednat po dobu zaruky pfedni kryt v jiném barevném provedeni (vrzornik RAL)
Dynamické routovani:

o Minimalné RIP, BGP, OSPF, IS-IS
Podpora policy routingu
Traffic Shaping, QoS s podporou DSCP markovani a ToS, aplikace traffic shaping na konkrétni
aplikaci nebo webovou kategorii
Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu
Explicitni Proxy, Reverzni proxy, WCCP
Podpora autentizace protokolem Kerberas pfi vyuziti funkce explicit proxy
Podpora silné autentizace uZivatel (na bazi jednorazovych hesel generovanych pomoci
tokenu), zejména administratord a uZivatell pfipojujicich se pomoci VPN. Soucasti dodavky
musi byt kompletni feSeni pro 2FA ovéfovani administratorld pomoci generatoru
jednorazovych hesel instalovanych na mobilni telefony pro minimalné 2 administratory.
Po dalsi fazi pak pozadujeme moznost jednoduchého licencniho rozsifeni na vyssi pocet
uzivatel (max 5.000).
PoZadujeme nekonverzni migraci pravidel ze stavajiciho firewall feeni (FortiGate-600D);
pfipousti se pouze nutnost konverze portli (pokud neni portovd vybava identickd
zadavatel vylucuje z nabidek vyrobce, ktefi v poslednich 3 letech dodali na trh systémy
se Skodlivym softwarem.
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