ZAJISTENI KONEKTIVITY A BEZBARIEROVOSTI GASOS PLASY

ZAJISTENT KONEKTIVITY A DODAVKA ICT V RAMCI PROJEKTU MODERNIZACE UCEBEN VCETNE Ac

1.1. Technicka specifikace uchazece

1.2. Specifické parametry technického reseni

(1)
(a)

(b)

(c)

(d)

K1 - Virtualizace

Pro provoz veskerych pofizenych systému a aplikaci bude potizen jeden server vybaveny rychlym internim
ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno provozovat
nékolik virtudlnich server(. Server bude ptipojen do sité dudini optickou linkou 2x 10 Gb. Pofizeny server
je vyrobcem urcéen pro provoz v bézném, neklimatizovaném prostredi do teploty 40 stupnl Celsia (krat-
kodobé az 45 stupn Celsia) dle ASHRAE Class A4.

Pro zélohovani bude v ramci projektu pofizeno sitové ulozisté NAS s dostate¢nou kapacitou pro ukladani
provoznich zéloh a archivd logd monitorovaciho a logovaciho systému. Zalohovani bude fizeno pokrodi-
lym zalohovacim software, ktery bude prostfednictvim virtualizaéniho hypervizoru zadlohovat vsechny
virtualni servery. Sitové Ulozisté NAS bude kvili bezpecnému oddéleni zaloh od produkénich dat umis-
téno mimo mistnost serveru v zabezpecené (uzamykané) mistnosti v jiné budové.

Provozni zabezpeceni bude tvoreno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — pfedevsim serveru:

(i) ZaloZni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napajeni

(ii) Uzamykatelny rack zajisti bezpecné uloZeni serveru, spravné vétrani a zamezi neopravnéné mani-
pulaci se serverem

Pro zajisténi bezpecnosti a mozZnosti fizeni provozu v siti a zajisténi prokazatelného monitoringu, logovani
a auditu interniho i externiho sitového provozu bude vybudovana centréini databaze identit na bazi adre-
sarové sluzby Microsoft Active Directory. Adresarova sluzby umozni ukladani a pfehlednou spravu identit
(ucth véetné metadat) ucitel, zakl i externich subjektd, ale i technickych prostfedkd — serverd, tiskaren,
pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni au-
tentiza¢nich mechanismU a protokoll — radius, agent firewallu a dalSich. Adresarova sluzba zajisti ovéro-
vani uzivatel( pro Gcely jejich autorizace k pFistupu k sitovym prostfedkdim (LAN, Internet atd.) i vypocet-
nim zdrojlim (pracovni stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZzeno min. na
2 fadicich adresarové sluzby kvali vysoké dostupnosti. Radi¢e budou provozovany ve virtudlnim prosttedi
a budou pravidelné automaticky zalohovany. Soucasti fadi¢d budou zakladni sitové sluzby — DNS, DHCP,
obé v konfiguraci pro vysokou dostupnost. Ovérovani identit bude dostupné i systémm, které pfimo ne-
podporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti projektu bude proto i vybudovani tzv. zpro-
stfedkovatell identit, které umozZni ovéfovani i jinymi protokoly. Technicky pujde o softwarové kompo-
nenty transformujici poZzadavky na ovéreni identity do formatu akceptovaného adresafovou sluzbou.

Server 1x

Nabizeny server Dell PowerEdge R640 je v rackovém provedeni 1U vcéetné vysuvnych kolejnic a montdzniho
materialu do racku

2x procesor Intel Xeon Silver 4112 2.6 GHz, 9,6GT/s ¢tyf-jadrovy (dohromady tedy 8 jader) (85W). Vykon ser-
veru dle http://www.spec.org/ CINT2006 Rates Result 438 bod( (poZdovano min. 395), CFP2006 Rates Result
417 bod( (pozadovano min. 355) — viz.
https://www.spec.org/cpu2006/results/res2017q3/cpu2006-20170807-48073.html
https://www.spec.org/cpu2006/results/res2017q3/cpu2006-20170807-48019.html

RAM 96 GB, 2666 MT/s (poZzadovano min. 2100 MT/s)

Rozsifitelnost RAM 1,376 TB bez vymény modult (poZadovano min 700 GB)

HDD 2x 600GB (400-ASGS) + 8x 1,2TB (400-ASHI), vSechny SAS 12Gb 10000 ot/min, Hot-plug uréené pro servery
DELL

SAS 12Gb, RAID 5, zalohovana write back cache 2GB (poZzadovano min. 1GB)

LAN 2x10Gb SFP+ a 2x 1GbE RJ-45 s podporou virtualizace - VMware NetQueue, Microsoft VMQ. Podpora NIC
partitioning (NPAR) a ISCSI offload

3 USB konektory - 1x verze 3.0, 1x umisténi na ¢elnim panelu s podporou bootovani, 1x interni
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Servisni modul s moZnosti samostatného pfistupu po management siti (vyhrazey port), moznost vzdalené kla-
vesnice, mysi a obrazovky bez nutnosti béhu OS, mozZnost zapinat a vypinat server, moznost bootovani se vzda-
leného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. OkamZité a historické hodnoty teplot
a napdjeni. Podpora vicefaktorového ovérovani (autentizace)
Konfigurace serveru spliiuje poZadavky pro provoz bézném neklimatizovaném prostredi do teploty 40°C (krat-
kodobé az 45°C) dle Dell Fresh Air 2.0
o Trvaly provoz pfi teploté 5 °C az 40 °C pfi 5% az 85% relativni vihkosti s rosnym bodem 29 °C.
o Kratkodoby provoz méné nez 1% provozni doby (az 87.6 hodin rocné) pfi teploté -5 °C az 45° C pfi 5%
az 90% relativni vlhkosti s rosnym bodem 29 ° C.
o Dle technické specifikace serveru https://topics-cdn.dell.com/pdf/poweredge-r640 reference-
guide2 en-us.pdf, kapitola Expanded operating temperature (v anglickém jazyce)
o Specifikace Dell Frash Air 2.0 http://i.dell.com/sites/doccontent/business/solutions/whitepa-
pers/en/Documents/dell-fresh-air-fag.pdf v anglickém jazyce
o Server tak plni poZadavky na provoz pro provoz v bézném neklimatizovaném prostiredi do 40 (nara-
zoveé az 45) stupnll Celsia, coz odpovida kategorii ASHRAE Class A4
2x napajeci zdroj (450-ADWS) - 750W Hot-plug, redundance, Platinum specifikace dle 80 PLUS https://cs.wiki-
pedia.org/wiki/80 Plus
Management - stavové informace na celnim panelu s vyraznou indikaci nestandardnich a chybovych provozni
stav( ¢i parametr(l (napdjeni, teplota, vada HDD). Aktivni indikace standardniho provozniho stavu (zelend bava
indikatoru).
Zaruka 36 mésicl zajisténa vyrobcem, oprava nasledujici pracovni den od nahlaseni v misté instalace

SW licence operaénich systémua

3 ks licenci Microsoft® Windows Server Standard CORE 2016 Sngl MVL 16 Licenses Core Lic - 64-bitového
serverového operacniho systému v aktuadlni verzi. Kazda licence umozZiiuje provoz hypervizoru a 2 virtudlnich
serverU stejné verze v prostfedi nabizené serverové virtualizace, dale provoz viech nabizenych aplikaci a ma-
nagement nastroja.

klientské licence Winodws Server CAL 2016 SNGL MVL Device CAL pro nabizené operacni systémy umoznujici
vyuZivat téchto systému uZivatelim celkem na 300 zafizenich.

Licence antivirového systému

300 ks licenci Kaspersky Endpoint Security SELECT

ochrana pfed malware vcéetné ransomware, integrovany firewall, ochrana pred prlinikem HIPS (Host based in-
trusion prevention), fizeni a ochrana webového pfistupu

centralni sprdva soucdsti dodavky

centralni vzdalena instalace nabizeného produktu a odinstalace obvyklych antivirovych feseni tretich vyrobcl
véetné free verzi

fizeni aplikaci - centrélni vzdalend instalace, povoleni/zakaz spousténi

fizeni pFistupu (zakaz/povolen) k vyménnym zatizenim - USB flash/disky CD/DVD

sprava mobilnich zafizeni iOS a Android - omezeni spousténi aplikaci, fizeni internetového pfistupu

podpora viech desktopovych a serverovych operacnich systém( Microsoft aktualné podporovanych vyrobcem,
macOS, iOS a Android

zéruka 12 mésicl véetné bezpecénostnich a funkcnich aktualizaci

UPS Eaton 5PX 1500i RT2U je v provedeni do racku, max. 2U, v€éetné montdzniho materialu
Elektrické provedeni - jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon - 1500 VA / 1350 W

Technologie - Line- interactive

Uginnost 95%, ucinik 0,9

Stabilizace - vystupni napéti — odchylka max. £10 % od jmenovité hodnoty

Kapacita - doba béhu na baterie 10 min pfi 50% zatézi

Vstup - zasuvka IEC C14 (16 A)

Vystupy - zasuvek 8 ks IEC C13 s mérenim spotreby (véetné 4 programovatelnych)

Napajeci segmenty - 2 nezavisle ovladané napajeci segmenty pro postupny nabéh napajenych technologii
Diagnostika - vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
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Servis - baterie jsou vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.

Bypass - automaticky interni bypass

Komunikaéni porty RS-232, USB, umoziuji vzdalené zapnuti/vypnuti

Stavové informace - stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS

Rizeni schopnost dalkového ovladani a restartovani chranénych zafizeni pres sit, korektni shutdown operaénich
systému pres USB

SW kompatibilita - UPS je plné podporovana vyrobcem pro pouZiti ve virtualizacnich prostfedich VMware a
Microsoft Hyper-V, pfislusny SW bude soucasti dodavky

Zaruka 36 mésicll (24 mésicd na baterie)

Dokumentace http://lit.powerware.com/ll_download.asp?file=614-07977-00 EN.pdf&ctry=54

SW licence zalohovaci software

Licence zadlohovaciho software Veeam Backup Essentials Standard, HyperV, EDU pro nabizeny server bez ome-
zeni poctu zalohovanych virtudlnich server( a objemu dat.

Efektivita ukladani dat - Integrované technologie komprimace a deduplikace.

Naroky na spravu - ,Bezagentové” reseni — bez instalace agenttd do zalohovanych virtualnich serveru ¢i aplikaci
Ochrana dat- provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server,
Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Fyzicky server - vestavéna podpora zalohovani stavajicich fyzickych serverd - pro fyzické servery je pfipustné
vyuZivat agenty

Podpora WAN - moZnost plnohodnotné replikace pfes WAN pro replikaci virtualnich servert do vzdalenych
lokalit (napt. Technologického centra Plzeriského kraje)

Snapshoty - vyuZivani snapshot(, zalohovani pouze dat zménénych od posledni Uspésné zalohy

Kompatibilita - podpora operacnich systéml Windows a Linux v zdlohovanych virtualnich serverech

UloZisté zéloh - moznost ukladani zaloh na diskovy prostor a paskovou jednotku/knihovnu

Podpora DR - mozZnost nouzového spusténi zazalohovaného virtuadlniho serveru z NAS v izolovaném prostredi
bez nutnosti obnovy

Sprava - vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci vestavénych privodct véetné konfigurace
automatického spousténi dloh

Sprava - automaticky reporting Uspésnych i netdspésnych uloh, bézné ulohy obnovy (obnoveni souboru, data-
baze SQL, objekty Active Directory) Ize provadét pomoci pravodca.

Vlastnosti produktu https://www.veeam.com/cz/veeam availability suite 9 5 editions comparison ds.pdf

Zaruka 12 mésicl véetné naroku na opravné verze

Sitové alozisté NAS 1 ks

Samostatné stojici NAS Synology DS1817+ (2GB), moZno umistit i mimo rack

Vykon 64 bit CPU, 4 jadra

HDD 8 internich pozic pro HDD, rozsifitelné na 18 HDD dvémi externimi policemi

Rozsifitelnost - podpora pripojeni externich diskd pres USB 3.0 (4 porty)

Hot-swap - disky vyménitelné za chodu.

SSD HDD podpora SSD diskl pro ukladani dat i akceleraci rotacnich HDD

HDD Osazeno 8 x 4TB WD40EFRX RED 64MB SATAIII IntelliP.NAS 3RZ urcenych vyrobcem pro NAS
Konektivita - 4 x 1GBit Ethernet porty s podporou agregace linek a redundance.

Vykon - rychlost zapisu 400 MB/sec (poZzadovano min. 110 MB/s) pfi RAID5 a CIFS (ekvivalent SMB)- sekvencni
propustnost (64KB)

Kompatibilita - plnd podpora Microsoft Hyper-V a Windows ADS a ACL.

Komunikace LAN - sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

UPS - podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni

Cache - pamét RAM 2GB, vyuZitelna jako cache

Ochrana dat - Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Zaruka 36 mésicll véetné HDD

Stecifikace https://www.synology.com/cs-cz/products/DS1817+#specs
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(2)  K2- Zabezpeceni LAN a Wifi

(a)

(b)

(c)

(d)

(e)

(f)

(g)

Firewall 1x

Bezpecnost, fizeni pfistupl - bude implementovano fizeni pristupl k mediu (siti) na zakladé roli a ¢lenstvi
v uZivatelské skupiné adresarové sluzby s vyuZitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude komunikacné (min.
L3 pravidla, ACL) oddélena od vnittnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na Urovni
firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastrojd (min. AV, IPS, kate-
gorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profil( pro uditele a Zdky. Ovérovani
pfistupu do této VLAN bude zajiSténo pomoci tzv. captive portalu — webové autorizace. Captive portal
bude zajistén firewallem pfipadné jinym samostatnym resenim nebo prvkem, ale vzdy s dlirazem na bez-
pecné oddéleni uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provoz v LAN bude realizovéno vytvoienim VLAN (802.1Q), segmentaci sité s routovanim (piepind-
nim) provozu mezi VLAN na urovni centralniho pfepinace s nastavitelnymi ACL. Pro fizeni provozu na
urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké dostup-
nosti sluzeb budou klicové aktivni prvky propojeny dualnimi trasami s automatickym rozkladanim zatéze
a prevzetim sluzeb v pripadé vypadku jedné trasy.

Architektura WiFi bude zaloZena na centralizovaném feSeni s centralni sprdvou provadénou centralnim
kontrolerem (fadi¢em) zajistujicim automatické rozlozeni zatéze klientd, roaming mezi spravovanymi ac-
cess pointy a automatické ladéni kanal( a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi pofizenych AP bude provedeno na zdkladé provedené analyzy pokryti signdlem pro zajisténi kon-
zistentni WiFi sluzby v pokrytych u¢ebnach. Provedeni analyzy je soucasti projektu.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X vici adresarové sluzbé prostiednictvim
protokold radius a P/EAP. Zafizeni budou vybavena tzv. suplikantem - softwarovou komponentou, ktera
dokazZe predéavat ovéfovaci pozadavky sitovym prvkim, které tyto pozadavky ovéri vici adresarové sluzbé
Active Directory. Pro ovéreni zatizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych
operacnich systéma ¢i firmware apod.) bude poufZit jiny vhodny zpUsob ovéreni. Neovérena zafizeni ne-
ziskaji pFistup do sité viibec nebo jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf. Intra-
net). Spolu s ovéfovanim (autentizaci) bude implementovéana i autorizace, tedy dynamické zarazeni kli-
entského zafizeni nebo uzivatele do uréené VLAN.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet min. 4 SSID (ucitelé, Zaci, EDUROAM, Guest), které budou obsluhovany samo-
statnymi VLAN a budou napojeny na rizné raduis servery. UCitelé a Zaci budou prostfednictvim radius
serveru ovérovani v adresarové sluzby, uzivatelé EDUROAM u nadfazenych radius server( systému EDU-
ROAM. Zabezpeceni vnitinich siti (BSSID) skoly bude provedeno dle 802.1i, tedy - WPA2 s AES Sifrovanim
a konfigurovéno shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréend vyhradné pro hosty (Guest
WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci hostli pomoci pfidélenych
uctd nebo za pomoci pred-generovanych Ciselnych kupond. Preferovan bude captive portal firewallu s
tzv. lobby pFistupem pro spravu a generovani uétl/kupond ne-technickou osobou.

e  Firewall Fortinet FG-60E

e Porty 10x - 7x 1GbE interni, 2x WAN, 1x DMZ, USB pro ext. modem

e Propustnnost 3 GBps pro libovolnou velikost paketu

e Pocet soubéznych spojeni 1,3 miliéonu (pozadovano 1,2 mil.)

e  Propustnost IPS — 1.4 Gbps pro http (poZadovano min. 1.3 Gbps pro http)

e  Propustnost SSL inspekce 175 Mbps (poZzadovano min. 170 Mbps)

e  Propustnost SSL-VPN 150 Mbps, pocet klientli neni omezen

e Kombinovana propustnost firewallu - aktivni IPS + aplika¢ni kontrola + antimalware - 250 Mbps (pozZadovano
min. 200 Mbps)

e  Virtualizace - 10 virtudalnich kontext( (poZzadovano 8 virtualnich kontext()

e Vysoka dostupnost - reZimy Active/Passive i Active/Active se spolecnou konfiguraci

e Dualstack - podpora soucasného béhu IPv4 a IPv6
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Aplikacni kontrola - detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych aplikaci na zakladé signatury
dané aplikace, nikoliv dle portu. Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S)
Antivir - antivirus pro vybrané protokoly, moZnost volby riznych databazi, podpora archivace Skodlivého ob-
sahu, podpora protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware (rootkit, malware,
spywave, keylogger, atd)

Kategorizace a blokace provozu je zaloZena na kategorizaci webového obsahu, moZznost monitorovani navsti-
venych kategorii na uZivatele ¢i skupinu, moznost kvéty — uzivatel mize navstévovat urcitou kategorii jen po
urcitou dobu béhem dne

Antispam - antispamova a antivirova inspekce elektronické poSty

Bezpeclnost - automatickd aktualizace UTM funkci poskytovana vyrobcem zafizeni

Ovérovani - LDAP, Active Directory, Single Sign On vUci Active Directory, Radius, TACACS+, Ovérovani na zakladé
certifikatu

Management a monitoring pfes HTTP/S, SSH, SNMP, syslog,

Sledovani tokl - export sitovych tokd Netflow

Standardni funkce - NAT, statické a dynymické routovani, publikace internich server(

Zaruka 12 mésicd v rezimu 24x7. Odeslani ndhradniho zatizeni max. nasledujici den po nahlaseni zavady. Véetné
naroku na bezpecnostni aktualizace firmware a UTM (URL filtrace, IPS, antimalvare, antispam, aplika¢ni kon-
trola). Vadné zafizeni se vraci vyrobci az po obdrzeni nahradniho.

Dokumentace v anglictiné https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/Forti-

Gate FortiWiFi 60E Series.pdf

Centralni prepinac 2 ks

HPE 5800 24G Switch L2/L3 pFepinac v rackovém provedeni 1U

Porty 24x 1 GbE, 4x 10Gb SFP+

Propustnost - neblokovana architektura, propustnost 208 Gb (poZadovano min. 200 Gb)

Rozsifitelnost - moZnost variabilniho doplnéni portl - 1GbE (16 portl ) nebo 1Gb SFP (16 portl ) nebo 10 Gb
SFP+ ( 4 porty) pomoci zasuvného modulu

Agregace portl — podpora LACP

Smérovani — statické a dynamické routovani, policy based routing

Rizeni provozu - vicetiroviiovy QoS

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pfidéleni QoS a pfistupovych filtrd na
zakladé 802.1X ovéreni

Ovérovani uzivatell - podpora 802.1X

Dualstack - plny IPv4 a IPv6 dualstack véetné smérovani a QoS

Pokrocilé funkce - podpora MPLS a VPLS véetné L2 a L3 MPLS VPN

Stohovani — pokrocilé stohovani vice prepinaci (chovaji se jako jeden prepinac)

Sledovani tok( - export sitovych tok IPFIX, ekvivalentni k Netflow

Monitoring a sprava - plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zaruka doZivotni (poZzadovana 60 mésicll) , odeslani ndhradniho zafizeni max. nasledujici pracovni den po na-
hlaseni zavady, v€etné naroku na opravné verze firmware

Dokumentace v anglickém jazyce https://h20195.www2.hpe.com/V2/GetPDF.aspx/4AA3-0731ENW.pdf

Pristupové prepinace

L2 prepinac v rackovém provedeni 1U

Stohovani — pfepinace podporuji stohovani pro jednotny management a jsou vzajemné stohovatelné
Propustnost - neblokovana architektura

Agregace portu - podpora LACP

Dualstack - IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN — VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pridéleni QoS a pristupovych filtr(i na zakladé
802.1X ovéreni

Ovérovani uzZivatel( a zafizeni - podpora 802.1X
Monitoring a sprdva - plnd podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani


https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_FortiWiFi_60E_Series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_FortiWiFi_60E_Series.pdf
https://h20195.www2.hpe.com/V2/GetPDF.aspx/4AA3-0731ENW.pdf
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Zaruka doZivotni (pozadovana 60 mésicl), odeslani nahradniho zafizeni max. nasledujici pracovni den po na-
hlaseni zavady, vCetné naroku na opravné verze firmware

Nabizené modely:

2 kusy Aruba 2530 48G Switch - 48x 1 GB RJ-45 + nesdilené 4x 1Gb SFP porty , propustnost 104 Gb/s

13 kust Aruba 2530 48G PoE+ Switch - 48x 1 GB RJ-45 PoE+ + nesdilené 4x 1Gb SFP porty , propustnost 104
Gb/s (pozadovano min. 104 Gb/s)

Zaruka doZivotni (poZzadovana 60 mésicl) , odeslani nahradniho zafizeni max. nasledujici pracovni den po na-
hladSeni zavady, v€etné naroku na opravné verze firmware

Dokumentace v anglickém jazyce https://h20195.www2.hpe.com/v2/getpdf.aspx/c04111414.pdf?ver=10

Wifi Acces Pointy 70x

Aruba IAP-305 (RW) Instant 2x/3x 11ac AP

Vcetné montdzniho materialu na strop

Frekvence soucasné 2,4 GHz a 5 GHz, 2 radiové moduly

Antenni systém MIMO 3x3 5GHz a MIMO 2x2 2,4GHz, montazZ na strop

Prenosové rychlosti SU-MIMO 1300 Mbps na 5GHz, MU-MIMO 876Mbps na 2,4 GHz a MIMO 300Mbps na 2,4
GHz

Standardy - podpora 802.3at, 802.11n, 802.11ac, 802.11x v¢etné pfofazovani do VLAN

Rizeni klientd — automatické smérovani komunikace z 2.4 GHz na 5 GHz

Ruseni — prlibézna detekce non-WiFi ruseni, spektralni analyza

Multi SSID — podpora vysilani min. 8 SSID (WiFi siti) soucastné, podpora prifazeni kazdého SSID samostatné
VLAN

Zatizeni — 256 prirazenych (asociovanych) klientl na radiovy modul

Porty - 1x 1Gb, PoE s podporou 802.3at a 802.3af

Usporné napajeni — podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

Rizeni provozu — klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti uréeni priority nebo $irky
pasma zvolenéhoprovozu

Rizeni kvality sluzeb — automatické Fizenf kvality sluZeb (QoS) pro hlas a video

Soucasna obsluha vice klientl — Podpora MU-MIMO (Multi user —-MIMO) — multi-user multiple input / multiple
output

Bezpecnost — Detekce cizich pristupovych bodu zjisténych v LAN radiofrekvenénim pasmu

Virtualni kontroler — Virtualni, vysoce dostupny kontroler obsazeny ve firmware kazdého pfistupového bodu.
Umoznuje kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klientd.
Monitoring a sprava — plna podpora CLI, SSH, SNMP, 1-3, syslog, web rozhrani

Sprava frekvencniho pasma — automatické dynamické pridélovani kanal( a fizeni vykonu pfistupovych bodl
pro vyrovnané pokryti a minimalizaci interference

Omezena dozivotni zaruka — zaruka po dobu prodeje AP + 60 mésicl po skonceni prodeje

Dokumentace v anglickém jazyce http://www.arubanetworks.com/assets/ds/DS_AP300Series.pdf

Optické prvky

4 ks moduld SFP+ 10 Gb, MM vcetné DMI diagnostiky pro nabizeny centralni prepinac, LC konektor
2 ks modul SFP+ 10 Gb, MM vcetné DMI diagnostiky pro nabizeny server, LC konektor

4 ks kabel MM s konektory LC-LC, délka 3m

Zaruka 36 mésicll na vSechny optické prvky

Bezdratové pojitko — 1 spoj (2 zaFizeni)

2x pojitko Mimosa B24 radiova jednotka PTP 24 GHz s 26 cm anténou
Provedeni pro umisténi na stozar nebo zed vcéetné drzaku

Frekvence bezlicen¢ni pasmo 24GHz

Antenni systém — smérové paraboly véetné radonovych kryt
Maximalni pfenosova rychlost 1,5 Gbps (pozadovana minimalné 1Gbps)
Dosah 3 km pfi pfimé viditelnosti ( poZadovano 2 km)

Bezpecnost — Sifrovani prenesenych dat, standard AES


https://h20195.www2.hpe.com/v2/getpdf.aspx/c04111414.pdf?ver=10
http://www.arubanetworks.com/assets/ds/DS_AP300Series.pdf
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Porty 2 x 1Gbps (1x 1000BaseT, 1x SFP) pro data a spravu

WiFi 2,4 GHz pro management

Napdjeni PoE+

Legislativa — Vyhovuje pro provoz v Ceské republice dle platnych nafizeni a predpist, soucasti dodavky bude
veskera potrebna dokumentace pro legalni provoz

Obé pojitka budou doplnéna ptrepétovou ochranou datovych a napdjecich (PoE) pfivod

Zaruka 24 mésicl

Dokumentace v ¢eském jazyce - https://www.alternetivo.cz/img.asp?attid=586283

Bezpecnostni certifikat

SSL certifikat AlpiroSSL

Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro zabezpeceni sluzeb publikovanych do in-
ternetu. Kofenovy certifikat certifikacni autority bude standardné obsazen v béznych desktopovych a mobilnich
operacnich systémech a bude automaticky aktualizovan v ramci aktualizace operac¢niho systému.

Zaruka 36 mésicl

Kabelové rozvody

Soucasti kabelovych rozvod( budo zajisténi privodu elektrického napajeni do datovych rozvadécu

Zaruka na kabelové rozvody 10 let

Kabelové rozvody budou zhotoveny a proméreny dle nasledujiciho vykazu vymér

I:;I;a Specifikace - popis polozky pocet MJ M)
1 Priraz zdivem z tvrdé pal.cihl, stf. tvrd.kamene, tl. 15cm ks 38,0 ks
2 Prliraz zdivem z tvrdé pal.cihl, stt. tvrd.kamene, tl. 30cm ks 76,0 ks
3 Stavebné montdini pfipomoci s uloZenim vedeni 38,0 ks
4 Prliraz stropem 38,0 ks
5 Krabice na omitku (mont. v¢. mat.) 76,0 ks
6 Krabice 300x200x150 na omitku (mont. v¢. mat.) 38,0 ks
7 Kabelovy kanal 110*70 v¢. souvisejiciho pfislusenstvi 152,0 ks
8 Kabelovy kandl 170*70 v¢. souvisejiciho pfislusenstvi 76,0 ks
9 Lista vkladaci 20*20 v¢. souvisejiciho pfislusenstvi 304,0 m
10 Lista vkladaci 40x40 v¢. souvisejiciho pfislusenstvi 152,0 m
11 Srouby a drobny instalaéni a upeviiovaci material 38,0 sada

Tuha plastova dvouplastova korugovana bezhalogenova chranicka
12 vnitfni/vnéjsi primér 41/50 mm, vniténi hladka, vnéjsi vinita 76,0 ks
13 Prichytka trubky KD v¢. spojovaciho materidlu 80,0 ks
14 Pasek vazaci Cerny - maly 3,6x200 - baleni 100ks 1,0 sada
15 Pasek vazaci Cerny - stfedni 4,8x360 - baleni 100ks 2,0 sada
16 Pasek vazaci Cerny - velky 7,5x540 - baleni 100ks 1,0 sada
17 Stojanovy datovy rozvadéc 42U 1,0 ks
18 Nasténny datovy rozvadé¢ 15U 6,0 ks
19 19' poli¢ka perforovana 1U/650mm, integrované podpéry, ¢ernd 3,0 ks
20 19' poli¢ka perforovana 1U/450mm, integrované podpéry, cerna 6,0 ks
21 Podstavec racku 800 x 900 1,0 ks
22 19 vyvazovaci panel 1U, oboustranna plastova lista 7,0 ks
23 19 vyvazovaci panel 2U, oboustranna plastova lista 7,0 ks
24 Kovové vyvazovaci hacky 1,0 sada
25 19“ rozvodny panel 1U; 8 x zasuvka podle CSN, max. 16 A 7,0 ks
26 19“ rozvodny panel 1U; 8 x zasuvka podle CSN, max. 16 A s och PP 7,0 ks
27 Montazni sada pro rozvadéce 2,0 ks
28 19“ zaslepka, 1U, ¢ernd 14,0 ks
29 19“ zaslepka, 2U, ¢ernd 7,0 ks
30 19" moduldrni patch panel 24portovy 1U celokovovy cerny 16,0 ks



https://www.alternetivo.cz/img.asp?attid=586283
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I:;k-a Specifikace - popis polozky pocet MJ M)

31 UTP modul RJ45 MiniJack kat.6, Cerny 224,0 ks
Kabel U/UTP, Cat. 6, LSZH, nestinény, AWG23 nebo nizsi, certifikovany

32 vyrobcem pro systémovou zaruku 10 let 6 100,0 m
33 Zasuvka datova 1x RJ45 38,0 ks
34 Zasuvka datova 2x RJ45 38,0 ks
35 UTP modul RJ45 MiniJack kat.6 114,0 ks
36 Popisovaci Stitek na kabel 250,0 ks
37 Drzak popisovaciho Stitku na kabel 250,0 ks
38 Méreni rozvod( - certifikat 1,0 kpl
39 Patch cord UTP Cat.6 0,5m 38,0 ks
40 Patch cord UTP Cat.6 1m 38,0 ks
41 Patch cord UTP Cat.6 2m 38,0 ks
42 Demontaz stavajicich rozvodi/rozvadéci/prvki/tras/kabelaze 20,0 hod.
43 Pripravné projektové prace, dokumentace skute¢ného provedeni 1,0 kmpl.
44 Propojeni objektd 1,0 kmpl.
45 Pomocné stavebni prace (sekani, vrtani prostup, lokalni dklid) 1,0 kmpl.
46 VRN (dopravné, presun hmot, koordinace atd.) 1,0 kmpl.
47 Zaskoleni a seznameni obsluhy 1,0 ks

Hlavni datovy rozvadec 1x

Triton (RMA-42-1L89-CAX-A1)

Interni prostor 42U

Vnéjsi hloubka 900 mm

serverovy datovy rozvadéc (rack), pro vnitini pouZiti, kovové robusni (svafované) provedeni. Sefizovaci nozky
pro ustaveni vodorovné polohy. Provedeni v souladu s CSN 62208, resp. IEC 62208 v platném znéni.

Barevné provedeni — svétle Seda

Pristup - Snadno jednou osobou odnimatelné bocni i zadni panely

Dvefe - moZnost zmény otevirani (pravé, levé)

Vnitfni usporadani - 4 vertikalni posuvné listy pro upevnéni zatizeni

KabeldZ - horni a dolni prostupy/kanaly pro vnéjsi kabely

Bezpeclnost - uzamykatelné dvefe i odnimatelné panely

Vétrani - perforované predni i zadni dvefe, propustnost 80% plochy

Uzemnéni - vodivé pospojovani vsech kovovych ¢asti s centralnim ptipojnym bodem (svorkou) pro uzemnéni
Zaruka 24 mésicu

Podruzny datovy rozvadéc 6 ks

Triton (RMA-42-L89-CAX-A1)

Interni prostor 15U

Vnéjsi Sitka 600 mm

Vnéjsi hloubka 600 mm

kovové robustni provedeni, montaz na sténu

svétlé provedeni

uzamykatelny

nostnost min. 30 kg

vodivé pospojovani vsech kovovych ¢asti s centralnim pripojnym bodem (svorkou) pro uzemnéni
min. 24 mésicl

Pomocny datovy rozvadéc 8 ks

Plastovy rovadéc
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(3)
(a)

(b)

(d)

Nasténny, pro rozvedeni/distribuci napajecich nebo datovych rozvodi
Provedeni - montaz na sténu, kryti min. IP65

Barevné provedeni — svétlé

Bezpecnost — Uzaviratelny, prihledné dvere

Rozmér 200 x 200

Uzemnéni — bez uzeméni, nekovovy

Zaruka 24 mésicl

K3 - Centralni logovani

Bude implementovano rfeseni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci — bude
se jednat o virtualni appliance. Re$eni umoini spravu z jedné grafické konzole vech integrovanych kom-
ponent a bude pristupné nativné skrze https bez nutnosti instalace klienta. Informace budou ukladany do
jedné databaze tak, aby bylo mozno realizovat multikriteridini vyhledavani napfic¢ informacemi z rGznych
zdrojl — napf. pfepinace, NETFLOW a firewall/syslog.

Veskeré dale poZadované informace si bude systém automatiky ziskavat, vycitat z monitorovanych sys-
témuU a soucasné bude umoZriovat prijem protokoll urcenych pro prenos logovacich, provoznich infor-
maci, alertd a udalosti. Systém bude pfijimat informace standardnimi, protokoly, ze sitovych a dalich
aktivnich zafizeni a Windows server systéma.

Mandatorni informace, ktera bude v systému vZdy obsaZzena a uchovana, bude vazba IP-uzivatel-¢as. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich na strané firewallu za pomoci jeho SSO agentl ¢i logl a dalSich pristupovych a autentifikac-
nich systému (napt. RADIUS logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace
obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k
vhitfnimu zatizeni. Dalsi funkcionalitou bude plnohodnotna préce se sitovymi toky, jejich zpracovani a
archivace. Nastroje systému budou umoznovat i analytickou praci s pfijimanymi toky a to i zpétné.

Monitorovaci a logovaci systém bude umoznovat retenci dat min. 180 dnll. Na tento rozsah retence bude
dostatecné dimenzovan, pfedevsim z hlediska diskové kapacity, RAM i CPU, tak aby nedochazelo k vyko-
novym ani kapacitnim problémim a systém mél dostatecnou rezervu pro ocekavatelny budouci narQst
informaci a jejich zdroja.

Monitorovaci a logovaci systém

Vlastni tesSeni spolecnosti AutoCont AC Graylog zaloZzené na open-source produktech Elasticsearch
https://www.elastic.co/ a Graylog, doplnéné a upravené pro sbér, ukladani a spravu provoznich a bezpe€nost-
nich informaci a udalosti ze sledovanych systém(

Protokoly sbéru logu - Netflow kompatibilni s nabizenym firewallem a centralnim prepinacem, syslog, TCP,
UDP, HTTP, AMQP, JSON

Sbér sitovych tokl netflow dle nabizeného firewallu a centralniho pfepinace

Zdroje logl - REST API, textové soubory, Radius, Active Directory, MS SQL databdze, Windows Event Log -
véetné rozsifenych "Applications and Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky - sys-
log, SNMP trap

Parsovani logli - integrovany nastroj pro parsovani logll. MozZnost nahrani ¢asti logu, online vytvareni parseru
a snadné testovani vysledku. Podpora vytvareni opakované pouZzitelnych vzorkl - napr. definice IP adresy re-
guldrnim dotazem apod.

Retence - uchovavani logli 6 mésicl, automaticka retence logl a indexd

Geolokace - Podpora automatického doplfiovéni logli o informaci o lokalité podle IP adresy

Normalizace logl — Sjednoceni nazvi shodnych dat z rznych zdrojl logl pro snadné vyhledani napfic¢ zdroji
Rozsifeni logli - podpora rozsifeni logl o vlastni statické a dynamické (kalkulované) polozky integrovanym na-
strojem.

Rozsifitelnost - podpora snadného rozsireni funkénosti pomoci plug-ini nebo modull

Bezpecnost - podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS apod.)

Vykon — vétsi nez 500 EPS (event per second) a 5000 FPM (flows per minute)



https://www.elastic.co/
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(4)

(a)

Dashboard - uZivatelské vytvareni dashboard(l (pracovnich desek) véetné moznosti vyuziti grafickych prvkd
(grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat do csv a/nebo xls - vysledky hledani

Kanaly - moZnost vytvareni kanal( - datovych sad ¢i tokd - na zakladé pravidel (logickych podminek) a to i napfic¢
réznymi zdroji. Podpora dal$iho zpracovani - tvorba alarmu, zobrazeni na dashboardu, online odesilani do nad-
fazeného systému apod.

Alerty - podpora vytvareni alert(l - pfekroéeni okamzitych ¢i kumulovanych hodnot, zasilani upozornéni
Active Directory - integrace s Active Directory pro ovérovani Uzivatell, nastaveni opravnéni min. administrator
a operator

Vyhledavani - rychlé a intuitivni vyhledavani v zdznamech napfi¢ viemi zdroji i pfi velkych objemech dat (fady
TB). Jednoduchy dotazovaci jazyk. Rychla vyhleddavani ¢i filtrovani bez tvorby dotazl - napf. vybérem v kontex-
tovém menu vybraného pole uloZzeného zdznamu.

Ovladani - Intuitivni grafické rozhrani

Kompabilita - podpora provozu v prostiedi nabizené serverové virtualizace Hyper-V

Ukladdani dat do databaze, pfipadna databdzova licence je soucasti dodavky

Vystupy - moznost vystupl do nadrazeného systému pro ucely vzdaleného expertniho dohledu. Zabezpeceny
prenos Sifrovanym protokolem SSL.

Zaruka 12 mésicd véetné poskytnuti opravnych verzi

K4 - Koncova zafizeni

Pro kazdé nabizené zatizeni urcené k ptipojeni do pocitacové sité bude predvedena vzorova konfigurace
(min. 1 vzorek), predvedena pIné funkcionalita zafizeni v siti, provedeno sezndmeni s vazbami zabezpe-
Ceni sité véetné vysvétleni konfigurace zafizeni a demonstrovano logovani provozu zafizeni a ¢innost
jeho uzivatele.

Stolni pocitac 26x

HP EliteDesk 600 G3 Desktop mini PC (mensi neZ SFF)

CPU — Intel Core i5 6500 6Gen 3.2 GHz - 7233 bodu dle cpubenchmark.net (poZzadovano min. 7200)
RAM 8GB 2x4GB 2400MHz SODIMM

HDD - SSD 256 GB (pozadovano min. 250 GB)

LAN 1 GB

7x USB 3.1, z toho 3 na ¢elnim panelu a z toho 2 nabijeci (i pfi vypnutém PC)

1x USB Type-C na €elnim panelu, nabijeci

2x digitalni video vystup DP (display port) 1.2 s podporou multistream

1x analogovy vystup VGA (pevny, bez redukce)

audio vstup /vystup na ¢elnim i zadnim panelu

Bezdratové pfipojeni — interni WIFI 802.11ac (obé pasma) + Bluetooth 4.2

Software - 64 bit operacni systém Windows 10 PRO v aktudlni verzi umoznujici zarazeni do domény Active
Directory véetné moznosti downgrade,

kancelarsky balik Microsoft Office Standard v aktualni verzi

Bezpecnost - Podpora Kensington lock nebo kompatibilniho systému pro zajisténi proti odcizeni
Periferie - USB klavesnice s ceskym rozlozenim klaves a opticka mys

Sprava — Podpora technologii Intel vPro a Intel Stable Image Platform Program — viz
http://www8.hp.com/h20195/V2/GetPDF.aspx/c05373438

VESA - standard VESA pro montaz na monitor soucasti dodavky

Zaruka 36 mésicl zajisténa vyrobcem v misté instalace nasledujici pracovni den po ohlaseni zavady

Monitor 27x

Monitor EliteDisplay E233 23“ 16:9 —viditelna plocha

FullHD (1920x1080)

Technologie - IPS panel s podsvicenim LED, matny, antireflexni filtr

Polohovani - vyskové stavitelny, oto¢ny (PIVOT)

3x USB 3.0 port (1x ptipojeni k PC, 2x k zatizeni) véetné kabelu pfti pfipojeni k PC

Vstupy - 1x VGA, 1x HDMI 1.4 s podporou DHCP, 1x Display port 1.2 s podporou HDCP, vcetné kabelu


http://www8.hp.com/h20195/V2/GetPDF.aspx/c05373438
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VESA — Podpora standardu VESA pro montaz na zed' a pro upevnéni nabizenych PC

Zaruka 36 mésicl zajisténa vyrobcem v misté instalace néasledujici pracovni den po nahlaseni zavady na celou
sestavu (PC + monitor)

Datasheet http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=c05616317&doctype=quic-
kspecs&doclang=EN_US&searchquery=&cc=us&lc=en

Projektor 2x

Projektor Epson 3LCD EPSON EB-685W 3500 Ansi pro na sténu s kratkou projekéni vzdalenosti, montazni drzak
na sténu soucasti dodavky

Rozliseni - WXGA / HD (1280x 800) nativni, 16:10

Svitivost — 3500 ANSI lumenl

Projekéni pomér 0,28:1 (poZzadovano mensi nez 0,31:1)

Zoom 1 - 1,35 (pozadovano 1 —1,3)

Technologie LCD

Vstupy 3 x HDMI, 2 x VGA, 1 x audio, 1 x LAN, MHL ,2x RGB,

Porty USB s mozZnosti prenosu obrazu a ovladani, LAN

Zdroj svétla Zivostnost 5000 hodin pfi pIné svitivosti

Pfipojeni — véetné kabelu pro pfipojeni k PC 10 m, digitalni pfenos HDMI nebo DP
Délkové ovladani je soucdsti dodavky

Zaruka 60 mésicll (lampa 12 mésich)

Dokumentace https://www.epson.cz/products/projectors/ultra-short-distance/eb-685w

Interaktivni tabule A 1x

Interaktivni tabule SMART Board 685 na zed pfipojitelnd k PC a umoZniujici zpétnou vazbu mezi tabuli (psani,
dotyk prstu apod.) a aplikaci na PC.

Rozmeéry, format - Uhlopficka 221 cm, 16:10, kompatibilni s projektorem (poZadovano min. 220 cm)

Plocha - bild, matna, popisovatelnd

Ovladani - podpora multidotyk( (min. 2 Z4ci), psani, mazani, podpora multidotykovych gest (zoom, posun
apod.)

Integrovany drzdk na pfislu¢enstvi s rozpoznanim pouzivaného pfislusenstvi

PFisluSenstvi - 2 pera - moznost prepinani 4 barev, mazaci houbicka, ovladaci software, propojovaci kabel s PC
(USB). Véetné montdzniho materialu pro upevnéni na zed.

Zaruka 60 mésicl

Dokumentace v anglickém jazyce http://downloads.smarttech.com/media/sitecore/en/support/pro-
duct/smartboards-fpd/600ixsbd600ixseries/guides/137396-guidesb685ixv10janll.pdf

Interaktivni tabule B 1x

Interaktivni tabule SMART Board 685 na zed' pfipojitelnd k PC a umoziujici zpétnou vazbu mezi tabuli (psani,
dotyk prstu apod.) a aplikaci na PC.

Rozméry, format - uhlopficka 221 cm, 16:10, kompatibilni s projektorem (poZzadovano min. 220 cm)

Plocha - bild, matna, popisovatelnd

Ovladani - podpora multidotyk( (min. 2 Z4ci), psani, mazani, podpora multidotykovych gest (zoom, posun
apod.)

Ukladani pfislusenstvi - Integrovany draz na pfrislucenstvi s rozpoznanim pouzivaného pfislusenstvi
PrisluSenstvi - 2 pera - moznost prepinani barev 4, mazaci houbicka, ovladaci software, propojovaci kabel s PC
(USB). Vcetné montazniho materidlu pro upevnéni na zed.

PfisluSenstvi — vietné originalniho ozvuceni, pojezdl pro vyskové nastaveni tabule a kfidel uréenych ke psani
(na obé strany)

Zaruka 60 mésicu

Dokumentace v anglickém jazyce http://downloads.smarttech.com/media/sitecore/en/support/pro-
duct/smartboards-fpd/600ixsbd600ixseries/guides/137396-guidesb685ixv10jan11.pdf

Software pro fizeni u¢ebny 3x


http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=c05616317&doctype=quickspecs&doclang=EN_US&searchquery=&cc=us&lc=en
http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=c05616317&doctype=quickspecs&doclang=EN_US&searchquery=&cc=us&lc=en
https://www.epson.cz/products/projectors/ultra-short-distance/eb-685w
http://downloads.smarttech.com/media/sitecore/en/support/product/smartboards-fpd/600ixsbd600ixseries/guides/137396-guidesb685ixv10jan11.pdf
http://downloads.smarttech.com/media/sitecore/en/support/product/smartboards-fpd/600ixsbd600ixseries/guides/137396-guidesb685ixv10jan11.pdf
http://downloads.smarttech.com/media/sitecore/en/support/product/smartboards-fpd/600ixsbd600ixseries/guides/137396-guidesb685ixv10jan11.pdf
http://downloads.smarttech.com/media/sitecore/en/support/product/smartboards-fpd/600ixsbd600ixseries/guides/137396-guidesb685ixv10jan11.pdf

ZAJISTENT KONEKTIVITY A DODAVKA ICT V RAMCI PROJEKTU MODERNIZACE UCEBEN VCETNE
ZAJISTENI KONEKTIVITY A BEZBARIEROVOSTI GASOS PLASY

e NETOP Vision Pro Class Kit — licence 1 ucitel, neomezeny pozet zak(

e  Monitorovani aktivity Zakud

e Sdileni obrazovky ucitele nebo vybraného Zaka ostatnim zakam

e UmozZnéni zakazat a povolit Zaklim pFistup k internetu

e Vzdalené spusténi aplikaci, sdileni soubora

e  Blokovani Zakovskych pocita¢l (umozZnéni jen prace ve zvolené aplikaci)
e  Pfevzeti fizeni Zdkovského pocitace ucitelem

e Zvyraznéni urcité ¢asti obrazovky

e  Zaruka 12 mésicl vCetné naroku na nové verze

Multifunkéni tiskarna 1x
e EPSON L1455
e Format A3
e Vystupni formaty — skenovani do JPG, TIFF, PDF
e Skener optické rozliSeni 1200 x 2400 dpi
e Skenovani ru¢ni a automatické z podavace, oboustranné
e Skenovani do e-mailu, sitové slozky a pocitace
e Technologie inkoustova, barevna
e  Automaticky duplex (oboustranny tisk)
e Automaticky podavac¢ dokumentt
e Zasobnik — na 250 listQ
e Ovladani - dotykovy display, barevny, 10 cm
e  Pfipojeni— USB, LAN, WiFi
e  Adresar podpora LDAP pro kontakty
e  Rychlost tisku — 32 stran / min. ¢ernobile, 20 stran / min. barevné
e  Zaruka 36 mésicl

Vizualizér 1x
o Desktopovy vizualizér Epson ELPDC21
e  Rozliseni 1920 x 1080
e Snimkovani 30 snimkd / sec
e  Osvétleni LED
e  Snimanad plocha A3
e Zoom —opticky 12x, digitalné 10 x
e Vystup —VGA, HDMI, USB
e  Vstup — VGA, vestavény mikrofon
e Upravy obrazu — Uprava jasu, kontrastu, &/b reZim, rezim mikroskop, otaéeni obrazu
e SD karty — podpora karet pro ukladani i promitani obrazu
e  Ostfeni —automatické
e Funkce — Automatické zaostfovani, pozastaveni, priblizeni, soubézny videovystup
e Dalkové ovladani — je soucasti dodavky
e  Kompabilita s Microsoft Windows
e  Zaruka 36 mésicU

Tablet A 31x
e Asus Zenpad 9.7/MKT8176/64GB/4G/A M - kovové pouzdro
e Diplej: 9,7“, IPS LCD rozliSeni 2048 x 1536
e  Operacni systém Android verze 6
e  Procesor 6 jader Mediatek 8176 turbo Dual CA72 2.1 GHz + Quad CA53 1.7 GHz
e  Bezdratové pripojeni — Wifi 802.11 a/b/g/n, Bluetooth 4.2
e Interni pamét — RAM 4GB, flash 64GB
e  Rozsitujici slot — Micro SD
e  Kamery — predni 5Mpx, zadni 8Mpx
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Tablet B 21x

Podpora aktivniho pera, které neni soucasti dodavky

Zvuk — Integrovany mikrofon, stereo reproduktory, konektor jack pro mikrofon a sluchatka
Senzory — GPS, gyroskop, osvétleni, kompas, snimac otisku prst(, akcelerace

Pouzdro — Originalni odklapéci pouzdro s moznosti pouZiti jako stojanek

Hmothost 430 g

Typ nabijeni — USB, dodavka véetné nabijecky

Zéaruka — 24 mésicl

iPAD Wi-Fi 128 GB, Space Grey 2018 MR7J2FD/A - kovové pouzdro
Diplej: 9,7 IPS LCD rozliseni 2048 x 1536

Operacni systém -i0S

Procesor — Apple A10 Fusion — 2230 MHz

Bezdratové ptipojeni — Wifi 802.11 a/ac/b/g/n, Bluetooth 4.2
Interni pamét — RAM 2GB, flash 128GB

Kamery — pfedni 1Mpx, zadni 8Mpx

Zvuk — Integrovany mikrofon, stereo reproduktory

Senzory GPS, gyroskop, osvétleni, kompas, snimac otisku prstl, akcelerace, barometr, lokalizace pomoci iBacon
Originalni odklapéci pouzdro s moznosti pouziti jako stojanek
Hmothost 469 g

Zaruka — 12 mésicl

Boxy na uloZeni a napajeni tabletd

(5)

2 ks transportni kufr pro 16 tablett A
1 ks transportni kufr pro 21 tablet B
Pevné uloZné a transportni boxy pro uloZeni a nabijeni vSech nabizenych tabletd 2 ks pro tablety A a 1 ks pro
tablety B
Uzamykatelné, robustni provedeni vhodné i pro prevazeni (véetné kolecek a vysuvného )
Integrované nabijeni dle typ(l tablet(, ¢asovy spinac (externi) pro ukonéeni napdjeni po Uplném nabiti
Box ma takové rozmeéry, Ze je mozné jednoduse projit dvermi 80 v x 60 $ x 46,5 h cm
Zaruka — 12 mésicl
K5 — Sprava identit a pFistupti

(a)

(b)

(c)

(d)
(e)

V ramci komodity bude implementovan systém pro spravu identit (IDM — Identity management). Systém
bude Cerpat Udaje o uzivatelich (identitach) se Skolského informacniho systému Bakalati a bude umozno-
vat doplriovat uZivatele ru¢né, pokud nejsou v systému Bakalafi.

IDM bude na zakladé atributl uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvaret/ménit/mazat uZivatelské Géty a nastavovat jejich opravnéni v fizenych systémech. Automaticky
tak bude vytvareno a priibézné upravovano pracovni prostredi Zakd a uciteld v pocitacové siti (pfihlaseni
do sité, pristup k programim a datdm, pfistup k internetu, mapovani sdilenych slozek a tiskaren atd.) tak,
aby vidy odpovidalo nastavenym pravidlim a aktualnim atributdm uZivatele.

Soucasti komodity bude dodavka a implementace pristupového systému, ktery bude na zakladé ovéreni
osoby otiskem prstu nebo bezkontaktni kartou ridit odemykani vchodovych dvefi budovy gymnazia. Pro-
stor vchodu bude monitorovan nabizenou kamerou a nahravky budou ukladany na nabizeny server.

Cte¢ky pristupového systému budou kompatibilni se sou¢asnym systémem.

Veskerd nabizend zafizeni budou pro sitovou komunikaci vyuzivat zabezpecenou sit GSP (viz. Komodita
K2) a budou konfigurovdna tak, aby byla v siti plné funkéni bez nutnosti vytvareni bezpecnostnich vyjimek
v konfiguraci sité.

AC Adeintita EDU - IDM software pro spravu identit a pfistupt

Zakladni funkce - IDM (dale IDM nebo Systém) udrzZuje a spravuje identity a organizacni strukturu organizace -
tridy, ucitelsky sbor, administrativa atd. Spravované identity budou slouzit jako referencni identity pro ostatni
vnitfni i vnéjsi informacni systémy. Identity budou ukladany v databazi.
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e Licence - Poskytnuta licence umozZiuje nasazeni a provoz IDM bez omezeni na pocet uzivatell, spravovanych
identit a napojenych systému. Nejsou Zadna dals$i omezeni omezujici obvyklé nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet zaznamd, velikost databazi atd.). Predpokladany pocet uZivatell je do
5000.

o Skélovatelnost - Systém umoZfiuje zvy$ovani vykonu (zlep$ovani odezvy) rozloZenim komponent Systému na
vice serverd - minimalné oddéleni roli (server() uZivatelského rozhrani od vykonu integracnich a provoznich
uloh.

e Integrovany registr aplikaci a informacnich systému (souhrnné IS) a jejich uzivatelskych roli véetné moznosti
importu roli pfes webové sluzby.

e Integrovana sprava uZivatelskych roli, v€etné zafazeni uZivatele do odpovidajici role v pfislusnych IS.

e Vestavéna detailni databazové historizace pro evidenci zmén identit véetné referencnich objektl a vazeb mezi
nimi. Historizace poskytne data v libovolném ¢asovém okamziku - aktualnim nebo zpétné v minulosti.

e Automatizace - podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické vytvareni uzivatel-
skych uctaq, zacleriovani uZivatell do skupin a pfifazovani aplikacnich roli uZivatellim na zakladé libovolnych
atributl identity a pridruzenych referencnich objektl (organizacni jednotka, aplikacni role, pracovni pozice
atd.).

e Logovani - systém poskytuje auditni logy pro pofizovany logovaci a monitorovaci systém.

e Logovani systému - systém obsahuje logovani min. nasledujicich typ( udalosti: - udalosti systému (aplikacni
log), zmény entit evidovanych systémem a zmény konfigurace systému, (auditni log), synchronizace s napoje-
nymi systémy (synchronizacni log), odeslané notifikace a upozornéni (notifikacni log)

e Systém spravuje organizacni strukturu obsahujici interni a externi identity jako samostatné vétve struktury.

e  Systém umoznuje implementaci procesd a rozhrani, ktera jsou vyZadovana v Nafizeni Evropského parlamentu
a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvérejicich davéru
pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.

e IDM obsahuje webovy portal (dale jen Portal), ktery slouZi jako hlavni rozhrani pro uZivatele i spravce pro
pristup k datlim, funkcim, sprévu a konfiguraci Systému.

e Portdl umoznuje prehlednou spravu samostatnych identifikovatelnych objektl - referencnich objekt(, na které
se identity mohou odkazovat: pracovni pozice, organizaéni jednotka, skupina, aplikace, skupina aplikaci, apli-
kacni role.

e  Systém umoZniuje priddvani a spravu dalsich typl referenénich objektl, a to i v pribéhu spravy konkrétni iden-
tity s moZnosti okamzitého pouziti referenéniho objektu u spravované identity.

e  Systém umoziuje nastaveni samostatnych nezavislych administratorskych opravnéni pro spravu jednotlivych
referencnich objekt.

e Systém umozZnuje dodatecné rozsifovani identit a referencnich objekt(l o dalsi atributy a zajisti publikaci téchto
novych atributd externim aplikacim prostfednictvim rozhrani webovych sluzeb IDM.

e  Portal umoznuje grafické zobrazeni a soucasné vyhledavani identit / uzivatelskych G¢td ve stromové organi-
zacni struktufe a prohledavani organizacni struktury véetné pracovnich pozic az do urovné jednotlivych uziva-
telskych uctl (identit).

e  Portdl umoznuje vyhledavat i bez diakritiky (napf. zadani Parizek vyhledava i Pafizek apod.)

e  Systém umoznuje k jednotlivym Gctiim (identitam) prikladat obrazky - fotografie.

e  Systém obsahuje mechanismus zabranéni hromadnym zménam z dlvodu pfipadnych chybnych vstupnich dat
(napf. z persondlniho systému ¢i systému Bakalari), aby nedoslo k hromadnym nezadoucim zménam (napfriklad
smazani objektd v Active Directory apod).

e Systém obsahuje prehled uZivatel(l aktualné pracujicich s Portalem

e Systém umozniuje sjednoceni vice uzivatell (identit) do jedné a odpovidajici sjednoceni spravovanych G¢ta.

e Systém ma vestavény export prehledld a seznamu zobrazenych na portale do souborli CSV nebo obdobného
strojové zpracovatelného a soucasné bézné citelného formatu.

e  Vestavény editor filtrd pro vyhledavani identit a referencnich identit. MozZnost filtrovani libovolnych atribut(
identity vCetné pridruzenych referenc¢nich objektld. MoZnost uloZeni filtri pro opakované pouZziti.

e Vicelroviova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na drovni organizacni
jednotky (nebo hloubéji) a detailni prifazeni roli a opravnéni (napf. prifazeni ¢innostni role, pfifazeni aplikacni
role, editace identity apod.)

e  Opravnéni pridélovana uZivatelim a spravcim je mozné definovat a pridélovat pro jednotlivé ¢asti systému
(identity, referenc¢ni objekty, notifikaci, synchronizaci, konfigurace systému, reporty, workflow, webové sluzby
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atd.). U jednotlivych Casti je moznost definovat akce, které mize uZivatel s pfidélenymi opravnéni v konkrétni
¢asti IDM provadét.

e IDM umozZiiuje spravovat licence pro jednotlivé evidované aplikace a pfifazovat je jednotlivym uZivatelim
(identitam). Pro schvalovani pfifazovani licenci IDM obsahuje workflow platformu s moZnosti vytvareni viceu-
roviiovych schvalovacich workflow.

e IDM umoZnuje pfifazeniroli konkrétniidentité, pracovni pozici, skupiné a organiza¢ni jednotce véetné moznosti
nastaveni data a ¢asu vyprseni platnosti pfifazeni. Po vyprSeni platnosti pfifazeni IDM roli pfifazenému objektu
automaticky odebere.

e MozZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mdzZe byt v IDM evidovana na vice pra-
covnich pozicich soucasné a soucasné na pracovni pozici mlze byt evidovano vice identit.

e MozZnost zobrazeni pridélenych roli k jednotlivym identitam s prehlednym rozliSenim roli navazanych na pra-
covni pozici, roli navazanych na identitu, roli navazanych na organizac¢ni jednotku, roli navazanych na skupinu
a delegovanych role.

e IDM umoznuje evidenci a prehledné souhrnné zobrazeni vsech roli véetné informace, odkud uZivatel roli zdédil
(z organizacni jednotky, pracovni pozice, skupiny) nebo zda ma néjakou roli od nékoho delegovanu.

e IDM obsahuje spravu skupin s moZnosti zac¢lenovat vice skupin do sebe, pfifazovat do skupin jednotlivé uZiva-
tele i pracovni pozice.

e MozZnost delegovani administratorskych prav.

e IDM obsahuje samoobsluzné uZivatelské rozhrani pro reset hesla jednotlivych uctd daného uzivatele. Zasilani
kodU pro reset hesla danému uZivatele je moZno provadét pomoci SMS - IDM je mozné na SMS branu ¢i sluzbu
napojit. Rozhrani umozriuje i béZnou zménu hesla (bez resetu).

e IDM umoziiue uzivatelim individualné nastavit vlastni zobrazeni rozhrani - zobrazeni / skryti sloupcli u vSech
seznaml, pocet zobrazenych zaznama na stranku - vidy pro kaZzdy seznam samostatné.

e IDM zajisti zasildni konfigurovatelnych emailovych upozornéni min. pro ndsledujici udalosti: vytvofeni a zména
identity, referencniho objektu (pracovni pozice, organizaéni jednotka, skupina, aplikace, skupina aplikaci, apli-
kacni role atd.), problém pfi synchronizaci, vyprieni hesla v Active Directory, vyprieni platnosti certifikatu.

e Upozornéni na vyprseni Casovych termind je moZno zasilat v predstihu. Velikost predstihu (napf. 10 dnu) je
mozno konfigurovat pro kazdy typ upozornéni samostatné.

o Sablony upozornéni umoziuji definovat pfijemce, predmét a obsah upozornéni. U upozornéni vazaného k iden-
titdm je moZné nastavovat rlzné prijemce pro rlizné ¢asti organizacni struktury (napf¥. odbor, oddéleni) apod.
Sablony umoZfiuji vloZit do obsahu upozornéni libovolny atribut identity a/nebo referenéniho objektu.

e  Pro zasilani jednotlivych typl upozornéni je konfigurovat kontext, resp. podminky, za jakych bude upozornéni
zaslano. V konfiguraci je mozné vyuzit atribut( identit a referencnich objektd. Priklad: notifikace budou gene-
rovany pouze pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

e Veskeré zmény vyvolané poZadavky uZivatele a administrator(/spravct IDM jsou provadény transakéné. Jsou
logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v identitach a referencnich objektech i v
administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plvodni i novou hodnotu.

o Veskeré pozadavky na zmény v IDM je mozné zadavat vyhradné prostrednictvim Portalu. Neni pfipustné reali-
zovat pozadavky ru¢nimi zménami textovych soubory jako XML, CSV, atd. z divodu zajisténi Uplného logovani
vsech zmén jednotlivych konfigurovanych parametr( IDM.

e IDM umoziuje export auditniho reportu z Gdaji o identitach uloZzenych v IDM a to i historickych. Auditni re-
porty jsou ve formatu XML a obsahuji souhrnné zobrazeni danych uZivatel( (identit) a jejich roli v IS napojenych
na IDM, pfifazenych skupin ve vybraném casovém okamziku od aktualniho ¢asu do minulosti.

e Identity pro generovani auditniho reporty je mozné vybrat (filtrovat) dle libovolnych atributd identity véetné
pridruzenych referencnich objekta.

e  Vestavéné reporty obsahujici uZivatele s pfimo ptirazenymi aplikacnimi rolemi a s aplikacnimi rolemi delego-
vanymi od jinych uZivatell. Reporty lze exportovat do CSV souboru.

e  Automatické ukladani vygenerovanych report s moznosti pozdéjsiho zobrazeni i stazeni.

e IDM poskytuje rozhrani webovych sluzeb pro napojeni dalSich systému s moZnosti konfigurace v Portalu.

e  Webové sluzby IDM jsou definované v rozsifeném standardu WSDL a podporovat protokol SOAP.

e  Konfigurace webovych sluzeb umoznuje konfigurovat pfistup pro volani jednotlivych vybranych sluzeb pro
kazdy odpovidajici systémovy ucet samostatné.

e Volani webovych sluzeb je logovano a je mozné je zobrazit v prostiedi Portalu
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Rozhrani poskytuje nasledujici sluzby:
o  Ziskani organizacni struktury
Ziskani hierarchie pracovnich pozic
Ziskani seznamu identit
Ziskani nadfizené osoby pro daného zaméstnance
Ziskani seznamu aplikacni roli
Ziskani seznamu uZivatell dané aplikace
Zapis seznamu aplikacnich roli do IDM
o Zapis azména identit
Rucni i automatické spusténi synchronizaci s propojenymi systémy.
Spusténi synchronizaci i v simula¢nim rezimu pro ovéreni dopadu realného spusténi bez ovlivnéni produkénich
dat a napojenych systém(. Simulaéni logy jsou zobrazitelné v Portalu.
Zobrazeni jednotlivych stavl pribéhu synchronizace bude k dispozici v prehledné grafické podobé.
Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umoznuje IDM u kazdého sys-
tému vyuZit vice rezima synchronizaci (za predpokladu podpory napojovaného systému):

o  PInd synchronizace — prochazi vSechny objekty v IDM a synchronizuje je s objekty daného systému

o  Zménova synchronizace — synchronizuje vidy jen zmény od posledni spusténé synchronizace.

o  Simulac¢ni synchronizace — synchronizace vytvofi report ocekdvanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmén bude evidovan jako pohled nebo prehlednd souhrnna
tabulka.

o  Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou zaznamenany v historii dostupné
v Portalu. Historie plné synchronizace bude obsahovat odkazy na objekty, které byly synchronizovany
a log, co bylo u téchto objektl zménéno v synchronizovaném systému. V pfipadé zménové synchroni-
zace pak bude v historii dale informace o udalosti, ktera zménovou synchronizaci vyvolala.

Vestavéna sprava jednotlivych synchronizaci v€éetné nastaveni pfipojeni na synchronizované systémy, nasta-
veni plné a zménové synchronizace, pocet zmén, které je mozné zpracovat, nastaveni ¢asového intervalu
spousténi, nastaveni intervalu odstavky. Sprava je soucdsti Portalu.

Obecny konektor pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje aplikaci, poZadavky
na zmény nastaveni v aplikaci zasila e-mailem spravci aplikace. Podpora zpétné vazby - spravce v IDM potvrzuje
provedeni pozadavkl pro ucely logovani

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech. V téchto systémech bude IDM
vytvaret, aktualizovat, vytvaret uZivatele a nastavovat jim opravnéni k rolim:

o Microsoft Active Directory

o  Microsoft Office 365

IDM bude napojeno na skolsky informacni systém Bakalafi. Ze systému Bakalari budou nacitany Gdaje o orga-
nizac¢ni strukture, osobach a tyto udaje budou pro IDM slouZit jako zdrojové
Zaruka 12 mésich véetné naroku na opravné a nové verze

O O O O O O

Pristupovy systém — ¢tecka pristupového systému

3 ks SUPREMA BioEntry W2

Venkovni robustni (anti vandal) provedeni, kryti min. IP67, odolnost min. IK09

Snimani otisku prstu a bezkontaktni karta Mifare 13.56MHz

Otisky prstll nejsou uchovavany v rekonstruovatelné podobé a ulozené vzorky jsou chranény silnym Sifrovanim
opticka a zvukova signalizace vysledku cteni

Rozhrani Ethernet v¢. PoE min. 100 Mb, Wiegand vystup, reléovy vystup

Kapacita 100 000 uZivatell, prohledani do 1 sec pfi pIné kapacité v reZimu 1:N (podle otisku vyhledava uZiva-
tele)

interni pamét pro zaznam udalosti — 1 000 000 zaznam

dodavka vcetné napajeciho zdroje

Zaruka 12 mésicu

Pristupovy systém — ¢tecka pristupového systému

Provedeni do stavajicich dvefti, uréené pro venkovni prostredi
Ovladani 12V, otevieni (odemknuti) zdmku pro dobu impulsu
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e vcetné napajeciho zdroje
e  Zaruka min. 12 mésicl

Pristupovy systém — Kamera

e |P kamera Hikvision iVMS-4200

e Vnitfni provedeni véetné montazniho materialu na strop/zed

e Rozliseni 5 Mpx nativné

e  Objektiv 2.8 mm pro ¢ip 1/3.2" nebo odpovidajici pro vétsi ¢ip (mensi neni pfipustny)

e Napdjeni PoE a 12V ss

e Infracerveny pfissvit, 10 m

e  Korekce protisvétla (WDR)

e 2 streamy H.264, lokalni ukladani na SD kartu. Karta 32 GB soucasti dodavky

e integrované cidlo (PIR)

e Soucasti dodavky bude software pro spravu kamery, zdznam i prehravani obrazu a pro spravu nahrdvek véetné
automatické retence nahravek po urcené dobé.

e  Zaruka 36 mésicl
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1.3.

(1)

Implementacni sluzby

V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K5 — nasledujici

sluzby, které jsou zahrnuté v cené dodavky:

(a)

(b)

(c)
(d)

(e)
(f)
(g)

(h)
(i)
(2)

(3)

Provedeni predimplementacni analyzy (véetné pldnovanych zmén v konfiguraci soucasné infrastruktury)
a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace. Vystupem bude prova-
déci dokumentace, podle které bude dodavatel feSeniimplementovat. Provadéci dokumentace bude pred
zahajenim implementace vyslovné schvalena zadavatelem. Provadéci dokumentace bude respektovat a
vyuZivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobct nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné technické pod-
pory.

Zajisténi projektového vedeni realizace pfedmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu Cinnosti
béZné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti béZzné udrzby bude pokryvat mini-
malné nasledujici oblasti:

(i) Active Directory — sprava uZivatell a skupin, zarazeni pocitace do domény
(ii) Zalohovani — kontrola ¢innosti, obnova soubor(
(iii)  Hypervizor — ovladani virtualnich serverd, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém - vyhledavani ¢innosti uZivatell a systému, bézna sprava a kon-
trola funkce

(v) LAN a Wifi - pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 7 a 10, Android, iOS a ma-
sOS.

(vi)  Firewall —blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uZivatele skupinu

(vii)  Systém pro spravu identit — podrobna pfirucka pro sprévce i uZivatele

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity pro za¢lenéni do
vnitfnich predpisu Skoly.

Zpracovani material( pro skoleni a provedeni skoleni v rozsahu dle kapitoly 1.4.

Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydnd véetné technické podpory specia-
listd na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od nahlaseni poza-
davku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testd.

Pfedani do plného provozu.

Cinnosti omezujici praci uZivateld budou provadény mimo béznou pracovni dobu GSP, tj. mimo pracovni dny 7 —
15 hod.

Dodavatele déle provede nasledujici implementacni prace na dodanych komponentech a pripadné dalSich zafi-

zenich. Dodavatel zahrnul do nabidky veskeré dalsi ¢innosti a prostredky, které jsou nezbytné pro provedeni dila v roz-
sahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro reali-
zaci predmétu plnéni podstatné.

K1: Virtualizaéni platforma

Navrh a kompletni implementace serverové virtualizacni platformy
Implementace poftizenych technologii
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c)
d)

e)
f)

g)

Analyza dat a systém( na stavajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory s redundantnimi radici, jeji vybudovani a migrace stava-
jici

Navrh a realizace zalohovaciho feseni

Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky elek-
trické energie

Navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy

K2: Zabezpeceni LAN a Wifi

a)
b)
c)
d)
e)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

Implementace potizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro pfistup k internetovym zdrojlim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby GSP z internich ¢i externich prostredkd. Véetné za-
jisténi jednani a fizeni zmén u externich poskytovatell sluzeb. Jde zejména o sluzby hostovani
domén gsplasy.cz a g-plasy.cz, DNS, e-mail, web Skoly, Bakalafi pro rodice

Zabezpeceni komunikace publikovanych sluzeb GSP pomoci nabizeného certifikatu.

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén gsplasy.cz a g-plasy.cz

Navrh a implementace 802.1X pro kabelovou LAN i WiFi v€etné uzivatelské dokumentace pro kon-
figurace obvyklych zafizeni a jejich systémU - PC, notebooky, chytré telefony, tablety, tiskarny -
Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skolu

Vybudovani VPN pro vzdaleny pristup uZivatel( LAN na bazi webového portalu

Respektovani min. 3 rliznych skupinu uzivatell (ucitelé, studenti, hosté) v navrzich aimplementaci
bezpelnostnich a ostatnich politik

Implementace portélu pro registraci a fizeni pfistupl host( — tzv. captive portal

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a)

b)

Navrh a implementace systému pro centralni logovani pro naplnéni pozadavkl Standardu konek-

tivity, predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu
k vnitfnimu zafizeni (ve spolupraci s firewallem)

e logovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uzivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o prene-
senych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port
(Ci ICMP typ) - RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér
provozné - lokac¢nich Udaji minimalné na Urovni rozhrani WAN, idedlné i LAN) a to bez nega-
tivnich vlivli na zatéZ a propustnost zafizeni

Provedeni souvisejicich konfiguraci monitorovanych systém

K4: Koncova zatizeni

a)
b)

Dodavka a kompletni zprovoznéni nabizenych zafizeni v€etné potfebnych montdaznich praci

U operacnich systém( nabizenych zafizeni nebude provedena aktivace a konfigurace operacniho
systému a instalace kancelarského baliku — s vyjimkou vzorku viz. 1.2(4)(a). Uvedené ¢innosti pro-
vede zadavatel vlastnimi silami dle pfipraveného vzorku a dodavatelem poskytnuté dokumentace.

K5: Sprava identit a pristup

a)

b)
c)
d)
e)

Predimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

provedeni analyzy ICT prostfedi GSP se zaméfenim na oblast spravy uZivatelskych Gétl, pridélo-
vani opravnéni a roli,

technologicky popis stavajicich technologii s vazbou na systém spravy identit

navrh Zivotniho cyklu identity uZivatel(,

model organizacni struktury,

pfifazeni zaméstnanc( a student( k pracovnim pozicim a rolim
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f) atributy poskytované systémem Bakalafi ve vazbé na fizené systému a navrh jejich vyufZiti,

g) analyzu moZnosti spravy vystupnich struktur,

h) analyzu evidencnich udajl a logQ,

i) navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a prokazat plnou funkénost
integraci v obvyklych scénafich pouziti

(1) Akceptacni testy zahrnou pro vSechny komodity vZdy prokazani kompletnosti dodavky a pozadované funkcnosti.
Akceptacnim kritériem zakazky je prokazani naplnéni pozadavk( Standardu konektivity dle manualu uverejnéného na
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p véetné
Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokdzani naplnéni pozadavkid bude
poskytnuto v pisemné formé vhodné jako pfiloha k Zavérecné zpravé o realizaci projektu.

(2) Naklady na provedeni implementacnich sluZeb jsou zahrnuty v nabidkové cené k poloZce (komodité), ke které se
vztahuji.

1.4. Skoleni

(1) Bude provedeno odborné skoleni pro kazdou komoditu na obsluhu a praci s dodanymi zafizenimi a to v rozsahu
provozni dokumentace.

(2) Skoleni bude pokryvat viechna zatizeni a systémy véech komodit, dodavané v rdmci této verejné zakazky, a to
v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni udrzby systému pro administratory zadavatele
(3) Skoleni dale zajisti seznameni pracovnik(l zadavatele se véemi podstatnymi ¢astmi dila v rozsahu pottebném pro

provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pricin.

(4) Rozsah $koleni pro kazdou komoditu (K1 — K5) budou 2 hodiny. Skoleni bude probihat v sidle zadavatele. Pfed-
poklada se ucast max. 3 osob.

1.5. Harmonogram projektu

(1) Bude dodrzeno nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné Ih(ty pro jednotlivé
kritické milniky. Udaj D zna¢&i datum podpisu smlouvy o dilo. Cisla znaci pocet kalendaFnich dnd.

Aktivita Zacatek Termin
Datum ucinnosti smlouvy (tj. den uvefejnéni Smlouvy v Registru smluv b b
vedeném Ministerstvem vnitra)
Zahajeni projektu — Gvodni projektova schizka D D+5
Predimplementacni analyza - zpracovani D+5 D+18
Predimplementacni analyza — pfipominkové fizeni, schvaleni D+18 D+25
Provadéci dokumentace — zpracovani D+25 D+32
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+32 D+40
Realizace predmétu plnéni D+40 D+85
Skoleni administratord D+70 D+100
Zkusebni provoz D+85 D+100
Akceptacni testy D+85 D+100
Zahajeni ostrého provozu D+100 -

(2) Nejpozdéjsi termin pro zahdjeni ostrého provozu a ukonceni implementacniod faze projektu je do 100 dnl ode
dne ucinnosti Kupni smlouvy.


http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p
https://www.standardkonektivity.cz/
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1.6. Parametry dodavaného feseni

(1) Tabulka €. 1 - K1 Virtualizacni platforma:

Komodita K1 - Virtualizacni platforma

Dodavatel popiSe zplsob naplnéni tohoto povinného

Dodavatel uvede odkaz na
ptiloZzenou cast nabidky, kde

Server

Cast Parametr Popis povinného parametru parametru véetné znackové specifikace nabizenych | . v 2 wue .,
X je moZné ovéfit naplnéni pa-
dodavek
rametru
Nabi Y P E R640 j kové -1 1.2, ifické
, rackové provedeni max. 1U véetné vysuvnych kolejnic a ak?lzenyvservverl °Wef dge 6 .Oje vrac ,(V)V?m prove S-DE?I |cvevpar’ametry.
Provedeni (s s L deni 1U véetné vysuvnych kolejnic a montazniho mate- | technického feSeni, K1 - Vir-
montazniho materidlu do racku . o
ridlu do racku tualiza¢ni platforma
.l\/liniméIrTé 2x procesor Ctyr-jadrovy (dohromady tedy min 8 | 2x procesor Intel Xe:on Silver, 4112 2.6G v4 Ctyi-jadrovy 1.2. Specifické parametry
CPU jader). Vykon serveru dle http://www.spec.org/ CINT2006 (dohromady tedy 8 jader). Vykon serveru dle technického Fegeni. K1 - Vir-
Rates Result min. 395 bod(, CFP2006 Rates Result min. 355 | http://www.spec.org/ CINT2006 Rates Result 438 tualizaéni Iatform;
bod. bodi, CFP2006 Rates Result 417 bod P
1.2. Specifické parametry
RAM 96 GB, min. 2100 MT/s 96 GB, 2266 MT/s technického reseni, K1 - Vir-

tualiza¢ni platforma

Rozsifitelnost RAM

min. 700 GB bez vymény modul

Rozsifitelnost RAM 1,376 TB bez vymény modult

1.2. Specifické parametry
technického rfeseni, K1 - Vir-
tualiza¢ni platforma

1x

1.2. Specifické parametry

na ¢elnim panelu s podporou bootovani, min. 1x interni

panelu s podporou bootovani, 1x interni

HDD 2x 300GB + 8x 1,2TB, vSechny SAS 12Gb 10000 ot/min 2x 600GB + 8x 1,2TB, vSechny SAS 12Gb 10000 ot/min | technického feseni, K1 - Vir-
tualiza¢ni platforma
1.2. Specifické parametry
RAID SAS12Gb, RAID 5, zalohovana write back cache min. 1GB SAS12Gb, RAID 5, zadlohovana write back cache 2GB technického reseni, K1 - Vir-
tualiza¢ni platforma
LAN 2x10Gb SFP+ a 2x 1GbE RJ-45 s podporou virtualizace - | LAN 2x10Gb SFP+ a 2x 1GbE RJ-45 s podporou virtuali- 1.2. Specifické parametry
LAN VMware NetQueue, Microsoft VMQ. Podpora NIC partitio- zace - VMware NetQueue, Microsoft VMQ. Podpora technického reseni, K1 - Vir-
ning (NPAR) a ISCSI offload NIC partitioning (NPAR) a ISCSI offload tualiza¢ni platforma
min. 3 USB konektory - min. 1x verze 3.0, min. 1x umisténi 3 USB konektory - 1x verze 3.0, 1x umisténi na ¢elnim 1.2 S'pec:'|f|clievparlametry'
USB technického reseni, K1 - Vir-

tualiza¢ni platforma
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Management

Servisni modul s moZnosti samostatného pfistupu po ma-
nagement siti (vyhrazey port), moznost vzdalené klavesnice,
mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a
vypinat server, moznost bootovani se vzdaleného média. Vy-
hrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Oka-
mzité a historické hodnoty teplot a napajeni. Podpora vice-
faktorového ovérovani (autentizace)

Servisni modul s moZnosti samostatného pfistupu po
management siti (vyhrazey port), moznost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS,
moznost zapinat a vypinat server, moznost bootovani
se vzdaleného média. Vyhrazeny LAN port, podpora
http/s, ssh, SNMP, syslog. Okamzité a historické hod-
noty teplot a napdjeni. Podpora vicefaktorového ovéfo-
vani (autentizace)

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Provozni podminky

pro provoz v bézném neklimatizovaném prostredi do 40 (na-
razové az 45) stupn Celsia

pro provoz v béZném neklimatizovaném prostredi do
40 (ndrazové az 45) stupnll Celsia

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Napajeni

2x napajeci zdroj, redundance, min. Platinum specifikace dle
80 PLUS https://cs.wikipedia.org/wiki/80_Plus

2x napajeci zdroj, redundance, Platinum specifikace dle
80 PLUS https://cs.wikipedia.org/wiki/80_Plus

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Management

Stavové informace na ¢elnim panelu s vyraznou indikaci ne-
standardnich a chybovych provozni stavi ¢i parametr( (min.
napdjeni, teplota, vada HDD. Aktivni indikace standardniho
provozniho stavu.

Stavové informace na ¢elnim panelu s vyraznou indikaci
nestandardnich a chybovych provozni stavi ¢i parame-
tr( (napajeni, teplota, vada HDD. Aktivni indikace stan-
dardniho provozniho stavu.

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Zaruka

60 mésicl zajisténa vyrobcem, oprava nasledujici pracovni
den od nahlaseni v misté instalace

60 mésicl zajiSténa vyrobcem, oprava nasledujici pra-
covni den od nahlaseni v misté instalace

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Serverové operacni sys-

3 ks licenci 64-bitového serverového operacniho systému v
aktualni verzi. Kazda licence musi umoznit provoz hypervi-
zoru a min. 2 virtualnich server( stejné verze v prostredi na-

3 ks licenci Microsoft®WindowsServerSTDCORE 2016
Sngl MVL 16Licenses Corelic 64-bitového serverového
operacniho systému v aktualni verzi. Kazda licence
umozni provoz hypervizoru a 2 virtualnich servert

1.2. Specifické parametry
technického reseni, K1 - Vir-

W licen tém . .. . . N o, ., Y 1 ., . . o
cs) er:::nif:ﬁ ¥ bizené serverové virtualizace, dale provoz vsech nabizenych | stejné verze v prostiedi nabizené serverové virtuali- tualiza¢ni platforma
5 stém aplikaci a management nastroju. zace, dale provoz vSech nabizenych aplikaci a ma-
¥ nagement nastroja.
klientské licence pro nabizené operaéni systémy umoZznujici | klientské licence WinSvrCAL 2016 SNGL MVL DvcCAL 1.2. Specifické parametry
Klientskeé licence vyuZivat téchto systém uZivateldm celkem na 130 zafize- pro nabizené operacni systémy umoznujici vyuzivat technického reseni, K1 - Vir-
nich. téchto systému uZivatelim celkem na 130 zatizenich. tualiza¢ni platforma
. . , 1.2. Specifické parametr
, , Yy (v ., UPS Eaton 5PX 1500i RT2U je v provedeni do racku, .p oy vp , y.
Provedeni Provedeni do racku, max. 2U, véetné montazniho materidlu N (v . . technického feseni, K1 - Vir-
max. 2U, véetné montazniho materialu oy
UPS tualizacni platforma
1x 1.2. Specifické parametry

Elektrické provedeni

Jmenovité napéti 230 V, jednofadzova na vstupu i vystupu

Jmenovité napéti 230 V, jednofazova na vstupu i vy-
stupu

technického reseni, K1 - Vir-
tualiza¢ni platforma
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Vykon (VA/W)

1500 VA /1350 W

1500 VA /1350 W

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualizacni platforma

Technologie

Line- interactive

Line- interactive

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Ucinnost

Min. 95%, ucinik 0,9

95%, ucinik 0,9

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Stabilizace

Vystupni napéti — odchylka max. +10 % od jmenovité hod-
noty

Vystupni napéti — odchylka max. £10 % od jmenovité
hodnoty

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Kapacita

Doba béhu na baterie min. 10 min pti 50% zatézi

Doba béhu na baterie 10 min pti 50% zatézi

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Vstup

Zéasuvka IEC C14 (16 A)

Zasuvka IEC C14 (16 A)

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Vystupy

Min. 8 zasuvek IEC C13 s méfenim spotieby

8 zasuvek IEC C13 s mérenim spotieby

1.2. Specifické parametry
technického rfeseni, K1 - Vir-
tualiza¢ni platforma

Nap3djeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty pro postupny
nabéh napajenych technologii

2 nezdvisle ovladané napajeci segmenty pro postupny
nabéh napajenych technologii

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Vestavény Uplny systémovy autotest, moznost automatic-

Vestavény Uplny systémovy autotest, moznost automa-

1.2. Specifické parametry

Diagnostika ) , , L L 3 B D technického reseni, K1 - Vir-
kého planovaného provadeéni tického planovaného provadéni e,
tualiza¢ni platforma
. S . . iy , . - , Ly , 1.2. Specifické parametry
. Baterie musi byt vyménitelné za chodu, aniz by bylo nutné Baterie jsou vyménitelné za chodu, aniz by bylo nutné C oy e .
Servis R R technického reseni, K1 - Vir-
odstavovat pfipojenad zafizeni. odstavovat pfipojena zafizeni. o
tualiza¢ni platforma
1.2. Specifické parametry
Bypass Automaticky interni bypass Automaticky interni bypass technického reseni, K1 - Vir-

tualiza¢ni platforma

Komunikacni porty

RS-232, USB, vzdalené zapnuti/vypnuti

RS-232, USB, vzdalené zapnuti/vypnuti

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma
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Stavové informace

Stavovy graficky displej pro konfiguraci a zakladni informace
o stavu UPS

Stavovy graficky displej pro konfiguraci a zdkladni infor-
mace o stavu UPS

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualizacni platforma

Rizeni

Schopnost dalkového ovlddani a restartovani chranénych za-
fizeni pres sit, korektni shutdown operacnich systém

Schopnost dalkového ovladani a restartovani chrané-
nych zafizeni pfes sit, korektni shutdown operacnich
systéma

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

SW kompatibilita

UPS musi byt plné podporovana vyrobcem pro pouziti ve vir-
tualiza¢nich prostfedich VMware a Microsoft Hyper-V, pfi-
sluSny SW bude soucasti dodavky

UPS je pIné podporovana vyrobcem pro poutziti ve vir-
tualizacnich prostfedich VMware a Microsoft Hyper-V,
pfislusny SW bude soucasti dodavky

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

1.2. Specifické parametry

SW licence
zalohovaci
software

Zaruka 36 mésiclt (min. 24 na baterie) Zaruka 36 mésicl (24 mésicl na baterie) technického reseni, K1 - Vir-
tualizacni platforma
Licence zalohovaciho software Veeam Backup Essen- I
. . , Lo . L, 1.2. Specifické parametry
. Licence zalohovaciho software pro nabizeny server bez ome- | tials Standard, HyperV, EDU pro nabizeny server bez S w v, .
Licence technického feseni, K1 - Vir-

zeni poctu zalohovanych virtudlnich server( a objemu dat.

omezeni poctu zalohovanych virtualnich server( a ob-
jemu dat.

tualiza¢ni platforma

Efektivita ukladani dat

Integrované technologie komprimace a deduplikace.

Integrované technologie komprimace a deduplikace.

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Naroky na spravu

“y

,bezagentové” feseni — bez instalace agentl do zalohova-
nych virtualnich servert ¢i aplikaci

“«y

,bezagentové” feseni — bez instalace agent( do zaloho-
vanych virtualnich server( ¢i aplikaci

1.2. Specifické parametry
technického rfeseni, K1 - Vir-
tualiza¢ni platforma

Ochrana dat

provadéni datové konzistentnich zaloh hlavnich serverovych
aplikaci — Microsoft SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

provadéni datové konzistentnich zaloh hlavnich serve-
rovych aplikaci — Microsoft SQL server, Active Di-
rectory, souborové systémy — bez nutnosti odstavky
aplikace

1.2. Specifické parametry
technického rfeseni, K1 - Vir-
tualiza¢ni platforma

Fyzické server

Vestavéna podpora zalohovani stavajicich fyzickych server( -
pro fyzické servery je pfipustné vyuZivat agenty

Vestavéna podpora zdlohovani stavajicich fyzickych ser-
verl - pro fyzické servery je pripustné vyuZivat agenty

1.2. Specifické parametry
technického rfeseni, K1 - Vir-
tualiza¢ni platforma

Podpora WAN

moznost plnohodnotné replikace pfes WAN pro replikaci vir-
tualnich serverl do vzdalenych lokalit (napf. Technologic-
kého centra Plzernského kraje)

moznost plnohodnotné replikace pres WAN pro repli-
kaci virtualnich servert do vzdalenych lokalit (napf.
Technologického centra Plzenského kraje)

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Snapshoty

vyuZivani snapshotd, zdlohovani pouze dat zménénych od
posledni GUspésné zalohy

vyuZivani snapshotd, zalohovani pouze dat zménénych
od posledni Uspésné zalohy

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma
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Kompatibilita

podpora operacnich systém0 Windows a Linux v zdlohova-
nych virtualnich serverech

podpora operacnich systém0 Windows a Linux v zalo-
hovanych virtualnich serverech

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualizacni platforma

UloZisté zaloh

Moznost ukladani zaloh na diskovy prostor a paskovou jed-
notku/knihovnu

MozZnost ukladani zaloh na diskovy prostor a paskovou
jednotku/knihovnu

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Podpora DR (disaster
recovery)

MoZnost nouzového spusténi zazalohovaného virtualniho
serveru z NAS v izolovaném prostredi bez nutnosti obnovy

MoZnost nouzového spusténi zazalohovaného virtual-
niho serveru z NAS v izolovaném prostfedi bez nutnosti
obnovy

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

vytvareni a sprava uloh (zdlohovani, obnova apod.) pomoci

vytvareni a sprava Uloh (zalohovéni, obnova apod.) po-

1.2. Specifické parametry

Sprava vestavénych prlivodcl véetné konfigurace automatického moci vestavénych privodcl véetné konfigurace auto- technického reseni, K1 - Vir-
spousténi uloh matického spousténi uloh tualiza¢ni platforma
1.2. Specifické parametry
Sprava automaticky reporting Gspésnych i netdspésnych uloh automaticky reporting Uspésnych i netdspésnych uloh technického reseni, K1 - Vir-
tualiza¢ni platforma
Yy , . Yy , , 1.2. Specifické parametry
, BézZné ulohy obnovy (obnoveni souboru, databaze SQL, ob- | BéZné tlohy obnovy (obnoveni souboru, databdze SQL, Sy v, .
Sprdva . . . iy ;. . . . . iy ;. . technického reseni, K1 - Vir-
jekty Active Directory) provadét pomoci privodcu. objekty Active Directory) provadét pomoci privodcu. e
tualiza¢ni platforma
1.2. Specifické parametry
Zaruka 12 mésicl vCetné naroku na opravné verze Zaruka 12 mésicl véetné naroku na opravné verze technického feseni, K1 - Vir-
tualiza¢ni platforma
. . 1.2. Specifické parametry
. T ‘ P tatné st NAS Synol DS1817+ 2GB, C o w .
Provedeni samostatneé stojici, mozno umistit i mimo rack san?o.f, ? n? stojd Ynology mozno technického feseni, K1 - Vir-
umistit i mimo rack v
tualiza¢ni platforma
1.2. Specifické parametry
Vykon 64 bit CPU, min, 4 jadra 64 bit CPU, 4 jadra technického reseni, K1 - Vir-
tualiza¢ni platforma
Sitové ulo- 1.2. Specifické parametry
Zisté NAS HDD Min. 8 pozice pro HDD, rozsifiteIné min na 18 HDD 8 pozice pro HDD, rozsifitelné na 18 HDD technického feseni, K1 - Vir-
1ks tualiza¢ni platforma

Rozsifitelnost

Podpora pripojeni externich diskd pres USB 3.0 (min. 4
porty)

Podpora pripojeni externich diskd pres USB 3.0 (4
porty)

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Hot-swap

Disky vyménitelné za chodu.

Disky vyménitelné za chodu.

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma
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podpora SSD disk( pro ukladani dat i akceleraci rotacnich

podpora SSD diskll pro ukladani dat i akceleraci rotac-

1.2. Specifické parametry

SSD HDD HDD nich HDD tech'nicvkéjho feSeni, K1 - Vir-
tualizacni platforma
Osazeno min. 8x 4TB HDD SATAIII/64MB cache uréenych vy- | Osazeno 8x 4TB HDD SATAIII/64MB cache uréenych vy- | 1.2. Specifické parametry
Kapacita robcem pro NAS (nepfipousti se HDD urcené jinym ucellim robcem pro NAS (nepfipousti se HDD urcené jinym uce- | technického feseni, K1 - Vir-
(desktop, kamerové systémy apod.). Iim (desktop, kamerové systémy apod.). tualiza¢ni platforma
Konektivita Min. 4 x 1GBit Ethernet porty s podporou agregace linek a 4 x 1GBit Ethernet porty s podporou agregace linek a tifﬁ::j;:g';z;;??ffr\\;ir_
redundance. redundance. o
tualiza¢ni platforma
1.2. Specifické parametry
Vykon Rychlost zapisu min. 110 MB/sec p¥i RAID5 a CIFS Rychlost zapisu 400 MB/sec pfi RAID5 a CIFS technického reseni, K1 - Vir-
tualiza¢ni platforma
1.2. Specifické parametry
Kompatibilita PIna podpora Microsoft Hyper-V a Windows ADS a ACL. PIna podpora Microsoft Hyper-V a Windows ADS a ACL. | technického feseni, K1 - Vir-

tualiza¢ni platforma

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

Sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP,
http/s

1.2. Specifické parametry
technického feseni, K1 - Vir-
tualiza¢ni platforma

Podpora korektniho vypnuti signalem z UPS pres LAN pfi vy-

Podpora korektniho vypnuti signalem z UPS pres LAN

1.2. Specifické parametry

UPS padku napajeni ofi vypadku napajeni technického reseni, K1 - Vir-
tualiza¢ni platforma
1.2. Specifické parametry
RAM min. 2GB, vyuZitelna jako cache 2GB, vyuZitelna jako cache technického feseni, K1 - Vir-

tualiza¢ni platforma

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID
10

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6,
RAID 10

1.2. Specifické parametry
technického reseni, K1 - Vir-
tualiza¢ni platforma

Zaruka

36 mésict véetné HDD

Zaruka 36 mésict véetné HDD

1.2. Specifické parametry
technického rfeseni, K1 - Vir-
tualiza¢ni platforma

(2) Tabulka ¢. 2 - K2 — Zabezpeceni LAN a Wifi:
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Komodita K2 — Zabezpeceni LAN a Wifi

Dodavatel popiSe zptsob naplnéni tohoto povinného

Dodavatel uvede odkaz na
pfiloZzenou cast nabidky, kde

Cast Parametr Popis povinného parametru parametru véetné znackové specifikace nabizenych | . v s wws N
. je moZné ovéfit naplnéni pa-
dodavek
rametru
. . 2. ifické parametry technic-
. . Firewall FG-60E m4 7x 1GbE (2x WAN), USB pro ext. 1.2. Specificke p v
Porty min 10x 1GbE (min. 2x WAN), USB pro ext. modem q ( ) P kého fedeni, K2- Zabezpeteni LAN a
modem Wifi
1.2. Specifické parametry technic-
Propustnost min. 3 GBps pro libovolnou velikost paketu 4,5 GBps pro libovolnou velikost paketu kého feseni, K2- Zabezpeteni LAN a
Wifi
v v . 1.2. Specifické parametry technic-
P nych -
. oc’et >oucasnych spo min. 1,2 milidénu 1,3 miliénu kého fedeni, K2- Zabezpeceni LAN a
Jeni Wifi
. ve s v . L. P 1.2. Specifické parametry technic-
min. 100 Mbps, pfi licenénim nebo technickém omezeni po- ;o L. S .
Propustnost SSL VPN N L. pv' P . . Lo P 100 Mbps, bez omezeni poctu klientd kého feseni, K2- Zabezpeceni LAN a
Ctu klientli poZzadujeme min. 25 klient( Wifi
1.2. Specifické parametry technic-
Propustnost IPS min. 1,3 Mbps (HTTP) 1,5 Gbps (HTTP) kého Fe3eni, K2- Zabezpe&eni LAN a
Wifi
Kombinovand propust- | Firewall - aktivni IPS + aplika&ni kontrola + antimalware min. 200 Aktivni IPS + aplika&ni kontrola + antimalware 400 klé'i;)sf‘;:::'f';(ezp;;l';’:t?égi?'im’a
nost Mbps pro bé&zny provoz Mbps Wifi ' P
Firewall . . ' ) o . o . 1].2. Svpcfcifilcké parametryﬁ tefhnic-
1 Virtualizace min. 8 virtualni kontexty 10 virtualnich kontext( kého feseni, K2- Zabezpeceni LAN a
X Wifi

Vysoka dostupnost

rezimy Active/Passive i Active/Active se spole¢nou konfigu-
raci

rezimy Active/Passive i Active/Active se spole¢nou kon-
figuraci

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Dualstack

podpora souc¢asného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a IPv6

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Aplika¢ni kontrola

detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych
aplikaci na zakladé signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S,...)

detekce, monitoring, povoleni ¢i zakazani obvyklych si-
tovych aplikaci na zakladé signatury dané aplikace, ni-
koliv dle portu

Kontrola komunikace v SSL Sifrovanych protokolech
(HTTPS, IMAPS, POP3S,...)

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Antivir

Antivirus pro vybrané protokoly, mozZnost volby riznych da-
tabazi, podpora archivace skodlivého obsahu, podpora pro-
tokolu ICAP pro offload AV engine, moZnost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

Antivirus pro vybrané protokoly, moZznost volby riz-
nych databazi, podpora archivace skodlivého obsahu,
podpora protokolu ICAP pro offload AV engine, moz-
nost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd)

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi
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Komodita K2 — Zabezpeceni LAN a Wifi

Kategorizace a blokace
provozu

zaloZena na kategorizaci webového obsahu, moznost moni-

torovani navstivenych kategorii na uzivatele ¢i skupinu, moz-
nost kvoty — uZivatel mlze navstévovat urcitou kategorii jen
po urcitou dobu béhem dne

zaloZena na kategorizaci webového obsahu, mozZnost
monitorovani navstivenych kategorii na uZivatele Ci
skupinu, moZnost kvoty — uZivatel méze navstévovat
urcitou kategorii jen po urcitou dobu béhem dne

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

1.2. Specifické parametry technic-

Antispam antispamova a antivirova inspekce elektronické posty antispamova a antivirova inspekce elektronické posty kého feseni, K2- Zabezpegeni LAN a
Wifi

y automaticka aktualizace UTM funkci poskytovana vyrobcem | automaticka aktualizace UTM funkci poskytovana vy- 1.2. Specifické parametry technic-

Bezpecnost kého Feseni, K2- Zabezpeceni LAN a

zarizeni

robcem zafizeni

Wifi

Ovérovani uzivatelQ

LDAP, Active Directory, Single Sign On vuci Active Directory,
Radius, TACACS+, Ovérovani na zakladé certifikatu

LDAP, Active Directory, Single Sign On vici Active Di-
rectory, Radius, TACACS+, Ovérovani na zakladé certifi-
katu

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Management a monito-
ring

HTTP/S, SSH, SNMP, syslog,

HTTP/S, SSH, SNMP, syslog,

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Sledovani tok

export sitovych tokd (Netflow nebo ekvivalent)

export sitovych tokd (Netflow nebo ekvivalent)

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

NAT, statické a dynymické routovani, publikace internich ser-

NAT, statické a dynymické routovani, publikace inter-

1.2. Specifické parametry technic-

Standardni funkce . i . kého Fe$eni, K2- Zabezpe&eni LAN a
vert nich serverd Wifi
. Y s o .. L, . , v Zaruka 12 mésicl v rezimu 24x7. Odeslanim nahrad-
min. 12 mésicl v rezimu 24x7. Odeslanim nahradniho zafri- niho zaFizeni max. nasleduiici den po nahligeni zvad
, zeni max. nasledujici den po nahlageni zavady, véetné na- L : aujictden pon - Ys | 1.2. specifické parametry technic-
Zaruka v€etné naroku na bezpecnostni aktualizace firmware a | kého fedeni, K2- Zabezpeceni LAN a

roku na bezpecnostni aktualizace firmware a UTM (URL fil-
trace, IPS, antimalvare, antispam, aplikacni kontrola)

UTM (URL filtrace, IPS, antimalvare, antispam, aplikaéni
kontrola)

Wifi

Centralni
prepinac
2x

Zakladni parametry

L2/L3 pfepinad v rackovém provedeni max. 1U

HPE 5800 24G Switch L2/L3 pfepinad v rackovém pro-
vedeni 1U

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

1.2. Specifické parametry technic-

Porty 24x 1 GbE, 4x 10Gb SFP+ 24x 1 GbE, 4x 10Gb SFP+ kého Fe3eni, K2- Zabezpe&eni LAN a
Wifi
1.2. Specifické parametry technic-
Propustnost neblokovana architektura, propustnost min. 200 Gb neblokovana architektura, propustnost 208 Gb kého feseni, K2- Zabezpeteni LAN a

Wifi

Rozsifitelnost

moznost rozsiteni poctu portd internim modulem - bud' 15 portd
1Gb (voliteIné metalické nebo SFP) nebo 4 porty 10 Gb SFP+

moznost variabilniho doplnéni portli - 1GbE (16) nebo
1Gb SFP (16) nebo 10 Gb SFP+ ( 4)

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi
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1.2. Specifické parametry technic-

Agregace Podpora LACP Podporuje LACP kého Fedeni, K2- Zabezpedeni LAN a
Wifi
1.2. Specifické parametry technic-
Smérovani statické a dynamické routovani, policy based routing statické a dynamické routovani, policy based routing kého fedeni, K2- Zabezpeteni LAN a

Wifi

Rizeni provozu

vicedrovnovy QoS

viceurovnovy QoS

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do
VLAN a pridéleni QoS a pfistupovych filtr( na zakladé 802.1X
ovéreni

VLAN 802.1Q, MAC i protocol based, podpora zafazo-
vani do VLAN a pfidéleni QoS a pfistupovych filtr(i na
zakladé 802.1X ovéreni

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Ovérovani uzivatel( a
zarizeni

podpora 802.1X

podpora 802.1X

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Pokrocilé funkce

podpora MPLS a VPLS véetné L2 a L3 MPLS VPN

podpora MPLS a VPLS véetné L2 a L3 MPLS VPN

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Stohovani

pokrocilé stohovani - 2 (a vice) prepinacl ve stohu se chovaji jako
jeden z pohledu sprdvy i pfipojenych zafizeni

pokrocilé stohovani - 2 (a vice) prepinacli ve stohu se chovaji
jako jeden z pohledu spravy i pfipojenych zafizeni

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Sledovani toka

export sitovych tokd (Netflow nebo ekvivalent)

export sitovych tokd IPFIX ekvivalentni Netflow

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Monitoring a sprava

plnd podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web
rozhrani

plnd podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON,
web rozhrani

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Zaruka

min. 60 mésicll, odeslani ndhradniho zafizeni max. nasledu-
jici pracovni den po nahldseni zavady, véetné naroku na
opravné verze firmware

Dozivotni zaruka, odeslani ndhradniho zarizeni max. na-
sledujici pracovni den po nahlaseni zavady, véetné na-
roku na opravné verze firmware

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Pristupové
pfepinace

Spolecné parametry

Zakladni parametry

L2 prepinac v rackovém provedeni max. 1U

L2 prepinac v rackovém provedeni 1U

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Stohovani

podpora stohovani pro jednotny management (prepinace musi sto-
hovatelné vzajemné bez ohledu na provedeni - viz. Porty a propust-
nost)

podpora stohovani pro jednotny management

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi
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Komodita K2 — Zabezpeceni LAN a Wifi

Propustnost

neblokovana architektura

neblokovana architektura

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Agregace port(

podpora LACP

podpora LACP

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

1.2. Specifické parametry technic-

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS IPv4 a IPv6 dualstack véetné podpory ACL a QoS kého feseni, K2- Zabezpeteni LAN a
Wifi

. Y . . VLAN 802.1Q, MAC i protocol based, podpora zafazovani do 1.2. Specifické parametry technic-

VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN @ |/ s\ o ridgleni QoS a pFistupovych filtrd na zaklada 802.1X | kého feseni, K2- Zabezpegeni LAN a

pridéleni QoS a pristupovych filtr( na zakladé 802.1X ovéreni

ovéreni

Wifi

Ovérovani uzivatell a
zafizeni

podpora 802.1X

podpora 802.1X

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Monitoring a sprava

plnd podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web
rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON,
web rozhrani

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Zaruka

min. 60 mésicll, odeslani ndhradniho zafizeni max. nasledu-
jici pracovni den po nahldseni zavady, v€etné naroku na
opravné verze firmware

Dozivotni zaruka, odeslani ndhradniho zarizeni max. na-
sledujici pracovni den po nahlaseni zavady, véetné na-
roku na opravné verze firmware

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Specifické parametry

Porty a propustnost

2 kusy - 48x 1 GB RJ-45 + 4x 1Gb SFP (nesdilené), min. 104 Gb/s
13 kus( - 48x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 104
Gb/s

2 kusy Aruba 2530 24G Switch - 48x 1 Gb RJ-45 + 4x
1Gb SFP (nesdilené), 104 Gb/s

13 kusy Aruba 2530 48G PoE+ Switch - 48x 1 GB RJ-45
+ 4x 1Gb SFP (nesdilené), 104 Gb/s

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

WiFi pFistu-
pové body
(AP)

70 ks

Zakladni funkce

Pfistupovy bod (AP) WiFi véetné montazniho materialu na
sténu nebo strop

Aruba IAP-305 (RW) Instant 2x/3x 11ac AP, montdaZ na
sténu nebo strop

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové
moduly

soucasné 2,4 GHz a 5 GHz (Integrované antény 3x
omni-directional dowtitl dualband)

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Anténi systém

internim min. MIMO 3x3

Antenni systém MIMO 3x3 5GHz a MIMO 2x2 2,4GH

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Pfenosové rychlosti

SU-MIMO (5GHz) az 1300Mbps, MU-MIMO az 867Mbps. 2,4GHz
MIMO aZz 300Mbps.

Prenosové rychlosti SU-MIMO 1300 Mbps na 5GHz,
MU-MIMO 876Mbps na 2,4 GHz a 300Mbps na 2,4 GHz

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Standardy

podpora 802.3at, 802.11n, 802.11ac, 802.11x

podpora 802.3at, 802.11n, 802.11ac, 802.11x vcetné
profazovani do VLAN

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi
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Komodita K2 — Zabezpeceni LAN a Wifi

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (po-
kud klienti podporuji obé pasma)

automatické smérovani komunikace z 2.4 GHz na 5 GHz

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

1.2. Specifické parametry technic-

Ruseni detekce non-WiFi ruseni, spektralni analyza detekce non-WiFi ruseni, spektralni analyza kého feseni, K2- Zabezpeceni LAN a
Wifi
. podpora vysilani min. 8 SSID (WiFi siti) sou¢asné&, podpora pfifazeni | podpora vysilani min. 8 SSID (WiFi siti) soucastné, pod- 1',2‘ Sf’evciﬁ?ke parametryvtec’hnic—
Multi SSID .y . vy oy s , kého FeSeni, K2- Zabezpedeni LAN a
kaZzdého SSID samostatné VLAN pora pfifazeni kafdého SSID samostatné VLAN Wifi
vey , . , . o L 2. ifické parametry technic-
S . 256 pfitazenych (asociovanych) klient( na radiovy mo- | 1:2- Specifické p Y
Zatizeni min. 250 pfifazenych (asociovanych) klientl na radiovy modul dul P yeh ( yeh) v kého feseni, K2- Zabezpeéeni LAN a
Wifi
1.2. Specifické parametry technic-
Porty min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af kého Fedeni, K2- Zabezpedeni LAN a

Wifi

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

podpora standardu 802.3az — Energy-Efficient Ethernet
(EEE)

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moz-
nosti urceni priority nebo Siftky pasma zvoleného provozu

klasifikace a kontrola provozu, detekce obvyklych apli-
kaci s moznosti urceni priority nebo Sitky pasma zvole-
ného provozu

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

klasifikace a kontrola provozu, detekce obvyklych apli-
kaci s moznosti urceni priority nebo Sitky pasma zvole-
ného provozu

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Soucasna obsluha vice
klientt

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple
input/multiple output

Podpora MU-MIMO (Multi user —-MIMO) — milti-user
multiple imput / multiple ouput

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Prenosové rychlosti

SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850
Mb

Pfenosové rychlosti SU-MIMO 1300 Mbps na 5GHz,
MU-MIMO 876Mbps na 2,4 GHz a 300Mbps na 2,4 GHz

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Bezpecnost

Detekce cizich pFistupovych bodd zjisténych v LAN i v radiofrek-
vencénim pasmu

Detekce cizich pfistupovych bod zjisténych v LAN radi-
ofrekvenénim pasmu

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umoznuje kompletni centralni spravu WiFi in-
frastruktury a fizeni jejiho provozu véetné roamingu klientd.

Virtualni, vysoce dostupny kontroler obsazeny ve fir-
mware kazdého pristupového bodu. Umoznuje kom-
pletni centralni spravu WiFi infrastruktury a fizeni jejiho
provozu véetné roamingu klient(.

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Monitoring a sprava

pIna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

plna podpora CLI, SSH, SNMP, 1-3, syslog, web rozhrani

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi
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Sprava frekvencniho
pasma

automatické dynamické pridélovani kanal( a fizeni vykonu pfistu-
povych bodu pro vyrovnané pokryti a minimalizaci interference

automatické dynamické pridélovani kanald a fizeni vy-
konu pfistupovych bodi pro vyrovnané pokryti a mini-
malizaci interference

1.2. Specifické parametry technic-
kého feseni, K2- Zabezpeceni LAN a
Wifi

Dozivotni zaruka, odeslani nahradniho zafrizeni max. na-

1.2. Specifické parametry technic-

Zaruka min. 60 mésich sledujici pracovni den po nahlaseni zdvady, v€etné na- | kého fedeni, K2- Zabezpeceni LAN a
roku na opravné verze firmware Wifi
4 ks modultl SFP+ 10 Gb, MM véetné DMI diagnostiky pro nabizeny |4 ks modul( SFP+ 10 Gb, SM, BiDirectional, véetné DMI 1,‘2' Svp(fc'ﬁ,Cke parametry te?hn'c'
SFP+ moduly Ini pieninaé. LC konek . . o AR kého feseni, K2- Zabezpeceni LAN a
centralni prepinac, onektor diagnostiky pro nabizeny centrdini prepinac) Wifi
2 ks modulG SFP+ 10 Gb, MM véetné DMI diagnostiky pro nabizeny |2 ks moduld SFP+ 10 Gb, SM, BiDirectional, véetné DMI 1,'2' Svpéc'f',Cke parametry te?hmc'
Optické mo- | SFP+ moduly . . - vy kého FeSeni, K2- Zabezpe&eni LAN a
P server, LC konektor diagnostiky pro pfistupové prepinace (2 ks) Wifi
dUIvy a prls’;lu- 1.2. Specifické parametry technic-
senstvi Optické patch kabely 4 ks kabel MM s konektory LC-LC, délka 3m 4 ks kabel MM s konektory LC-LC, délka 3m kého feseni, K2- Zabezpegeni LAN a
Wifi
1.2. Specifické parametry technic-
Zaruka 36 mésicl Zaruka 36 mésica kého Fedeni, K2- Zabezpeceni LAN a
Wifi
venkovni, umistitelné na stozar nebo zed' 1.2. Specifické parametry technic-
Provedeni Ubiquiti Airfiber 24 1,4 Gbps venkovni provedeni kého FeSeni, K2- Zabezpeceni LAN a
Wifi
1.2. Specifické parametry technic-
Frekvence provoz v bezlicen¢nim radiovém pasmu >= 10 GHz provoz v bezlicenénim radiovém pasmu 24 GHz kého Fedeni, K2- Zabezpedeni LAN a
Wifi
1.2. Specifické parametry technic-
Annténni systém smérové paraboly véetné radomovych krytd smérové paraboly véetné radomovych kryta kého Fedeni, K2- Zabezpeteni LAN a
Wifi
1 Gbps Maximalni o¥ . s . 1.2. Specifické parametry technic-
. . i . aximalni pfenosova rychlost 1,4 Gbps (poZzadovana
pojitko Pfenosova kapacita L P v P (p kého feseni, K2- Zabezpeceni LAN a
sada minimalné 1Gbps) Wifi
(2 zafizeni - 1 1.2. Specifické parametry technic-
spoj) Dosah min. 2 km pfi pfimé viditelnosti Dosah 13 km pfi pfime viditelnosti ( poZadovano 2 km) | kého feseni, K2- Zabezpeceni LAN a
Wifi
Sifrovani prenasenych dat, standard AES . 1.2. Specifické parametry technic-
Bezpecnost Sifrovani prenasenych dat, standard AES kého Fedeni, K2- Zabezpedeni LAN a
Wifi
min. 2 porty - datovy min. 1 Gb a vyhrazeny port pro spravu 1 port - 1 Gbps a vyhrazeny port pro spravu 1.2. Specifické parametry technic-
Porty 1 port — 100Mbps pro management kého feseni, K2- Zabezpeceni LAN a
Wifi
1.2. Specifické parametry technic-
Napajeni PoE nebo PoE+ Napajeni PoE, PoE+ kého Fedeni, K2- Zabezpeteni LAN a

Wifi
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vyhovuije pro provoz v Ceské republice dle platnych natizeni a pred-

vyhovuje pro provoz v Ceské republice dle platnych natizeni a

1.2. Specifické parametry technic-

Legislativa pist, soucasti dodavky bude veskerd potfebna dokumentace pro le- | predpist, soucasti dodavky bude veskera potfebna dokumen- | kého feseni, K2- Zabezpeceni LAN a
gélni provoz tace pro legalni provoz Wifi
v v . , ) v v v wu , 1.2. Specifické parametry technic-
Ochrana O,b.e s:crany budc:t}l doE)Ineny prepétovou ochranou datovych a na Obeftra}ny budou ?’oplnoeny prepétovou ochranou datovych a kého Fegeni, K2- Zabezpeteni LAN a
pajecich (PoE) privodu napajecich (PoE) privodd Wifi
min. 24 mésict véetné naroku na opravny firmware 1.2. Specifické parametry technic-
Zaruka 24 mésicud véetné naroku na opravny firmware kého Fe3eni, K2- Zabezpegeni LAN a
Wifi
Hvézdickovy (tzv. wildcard) certifikat vefejné certifikacni au- | Hvézdickovy (tzv. wildcard) certifikat vefejné certifi- 1.2. Specifické parametry technic-
tority pro zabezpedeni sluZeb publikovanych do internetu. kaéni autority pro zabezpedeni sluZeb publikovanych do \';ji:i‘) FeSeni, K2- Zabezpeceni LAN a
Pobis Korenovy certifikat certifikacni autority musi byt byt stan- internetu. Korenovy certifikat certifikacni autority bude
Bezpecnostni | "OP dardné obsazen v béinych desktopovych a mobilnich ope- | standardné obsaZen v béinych desktopovych a mobil-
certifikat racnich systémech a byt automaticky aktualizovan v ramci nich operacnich systémech a bude automaticky aktuali-
aktualizace operacniho systému. zovan v rdmci aktualizace operacniho systému.
1.2. Specifické parametry technic-
Zaruka 36 mésicl Zaruka 36 mésica kého Fedeni, K2- Zabezpeceni LAN a
Wifi
Kabelové roz- . Kabelové rozvody véetné pfisluSenstvi a souvisejicich sluzeb dle po- | Kabelové rozvody véetné pfislusenstvi a souvisejicich sluzeb Kapltgla 4- Vykaf Vymer.s.'tOWCh ka-
Popis . , L . , Ly , , .y X , L belovych rozvodi a specifikace dato-
vody véetné drobného vykazu vymeér - Kapitola 5 - Vykaz vymér dle podrobného vykazu vymér - Kapitola 5 - Vykaz vymér vych rozvadéi
prislusenstvi Kapitola 4 - Vykaz vymér sitovych ka-
Zaruka Kabelové rozvody 10 let, rozvadéce 24 mésicl Kabelové rozvody 10 let, rozvadéce 24 mésicl belovych rozvodu a specifikace dato-

vych rozvadécu

(3)

Tabulka ¢. 3 - K3 Centralni logovani:

Komodita K3 —

Centralni logovani

Dodavatel popise zptisob naplnéni tohoto povinného

Dodavatel uvede odkaz na
pfiloZenou cast nabidky, kde

Cast Parametr Popis povinného parametru parametru véetné znackové specifikace nabizenych | . . 2 vus .

. je mozné ovéfit naplnéni pa-
dodavek
rametru

Systém pro sbér, ukladani a spravu provoznich a bezpecnost- | SystémAC Loger na bazi open-source pro sbér, ukla- 1.2. Specifické parametry

Monitorovaci | Zakladni funkce nich informaci a udalosti ze sledovanych systému dani a spravu provoznich a bezpecénostnich informacia | technického reseni, K3 - Cen-
a logovaci udalosti ze sledovanych systém0 tralni logovani

systém syslog, TCP, UDP, HTTP, AMQP, JSON Netflow ¢i kompatibilni dle nabizeného firewallu a cen- | 1.2. Specifické parametry

1x Protokoly sbéru logl tralniho prepinace, syslog, TCP, UDP, HTTP, AMQP, technického reseni, K3 - Cen-

JSON

tralni logovani
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Sbér sitovych logt

netflow ¢i kompatibilni dle nabizeného firewallu a centralniho pre-
pinace

netflow je kompatibilni dle nabizeného firewallu a centralniho
prepinace

1.2. Specifické parametry
technického reseni, K3 - Cen-
tralni logovani

Zdroje logl

Min. REST API, textové soubory, Radius, Active Directory, MS
SQL databdze, Windows Event Log - véetné rozsifenych "Ap-
plications and Services Logs", sitové prvky - syslog a netflow,
ostatni aktivni prvky - syslog, SNMP trap

REST API, textové soubory, Radius, Active Directory, MS
SQL databaze, Windows Event Log - v€etné rozsifenych
"Applications and Services Logs", sitové prvky - syslog a
netflow, ostatni aktivni prvky - syslog, SNMP trap

1.2. Specifické parametry
technického feseni, K3 - Cen-
tralni logovani

Parsovani logu

Integrovany ndstroj pro parsovani logd. MoZnost nahrani
Casti logu, online vytvareni parseru a snadné testovani vy-
sledku. Podpora vytvareni opakované pouzitelnych vzork( -
napft. definice IP adresy regularnim dotazem apod.

Integrovany nastroj pro parsovani log. MozZnost na-
hrani ¢asti logu, online vytvafeni parseru a snadné tes-
tovani vysledku. Podpora vytvareni opakované pouzi-
telnych vzorkd - napf. definice IP adresy regularnim do-
tazem apod.

1.2. Specifické parametry
technického reseni, K3 - Cen-
tralni logovani

Uchovavani logli min. 6 mésicl, automaticka retence loG a

Uchovavani logli 6 mésicll, automaticka retence logl a

1.2. Specifické parametry

Retence indexad indexad technického reseni, K3 - Cen-
tralni logovani
Podpora automatické doplriovani logl o informaci o lokalité | Podpora automatické doplfiovani logti o informaci o lo- | 1.2. Specifické parametry
Geolokace podle IP adresy kalité podle IP adresy technického feseni, K3 - Cen-

tralni logovani

Normalizace logu

Sjednoceni ndzv( shodnych dat z rdznych zdrojud logl napf. pro
snadné vyhleddvani napfic¢ zdroji

Sjednoceni nazvl shodnych dat z rdznych zdrojl logl napr.
pro snadné vyhledavani napfic zdroji

1.2. Specifické parametry
technického feseni, K3 - Cen-
tralni logovani

Rozsifeni logl

Podpora rozsiteni logli o vlastni statické a dynamické (kalku-
lované) polozky integrovanym nastrojem.

Podpora rozsiteni logli o vlastni statické a dynamické
(kalkulované) polozky integrovanym nastrojem.

1.2. Specifické parametry
technického reseni, K3 - Cen-
tralni logovani

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-int
nebo modul

Podpora snadného rozsireni funkénosti pomoci plug-int
nebo modull

1.2. Specifické parametry
technického reseni, K3 - Cen-
tralni logovani

Podpora Sifrované komunikace se zdroji (SSL apod.), ovéro-

Podpora sifrované komunikace se zdroji (SSL apod.),

1.2. Specifické parametry

Bezpecnost vani zdrojl (TLS apod.) ovérovani zdroja (TLS apod.) technického reseni, K3 - Cen-
tralni logovani
Min. 500 EPS (event per second), 5000 FPM (flows per mi- Vic enez 500 EPS (event per second), 5000 FPM (flows 1.2. Specifické parametry
Vykon nute) per minute) technického feseni, K3 - Cen-

tralni logovani
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Komodita K3 — Centralni logovani

UZivatelské vytvareni dashboardl (pracovnich desek) véetné

UZivatelské vytvareni dashboard( (pracovnich desek)

1.2. Specifické parametry

dashboardu, online odesilani do nadfazeného systému apod.

alarmu, zobrazeni na dashboardu, online odesilani do
nadrazeného systému apod.

Dashboardy moznosti vyuZziti grafickych prvki (grafy, mapy, histogramy véetné moznosti vyuZiti grafickych prvka (grafy, mapy, |technického feseni, K3 - Cen-
apod.) i strukturovanych dat (tabulek) histogramy apod.) i strukturovanych dat (tabulek) tralni logovani
Export dat do csv a/nebo xls - min. vysledky hledani Export dat do csv a/nebo xls - vysledky hledani 1.2. Specifické parametry
Export dat technického reseni, K3 - Cen-
tralni logovani
Moznost vytvareni kanall - datovych sad ¢i tokd - na zdkladé | MoZnost vytvareni kanall - datovych sad ¢i tokl - na za-
pravidel (logickych podminek) a to i napfic rliznymi zdroji. kladé pravidel (logickych podminek) a to i napfic rdz-
Kanaly Podpora dalsiho zpracovani - tvorba alarm, zobrazeni na nymi zdroji. Podpora dalsiho zpracovani - tvorba 1.2. Specifické parametry

technického feseni, K3 - Cen-
tralni logovani

Alerty, notifikace

Podpora vytvareni alertd - prekroceni okamzitych ¢i kumulo-
vanych hodnot, zasilani upozornéni

Podpora vytvareni alertd - prekroceni okamZitych ¢i ku-
mulovanych hodnot, zasilani upozornéni

1.2. Specifické parametry
technického reseni, K3 - Cen-
tralni logovani

Active Directory

integrace s Active Directory pro ovérovani UzZivateld, nasta-
veni opravnéni min. administrator a operator

integrace s Active Directory pro ovérovani Uzivatelq,
nastaveni opravnéni min. administrator a operator

1.2. Specifické parametry
technického reseni, K3 - Cen-
tralni logovani

Rychlé a intuitivni vyhledavani v zaznamech naptic vsemi
zdroji i pfi velkych objemech dat (fady TB). Jednoduchy dota-

Rychlé a intuitivni vyhledavani v zaznamech napfric¢
vSemi zdroji i pfi velkych objemech dat (fady TB). Jed-

protokolem

vhodnym protokolem

Vyhledavani zovaci jazyk. Rychld vyhledavani ¢i filtrovani bez tvorby do- noduchy dotazovaci jazyk. Rychla vyhledavani i filtro- 1.2. Specifické parametry
tazl - napf. vybérem v kontextovém menu vybraného pole vani bez tvorby dotazl - napf. vybérem v kontextovém | technického feseni, K3 - Cen-
uloZzeného zaznamu. menu vybraného pole uloZzeného zaznamu. tralni logovani
Intuitivni grafické rozhrani Intuitivni grafické rozhrani 1.2. Specifické parametry

Ovladani technického reseni, K3 - Cen-

tralni logovani
Podpora provozu v prostredi nabizené serverové virtualizace | Podpora provozu v prostiedi nabizené serverové virtua- | 1.2. Specifické parametry
Kompatibilita lizace technického feseni, K3 - Cen-
tralni logovani
do databaze, ptipadna databazova licence musi byt soucasti | do databaze, pripadna databazova licence je soucasti 1.2. Specifické parametry
Ukladani dat dodavky dodavky technického feseni, K3 - Cen-
tralni logovani
Moznost vystupl do nadfazeného systému pro Gcely vzdale- | MoZnost vystupl do nadfazeného systému pro ucely 1.2. Specifické parametry
Vystupy ného expertniho dohledu. Zabezpeceny prenos vhodnym vzdaleného expertniho dohledu. Zabezpeceny prenos technického feseni, K3 - Cen-

tralni logovani
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Komodita K3 — Centralni logovani

Zaruka

min. 12 mésicl vcetné poskytnuti opravnych verzi

Zaruka 12 mésicl véetné poskytnuti opravnych verzi

1.2. Specifické parametry
technického reseni, K3 - Cen-
tralni logovani

(4)

Tabulka €. 4 - K4 — Koncova zafizeni:

Komodita K4 -Koncova zafizeni

Zpusob naplnéni tohoto povinného parametru — tzn.

Odkaz na priloZzenou cast na-

Cast Parametr Popis povinného parametru uvedeni vyrobce, obchodniho oznaceni, pfipadné uve- bidky, kde je pFipadné mozné
deni konkrétnich parametri ovérit naplnéni parametru
1.2. Specifické parametry tech-
Provedeni Format SFF nebo mensi HP EliteDesk 600 G3 65W Desktop Mini PC nického reseni, K4 — Koncova

Stolni pocitac
26x

zafizeni

Intel Core i5 6500 6Gen 3.2GHz 2133MHz 6M HD 530

1.2. Specifické parametry tech-

CPU Minimalné 7200 bod0 dle cpubenchmark.net 4C CPU — 7233 bod dle cpubenchmark.net nicvll(éh(? reSeni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
RAM min. 8 GB, DDR 4 8GB, DDR4 2400 SODIMM nického reseni, K4 — Koncova
zarizeni
1.2. Specifické parametry tech-
HDD SSD min. 256 GB SSD 256 GB nického reseni, K4 — Koncova
zarizeni
1.2. Specifické parametry tech-
LAN 1 Gb RJ-45 1 Gb RIJ-45 nického reseni, K4 — Koncova
zarizeni
min 4x USB 3.1, z toho min. 2 na ¢elnim panelu a z toho min. 1 nabijeci (i ox USB 3?.1:.2 toho rrl1in. 2 na celnim panelu a z toho 1
ofi vypnutém PC) nabijeci (i pFi vypnuvtem’PC) o
min. 1x USB Type-C na telnim panelu . 1x USB Tng-C na f:elnlm panglu 1:2. lSpecvlflvcke’parametry tec'h-
Porty 2x digitalni video vystup DP (display port) 1.2 s podpo- | nického feseni, K4 — Koncova

2x digitalni video vystup DP (display port) 1.2 s podporou multistream
1x analogovy vystup VGA (pevny, bez redukce)
audio vstup /vystup na ¢elnim i zadnim panelu

rou multistream
1x analogovy vystup VGA (pevny, bez redukce)
audio vstup /vystup na ¢elnim i zadnim panelu

zafizeni

Bezdratové pripo-
jeni

interni WIFI 802.11ac + Bluetooth 4.0

interni WIFI 802.11ac + Bluetooth 4.0

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni
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Komodita K4 -Koncova zarizeni

64 bit operacni systém Windows v aktualni verzi umoZznujici zarazeni do

64 bit operacni systém Windows 10 Pro v aktualni verzi
umoznujici zafazeni do domény Active Directory véetné

1.2. Specifické parametry tech-

den po nahlaseni zavady

nasledujici pracovni den po nahlaseni zavady

Software domény Active Directory véetné moZnosti downgrade moznosti downgrade nického reseni, K4 — Koncova
kanceldarsky balik Microsoft Office Standard v aktudIni verzi kancelarsky balik Microsoft Office Standard v aktuadlni | zafizeni
verzi
. ivly S . ey Podpora systému pro zajiténi proti odcizeni (napf. ko- | 1.2. Specifické parametry tech-
. Podpora systému pro zajisténi proti odcizeni (napf. kovem zesilena zditka e . . Y C v .
Bezpecnost 3 . Yy . vem zesilena zdifka (slot), ktera se pouZije spoleéné nického reseni, K4 — Koncova
(slot), ktera se pouZzije spolecné s kabelem a zamkem) i o
s kabelem a zamkem) zarizeni
i ) L L ) o, 1.2. Specifické parametry tech-
I . . . . . . e USB klavesnice s ceskym rozloZzenim klaves a opticka Y .
Periferie USB klavesnice s ¢eskym rozloZenim klaves a opticka mys mys nického reseni, K4 — Koncova
zafizeni
Pod technologii Intel vP intel Stable | Plat 1.2. Specifické parametry tech-
Sprava Podpora technologii Intel vPro a Intel Stable Image Platform Program odpora technologll Intel viEro a Intel Stable Image Flat | ického feseni, K4 — Koncova
form Program v ,
zarizeni
tandard VESA 143 it sssti d 1.2. Specifické parametry tech-
. . s . standar ro montaz na monitor soucasti do- b v v .
VESA standard VESA pro montéaZ na monitor souéasti dodavky dévky P z ! ucast nického reseni, K4 — Koncova
zafizeni
. Cf e siws Cax . o , . e vy o ex 1.2. Specifické parametry tech-
, min. 36 mésicl zajisténa vyrobcem v misté instalace nésledujici pracovni min. 36 mésicd zajisténa vyrobcem v misté instalace L v v s .
Zaruka nického reseni, K4 — Koncova

zafizeni

Rozméry a format

min. 23", 16:9 - viditelnda plocha

HP EliteDisplay E233 Monitor 23", 16:9 - viditelna plo-
cha

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

1.2. Specifické parametry tech-

Rozliseni FullHD, 1920 x 1080 FullHD, 1920 x 1080 nického reseni, K4 — Koncova
zafizeni
Monitor 1.2. Specifické parametry tech-
27x Technologie IPS, podsviceni LED, matny, antireflexni filtr IPS, podsviceni LED, matny, antireflexni filtr nického feseni, K4 — Koncova
zarizeni
o o L 1.2. Specifické parametry tech-
Polohovani nakldpéni, vyskoveé stavitelny, PIVOT (otoény o 90 stuprii) S:zlssgfm’ Vyskové stavitelny, PIVOT (ototny o 50 nického feseni, K4 — Koncova
zatizeni
. . I 1x VGA, 1x HDMI 1.4 s podporou DHCP, 1x Display port 1'.2' 'Specvlflvckélparametry te(,:h_
Vstupy min. 1x Display port 1.2 s podporou HDCP, véetné kabelu ’ ! nického reseni, K4 — Koncova

1.2 s podporou HDCP, vcetné kabelu

zarizeni
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Komodita K4 -Koncova zarizeni

min. 3x USB 3.0 port (1x pfipojeni k PC, 2x k zafizeni) v€etné kabelu pfi pfi-

3x USB 3.0 port (1x pfipojeni k PC, 2x k zafizeni) vCetné

1.2. Specifické parametry tech-

Konektivit T ického feseni, K4 - 2
onektivita pojeni k PC kabelu pfi pfipojeni k PC nlcvll<ehc3 feSeni, K4 — Koncova
zafizeni
Pod +andardu VESA . o 1.2. Specifické parametry tech-
VESA Podpora standardu VESA pro montaZ na zed a pro upevnéni nabizenych PC ° pora ’s an ,ar u pro montaz na zed a pro nického tfeseni, K4 — Koncova
upevnéni nabizenych PC o
zafizeni
1.2. Specifické parametry tech-
Zaruka min. 36 mésicl zajisténa vyrobcem 36 mésicu zajisténa vyrobcem nického reseni, K4 — Koncova

zarizeni

Projektor
2x

Zakladni funkce

Projektor pro umisténi na strop nebo na sténu s velmi kratkou projekcni
vzdalenosti, montazni drzak na sténu soucasti dodavky

Projektor pro umisténi na strop nebo na sténu s velmi
kratkou projekcni vzdalenosti, montazni drzék na sténu
soucasti dodavky

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Rozliseni, format,
svitivost

min. HD (1280x 800) nativni, 16:10

HD (1280x 800) nativni, 16:10

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Svitivost

min. 3500 ANSI lumen(

3500 ANSI lument

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Projekéni pomér

1.2. Specifické parametry tech-

) méné ne7 0,3:1 0,28:1 nického reseni, K4 — Koncova
(Throw Ratio) .
zafizeni
1.2. Specifické parametry tech-
Zoom min.1-1,3 1-1,35 nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Technologie LCD LCD nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Vstupy HDMI, VGA (i vystup), audio, LAN, MHL HDMI, VGA (i vystup), audio, LAN, MHL nického reseni, K4 — Koncova
zafizeni
.. ) . . L ) . . 1.2. Specifické parametry tech-
USB s mozZnosti pfenosu obrazu, klavesnice a mysi USB s mozZnosti pfenosu obrazu, kldvesnice a mysi S .
Porty nického feseni, K4 — Koncova

LAN

LAN

zarizeni

Zdroj svétla

Zivostnost min. 5000 hodin pfi pIné svitivosti

5000 hodin pfi plné svitivosti

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni
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Komodita K4 -Koncova zarizeni

Pripojeni

véetné kabelu pro pripojeni k PC - cca. 10 m, digitalni pfenos (HDMI, DP)

véetné kabelu pro pripojeni k PC - cca. 10 m, digitalni
prenos (HDMI, DP)

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Dalkové ovladani

soucasti dodavky

soucasti dodavky

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Zaruka

min. 60 mésicl (lampa min. 12 mésicu)

60 mésicu (lampa 12 mésicl)

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Interaktivni ta-
bule A
1x

Zakladni funkce

Interaktivni tabule na zed pfipojitelnd k PC a umoZznujici zpétnou vazbu
mezi tabuli (psani, dotyk prstu apod.) a aplikaci na PC.

Interaktivni tabule SMART Board 685 na zed' pripoji-
telna k PC a umoznujici zpétnou vazbu mezi tabuli
(psani, dotyk prstu apod.) a aplikaci na PC.

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Rozméry, format

Uhlopfi¢ka min. 220 cm, 16:10 (kompatibilni s projektorem)

Uhlopfi¢ka min. 221 cm, 16:10 (kompatibilni s projekto-
rem)

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

1.2. Specifické parametry tech-

Plocha bila, matnd, popisovatelna bild, matnd, popisovatelna nického reseni, K4 — Koncova
zarizeni
. s , L ) . o . L 1.2. Specifické parametry tech-
Ovladan podpora multidotykd (min. 2 Zaci), psani, mazani, podpora multidotyko- podpora multidotyk( (2 Zaci), psani, mazani, podpora nického Fegeni, K4 — Koncova

vych gest (zoom, posun apod.)

multidotykovych gest (zoom, posun apod.)

zafizeni

Ukladani prislusen-
stvi

Integrovany draz na prislusenstvi s rozpoznanim pouzivaného ptislusenstvi

Integrovany drdz na prislusenstvi s rozpoznanim pouzi-
vaného prislusenstvi

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Prislusenstvi

Min. 2 pera s moznosti prepinani barev (min 4), mazaci houbicka, ovladaci
a vyukovy software k PC, propojovaci kabel s PC. V¢etné montazniho ma-
teridlu pro upevnéni na zed.

2 pera s moznosti pfepindni 4 barev, mazaci houbicka,
ovladaci a vyukovy software k PC, propojovaci kabel

s PC (USB). Vcetné montazniho materialu pro upevnéni
na zed.

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Zaruka

min. 60 mésicl

60 mésicu

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Interaktivni ta-
bule B
1x

Zakladni funkce

Interaktivni tabule na zed pfipojitelna k PC a umoznujici zpétnou vazbu
mezi tabuli (psani, dotyk prstu apod.) a aplikaci na PC.

Interaktivni tabule SMART Board 685 na zed pfipoji-
telnd k PC a umoznujici zpétnou vazbu mezi tabuli
(psani, dotyk prstu apod.) a aplikaci na PC.

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni
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Komodita K4 -Koncova zarizeni

Rozmeéry, format

Uhlopfi¢ka min. 220 cm, 16:10 (kompatibilni s projektorem)

Uhlopfticka min. 221 cm, 16:10 (kompatibilni s projekto-
rem)

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

1.2. Specifické parametry tech-

Plocha bild, matnd, popisovatelna bild, matna, popisovatelna nického tfeseni, K4 — Koncova
zatizeni
1.2. Specifické parametry tech-
sy odpora multidotykd (min. 2 Zaci), psani, mazani, podpora multidotyko- odpora multidotykd (2 Zaci), psani, mazani, podpora C oy v, ,
Ovladani podp yka ( )P podp ¥ podp yka )P podp nického reseni, K4 — Koncova

vych gest (zoom, posun apod.)

multidotykovych gest (zoom, posun apod.)

zarizeni

Ukladani pfislusen-
stvi

Integrovany draz na pfislusenstvi s rozpoznanim pouzivaného prislusenstvi

Integrovany draz na prislusenstvi s rozpoznanim pouzi-
vaného pfrislusenstvi

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Prislusenstvi

Min. 2 pera s moznosti prepinani barev (min 4), mazaci houbicka, ovladaci
a vyukovy software k PC, propojovaci kabel s PC. V¢etné montazniho ma-
teridlu pro upevnéni na zed.

2 pera s moznosti prepinani 4 barev, mazaci houbicka,
ovlddaci a vyukovy software k PC, propojovaci kabel

s PC (USB). V¢etné montazniho materialu pro upevnéni
na zed.

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zatizeni

Zaruka

min. 60 mésicu

60 mésicu

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Prislusenstvi

v€. originalniho ozvuéeni, pojezdl pro vyskové nastaveni tabule a kfidel ur-
cenych ke psani (na obé strany)

v€. originalniho ozvuéeni, pojezdd pro vyskové nasta-
veni tabule a kfidel uréenych ke psani (na obé strany)

1.2. Specifické parametry tech-
nického feseni, K4 — Koncova
zarizeni

SW pro fizeni
ucebny

3x

Monitorovani aktivity Zak( (obrazovky, aplikace atd.)

1.2. Specifické parametry tech-

Monitoring Netop Vision Pro , umoZfiuje monitorovani aktivity nického Feseni, K4 — Koncova
74ka (obrazovky, aplikace) zafizeni
Sdilet obrazovky utitele nebo vybraného Zdka ostatnim zakim 1.2. Specifické parametry tech-
Sdilenf nického reseni, K4 — Koncova

UmoZniuje sdilet obrazovky ucitele nebo vybraného
z4ka ostatnim zakdm

zafizeni

Pfistup k internetu

Povoleni / zdkaz pfistupu k internetu

UmoZnuje povolit nebo zakazat pfistup k internetu z3-
kiim

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Spusténi aplikaci

Vzdalené spousténi aplikaci, sdileni soubord

UmoZnuje vzdalené spousténi aplikaci, sdileni soubor(

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni
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Blokovani

Blokovani zakovskych pocitacd (zhasnuti obrazovky, zablokovani klaves-
nice a mysi). MozZnost prace jen v povolené aplikaci.

Umozriuje blokovani zakovskych pocitacd (zhasnuti ob-
razovky, zablokovani klavesnice a mysi). MozZnost prace
jen v povolené aplikaci.

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Vzdalena podpora

Prevzeti fizeni Zakovského pocitace ucitelem

UmoZnuje fizeni Zakovského pocitace ucitelem

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Zvyraznit vybrané ¢ast obrazovky

1.2. Specifické parametry tech-

Zvyraznéni nického feseni, K4 — Koncovd
UmoZfuje zvyraznéni vybrané ¢asti obrazovky zarizeni
min. 12 mésicl véetné& naroku na nové verze 1.2. Specifické parametry tech-
Zaruka nického reseni, K4 — Koncova

Zaruka 12 mésict véetné naroku na novou verzi

zarizeni

Multifunkéni
tiskarna
1x

Zakladni funkce

Tiskarna, skener, kopirka, fax

EPSON L1455, A3, 4800x1200 dpi, 32/20 ppm, Wifi

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Format

A3

A3

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Vystupni formaty

skenovani do JPG, TIFF, PDF

Skenovani do JPG, BMP, TIFF, PDF

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

min. 1200 x 2400 dpi

1.2. Specifické parametry tech-

Skener nického reseni, K4 — Koncova
Skenner rozlieni 1200dpi x 2400 dpi zafizeni
ruéni (plocha deska) a automatické oboustranné (podavac) 1.2. Specifické parametry tech-
Skenovani ruéni (plochd deska) a automatické oboustranné (poda- | hického feseni, K4 — Koncovd
vag) zarizeni
Skenovani do e-maily, sitové slozky a potitace 1.2. Specifické parametry tech-
Ukladani nického reseni, K4 — Koncova
Skenovani do e-maily, sifové slozky a potitace zafizeni
inkoustovd, barevna 1.2. Specifické parametry tech-
Technologie nického reseni, K4 — Koncova
inkoustova, barevna zafizeni
automaticky duplex (oboustranny tisk) 1.2. Specifické parametry tech-
Duplexni tisk nického reseni, K4 — Koncova

automaticky duplex (oboustranny tisk)

zafizeni
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Podavac dokumenta

automaticky

automaticky

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

min. 250 list{ 1.2. Specifické parametry tech-
Zéasobnik nického reseni, K4 — Koncova
250 listd zatizeni
dotykovy displej, barevny 1.2. Specifické parametry tech-
Ovladani nického reseni, K4 — Koncova
dotykovy displej, barevny zarizeni
USB, LAN, WiFi 1.2. Specifické parametry tech-
Pfipojeni nického feseni, K4 — Koncovd
USB, LAN, WiFi zarizeni
podpora LDAP pro kontakty 1.2. Specifické parametry tech-
Adresar nického reseni, K4 — Koncova

podpora LDAP pro kontakty

zafizeni

Rychlost tisku

min. 32str/min ¢ernobile, min 20str/min barevné

32str/min éernobile, 20str/min barevné

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Zaruka

min. 36 mésicl

36 mésicl

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Vizualizér
1x

Zakladni funkce

Stolni vizualizér s nastavitelnym ramenem

Epson vizualizér ELPDC21 s nastavitelnym ramenem

1.2. Specifické parametry technic-
kého tfeseni, K4 — Koncova zafizeni

Rozliseni

min. 1920 x 1080

1920x1080

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Snimkova frekvence

min. 30 snimk(/sec

30 snimka za sekundu

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

1.2. Specifické parametry tech-

Osvétleni LED LED nického reseni, K4 — Koncova
zarizeni
1.2. Specifické parametry tech-
Snimanad plocha a7 format A3 AZ A3 nického reseni, K4 — Koncova

zafizeni
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1.2. Specifické parametry tech-

Zoom opticky min. 10x Oticky zoom 12, Digitalni 10 nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Vystup VGA (i vstup), HDMI, USB VGA (i vstup), HDMI, USB nického tfeseni, K4 — Koncova

zafizeni

Upravy obrazu

Uprava jasu, kontrastu, ¢/b rezim, rezim mikroskop, otaceni obrazu

Uprava jasu, kontrastu, ¢/b rezim, rezim mikroskop,
otaceni obrazu

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

1.2. Specifické parametry tech-

bézny videovystup

SD karty podpora karet pro uklddani i promitani obrazu podpora karet pro uklddani i promitani obrazu nického reseni, K4 — Koncova
zarizeni
1.2. Specifické parametry tech-
Ostfeni automatické automatické nického rfeseni, K4 — Koncova
zatizeni
o Lo o 1.2. Specifické parametry tech-
y L, P vy . , automatické zaostrovani, pozastaveni, pfiblizeni, sou- oy v, .
Funkce automatické zaostrovani, pozastaveni, pfiblizeni, soubéZzny videovystup nického reseni, K4 — Koncova

zarizeni

Dalkové ovladani

soucasti dodavky

soucasti dodavky

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

1.2. Specifické parametry tech-

Kompatibilita Microsoft Windows nického reseni, K4 — Koncova
Microsoft Windows zarizeni
1.2. Specifické parametry tech-
Zaruka min. 36 mésicl nického reseni, K4 — Koncova
36 mésicl zarizeni
1.2. Specifické parametry tech-
Provedeni kovové pouzdro ASUS Zenpad 9.7/MKT8176/64GB/4G/A M, Sedy nického reseni, K4 — Koncova
zarizeni
Tablet A 1.2. Specifické parametry tech-
33x Displej min. 9.7", IPS, rozli§eni 2048 x 1536 9.7", IPS, rozlideni 2048 x 1536 nického feseni, K4 — Koncova

zarizeni

Operacni systém

Android min. verze 6

Android verze 6

1.2. Specifické parametry tech-
nického feseni, K4 — Koncova
zafizeni
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Procesor

min. 6 jader, min. 1700 MHz

6 jader, 1700 MHz

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

Bezdratové pripo-
jeni

Wifi 802.11n, Bluetooth 4.2

Wifi 802.11 a/b/g/n, Bluetooth 4.2

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

interni pamét

RAM 4GB, flash 64 GB

RAM 4GB, flash 64 GB

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

Rozsifujici slot

MicroSD

MicroSD

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

1.2. Specifické parametry tech-

Kamery min. 5/8 Mpx pfedni/zadni 5/8 Mpx pfedni/zadni nického rfeseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Kreativita podpora aktivniho pera (neni souéasti dodavky) podpora aktivniho pera (neni sou¢asti dodavky) nického reseni, K4 — Koncova
zafizeni
o . . e 1.2. Specifické parametry tech-
Integrovany mikrofon, stereo reproduktory, konektor jack pro mikrofon a Integrovany mikrofon, stereo reproduktory, konektor oy v, .
Zvuk . . ) . nického feseni, K4 — Koncova
sluchdtka jack pro mikrofon a sluchatka o
zarizeni
L . .| 1.2. Specifické parametry tech-
. , Sy R GPS, gyroskop, osvétleni, kompas, snimac otisku prstd, v v, ,
Senzory GPS, gyroskop, osvétleni, kompas, snimac otisku prst(, akcelerace akcelerace nického feseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Soucasti dodavky bude origindIni odklapéci pouzdro s moznosti pouziti Soucasti dodavky bude origindini odklapéci pouzdro s C P vy ’p Y .
Pouzdro . . ‘ , v - nického feseni, K4 — Koncova
jako stojanek. moznosti pouZziti jako stojanek. .
zarizeni
1.2. Specifické parametry tech-
Hmotnost max. 500 g 430g nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Typ nabijeni USB, v&etné nabijecky USB, v¢etné nabijecky nického feseni, K4 — Koncova
zarizeni
1.2. Specifické parametry tech-
Zéruka min. 24 mésich 24 mésicl nického reseni, K4 — Koncova

zafizeni
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1.2. Specifické parametry tech-

Provedeni Kovové pouzdro Kovové pouzdro nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Displej min. 9.7", IPS, rozlideni 2048 x 1536 iPAD Wi-Fi 120GB, Space Grey 2018 MR7J2FD/A nického tfeseni, K4 — Koncova

zafizeni

1.2. Specifické parametry tech-

Operaéni systém oS Operacni systém i0OS nického reseni, K4 — Koncova
zarizeni
1.2. Specifické parametry tech-
Procesor min. 1500 MHz Apple A10 - 2230MHz nického reseni, K4 — Koncova

zarizeni

Bezdratové pripo-
jeni

Wifi 802.11ac, Bluetooth 4.2

Wifi 802.11a,ac,b,g,n Bluetooth 4.2

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zafizeni

interni pamét
Tablet B

RAM 2GB, flash 128 GB

RAM 2GB, flash 128 GB

1.2. Specifické parametry tech-
nického reseni, K4 — Koncova
zarizeni

21x

1.2. Specifické parametry tech-

Kamery min. 1/8 Mpx pfedni/zadni 1/8 Mpx pfedni/zadni nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Zvuk Integrovany mikrofon, stereo reproduktory Integrovany mikrofon, stereo reproduktory nického feseni, K4 — Koncova
zafizeni
L L ) L . . 1.2. Specifické parametry tech-
gyroskop, osvétleni, kompas, snimac otisku prstd, akcelerace, barometr, gyroskop, osvétleni, kompas, snimac otisku prstd, akce- | . /., . . .
Senzory } .. . .. nického feseni, K4 — Koncova
lokalizace pomoci iBacon lerace, barometr, lokalizace pomoci iBacon .
zafizeni
NV SR NIV kot 4 RN 1.2. Specifické parametry tech-
Soucasti dodavky bude originalni odklapéci pouzdro s moznosti pouziti Soucasti dodavky bude origindIni odklapéci pouzdro s Sy .
Pouzdro . . . , v s - nického feseni, K4 — Koncova
jako stojanek. moznosti pouziti jako stojanek. .
zafizeni
1.2. Specifické parametry tech-
Hmotnost max. 500 g 469 g nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Zaruka min. 12 mésich 24 mésicl nického feseni, K4 — Koncova

zafizeni
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Boxy pro ulo-
Zeni a napajeni
tablett
3x

oy , . L - Pevné (loZné a transportni boxy pro uloZeni a nabijeni | 1.2. Specifické parametry tech-
. Pevné uloZné a transportni boxy pro uloZeni a nabijeni vSech nabizenych Y L, . oy v, .
Funkce, uréeni . v3ech nabizenych tablet( 2 ks pro tablety A a 1 ks pro nického reseni, K4 — Koncova
tablett 2 ks pro tablety A a 1 ks pro tablety B o
tablety B zarizeni
U Katelny. robustni denf vhodné i . . | 1.2.Specifické parametry tech-
Zabezpeéeni Uzamykatelny, robustni provedeni vhodné i pro pfevazeni ie:\?my atelny, robustni provedeni vhodne 1 pro preva- nického tfeseni, K4 — Koncova
zafizeni
int ¢ nabiienf dle tvod tabletil. & L KonZen seni | Int ¢ nabiieni dle tvd tabletd. & L 1.2. Specifické parametry tech-
. ntegrované nabijeni dle typu tabletd, ¢asovy spina¢ pro ukonéeni napdjeni | Integrované nabijeni dle typ( tablet(, ¢asovy spinac by v .
Nabijeni erov: o P v sp P pal grovane haien die typu t  LASOVY 5P nického reseni, K4 — Koncova
po Uplném nabiti pro ukonceni napdjeni po Uplném nabiti .
zafizeni
B { takové Y e 3né iednodus " 1.2. Specifické parametry tech-
y ;o . y Y » . ox ma takové rozméry, Ze je mozné jednoduse pro b v v .
Rozméry Box musi mit takové rozméry, aby bylo moZné jednoduse projit dveFmi dv:Fmi ve rozmery, zeJ Zne) use projt nického reseni, K4 — Koncova
zafizeni
1.2. Specifické parametry tech-
Zaruka min. 12 mésicl 12 mésicl nického rfeseni, K4 — Koncova
zafizeni

(5)

Tabulka €. 5 - Povinné parametry pro Komoditu K5 — Sprava identit a pfistupu:

Komodita K5 - Sprava identit a pFistupt

Cast

Parametr

Popis povinného parametru

Zpusob naplnéni tohoto povinného parametru — tzn.
uvedeni vyrobce, obchodniho oznaceni, pfipadné
uvedeni konkrétnich parametrt

Odkaz na prilozenou cast na-
bidky, kde je pfipadné mozné
ovéfit naplnéni parametru

Systém pro spravu
identit (Identity ma-
nagement - IDM)

Zakladni funkce

IDM (déle IDM nebo Systém) bude udrZovat a spravovat identity a or-
ganizacni strukturu organizace - tfidy, ucitelsky sbor, administrativa
atd. Spravované identity budou slouzit jako referencni identity pro
ostatni vnitfni i vnéjsi informacni systémy. Identity budou ukladany v
databazi.

IDM (déle IDM nebo Systém) udrZuje a spravuje iden-
tity a organizaéni strukturu organizace - tfidy, ucitel-
sky sbor, administrativa atd. Spravované identity bu-
dou slouZit jako referencni identity pro ostatni vnitfni
i vnéjsi informacni systémy. Identity budou ukladany
v databazi.

1.2. Specifické parametry tech-
nického feseni, K5 — Sprava
identit a pristupa

Licence

Poskytnutd licence umozni nasazeni a provoz IDM bez omezeni na
pocet uzivatell, spravovanych identit a napojenych systémd. Nejsou
pfipustna zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s
ohledem na charakter organizace Zadavatele (pocet zaznamd, veli-
kost databazi atd.).

Predpokladany pocet uZivatell je do 5000.

Poskytnutd licence umoznuje nasazeni a provoz IDM
bez omezeni na pocet uzivatell, spravovanych identit
a napojenych systéma. Nejsou zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet zaznaml, ve-
likost databazi atd.).

Predpokladany pocet uzivatell je do 5000.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloze-
nim komponent Systému na vice serverl - minimalné oddéleni roli

Systém umoznuje zvySovani vykonu (zlepSovani ode-
zvy) rozlozenim komponent Systému na vice server( -

1.2. Specifické parametry
technického feseni, K5 —
Sprava identit a pFistupl
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(serverll) uzivatelského rozhrani od vykonu integracnich a provoznich
uloh.

minimalné oddéleni roli (servert) uzivatelského roz-
hrani od vykonu integracnich a provoznich uloh.

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systém (souhrnné IS) a
jejich uzivatelskych roli véetné moznosti importu roli pres webové
sluzby.

Integrovany registr aplikaci a informacnich systém
(souhrnné IS) a jejich uzivatelskych roli véetné moz-
nosti importu roli pres webové sluzby.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pristupl

UZivatelské role

Integrovana sprava uzivatelskych roli, véetné zarazeni uzivatele do
odpovidajici role v prislusnych IS.

Integrovana sprava uzivatelskych roli, véetné zarazeni
uzivatele do odpovidajici role v pfislusnych IS.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistupt

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit
véetné referencnich objektl a vazeb mezi nimi. Historizace poskytne
data v libovolném casovém okamziku - aktualnim nebo zpétné v mi-
nulosti.

Vestavéna detailni databazové historizace pro evi-
denci zmén identit vCetné referencnich objektl a va-
zeb mezi nimi. Historizace poskytne data v libovolném
¢asovém okamZiku - aktudlnim nebo zpétné v minu-
losti.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostfedi pro automa-
tické vytvareni uZivatelskych uctl, zacleriovani uzivatel do skupin a
pfitazovani aplikacnich roli uZivateliim na zakladé libovolnych atri-
but( identity a pfidruzenych referenénich objektl (organizacni jed-
notka, aplikacni role, pracovni pozice atd.).

Podpora intuitivni tvorby pravidel v grafickém pro-
stfedi pro automatické vytvareni uZivatelskych Gctd,
zaclenovani uzivatell do skupin a pfifazovani aplikac-
nich roli uzivatelim na zékladé libovolnych atributt
identity a pfidruzenych referenénich objektd (organi-
zacni jednotka, aplikacni role, pracovni pozice atd.).

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Logovani

Systém bude poskytovat auditni logy pro pofizovany logovaci a moni-
torovaci systém

Systém poskytuje auditni logy pro pofizovany logovaci
a monitorovaci systém

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Logovani systému

Systém obsahuje logovani min. nasledujicich typ( udélosti:

- udalosti systému (aplikaéni log)

- zmény entit evidovanych systémem a zmény konfigurace systému
(auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

Systém obsahuje logovani min. nasledujicich typl
udalosti:

- udalosti systému (aplikaéni log)

- zmény entit evidovanych systémem a zmény konfi-
gurace systému (auditni log)

- synchronizace s napojenymi systémy (synchroni-
zacni log)

- odeslané notifikace a upozornéni (notifikacni log)

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a ex-
terni identity jako samostatné vétve struktury.

Systém spravuje organizacni strukturu obsahujici in-
terni a externi identity jako samostatné vétve struk-
tury.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup(

Podpora elDAS

Systém umozni implementaci procest a rozhrani, ktera jsou vyZado-
véna v Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze
dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvareji-
cich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES.

Systém umoznuje implementaci procesl a rozhrani,
ktera jsou vyZadovdana v Nafizeni Evropského parla-
mentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvareji-
cich dlvéru pro elektronické transakce na vnitfnim
trhu a o zrudeni smérnice 1999/93/ES.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl
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PoZadavky na portal -
obecné

IDM bude obsahovat webovy portal (ddle jen Portal), ktery bude
slouzit jako hlavni rozhrani pro uZivatele i spravce pro pfistup k da-
tlm, funkcim, spravu a konfiguraci Systému.

IDM obsahuje webovy portal (dale jen Portal), ktery
slouzi jako hlavni rozhrani pro uZivatele i spravce pro
pristup k datim, funkcim, spravu a konfiguraci Sys-
tému.

1.2. Specifické parametry
technického reseni, K5 —
Spréva identit a pFistupt

Sprava referencnich
objektd

Portdl bude umoznovat prehlednou spravu samostatnych identifiko-
vatelnych objektl - referenénich objektd, na které se identity mohou
odkazovat: min. pracovni pozice, organizacni jednotka, skupina, apli-
kace, skupina aplikaci, aplikacni role.

Portal umoznuje prehlednou spravu samostatnych
identifikovatelnych objekt( - referenénich objektd, na
které se identity mohou odkazovat: pracovni pozice,
organizacni jednotka, skupina, aplikace, skupina apli-
kaci, aplikacni role.

1.2. Specifické parametry
technického reseni, K5 —
Spréva identit a pFistupt

Referencni objekty

Systém umozni pfidavani a spravu dalsich typ( referenénich objektd,
atoiv prabéhu spravy konkrétni identity s moznosti okamzitého po-
uziti referenc¢niho objektu u spravované identity

Systém umoznuje pfidavani a spravu dalsich typu re-
ferencnich objektd, a to i v pribéhu spravy konkrétni
identity s moZnosti okamzitého poutziti referenéniho
objektu u spravované identity

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistupl

Zabezpeceni referenc-
nich objektd

Systém umozni nastaveni samostatnych nezavislych administrator-
skych opravnéni pro spravu jednotlivych referencnich objekt(

Systém umoZiiuje nastaveni samostatnych nezavis-
lych administratorskych opravnéni pro spravu jednot-
livych referencnich objektl

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Rozsifujici atributy

Systém umozni dodatec¢né rozsifovani identit a referenénich objekt(
o dalsi atributy a zajisti publikaci téchto novych atributli externim
aplikacim prostfednictvim rozhrani webovych sluzeb IDM.

Systém umoziuje dodatecné rozsifovani identit a re-
ferenénich objektd o dalsi atributy a zajisti publikaci
téchto novych atribut( externim aplikacim prostred-
nictvim rozhrani webovych sluzeb IDM.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Pfehledné zobrazeni

Portdl umozni grafické zobrazeni a souc¢asné vyhledavani identit / uzi-
vatelskych G¢tl ve stromové organizaéni strukture a prohledavani or-
ganizacni struktury véetné pracovnich pozic az do Urovné jednotli-
vych uZivatelskych Gc¢ta (identit).

Portal umoznuje grafické zobrazeni a soucasné vyhle-
davani identit / uZivatelskych uétd ve stromové orga-
nizacni strukture a prohleddvani organizacni struktury
véetné pracovnich pozic az do urovné jednotlivych
uzivatelskych Gétd (identit)

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Vyhledavani - diakritika

Portédl bude umoznovat vyhledavat i bez diakritiky (napt. zadani Pari-
zek vyhledava i Parizek apod.)

Portadl umoznuje vyhledavat i bez diakritiky (napf. za-
dani Parizek vyhledava i Pafizek apod.)

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Obrazky

Systém umozni k jednotlivym uctlm (identitam) prikladat obrazky -
fotografie.

Systém umozriuje k jednotlivym Gctdm (identitam)
prikladat obrazky - fotografie.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Ochrana proti chybam

Systém bude obsahovat mechanismus zabranéni hromadnym zmé-
nam z ddvodu pfipadnych chybnych vstupnich dat (napf. z personal-
niho systému), aby nedoslo k hromadnym nezadoucim zménam (na-
priklad smazani objekt( v Active Directory apod).

Systém obsahuje mechanismus zabrdnéni hromad-
nym zménam z dlivodu pfipadnych chybnych vstup-
nich dat (napf. z personalniho systému), aby nedoslo
k hromadnym neZadoucim zménam (napriklad sma-
zani objekt( v Active Directory apod).

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Aktivni uzivatelé

Systém bude obsahovat prehled uZivatell aktualné pracujicich s Por-
talem

Systém obsahuje prehled uZivatell aktualné pracuji-
cich s Portalem

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup




ZAJISTENI KONEKTIVITY A DODAVKA ICT V RAMCI PROJEKTU MODERNIZACE UCEBEN
VCETNE ZAJISTENI KONEKTIVITY A BEZBARIEROVOSTI GASOS PLASY

AC

Komodita K5 - Sprava identit a pFistupt

Sluc¢ovani identit

Systém umozni sjednoceni vice uZivatelu (identit) do jedné a odpovi-
dajici sjednoceni spravovanych uctd.

Systém umoznuje sjednoceni vice uZivatell (identit)
do jedné a odpovidajici sjednoceni spravovanych
uctd.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pristupl

Export udaju

Vestavény export pfehledll a seznam( zobrazenych na portale do
soubort CSV nebo obdobného strojové zpracovatelného a soucasné
bézné Citelného formatu

Systém ma vestavény export prehledl a seznaml
zobrazenych na portéle do soubort CSV nebo obdob-
ného strojoveé zpracovatelného a soucasné bézné ci-
telného formatu.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Filtrovani

Vestavény editor filtr(l pro vyhledavéni identit a referencnich identit.
Moznost filtrovéani libovolnych atributl identity véetné pridruzenych
referencnich objekt(. MoZnost uloZeni filtr( pro opakované pouZziti.

Systém ma vestavény editor filtr( pro vyhledavani
identit a referencnich identit. MoZnost filtrovani libo-
volnych atribut( identity vCetné pridruzenych refe-
ren¢nich objektd. MoZnost ulozeni filtrd pro opako-
vané pouziti.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup(

Sprava opravnéni

Viceurovnova sprava administratorskych opravnéni s moznosti nasta-
veni opravnéni min. na Urovni organizacni jednotky (nebo hloubéji) a
detailni pfifazeni roli a opravnéni (napft. prifazeni ¢innostni role, pfi-
fazeni aplikacni role, editace identity apod.)

Systém ma viceldrovnovou spravu administratorskych
opravnéni s moznosti nastaveni opravnéni na drovni
organizacni jednotky (nebo hloubéji) a detailni pfira-
zeni roli a opravnéni (napf. prirazeni ¢innostni role,
prirazeni aplikacni role, editace identity apod.)

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup(

Granularita opravnéni

Opravnéni pridélovana uZivatelim a spravciim bude mozné definovat
a pridélovat pro jednotlivé ¢asti systému (identity, referencni objekty,
notifikaci, synchronizaci, konfigurace systému, reporty, workflow,
webové sluzby atd.). U jednotlivych ¢asti bude moZnost definovat
akce, které maze uZivatel s pridélenymi opravnéni v konkrétni ¢asti
IDM provadét.

Opravnéni pridélovana uZivatellm a spravcim je
mozZné definovat a pridélovat pro jednotlivé ¢asti sys-
tému (identity, referenéni objekty, notifikaci, synchro-
nizaci, konfigurace systému, reporty, workflow, we-
bové sluzby atd.). U jednotlivych ¢asti je moznost de-
finovat akce, které muize uzivatel s pfidélenymi oprav-
néni v konkrétni ¢asti IDM provadét.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Sprava licenci

IDM umoZni spravovat licence pro jednotlivé evidované aplikace a
pfitazovat je jednotlivym uZivatelm (identitdm). Pro schvalovani pfi-
fazovani licenci bude IDM obsahovat workflow platformu s moznosti
vytvareni vicelroviovych schvalovacich workflow.

IDM umoZniuje spravovat licence pro jednotlivé evi-
dované aplikace a pfifazovat je jednotlivym uZivate-
IGm (identitdm). Pro schvalovani pfifazovani licenci
IDM obsahuje workflow platformu s moznosti vytva-
feni vicelrovnovych schvalovacich workflow.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Casova omezeni

IDM bude umoZiiovat pfirfazeni roli konkrétni identité, pracovni po-
zici, skupiné a organizacni jednotce véetné moznosti nastaveni data a
Casu vyprseni platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM
roli pfifazenému objektu automaticky odebere.

IDM umoZniuje pfifazeni roli konkrétni identité, pra-
covni pozici, skupiné a organizacni jednotce vcetné
moznosti nastaveni data a ¢asu vyprseni platnosti pfi-
fazeni. Po vyprseni platnosti pfifazeni IDM roli pfira-
zenému objektu automaticky odebere.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Vicenasobné vazby

Moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita
muZze byt v IDM evidovana na vice pracovnich pozicich soucasné a
soucasné na pracovni pozici mlZe byt evidovano vice identit.

IDM umoZniuje pfifazeni identit k pracovnim pozicim
ve vazbé M:N. Identita mUZe byt v IDM evidovana na
vice pracovnich pozicich souc¢asné a soucasné na pra-
covni pozici muZe byt evidovano vice identit.

1.2. Specifické parametry
technického feseni, K5 —
Sprava identit a pfistupl
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Prehled roli

MozZnost zobrazeni pridélenych roli k jednotlivym identitam s pre-
hlednym rozlisenim roli navazanych na pracovni pozici, roli navaza-
nych na identitu, roli navazanych na organizacni jednotku, roli nava-
zanych na skupinu a delegovanych role.

IDM umoznuje zobrazeni pfidélenych roli k jednotli-
vym identitam s prehlednym rozliSenim roli navaza-

nych na pracovni pozici, roli navazanych na identitu,

roli navazanych na organizacni jednotku, roli navaza-
nych na skupinu a delegovanych role.

1.2. Specifické parametry
technického reseni, K5 —
Spréva identit a pFistupt

Prehled dédi¢nosti

IDM umozni evidenci a prehledné souhrnné zobrazeni vsech roli
véetné informace, odkud uZivatel roli zdédil (z organizacni jednotky,
pracovni pozice, skupiny) nebo zda ma néjakou roli od nékoho dele-
govanu.

IDM umoznuje evidenci a prehledné souhrnné zobra-
zeni vsech roli véetné informace, odkud uzivatel roli
zdédil (z organizacni jednotky, pracovni pozice, sku-
piny) nebo zda ma néjakou roli od nékoho delego-
vanu.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistupt

Skupiny

IDM bude obsahovat spravu skupin s moznosti zacleriovat vice skupin
do sebe, pfifazovat do skupin jednotlivé uZivatele i pracovni pozice.

IDM obsahuje spravu skupin s moznosti zacleriovat
vice skupin do sebe, pfirfazovat do skupin jednotlivé
uzivatele i pracovni pozice.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Delegovani opravnéni

MozZnost delegovani administratorskych prav.

IDM umozniuje delegovani administratorskych prav.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistup

Obnoveni hesla

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro reset
hesla jednotlivych G¢td daného uZivatele. Zasilani kodu pro reset
hesla danému uzivatele musi byt moznou provadét pomoci SMS (tj.
IDM musi byt mozné na SMS branu ¢i sluzbu napojit). Rozhrani musi
umoznit i béZnou zménu hesla (bez resetu).

IDM obsahuje samoobsluzné uZivatelské rozhrani
pro reset hesla jednotlivych U¢td daného uzivatele.
Zasilani kodu pro reset hesla danému uzivatele je
moZno provadét pomoci SMS (tj. IDM musi je mozné
na SMS branu ¢i sluzbu napojit). Rozhrani umoziuje i
béZnou zménu hesla (bez resetu).

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Individualizace

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni roz-
hrani - min. zobrazeni / skryti sloupctd u viech seznamu, .pocet zobra-
zenych zaznamU na stranku - vidy pro kaZzdy seznam samostatné.

IDM umozriuje uzivatelim individudIné nastavit
vlastni zobrazeni rozhrani - min. zobrazeni / skryti
sloupcl u vSech seznam{, .pocet zobrazenych za-
znamu na stranku - vidy pro kazdy seznam samo-
statné.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min.
pro nasledujici udalosti: vytvoreni a zména identity, referen¢niho ob-
jektu (pracovni pozice, organizacni jednotka, skupina, aplikace, sku-
pina aplikaci, aplika¢ni role atd.), problém pfi synchronizaci, vyprseni
hesla v Active Directory, vyprseni platnosti certifikatu.

IDM zajistuje zasilani konfigurovatelnych emailovych
upozornéni pro nasledujici udalosti: vytvoreni a
zména identity, referenc¢niho objektu (pracovni po-
zice, organizacni jednotka, skupina, aplikace, skupina
aplikaci, aplikacni role atd.), problém pfi synchroni-
zaci, vyprseni hesla v Active Directory, vyprseni plat-
nosti certifikatu.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Vc¢asna upozornéni

Upozornéni na vyprseni ¢asovych termint musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10 dnt) musi byt mozno konfigu-
rovat pro kazdy typ upozornéni samostatné.

IDM Upozorriuje na vyprseni ¢asovych termin( je
mozno zasilat v predstihu. Velikost predstihu (napf.
10 dnd) je mozno konfigurovat pro kazdy typ upozor-
néni samostatné.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup
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Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah
upozornéni. U upozornéni vazaného k identitdm musi byt mozné na-
stavovat rtizné prijemce pro rlizné ¢asti organizacni struktury (napft.
odbor, oddéleni) apod. Sablony musi umozZnit vloZit do obsahu upo-
zornéni libovolny atribut identity a/nebo referenéniho objektu.

Sablony upozornéni umozni definovat piijemce,
predmét a obsah upozornéni. U upozornéni vazaného
k identitdam je mozZné nastavovat rizné prijemce pro
rdzné Casti organizacni struktury (napf. odbor, oddé-
leni) apod. Sablony umoZfiuji vlozit do obsahu upo-
zornéni libovolny atribut identity a/nebo referenc-
niho objektu

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Kontext upozornéni

Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat
kontext, resp. podminky, za jakych bude upozornéni zaslano. V konfi-
guraci bude mozné vyuzit atribut( identit a referencnich objekt. PFi-
klad: notifikace budou generovany pouze pro identity v konkrétnich
uvedenych skupinach, které maji uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

Pro zasilani jednotlivych typ upozornéni je mozné
konfigurovat kontext, resp. podminky, za jakych bude
upozornéni zaslano. V konfiguraci je mozné vyuzit
atribut( identit a referencnich objektG. Priklad: notifi-
kace budou generovény pouze pro identity v konkrét-
nich uvedenych skupindch, které maji uvedenu kon-
krétni aplikacni role a konkrétni atribut atd.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Logovani

Veskeré zmény vyvolané poZzadavky uZivatele a administra-
tord/spravct IDM budou provedeny transakéné. Budou logovany tak,
aby bylo mozné zpétné prokazat co, kdo a kdy ménil v identitach a re-
ferencnich objektech i v administraci a konfiguraci IDM. Zaznam v
logu bude obsahovat ptvodni i novou hodnotu.

Veskeré zmény vyvolané poZadavky uZivatele a admi-
nistrator(/spravct IDM jsou provadény transakéné.
Jsou logovany tak, Ze je mozné zpétné prokazat co,
kdo a kdy ménil v identitéch a referenénich objektech
i v administraci a konfiguraci IDM. Zaznam v logu ob-
sahuje pavodni i novou hodnotu.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Duvéryhodnost logo-
vani

Veskeré pozadavky na zmény v IDM bude mozné zaddvat vyhradné
prostfednictvim Portalu. Neni pfipustné realizovat pozadavky ru¢nimi
zménami textovych soubory jako XML, CSV, atd. z dlvodu zajisténi
Uplného logovani vsech zmén jednotlivych konfigurovanych parame-
tr( IDM.

Veskeré pozadavky na zmény v IDM je mozné zada-
vat vyhradné prostfednictvim Portalu. Neni pfipustné
realizovat pozadavky ru¢nimi zménami textovych sou-
bory jako XML, CSV, atd. z divodu zajisténi uplného
logovani vsech zmén jednotlivych konfigurovanych
parametrd IDM.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Auditni report

IDM umozni export auditniho reportu z idaji o identitach uloZzenych
v IDM a to i historickych. Auditni reporty budou minimalné ve for-
matu XML nebo CSV a budou obsahovat souhrnné zobrazeni danych
uzivatell (identit) a jejich roli v IS napojenych na IDM, pfitazenych
skupin ve vybraném ¢asovém okamziku od aktualniho ¢asu do minu-
losti.

IDM umoZriuje export auditniho reportu z tdajd

o identitach uloZzenych v IDM a to i historickych. Au-
ditni reporty jsou ve formatu XML nebo CSV a obsa-
huji souhrnné zobrazeni danych uZivatell (identit) a
jejich roli v IS napojenych na IDM, pfifazenych skupin
ve vybraném ¢asovém okamziku od aktualniho ¢asu
do minulosti.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Auditni report - vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat (fil-
trovat) dle libovolnych atributd identity véetné pridruzenych refe-
rencnich objektd.

Identity pro generovani auditniho reporty je mozné
vybrat (filtrovat) dle libovolnych atributl identity
véetné pridruzenych referencnich objektd.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Reporty uZivatel(

Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplikac-
nimi rolemi a s aplikacnimi rolemi delegovanymi od jinych uzivateld.
Reporty budou exportovatelny do CSV souboru.

Vestavéné reporty obsahujici uZivatele s pfimo pfira-
zenymi aplikaénimi rolemi a s aplikacnimi rolemi dele-
govanymi od jinych uZivatel(. Reporty jsou exporto-
vatelny do CSV souboru.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup(




ZAJISTENI KONEKTIVITY A DODAVKA ICT V RAMCI PROJEKTU MODERNIZACE UCEBEN
VCETNE ZAJISTENI KONEKTIVITY A BEZBARIEROVOSTI GASOS PLASY

AC

Komodita K5 - Sprava identit a pFistupt

Reporty - historie

Automatické ukladani vygenerovanych reportl s moznosti pozdéjsiho
zobrazeni ¢i staZeni.

Automatické ukladani vygenerovanych reporti s
moznosti pozdéjsiho zobrazeni ¢i stazeni.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pristupl

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich
systému s moznosti konfigurace v Portélu.

IDM poskytuje rozhrani webovych sluzeb pro napo-
jeni dalSich systémi s mozZnosti konfigurace v Portélu.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pristupl

Webové sluzby IDM budou definované v rozsifeném standardu WSDL

Webové sluzby IDM jsou definované v rozsireném

1.2. Specifické parametry

prostiedi Portalu

zobrazit v prostredi Portalu

Standardy WS a podporovat protokol SOAP. standardu WSDL a podporuji protokol SOAP. tecl’}nlc!(eho 'reserlll, KS _
Sprava identit a pfistupt

Konfigurace webovych sluzeb umo3Zni konfigurovat pfistup pro volani | Konfigurace webovych sluzeb umoziuje konfigurovat | 1.2. Specifické parametry
Bezpeénost WS jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy Gcet | pfistup pro voldni jednotlivych vybranych sluzeb pro | technického feSeni, K5 —
samostatné. kazdy odpovidajici systémovy Ucet samostatné. Spréava identit a pfistupd
1.2. Specifické parametr

Logovani WS Volani webovych sluzeb bude logovano a bude mozné je zobrazit v Volani webovych sluzeb je logovano a je mozné je technizkého Fe;:enl', K5 _y

Sprava identit a pFistup

Sluzby rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacéni roli

- Ziskani seznamu uZivatell dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Z4pis a zména identit

Rozhrani poskytuje nasledujici sluzby:

- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance
- Ziskani seznamu aplikacni roli

- Ziskani seznamu uzivateld dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Synchronizace

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Ruéni i automatické spusténi synchronizaci s propoje-
nymi systémy.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Synchronizace - simu-
lace

Spusténi synchronizaci i v simulac¢nim reZimu pro ovéreni dopadu re-

alného spusténi bez ovlivnéni produkénich dat a napojenych systému.

Simulacni logy budou zobrazitelné v Portalu.

IDM umoZniuje spusténi synchronizaci i v simulacnim
rezimu pro ovéreni dopadu realného spusténi bez
ovlivnéni produkénich dat a napojenych systémd. Si-
mulacni logy jsou zobrazitelné v Portdlu.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Simulace - priibéh

Zobrazeni jednotlivych stavd pribéhu synchronizace bude k dispozici
v prehledné grafické podobé.

Zobrazeni jednotlivych stavl prabéhu synchronizace
je k dispozici v prehledné grafické podobé.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Synchronizace - rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchroni-
zaci s IDM umozni IDM u kazdého systému vyuZzit vice rezimu syn-
chronizaci (za predpokladu podpory napojovaného systému):

Pro napojeni na jednotlivé systémy a implementaci
jejich synchronizaci s IDM umozii IDM u kazdého sys-
tému vyuZit vice rezimud synchronizaci (za predpo-
kladu podpory napojovaného systému):

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl
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- PIna synchronizace — prochazi vSechny objekty v IDM a synchroni-
zuje je s objekty daného systému

- Zménova synchronizace — synchronizuje vZdy jen zmény od po-
sledni spusténé synchronizace.

- Simulacni synchronizace — synchronizace vytvofi report oc¢ekava-
nych zmén v napojeném systému pro provedeni ostré synchronizace.
Report zmén bude evidovan jako pohled nebo prehledna souhrnna
tabulka.

- Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou
zaznamenany v historii dostupné v Portalu. Historie plné synchroni-
zace bude obsahovat odkazy na objekty, které byly synchronizovany a
log, co bylo u téchto objektl zménéno v synchronizovaném systému.
V pripadé zménové synchronizace pak bude v historii dale informace
o udalosti, ktera zménovou synchronizaci vyvolala.

- PIna synchronizace — prochazi vSechny objekty

v IDM a synchronizuje je s objekty daného systému

- Zménova synchronizace — synchronizuje vZdy jen
zmény od posledni spusténé synchronizace.

- Simulacni synchronizace — synchronizace vytvofi re-
port ocekavanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmén je evido-
van jako pohled nebo prehledna souhrnna tabulka.

- Historie béhu synchronizaci — jednotlivé béhy syn-
chronizaci jsou zaznamenany v historii dostupné

v Portalu. Historie pIné synchronizace obsahuje od-
kazy na objekty, které byly synchronizovany a log, co
bylo u téchto objektd zménéno v synchronizovaném
systému. V pripadé zménové synchronizace pak je

v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

Synchronizace - sprava

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni pfipo-

jeni na synchronizované systémy, nastaveni pIné a zménové synchro-
nizace, pocet zmén, které je mozné zpracovat, nastaveni ¢asového in-
tervalu spousténi, nastaveni intervalu odstavky. Sprava bude soucasti
Portalu.

Vestavénad sprava jednotlivych synchronizaci véetné
nastaveni pfipojeni na synchronizované systémy, na-
staveni plné a zménové synchronizace, pocet zmén,

které je mozné zpracovat, nastaveni casového inter-
valu spousténi, nastaveni intervalu odstavky. Sprava
je soucasti Portalu.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simu-
luje aplikaci, poZadavky na zmény nastaveni v aplikaci zasild e-mailem
sprdvci aplikace. Podpora zpétné vazby - spravce v IDM potvrzuje
provedeni poZzadavk( pro ucéely logovani

IDM ma konektor pro spravu identit nenapojenych
aplikaci a testovani. Konektor simuluje aplikaci, poza-
davky na zmény nastaveni v aplikaci zasila e-mailem
spravci aplikace. Podpora zpétné vazby - spravce v
IDM potvrzuje provedeni pozadavk( pro Ucely logo-
vani

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Aplika¢ni konektory

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych
systémech. V téchto systémech bude IDM vytvaret, aktualizovat, vy-
tvaret uzivatele a nastavovat jim opravnéni k rolim.

- Microsoft Active Directory

- Microsoft Office 365

IDM spravuje identity a fidi opravnéni v dale vyjme-
novanych systémech. V téchto systémech IDM vy-
tvaFi, aktualizuje, vytvafi uZivatele a nastavuje jim
opravnéni k rolim.

- Microsoft Active Directory

- Microsoft Office 365

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Zdrojovy systém

IDM bude napojeno na skolsky informacni systém Bakalafi. Ze sys-
tému Bakalari budou nacitany Udaje o organizacni strukture, osobach
a tyto udaje budou pro IDM slouzit jako zdrojové

IDM je napojeno na skolsky informacni systém Baka-
Iafi. Ze systému Bakalati jsou nacitany udaje o organi-
zacni strukture, osobdch a tyto Udaje pro IDM slouzi
jako zdrojové

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup(
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1.2. Specifické parametry tech-

Zaruka Min. 12 mésicl v€etné naroku na opravné a nové verze 12 mésicli véetn& naroku na opravné a nové verze nického reseni, K5 — Sprava
identit a pristupa
Venkovni robustni (anti vandal) provedeni, kryti min. IP67, odolnost 1.2. Specifické parametry
Provedeni min. IK09 Venkovni robustni (anti vandal) provedeni, kryti IP67, | technického feSeni, K5 —
odolnost K09 Sprava identit a pfistup(
otisku prstu a bezkontaktni karta Mifare 13.56MHz 1.2. Specifické parametry
Snimani technického reseni, K5 —
otisku prstu a bezkontaktni karta Mifare 13.56MHz | Sprava identit a pfistupU
Otisky prst nesmi byt uchovavéany v rekonstruovatelné podobé a Otisky prstti nejsou uchovavany v rekonstruovatelné 1.2. Specifické parametry
Bezpetnost uloZzené vzorky musi byt chranény silnym Sifrovanim podobé a ulozené vzorky jsou chranény silnym Zifro- technického fedeni, K5 —
vanim Sprava identit a pristup
optickd a zvukova signalizace vysledkl cteni 1.2. Specifické parametry
Signalizace technického reseni, K5 —
optickd a zvukova signalizace vysledk &teni Sprava identit a pFistup
vpf"svt“mv‘f"’ SVSté’,“ - Ethernet v&. PoE min. 100 Mb, Wiegand vystup, reléovy vystup 1.2. Specifické parametry
Ctecka pristupového , Sy
systému Rozhrani Ethernet v¢. PoE min. 100 Mb, Wiegand vystup, relé- tecl'}mc!(eho feseni, K5 -
3 ks ovy vystup Sprava identit a pfistupl
min. 10 000 uZivatel(, prohledani do 1 sec pfi pIné kapacité v reZimu 1.2. Specifické parametry
Kapacita a vykon L:N (podile ofisku vyhledava uzivatele) 10 000 uzivateld, prohledani do 1 sec pfi piné kapa- | technického fesent, K5 —
cité v reZimu 1:N (podle otisku vyhledava uZivatele) Sprava identit a pfistup(
interni pamét pro zaznam udélosti - min. 100 000 1.2. Specifické parametry
Pamét technického reseni, K5 —
interni pamét pro zaznam udalosti - min. 100 000 Sprava identit a pFistup
véetné napajeciho zdroje véetné napajeciho zdroje 1.2. Specifické parametry
Napéjeni technického reseni, K5 —
Sprava identit a pfistupl
1.2. Specifické parametry
Zaruka min. 12 mésicl 12 mésicl technického reseni, K5 —
Sprava identit a pfistupl
Do stavajicich dvefi, uréené pro venkovni prostiedi 1.2. Specifické parametry
Provedeni technického feseni, K5 —
P¥istupovy systém - Do stavajicich dvefi, uréené pro venkovni prostfedi Sprava identit a pFistupl
Elektricky zamek 12V, otevieni (odemknuti) zdmku pro dobu impulsu 1.2. Specifické parametry
Ovladani technického feseni, K5 —

12V, otevieni (odemknuti) zdmku pro dobu impulsu

Sprava identit a pfistupl
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Napajeni

véetné napajeciho zdroje

véetné napadjeciho zdroje

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pristupl

Zaruka

min. 12 mésict

12 mésicl

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pristupl

PFistupovy systém -

Kamera

Provedeni

IP kamera, vnitini provedeni véetné montazniho materialu na
strop/zed

IP kamera, vnitini provedeni véetné montazniho ma-
terialu na strop/zed’

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Rozliseni

5 Mpx nativné

5 Mpx nativné

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Objektiv

2.8 mm pro ¢ip 1/3.2" nebo odpovidajici pro vétsi ¢ip (mensi neni pfi-
pustny)

2.8 mm pro ¢ip 1/3.2

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistupl

Napdjeni

PoE a 12V ss

PoE a 12V ss

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

PFisvit

infracerveny, min. 10 m

infracerveny, 10 m

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Protisvétlo

Korekce protisvétla (WDR)

Korekce protisvétla (WDR)

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pFistup

Data, ukladani

min. 2 streamy H.264, lokalni uklddani na SD kartu. Karta min. 32 GB
soucasti dodavky

2 streamy H.264, lokalni ukladani na SD kartu. Karta
32 GB soucasti dodavky.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Detekce pohybu

integrované cidlo (PIR)

integrované cidlo (PIR)

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl

Software

Soucasti dodavky bude software pro spravu kamery, zaznam i prehra-
vani obrazu a pro sprdvu nahrdvek véetné automatické retence na-
hravek po urcené dobé.

Soucasti dodavky je software pro spravu kamery, za-
znam i pfehravani obrazu a pro sprdvu nahravek
véetné automatické retence nahravek po urcené
dobé.

1.2. Specifické parametry
technického reseni, K5 —
Sprava identit a pfistupl
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1.2. Specifické parametry
Zaruka min. 36 mésic( 36 mésicl technického reseni, K5 —
Sprava identit a pfistup(




