Priloha ¢. 1

1.

TECHNICKA SPECIFIKACE VEREJNE ZAKAZKY
, PROVOZ SYSTEMU SMS JIZDENEK*

Predmét verejné zakazky

Predmétem vetejné zakazky je:

feSeni systému thrady sluzeb prostiednictvim strukturovanych platebnich SMS (dale
také prémium SMS, nebo platebni SMS).

dodavka systému, ktery umozni pracovat s analyticko-ekonomickymi informacemi
souvisejicimi s provozem systému tuhrady sluzeb prostfednictvim strukturovanych
platebnich SMS a dale umozni pro koncové uzivatele systému (platce) tisk danovych
dokladt za uhrazenou sluzbu,

o systétm zabezpeCi zadavateli pracovat s analyticko-ekonomickymi
informacemi (napf. zpracovani piehledu o poctu platebnich SMS za
dynamicky definované obdobi, apod.).

o systém zabezpeli zpracovani reklamaci sluzby platebnich SMS (tj. vytvoteni
webové aplikace pro zadani reklamace ze strany uzivatele systému
platebnich SMS/cestujiciho; dale bude obsahovat piehled piijatych SMS
véetné informaci o priab&hu reklamaéniho fizeni a jeho uzavieni)

o systém zabezpeCi pro uzivatele (platce) prostfednictvim zabezpecené¢ho
(umoziujici jednoznacnou identifikace uzivatele) webového rozhrani tisk
datiovych dokladl za uhrazenou sluzbu.

dodavka SW (aplikace, kterou lze provozovat pod opera¢nim systémem Android verze
minimalné€ 5.1) pro revizorské zatizeni (mobilni telefon s opera¢nim systémem Android
verze minimaln¢ 5.1) a systému, ktery bude umoznovat jednoduchou a rychlou kontrolu
platebnich SMS.

Resenim systému uhrady sluzeb prostfednictvim strukturovanych platebnich SMS se pro tcel
této zadavaci dokumentace rozumi:

zpracovani projektové dokumentace zakazky — dodavky analyticko-ekonomického
systému, systému pro zpracovani reklamaci sluzby platebnich SMS, systému pro tisk
danovych dokladli za uhrazenou sluzbu, SW revizorského zafizeni a revizorského
systému, minimalné v rozsahu:
o provadéci projekt.
o bezpecnostni projekt fesici:
- zabezpeceni vySe uvedenych systému proti ztraté¢ a odcizeni dat,
- SW pro revizorské zatizeni a zabezpeceni revizorského systému proti
ztraté a odcizeni dat,
- zabezpeCeni komunikace SW revizorského zafizeni s revizorskym
systémem,
- zabezpeCeni webového rozhrani umoziujici piihlaSeni uZivatele
(platce).



o podrobny harmonogram dodavky vcetné stanoveni hlavnich milnika
zpracovany a dodany nejlépe ve formatu MS Project.

- zaSkoleni pracovnikll zadavatele pro uzivani i administraci revizorského zafizeni a
systému, a uzivani iadministraci analyticko-ekonomického sytému, systému pro
zpracovani reklamaci sluzby platebnich SMS, systému pro tisk danovych dokladi
za uhrazenou sluzbu.

- navrh pravidel budouciho update a upgrade systému, vcetné jeho profylaxe.
- navrh rozvoje systému.

- dodani dokumentace systému — uzivatelské piirucky, administratorské ptirucky,
dokumentace popisujici moznosti a limity systému.

2. PoZadavky na FeSeni

2.1 Obecné pozadavky

Bude dodan systém tuhrady sluzeb prostfednictvim strukturovanych platebnich SMS, ktery
umozni minimalng¢:
- uthradu za jizdné v prostiedcich méstské vetejné dopravy mésta Plzné (provozované
spole¢nosti Plzeniské méstské dopravni podniky, a.s.).

Uhradu bude provadét koncovy platce (uZivatel systému = osoba, ktera realizuje thradu
jizdného, pomoci sluzby platebnich SMS a mobilniho telefonu). Zpétna SMS bude obsahovat
pozadovanou SMS jizdenku. Zpétna SMS zprava bude obsahovat platné informace z hlediska
vyhlasky (jizdni doklad) a dale udaje pro ovéfeni platnosti SMS jizdenky.

Bude dodan SW pro revizorské zatizeni a revizorsky systém, ktery bude schopen jednoduchym
zpiisobem kontrolovat platnost platebnich SMS.

Bude dodan systém, ktery umozni pracovat s analyticko-ekonomickymi informacemi
souvisejicimi s provozem systému uhrady sluzeb prostfednictvim strukturovanych platebnich
SMS a dale umoZzni pro koncové uZzivatele systému (platce) tisk danovych dokladi za
uhrazenou sluzbu.

Bude dodan systém, ktery zajisti zpracovani reklamaci sluzby platebnich SMS (tj. vytvofeni
webové aplikace pro zadani reklamace ze strany uZivatele systému platebnich SMS/cestujiciho;
dale bude obsahovat piehled ptijatych SMS vcetné informaci o prubéhu reklamacniho fizeni a
jeho uzavieni).

Systém thrady sluzeb prostfednictvim strukturovanych platebnich SMS, analyticko-
ekonomicky systém a revizorsky systém musi byt zbudovan tak, aby byla plné¢ zajiSténa
bezpecnost dat proti ztrat€, nekonzistenci, nezddouci modifikaci dat a proti neopravnénému
ptistupu k datiim.

Systém thrady sluzeb prostfednictvim strukturovanych platebnich SMS bude umoziiovat
definovat cenové hladiny platebni SMS ve spojitosti s aktualnimi sazbami za jizdné v rozsahu
3-600 K.



Systém uhrady sluzeb prostfednictvim strukturovanych platebnich SMS musi byt navrzen tak,
aby mohl zakaznik kazdou transakci ovéfit (napt. potvrzovaci SMS, kdy ve formé zpétné SMS
bude dorucena pozadovana SMS jizdenka, resp. potvrzeni thrady parkovného).

Struktura platebni SMS musi byt jednoducha a jednoznacna.
Nebude umoznéno zfalSovani platebni SMS.

V systému uhrady sluzeb prostiednictvim strukturovanych platebnich SMS, analyticko-
ekonomickém systému a revizorském systému se nepfipousti jakékoli nedokumentované
funkce.

Ke kazdé platebni SMS musi mit zékaznik, prostfednictvim zabezpeceného webového rozhrani,
moznost tisku dokladu (ptip. danového dokladu). Na dokladu bude uvedeno minimalné:

- placena castka,

- datum a ¢as transakce,

- Cislo dokladu,

- identifikace platby (sluzby).

- Identifikace dopravce/dodavatele

Uzivateli (platci) bude umoznéno vyzadani duplikatu SMS (z diivodu smazani ptivodni SMS).

Celé dodavané feseni musi byt plné v souladu s platnou legislativou CR (tj. s platnymi zékony,
vyhlaskami, provadécimi predpisy, normami, pozadavky CNB apod.) a maximalné bezpetné
Z hlediska dokonceni transakce. Bezpecnost musi byt zajisténa obousmérné jak pro
poskytovatele, tak i zakaznika.

Pro systém uhrady zbozi/sluzeb prostfednictvim strukturovanych platebnich SMS, analyticko-
ekonomicky systém, systém pro zpracovani reklamaci sluzby platebnich SMS, systém pro tisk
datiovych dokladl za uhrazenou sluzbu a revizorsky systém bude zabezpecen provoz v rezimu
nonstop (24 hodin denné/7 dni v tydnu/365 dni v roce).

2.2 Technické pozadavky
2.2.1 Systém platebnich SMS

Musi umoziovat nastaveni struktury platebni SMS pro jednotlivou sluZbu (pro jednotlivy druh
jizdného, apod.) v¢etné definice ceny.

Musi umoziovat nastaveni prodlevy doruceni potvrzeni platebni SMS pro jednotlivou sluzbu.

Musi zabezpe€it vyménu dat mezi analyticko-ekonomickym systémem a revizorskym
systémem.

Systém musi byt otevieny pro vyménu dat s dalSimi systémy prostiednictvim dodavatelem
definovaného rozhrani realizovaného prostiednictvim XML zprav.

Musi umoznovat samostatnou spravu nastaveni proménnych v systému platebnich SMS (napf.
nastaveni struktury platebni SMS pro jednotlivou sluzbu vcetné definice ceny, nastaveni
prodlevy doruceni potvrzeni platebni SMS pro jednotlivou sluzbu, apod.).



Musi umoziovat spravu uzivateld a prav k pristupu do systému platebnich SMS.
Musi umozinovat logovani a jednoduchou uzivatelskou interpretaci takto ulozenych dat:
- Logovani komunikace o doruc¢eni SMS mezi jednotlivymi operatory,
- Logovani udalosti a komunikace s analyticko-ekonomickym systémem, revizorskym
systemem
- Logovani udalosti o provadénych zménach v nastaveni systémd.

222 SW pro revizorské zarizeni

SW pro revizorské zafizeni musi byt realizovan tak, aby mohl byt provozovan na mobilnim
telefonu operacnim systémem Android verze minimaln¢ 4.

SW musi umozilovat soucasny provoz dalSich aplikaci na mobilnim telefonu.

SW pro revizorské zafizeni musi umoznovat vyménu dat mezi revizorskym systémem a
zafizenim prostfednictvim GPRS komunikace.

Kontrola platebni SMS (ovéfovaciho kédu) musi byt jednoducha a rychla (maximalni doba pro
ovéreni platebni SMS je maximaln€ do 10s od zadani pozadavku).

Vysledek o provedené kontrole musi byt pro revizora jednoduse a rychle rozeznatelny (napf.
OK, Chyba).

SW pro revizorské zafizeni musi umoziiovat jednoznacnou identifikaci revizora (zadani
osobniho ¢isla a PIN kodu).

SW musi umoZznovat zaznamenani dat o uskutecnénych kontrolach pro jednotlivého revizora a
jejich prenos do revizorského systému.

SW musi umoznovat v ptipad¢ potieby - vyslat pozadavek do systému platebnich SMS na
doruceni kontrolni SMS (SMS bude dorucena na telefonni ¢islo, ke kterému je vazén ovétrovaci
kod).

2.2.3 Revizorsky systém

Musi zabezpecit ovétreni platebni SMS v systému (platnost, ¢as pozadavku, ¢as dorueni, Cas
doruceni odpovédni SMS).

Musi umoznovat piijem a zpracovani dat o uskutecnénych kontrolach z jednotlivych
revizorskych zatfizeni.

Musi zabezpecit spravu uzivateld revizorskych zatizeni (revizoril) a distribuci piihlasovacich
udajii do SW revizorského zatizeni.

Musi umoziovat tvorbu statistickych sestav o uskutecnénych kontrolach (dle obdobi, revizora,

apod.).
Musi umozinovat spravu uzivatelii a prav k ptistupu do revizorského systému.

Musi umoziovat logovani a jednoduchou uzivatelskou interpretaci takto ulozenych dat:



- Logovani komunikace systému platebnich SMS s revizorskym zatizenim,
- Logovani udélosti o provadénych zménach v nastaveni systému

Systém musi byt odolny proti nespravnému ovladani. Obsluze musi byt zabranéno, aby se
dostala k jakymkoli datiim ¢i zdrojim, které pro ni nejsou uréeny. V systému se nepfipousti
jakékoli nedokumentované funkce.

Obsluha systému musi byt v kazdém okamziku informovana tak, aby i bez dalSich ukont
poznala, Ze jeji operace byla systémem ve spravném rozsahu akceptovana, popt. ze akceptovana
nebyla. Dale musi mit moznost kteroukoli operaci stornovat pred jejim findlnim odsouhlasenim.

2.2.4 Analyticko-ekonomicky systém

Systém musi byt schopen pfipravit data pro rozictovani mezi dodavatelem/provozovatelem
systému platebnich SMS a objednatelem.

Systém musi zabezpecit piijem a zpracovani dat s rozliSenim vSech druhti plateb a dale tato data
interpretovat (napf. formou uzavérek za definované obdobi, definované telefonni Cislo,
statistikami, apod.).

Systém musi byt otevieny pro vyménu dat s dal$imi systémy prostiednictvim dodavatelem
definovaného rozhrani realizovaného prostiednictvim XML zprav.

Musi umoziiovat spravu uzivatel a prav k ptistupu do analyticko-ekonomického systému.

Musi umoziovat prostfednictvim zabezpeceného webového rozhrani tisk dokladu (danového
dokladu) k platebni SMS. Ptihlaseni uzivatele - uzivatel se do systému piihlasi zadanim
telefonniho Cisla a hesla (heslo pro pfihlaseni obdrzi uzivatel systému naptiklad prostfednictvim
SMS zpravy).

Musi umozinovat logovani a jednoduchou uzivatelskou interpretaci takto ulozenych dat:
- Logovani komunikace se systémem platebnich SMS,
- Logovani udalosti o provadénych zménach v nastaveni systémi

Systém musi byt odolny proti nespradvnému ovladani. Obsluze musi byt zabranéno, aby se
dostala k jakymkoli datim ¢i zdrojim, které pro ni nejsou uréeny. V systému se nepiipousti
jakékoli nedokumentované funkce.

Obsluha systému musi byt v kazdém okamzZiku informovana tak, aby i1 bez dalSich ukoni
poznala, Ze jeji operace byla systémem ve spravném rozsahu akceptovana, popt. Ze akceptovana
nebyla. Dale musi mit moZnost kteroukoli operaci stornovat pred jejim findlnim odsouhlasenim.

2.25 Popis komunikace systému platebnich SMS s ostatnimi systémy

Systému platebnich SMS komunikuje v on-line reZimu s ostatnimi systémy s vyuZitim
dostupnych technologii — Internet, TCP/IP. Veskerda komunikace probihd s vyuzitim
kryptografie a Sifrovani.

Dodavatel musi pti pfedani dila ptedat 1 iplny popis komunikaéniho rozhrani.



2.3 Bezpecnost

Systém musi pracovat s vysokym bezpecnostnim standardem tak, aby konkrétni data byla
dostupna jen pro odpovédné subjekty. Nejednd se jen o problém zajisténi bezpecnosti dat, ale
zejména o kvalitu zpracovani, kterd nesmi ohrozovat diveérnost dat o uzivatelich platebnich
SMS.

Systém bude navrzen tak, aby zajistil efektivni bezpecnost z hlediska diivérnosti a nemoznosti
zneuziti systému (,,prolomeni systému‘‘). Bezpecnost systému musi byt feSena vicetiroviiove v
souladu s platnou legislativou (zdkonem o ochrané os. udajt, platebnim styku, apod.).

2.4 Pozadavky na zpiisob objednani SMS jizdenky

Cestujicimu budou umoznény dva zptisoby realizace objednavky SMS jizdenky (dle nésledujici
specifikace):

2.4.1 Objednavka SMS jizdenky prostiednictvim SMS

Objednani SMS jizdenky spociva v zaslani kratké textové zpravy (SMS) se specifickym textem
(klicovym slovem) pro konkrétni typ jizdenky na telefonni ¢islo platné pro vSechny operatory,
ktefi poskytuji sluzby na tizemi CR a pro viechny druhy SMS jizdenek poskytovanych
uchaze¢em pro PMDP:

Priklad: Cestujici odesle SMS s textem:
* PMDP35M na tel. ¢islo XXXXX

= Kde PMDP35M je kli¢ové slovo a XXXXX je telefonni Cislo spolecné pro
vSechny operatory, ktefi poskytuji sluzby na izemi CR a pro vSechny druhy
SMS jizdenek poskytovanych uchazecem pro PMDP.

Na zéklad¢ zaslané objedndvky bude uzivateli/cestujicimu dorucena zprava v podobé SMS
jizdenky (ptesna podoba SMS jizdenky je uvedena v priloze €. 2)

Odesléani objednavkové SMS zpravy je pro cestujiciho zpoplatnéno ¢astkou SMS zpravy dle
tarifu mobilniho operatora, kterého cestujici vyuziva. Cena zpétné SMS je tudiz zahrnuta v
objednavkové SMS (ndklady na zpétnou SMS hradi cestujici).

242 Objednavka duplikatu SMS jizdenky prostiednictvim SMS

V ptipadé, Ze by objednatel/cestujici omylem potvrzovaci zpravu po dobu jeji platnosti smazal
a chtél ji po té€ vyuzivat do konce jeji platnosti, mize zaslat zddost o doruceni duplikétu této
jizdenky zaslanim SMS zpravy s textem (kliCovym slovem) PMDPD na telefonni ¢islo
XXXXX.



Priklad: Cestujici odesle SMS s textem:
= PMDPD na tel. ¢islo XXXXX

= Kde PMDPD je klicové slovo a XXXXX je telefonni ¢islo spolecné pro
vSechny operatory, kteti poskytuji sluzby na izemi CR.a pro vSechny druhy
SMS jizdenek poskytovanych uchazecem pro PMDP.

243 Objednavka SMS jizdenky prostrednictvim prozvonéni na urcené telefonni
cislo

Objednani SMS jizdenky spociva v realizaci telefonniho hovoru/hlasové sluzby (hovor vsak
nebude uskute¢nén/spojen ze strany poskytovatele sluzby/Cisla, na které je volano, tj. jedna se
o0 tzv. prozvonéni - dale v textu jen telefonni hovor nebo prozvonéni) na definované telefonni
Cislo platné pro konkrétni typ SMS jizdenky, ale spole¢né pro vSechny operatory, ktefi
poskytuji sluZby na tzemi CR.

Systém, ktery piijima uvedeny telefonni hovor a na zékladé identifikace volajiciho (tj. telefonni
Cislo, ze které¢ho je hovor uskutec¢nén) realizuje objednavku sluzby v systému platebnich SMS
a nasledné odesle pozadovany typ SMS jizdenky cestujicimu (volajicimu, ktery uskutecnil
prozvoneéni).

Pro vylouceni vSech pochybnosti se jedna o zpisob, ktery umozni cestujicimu bez dalSich
nakladt realizovat objednani SMS jizdenky.

Systém, ktery pfijima uvedeny telefonni hovor, musi byt vybudovan a provozovan tak, aby
umoznil nastavit maximalni pocet takto uskuteénénych objednavek SMS jizdenky z jednoho
telefonniho ¢isla za den.

2.4.4 Objednavka duplikatu SMS jizdenky prostiednictvim prozvonéni na urcené
telefonni cCislo

Objednani duplikdtu SMS jizdenky spocivéa v realizaci telefonniho hovoru/hlasové sluzby
(hovor vSak nebude uskutecnén/spojen ze strany poskytovatele sluzby/Cisla, na které je volano,
tj. jedna se o tzv. prozvonéni - dale v textu jen telefonni hovor nebo prozvonéni) na definované
telefonni ¢islo platné pro vSechny typy SMS jizdenek, a spole¢né pro vSechny operatory, kteti
poskytuji sluzby na uzemi CR.

Systém, ktery pitijima uvedeny telefonni hovor a na zéklad¢ identifikace volajiciho (tj. telefonni
¢islo, ze kterého je hovor uskutecnén) realizuje pozadavek (objednévku) na duplikdt SMS
jizdenky v systému platebnich SMS a nésledné odesle pozadovany duplikat SMS jizdenky
cestujicimu (volajicimu, ktery uskutecnil prozvonéni).

Pro vylouceni vSech pochybnosti se jednd o zpasob, ktery umozni cestujicimu bez dalSich
nakladl realizovat objednani duplikatu SMS jizdenky.



