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DODATKOVA DOHODA O OCHRANE a ZPRACOVANI 0SOBNICH UDAIU
uzaviend mezi

_ Audatex Systems s.r.o.,

Se sidlem Praha 4 — Michle, Zeletavska 1449/9, PSC 140 00,

I€: 27384110,

DIC: €Z27384110,

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C, vioZka 115440
Zastoupena: Ing. Miroslav Richter, feditel, na zakladé piné modi,

(déle jen ,Audatex”).
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Zapsana v OR vedeném

(ddle jen ,Zakaznik").

e R I BLAI E ity

jednotlivé dale také jen ,Strana®, &ispoleéng ,Strany”,
VZHLEDEM K TOMU, ZE

° spoletnost Audatex a Zékaznik jsou stranami Dohody, na jejimi zakladé dochazl ke zpracovan( osobnich
udajl subjektd (daj ze strany Audatex pro Zakaznika ;

° Strany si cht&jl sjednat novd ustanoveni o ochran& osobnich Gdajl, jimiZ se bude Fidit jejich vztah
upravujici zpracovani osobnich ddajd, a v plném rozsahu zrudit jakdkoli stivajici ujedndni o ochrané
osobnich Gdajd a nahradit je pravy a povinnostmi stanovenymi v tomto Dodatku;

SE STRANY T/MTO DOHODLY NASLEDOVNE:

1, Definice:

Vyrazy ,osobni Gidaje”, ,spravce”, ,zpracovatel”, ,zpracovani’, ,subjekt tdaji” budou mit vyznam
prifazeny v evropském nafizenl (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdaja a o volném pohybu téchto tdaja.

»Dodatkem® se rozum( tato dodatkovéa dohoda o ochrané a zpracovéni osobnich ddaja.

»Dohodou” se rozuml smlouva o ,uifvani a/nebo licen&ni smlouva mezi spoleénosti Audatex a

Z4kaznikem c{sloﬂ@“qy/f@/fwj

»Osobnimi (daji Zdkaznika"” se rozumi viechny osobni Gdaje (jak jsou definovény nize) v jakékoli
formé nebo na jakémkoli médiu, které jsou (i) poskytovany spoleénosti Audatex nebo k nimi je

Sirénka 1z 9




“A
udatex
a Solera company ' .

spolecnosti Audatex poskytnut pfistup, at jiZ ze strany Zakaznfka nebo jinak v souvislosti s Dohodou,
nebo (ii) produkovdny & vytvéfeny spoletnosti Audatex & v jejim zastoupen( v souvislosti s Dohodou,

«Pravnimi pFedpisy na ochranu osobnich tdaji” se rozumf Smérnice (ve zn&nf pozdé&jéich pfipadnych
zmén nebo nahrazeni a jejich transpozice do vnitrostétniho prava) a Nafizeni a vnitrostatn( piedpisy
tykajlcl se ochrany esobnich a zpracovani osobnich Gdaji.

»Smérnicemi” se rozumi evropskd smérnice o ochrané osobnich Udajii (95/46/ES) a evropskd
smérnice o ochran& soukromf a elektronickych komunikacich (smérnice 2002/58/€S), pfipadné dali
evropské smérnice tykajlcl se ochrany a zpracovén( osobnich Gdajil.

,Nafizenim” se rozumf nafizenl (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovdnim
osobnich daju a o volném pohybu téchto tdajt, G¢inné od 25. kvétna 2018

»+Porusenim podléhajicim povinnosti hlaSen(” se rozumi jakékoli nepovolené nebo protiprévn(
zpracovani, sdéleni nebo pifstup k Osobnim ddajim Zakaznika a/nebo ndhodné nebo protipravn{
zniceni, ztrata, zména nebo poruseni Osobnich ddajli Zdkaznika.

»Sluzbami” se rozumf sluzby poskytované spoletnost! Audatex Zékaznikovi, které jsou popsané v
Dohodé.

~Orgédnem dozoru” se rozuml kterykoli piisludny orgdn pro ochranu osobnich udajd v EU, do jehoZ
pravomoci Zakaznlk spadd v souvislosti s Osobnimi ddaji Zékaznika a kde spolefnost Audatex
poskytuje SluZby.

2, Strany se timto dohodly, Ze budou vazény ustanovenimi a povinnostmi stanovenymi v tomto Dodatku
ve vztahu ke viem svym povinnostem ochrany osobnich tdaji a vztahlim upravujicim zpracovani
osobnich Gdajl, a dohodly se, Ze jakékoli povinnosti ochrany osobnich Gdajti a jejich zpracovani, jak
byly dfive mezi Stranami sjedndny, v plném rozsahu pozbyvaji platnosti a jsou nahrazeny timto

Dodatkem.

Strany se dohodly, Ze (idaje poZadované Naffzenim jsou zakotveny v ndsledujicim ustanoveni:

Predmét zpracovani Pfedmétem zpracovénl jsou Osobnl Udaje
Zdkaznika (které jsou typové specifikovdny niZe)
nezbytné pro:

a) posuzovdni (kalkulaci) a schvalovéni oprav
havarovanych vozidel a pinéni smluvnich
povinnosti plynoucich z Dohodly;

b) uZivatelské piistupy pro zaméstnance
Zdkaznika do  systému/systémd  spolecnosti
Audatex.

Doba trvani zpracovani Po dobu trvdnl Dohody (tj. dokud nebude
ukoncena) nebo jakmile jiz zpracovdn! jakychkoli
osobnich Udaji spoleénost/! Audatex nebude
poZadovdno pro ucely pinénf jejich pislusnych
povinnosti plynoucich z Dohody & na zdkladé
Jjingch opravnénych zdjmu spoleénosti Audatex,
nebo jak bude pfipadné uréeno vsouladu se
zdsadami uchovévani ddaji spoleénosti Audatex.
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Povaha zpracovan( Zpracovdvdnl  osobnlch  ddaji  zdkazniki

Zdkaznlka pro ucely oprav vozidel. Osobni ddaje
jsou  vkladény  do  programu/programi
spolecnosti Audatex Zékaznikem a Zdkaznlkem
schvdlenymi opravdfi a techniky.

Zpracovdvdni osobnich ddaji  zaméstnancd
Zdkaznika pro dcely uZivatelskych pfistupt do
programu/programi spoleénosti Audatex.

Uéel zpracovani Umoznit provedeni kalkulace opravy

havarovaného vozidla o poskytnuti souvisejicich
sluZeb

Dalsim  dcdelem  je  umozZnéni  pHistupu
zaméstnancdm Zdkaznika do systému/systémd
spolecnosti Audatex.

Typ osobnich Gdaji Viastnik  vozidla/pojistnik:  jméno,  adresa,

kontaktn/ ldaje a registraéni znocka vozidia
(RZV) a/nebo identifikaéni &islo vozidla (VIN)

Zaméstnanec  Zdkaznika: jméno,  pfijmeni,
adresa, kontaktni tidaje, pfistupové tidaje

Kategorie subjektd Gdaji Vlastnici vozidel/pojistnici

" Zaméstnanci Zakaznika

Jak vyplyvé z tohoto Dodatku, spoletnost Audatex je zpracovatelem Osobnfch Udaju Zdkaznika

a Zékaznlk je sprévcem Osobnlch tdajd.

5l

5.2

5.3

5.4

Spoletnost Audatex coby zpracovatel daji:

bude Osobnf ddaje Zakaznika zpracovavat pouze na zakladé doloZenych pokyn(i Zakaznika tak,
jak bude nezbytné pro Gely pinéni jejich povinnosti plynoucich z Dohody, v souladu se svymi
zasadami uchovavéni ddajl, a/nebo jak to budou poZadovat prévnf predpisy aplikovatelné na
spolecnost Audatex (s tim, Ze spolenost Audatex o takovém zékonném pozadavku nejprve
informuje Zakaznika, pfed realizacl zpracovéni, ledaZe tento préwnf pFedpis takovy postup
zakazuje z dulezitych dlvodl ve vefejném z4jmu);

zajistf, aby vichni zaméstnanci a pracovnici, pfipadné dal¥f spolupracuijici osoby se spoleénostf
Audatex, ktefl majl pfistup kOsobnim ddajim Zakaznika, byli vézéni odpovidajicimi
povinnostmi ml€enlivosti;

bude realizovat viechna vhodnd technicka a organizaénl opatienf, minimalngé v rozsahu, (jak
jsou uvedena v Piiloze ¢. 1, k zajidténi bezpeénosti Osobnich ddaji Zakaznlka;

poskytne Zdkaznikovi v rozsahu, v jakém to bude moZné, pomoc pfi pinén( jeho povinnosti
souvisejfcich s vyfizovianim Zddost/ o vykon prav subjektd Gdaji uvedenych v kapitole Il
Nafizeni (Prdva subjektu Udaja), pfipadné jinych Prévnich predpisech na ochranu osobnich
udajl;
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5.5

5.6

5.7

5.8

5.9

510

je oprdvnéna ve vztahu ke Sluzbdm na zdkladé tfmto uginéného souhlasu zapojit do zpracovani
daldf zpracovatele, ato:

- spoletnost Audatex (Schweiz) GmbH, Elias-Canetti-Strasse 2, 8050 Curych, kterd jednd jako
IT centréla spoletnosti Audatex pro region Evropy, Stfedniho vychodu a Afriky,

- poskytovatele IT sluZeb,

- smluvnl partnery spoleénosti Audatex, ktefl mu na zdkladé smlouvy o poskytovan( sluieb
poskytujf sluzby,

Spoleénost Audatex je dile oprévnéna zapojit do zpracovdni i dalsi neZ vySe uvedené
zpracovatele, s &imZ Zédkaznik vyslovn& souhlasi, V takovém pilpad® je spoletnost Audatex
povinna informovat Zakaznika o takto zamyslenych zméndch tykajicich se pfijeti dalSiho
zpracovatele nebo nahrazeni dosavadniho zpracovatele. Zdkaznik ma proti takovymto zménam
moznost vznést namitky do 10 dnii ode dne obdrieni informace o takové zméné.

SpoleEnost Audatex je povinna v pfipadé zapojen( jakéhokoliv daldiho zpracovatele zavazat
k dodriovanl veskerych povinnostl vyplyvajicich pro spoleénost Audatex z tohoto Dadatku a
z Naffzenl, minimdlné v rozsahu jake by zpracovani €inila sama spoleénost Audatex.

za podminky pfijet! pfiméfenych opatfeni co do pfistupu a s vyjimkou sdélovéni Gdajd, které
jsou dvérné, obchodné citlivé nebo chrén&né povinnostl mléenlivosti, dovoll Zakaznikovi nebo
tfetl osob& — auditorovi jednajicimu pod vedenim Zdkaznika provést na ndklady Zdkaznika
audity ochrany osobnich Gdaj, posouzeni a kontroly tykajici se postupl ochrany osobnich
Gdaji spolenosti Audatex souvisejicich splnénim tohoto ¢lanku 5 Dodatku ze strany
spoleénosti Audatex. Audit musi byt vidy provddén tak, aby nedo$lo k zasahu do préav
spoleénosti Audatex, subjekt udaji & jakékoli jiné tfeti strany. Pro vylouéeni pochybnosti se
uvadi, Ze prava Zdkaznika na audity, pfistup a kontroly dle tohoto &ldnku jsou omezena pouze
na dokumentaci a zdznamy spolenosti Audatex vztahujici se ke zpracovan( Osobnich Gdaji
Zakaznika a neplatl pro fyzické prostory spoleénosti Audatex;

vyrozumf Zdkaznika, jakmile to bude rozumné proveditelné a pisemnou farmou, pokud se dozv(
o Poru3eni podléhajicim povinnosti hld3enf, a poskytne Zikaznikovi sou€innost pfi jeho Fedeni a
zmirfiovani jeho dopad(. Zdkaznik povede zdznamy o Porudenich podléhajicich povinnosti
hldsen(. Jedna-li se o takové poruseni zabezpefeni osobnich udajli, na které se vztahuje
povinnost ohlasit jej dozorovému Gfadu, pfipadné subjektu Gdajd, €ini takové ozndmeni
Zéakaznik.

bude Zdkaznikovi poskytovat souinnost pfi plnéni povinnost( dle élanku 32 aZ 36 Nafizenl,
zejména pak €ldnku 35 (Posouzen( viivu na ochranu osobnich Gdajd) a éldnku 36 (Predchozi
konzultace) Nafizeni ve vztahu k jakémukoli navrienému novému typu zpracovani, v souladu
s Prévnimi pfedpisy na ochranu osobnich Gdajt;

pfi ukonéeni nebo zéniku Dohody jakoukoli formou a z jakéhokoli diivodu dle rozhodnuti
Zékaznika bud zni&i viechny Osobni (daje Zdkaznika, nebo je pfedd Zékaznikovi &i urené tiet
osob& (ve vzdjemné dohodnutém formétu a vzdjemné sjednanym zpdsobem), nebude-li
uchovanf poZadovéno v souladu s pravnimi pfedpisy, zdsadami uchovdvan( Gdaji spolecnosti
Audatex €& nebude-li toto uchovénl nezbytné na zédkladé opravnéného zdjmu spoleénosti
Audatex;

bez ohledu na jakékoli opacné ustanoveni v Dodatku nebo v Dohodé plati, Ze souhrnna
odpovédnost spoleénosti Audatex viici Zakaznikovi na zaklad& tohoto Dodatku a ve vztahu ke
viem povinnostem ochrany osobnlch Gdaji spoleénosti Audatex dle Prévnich pfedpist na
ochranu osobnich Gdaji bude omezena a nepiekro&i &dstku odpovidajici 100 % odmény
zaplacené Zakaznikem v obdobf smluvniho roku dle Dohody za kaidy takovy Smluvnf rok a v
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#4dném piipadé nepiekro&, souhrnné za celou dobu trvani Dohody a poté, céstku odpovidajicf
200 % odmény zaplacené Zdkaznlkem ve Smluvnim roce s nejniz3l odménou. Pro téely tohoto
Elanku se ,Smluvnim rokem"” rozumf kaZdé obdobl 12 mésfcl nasledujicich po dni Géinnosti
Dohady & vyro&f tohoto dne a bude zahrnovat téZ takovato 12mésicni obdobl, kterd budou
pokragovat po ukonéen( nebo zaniku Dohody. .

6. Zakaznfk coby sprévce udaji déva timto ndsledujici prohladeni a zaruky:veSkeré zpracovdvan(

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Osobnich udaji Zakaznika bude provddéno v souladu se viemi Pravnimi pfedpisy na ochranu
osobnich Udaji, pFitemi zpracovdvanim Osobnfch Udaji Zékaznika spolegnosti Audatex
v souladu s timto Dodatkem a Dohodou nedojde k poruseni Pravnich piedpistt na ochranu
osabnich Gdaju;

Osobnl udaje Zdkaznika poskytnuté spoletnosti Audatex jsou pFesné a budou aktualizovany za
Gtelem zajisténi jejich pFesnosti i do budoucna, a to vidy jakmile to bude potfebné;

Zékaznlk vyrozumél subjekty udajl o pifsluiné dob&, po kterou budou Osobnf Udaje Zékaznika
nebo jakykoli jednotlivy Osobni Udaj Zakaznika uchovdvdny spoletnosti Audatex, vietné
informaci uvedenych v zdsaddch uchovavani daji spolecnosti Audatex;

Zékaznlk zpracovévd Osobnf Gdaje Zakaznlka na zdkladé Fadnych pravnich titul a je opravnén
poskytnout Osobni (daje Zékaznika spoleénosti Audatex a subjektim udaji poskytl viechny
potfebné informace a ozndmenl o ochrané osobnich Gdaju tykajici se nebo souvisejici se
zpracovanim téchto Osobnich Gdajd Zakaznika ziskanych od subjektd tdaji, véetné zejména,
nikoli viak vyluéng, poskytovani Osobnich tdajli Zakaznika spoleénosti Audatex a podrobnych
informaci o G€elech, pro které budou tyto Osobnf (daje Zakaznika zpracovdvény spoleénosti
Audatex, véetné informaci uvedenych v zdsaddch uchovavdni Gdaji spolegnosti Audatex;

s vyjimkou asobnich tdaji predvidanych v tomto Dodatku se Zakazn(k zavazuje neposkytovat
spoleénosti Audatex Zddné jiné osobnl (idaje, aniZ by spole€nost Audatex nejprve vyrozumél a
podepsal sni zvldstnl plsemné podminky tykajici se takovych osobnlch Gdajd. AniZ by byla
omezena obecna povaha shora uvedeného, plati, Ze Zékaznlk rovnéz prohladuje a zarutuje se,
ie (i) Zakaznik neposkytne spole¢nosti Audatex ani po nf nebude pozadovat zpracovévén( typl
a kategoril osobnfch Gidaji uvedenych, definovanych nebo zminénych v &ldncich 8 — 10 Naffzeni
(spoleéné déle jen ,Vysoce rizikové osobnl Udaje”) a (i} Zakaznik neposkytne spolecnosti
Audatex ani ji nepfedd osobnf (idaje, o nichZ spoletnost Audatex nemd informace, o nichi nevi
nebo které nejsou vyslovné zakotveny v tomto Dodatku, ani pfipadné nevloii Zidné osobni
udaje do volnych textovych poll zakotvenych v pfisludnych produktech a/nebo Sluibach
spoleénosti Audatex a nevtélf Zddné osobnf idaje do Zadnych pfiloh a/nebo obrazki, které by
mély byt pifleZitostné nahrany (uploadovény) do systému &i systém spolecnosti Audatex;

Zakaznik prohlasuje, Ze spoleénosti Audatex poskytne velkerou souéinnost nezbytnou pro
dosaZeni Gcelu tohoto Dodatku, pro ochranu Osobnich tdaji Zakaznika a pro dodriovani
Pravnich pfedpisti na ochranu osobnich Gdajd.

Zé&kazn(k zajistl dostateéné zabezpe&enf pfihlasovacich ddaji uZivanych pro pFistup ke SluZbdm
a zajisti, aby tuto povinnost splnili | jeho zaméstnanci, dodavatelé a/nebo zéstupci, a ponese
odpovédnost za pfistup ke Sluibam prostiednictvim téchto prihladovacich Gdaji. Zakaznik se
déle zarutuje, Ze bezodkladné vyrozumi spoletnost Audatex o Jakémkoli neopravnéném uiitf
prihladovacich uGdaji & jiném poruSeni zabezpelenl, véetné ztraty, odcizenil nebo
neopravnéného sdéleni pfihlasovacich tdajd; a

pifstup ke Sluibdm bude realizovdn pouze oprdvnénymi zaméstnanci, dodavateli a/nebo
zéstupci z autorizovanych strének odsouhlasenych spoleénosti Audatex (dale jen
JAutorizované stranky”), pfitemi Zakaznlk povede plsemny a aktualni seznam opravnénych
osoh, ktefl wyuilvaji Sluiby a Autorizované stranky, a tento seznam poskytne spole€nosti
Audatex kdykoli ve Ihiité 30 dnli ode dne pisemné Zadosti spoletnosti Audatex.
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Zakaznik bere na védoml, Ze spolenost Audatex se spoléhd a fidl se pokyny Zékaznika co do rozsahu,
v jakém je spoleénost Audatex oprévnéna uZivat a zpracovévat Osobni Udaje Zakaznika, Spoletnost
Audatex proto neponese odpovédnost za #4dné naklady, nroky, pozadavky, vydaje (vEetn& nakladii a
vyloh za pravn( zastoupeni na bazi plného odikodnéni), ztraty (vEetné nepfimych ztrét, ztraty nebo
potkozenl Gdaji, ztréty dobré povésti, goodwill a ziskd), Zaloby, fizenf a povinnosti jakékoli povahy,
které vznikly nebo mohou piipadné vzniknout spoleénosti Audatex v disledku jakéhokoli naroku
vzneseného subjektem tidajil nebo Orgénem dozaru na zékladé jednénf nebo opominutf spolegnosti
Audatex, pokud k tomuto jedndni nebo opominuti dodlo na zékladé pokyn( Zakaznfka, a Zékaznik
bezodkladng spoleénost Audatex na jejf Zddost v plném rozsahu od3kodni a bude spoleénost Audatex
v plném rozsahu a G&inné chrénit pfed vznikem takové djmy.

Zikaznik bezodkladn& spolefnost Audatex na jeji ¥&dost v plném rozsahu odikodni za veskeré
naklady, néroky, pozadavky, vydaje (véetn& nakladi a vyloh za pravnf zastoupeni na bézi plného
odékodnénl), ztraty (vEetné& nepfimych ztrt, ztrty nebo poikozenl Gdajll, ztrdty dobré povésti,
goodwill a zisk), Zaloby, ffzeni a povinnosti jakékoli povahy, které vznikly spoletnosti Audatex &i s ni
spojenym osobdm na zékladé nebo v souvislosti s jakymkoli poruSenim povinnosti Zékaznika nebo
kterékoli tfetl osoby ustanovené Zakaznlkem pinit a dodrovat ustanoveni &ldnku 6 a/nebo Prdvnich
pfedpisii na ochranu osobnlch tdajii ve vztahu ke zpracovén( Osobnich Udaji Zakaznika, a bude
spoletnost Audatex v plném rozsahu a G&inng chrénit pfed vznikem takové djmy.

V piipadé jakéhokoli rozporu mezi timto Dodatkem a kterymikoli &4stmi Dohody bude mft pfednost,
bude uréujicim a prevézi tento Dodatek. Tento Dodatek a povinnosti z tohoto Dodatku pretrvaji
ukon&enf nebo zanik Dohody z jakéhokoali divodu a jakymkoli zplisobem.

PFi dodrienf &dnku 5.10 plati, Ze bude-li mft kterdkoli strana (Strana Zadajicl nahradu) opravnéni
pofadovat dle Pravnich pfedpisti na ochranu osobnich ddaji po druhé strané (Strana poskytujicl
nadhradu) nahradu kompenzace zaplacené Stranou #adajicl ndhradu subjektu tdaji v disledku
porudent Pravnich pfedpist na ochranu osobnfch tdaji, k némuz Strana poskytujic nahradu pfispéla,
ponese Strana poskytujfci nshradu odpovédnost pouze za Cdstku, ktera piimo souvisi s jejf
odpovédnostf za jakoukoli $kodu zplisobenou pfisluinému subjektu ddajd. Pro vylou€eni pochybnostf
plati, ze Strana poskytujlci ndhradu bude povinna Strané 2&dajicl ndhradu zaplatit dle tohoto &lanku
10 pouze po predloZenl dilkazl Stranou ¥adajicl ndhradu, které jasné a k priméfené spolojenosti
Strany poskytujic nahradu proldii, Ze Strana poskytujicf ndhradu:

10.1 v pfipadech, kdy spoleénost Audatex je pouze Stranou poskytujic/ nahradu, Ze spoleZnast
Audatex jednala mimo rédmec pokyni Zékaznika; a

10.2  porudila Prévni pfedpisy na ochranu osobnich Gdaji; a

10.3  Ze toto poruseni prispélo (zcela & Easteénd) ke zplsobené Ujmé opraviiujicl pisludny subjekt
udaju k zaplaceni kompenzace v souladu s Pravnimi pfedpisy na ochranu osobnich Gdajd; a

10.4 podfl odpovédnosti za Ujmu zplsobenou pifslusnému subjektu Gdajl, kterd je pficitatelna
Strané poskytujici ndhradu;

10.5 Pokud se Strany nedohodnou v souladu s timto &ldankem 10, budou Strany dany spor fesit
v souladu s pfpadnymi ustanovenimi o fe3enl sporii zakotvenymi v Dohodé.

Nettinnost nebo neplatnost kteréhokoli ustanoveni této tohoto Dodatku, at jiz celého nebo jen jeho
4sti, nemd vliv na GEinnost nebo platnost zbytku tohoto Dodatku. V pfipadé, Ze se kterékoli
ustanoveni tohoto Dodatku stane z jakéhokoli divodu neGginné nebo neplatné, Strany jsou povinny
se o tom informavat a dohodnout se na prévné prijatelném Feseni, kterym by dosdhly cili obsazenych
v t&chto neléinnych anebo neplatnych ustanoven( tohoto Dodatku.

Tento Dodatek miiZze byt platné& a (i€inné zménén pouze formou pisemnych dodatk podepsanych
ob&ma Stranami.
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13. Tento Dodatek nabyvé platnosti podpisem viech smluvnich stran, Dodatek nabyva ucinnosti dnem
25.5.2018.

NASLEDUJI PODPISOVE STRANY:

PODEPSANO v zastoupeni Zakaznika ]eho oprévnénym zéstupcem

Podpis: S
Jméno: C/ //{// ‘ZUJ//&/%/_ /’/M‘\)_/

Funkee: / /4’;)5()5/«/ DARPL IVE A Ml TEGYNLCAT
Datum: %[JZ(/J//

PODEPSANO v zastoupenf spole€nosti Audatex jejim opravnénym zéstupcem:

Podpis:

Jména: Ing. Miroslav Richter
Funkce: Reditel

Datum:

Pfiloha: Technickd a organizadéni opatieni ochrany osobnich tidajt
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TECHNICKA A ORGANIZAENT OPATRENI K ZABEZPECENI OCHRANY OSOBNICH UDAJD

Ptiloha €. 1

(18 Zakonné povinnosti Zpracovatele
1.1 Zpracovatel je povinen:

(a) zabrénit neoprévnénym osobam pfistupovat k Osobnfm tdajim a k prostfedkim pro jejich
zpracovanl(;

(b) zabrénit neopravnénému &tenl, vytvafeni, koplrovénl, pfenosu, Gpravé i vymazénf zdznaml
obsahujicich Osobni tidaje; a

(c) pijmout opatieni, ktera umoZnf urtit a ovéfit, komu byly Osobnf (idaje pfedany.

1.2 V oblasti automatizovaného zpracovéni Osobnich tdaji je Zpracovatel povinen takeé:

(a) zajistit, aby systémy pro automatizovand zpracovéni Osobnich tdaji pouZivaly pouze
opravnéné osoby;
(b) zajistit, aby fyzické osoby oprdvnéné k pouzivani systémi pro automatizované zpracovani

Osobnich Gdaji mély pfistup pouze k osobnim tidajim odpovidajfcim opravnéni téchto osob,
a to na zaklad& zvlaitnich ufivatelskych oprévnéni zfizenych vyluéné pro tyto osoby;

(c) pofizovat elektronické zdznamy, které umozni urtit a ovéfit, kdy, kym a z jakého divodu byly
Osobnl Gdaje zaznamenény nebo jinak zpracovédny; a

(d) zabranit neopravnénému pfistupu k datovym nosicim.

2 Konkrétni opatfeni Zpracovatele k zabezpeéeni ochrany Osobnich adaji

Informace uloZené v informaénim systému Zpracovatele jsou zaméstnancim Zpracovatele & jinym
osobam spolupracujicim se Zpracovatelem na zdklad& smlouvy zpfistupfiovény jen je-li to nezbytné pro vykon
jeJich pracovni ndpIné a za podminky dodrzeni vhodnych bezpeénostnich opatfent.

Katdy zamé&stnanec &l jiny pracovnik Zpracovatele je pred vstupem do potitatové sité Zpracovatele
identifikovén na zakladé uZivatelského jména a nasledné autorizovdn na zdklad® hesla. Hesla se obméfiuji v
pravidelnych Etvrtletnich intervalech. Hesla musi splfiovat standardni zékladni poZadavky ohledn& jejich
tvoren(, musf zejména obsahovat zdroven ¢islice a velkd i mala pismena.

Osobni tidaje mohou byt mezi Spravcem a Zpracovatelem predavény pouze v zabezpetené podobé
(fyzické zabezpeteni nebo kryptovani dle typu pFenosu) a musf byt pfijata adekvétni opatfen( proti jejich

ztraté, zneuiiti nebo neoprdvnéné manipulaci.

Zaméstnancl & jinl pracovnici Zpracovatele jsou povinni fidit se vnitfnimi pokyny, postupy a predpisy
Zpracovatele.
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Automatizované zpracovani Osobnfch ddaji provadi Zpracovatel na zaffzenlch, ktera jsou proti
neopravnénym zasahtim zvenéf, nahodilému pfistupu & jinému zneuZitf chranéna nasledujic/m zptsobem:

(a)

(b)

(c)

(d)

(e)

(f

(8)

poéitatovd st pracovnich stanic je vybudovéna na platformé MS Windows ajsou na ni
vyulvany bezpeénostni mechanismy technologie Active Directory;

potitatova st pracovnich stanic, jednotlivé pracovn( stanice a vedkeré souvisejicl technologle
jsou zabezpeteny proti infikovani Skodlivym kédem pomocf Eset Secure Enterprise;

Osobnf tdaje jsou zpracovany na serverech, na kterych je implementovana standardni
bezpeénostni architektura zalozend na disledné aplikaci pffstupovych prév. O dileZitych
uddlostech jsou tvofeny bezpeénostnl zadznamy.

databéze, ve kterych jsou Osobni tdaje uloZeny, jsou zabezpeteny vlastnimi pifstupovymi
pravy a vedkeré piistupy k nim jsou opét sledovany a o dilezitych udélostech jsou tvofeny
bezpeénostni zaznamy.

datacentrum, kde jsou umisténé servery, na kterych jsou provozovény databdze a aplikace,
splfiuje smérnicl ISO/IEC 27018 pro nakladdni s Osobnimi udaji.

mistnosti s hardwarovym vybavenim, na kterém jsou zpracovévany & ulaZeny Osobni Udaje,
jsou uzamteny a vstup je omezen pouze na vybrané zaméstnance Ci jiné pracovniky
Zpracovatele; a

pravidelng archivované nosite, které mohou obsahovat Osobni ddaje, jsou uzavieny v
trezoru a nejsou dostupné pro neautorizované osoby.

Pokitagova sit Zpracovatele je vybudovéna na sifowych technologilch spolegnosti Microsoft a je diisledné
oddélena od externich siti prostfednictvim firewalll Fortigate.
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