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1 Uvod

1.1.1 Tento dokument je urcen k popisu a definici rozsahu dila, dodavek a sluzeb, které objednatel
poptava jako predmét plnéni ve verejné zakazce s nazvem ,IDM pro mésto Klatovy”.

1.1.2 Predmétem této dokumentace je popis a stanoveni poZadavkl objednatele na dodavku a
implementaci identity managementu a zpracovani dokumentace.

1.2 Popis plnéni podle této technické dokumentace

1.2.1 Predmétem plnéni této technické dokumentace je dodavka a implementace identity
managementu pro mésto Klatovy, a to véetné nedilné souvisejicich poZzadavk( typu dodani
licenci a zpracovani dokumentace.

1.2.2 Predmétem dila jsou ndsledujici ¢innosti zhotovitele:
e Dodavka licenci, implementace identity managementu, testovaci provoz a predani do

fadného uzivani.

1.2.3  Pro vySe uvedeny rozsah plnéni:
e provedeni integraci na dalsi systémy v prostfedi objednatele i mimo néj
e Uprava dodaného feseni dle potfeb a poZadavkil dle pokyn( objednatele

1.2.4 Ddle je predmétem plnéni dodavka

e dokumentace k dodanému plnéni v poZzadovaném rozsahu
e dalSich licenci potfebnych pro provoz identity managementu
e listinného potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu

1.3 Seznam zkratek

AIFO Agendovy identifikator fyzické osoby

Autentizace proces ovéreni proklamované identity subjektu

Autorizace proces ziskavani souhlasu s provedenim néjaké operace nebo
povoleni pfistupu

Citliva data osobni Udaje a dalsi data, ktera za citliva povaZuje tato Technicka
dokumentace a jeji pfilohy

DB databdze

IDM Identity management system

IS Informacni systém

MmeU Méstsky uFad

Natizeni eIDAS Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach
vytvérejicich dlvéru pro elektronické transakce na vnitfnim trhu a
o zru$eni smérnice 1999/93/ES

Natizeni GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajl a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajua)
(Text s vyznamem pro EHP)
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2 Zakladni pozadavky na IDM

211

2.1.2

2.1.3

2.14

2.15

2.1.6

2.1.7

2.1.8

Predmétem dodavky je nasazeni sjednocujiciho reseni pro spravu identit, uzivatelskych roli a
opravnéni uzivatel(, véetné jejich evidence, v prostfedi Mé&U Klatovy (cca.200 uZivateld ufadu
s moZnosti rozsitit o dalsi 200 externich).

IDM zajisti centralni a jednoduchou spravu identity, uZivatelskych roli a opravnéni uzivatel(
v aplikacich a informacnich systémech, u kterych bude provedena integrace na takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni
platformu pro fizeni identit v organizaci — IDM (ldentity Management Systém). IDM umozni
automatizované spravovat identity (osoby, uZivatelské role a opravnéni) ve vybranych
hlavnich systémech organizace, a to zejména v ndvaznosti na personalni systém a adresarové
sluzby. Cilem je rovnéz zavést samoobsluzné procesy pro zaddvani Zadosti o opravnéni a
pristupll samostatnymi koncovymi uZivateli organizace. V. IDM bude nésledné moziné
takovéto pozadavky schvalit a zmény nastaveni u identit automatizované predat
(vypublikovat) do pfipojenych systém( (integrovanych aplikaci).

Systém Identity management bude spravovat a fidit identity (uZivatele, jejich uZivatelské ucty
a opravnéni) vramci pfipojenych systém(. Pro unifikovanou spravu identit v systémech
organizace je nutné vybudovani jednotné centrdlni evidence uZivatell, uzivatelskych uctl a
opravnéni uZivatell k integrovanym aplikacim. Tato evidence je spravovana centralné v
systému IDM.

Soucasné s nasazenim IDM bude potreba konsolidovat a standardizovat procesy souvisejici s
personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zarazeni
zaméstnance na pozici, zména pozice zaméstnance a dalsi) v této souvislosti s vyvojem jejich
identity (zejména nabyvdni a ztrdta oprdvnéni dovybranych aplikaci a informacnich
systéml), pfipadné procesy existujici v IDM zohlednit. Na zakladé takovych procesl ze
zdrojovych systémU (personalni systém) vstupuji do IDM uUdaje o osobach, uZivatelskych
Uctech, zarazeni v organizacni strukture, ptifazeni pracovniho mista, pfifazeni do skupin atd.
Soucasti nasazeni takového feSeni bude i vytvoreni systematizovanych pracovnich mist, jim
odpovidajicim uzivatelskym rolim a dale skupin takovych mist/uzivatelskych roli. IDM musi
dale umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve strukture
organizace objednatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich
a autorizacnich sluzeb (KAAS) se kterymi bude spolupracovat, a to do plného rozsahu téchto
IS ve vztahu k povaze objednatele jako orgdnu vykonavajicimu prenesenou i samostatnou
pUsobnost pro Gzemni samospravny celek.

Systém IDM bude reflektovat veskeré potrebné zmény souvisejici s Zivotnim cyklem identity
v prostfedi objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve
kterych bude mit danad identita uZivatelské role a oprdvnéni. Takové zmény budou
reflektovany ve vsech aktualné napojenych informacnich systémech vidy v konkrétni
rozhodné dobé.
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2.1.9

2.1.10

2.1.11

2.1.12

Ve vztahu k napojenym systémU0m musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu ktémto systémim, vcetné skupin uZivatel( a
systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich
operaci se na strané informacnich systém0 jedna, ale je pro néj dllezZity vysledek, tedy
napfiklad spravné nastaveni uzivatelskych roli, zafazeni do skupiny a konfigurace opravnéni
pro vSechny funkcionality Microsoft Active Directory uZivané v prostfedi objednatele. IDM
bude autoritativnim zdrojem informaci o identitach a jejich uctech a pfidélenych rolich. IDM
bude provadét spravu automaticky, tak aby byly spravované systémy vzdy aktuadlni.

IDM bude déle realizovano pfi naplfiovani novych legislativnich pozadavk(. V pripadé tohoto
plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o
volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich adajd). Minimalné zajisti auditni zdznamy o provadénych zménach a poskytne
reporty o stavu

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostfedi objednatele
a pro svou integraci vyuZit standardizovana rozhrani a existujici prostfedky IS.

Soucasti pInéni bude ddle i navrzeni metodiky pro spravu identit

e jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni login()

e mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset...)

e postupy spravy uZivatelll (zavadéni, zmény, ruseni, nastavovani opravnéni...)

e navrh ¢lenéni objektl v rdmci IDM (osoby, ucty, funkce, org. jednotky, skupiny...)

e definice bezpecnostnich zasad a pravidel pro praci s IDM

2.2 Funkcionality IDM

221

2.2.2

IDM musi udrZovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém pfripadé
pfichod zaméstnance, jeho zaloZeni, pridéleni roli vinformacnich systémem dle jeho
organizacniho zarazeni (systematizovaného mista), zména roli v pfipadé jeho povyseni nebo
zmény jeho zafazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na zakladé
informaci  z persondlnich systém( nebo rucéniho zadani informaci pres webové
rozhrani.Minimalné se jedna o nasledujici procesy:

vznik nové identity

novy pracovnépravni vztah

Uprava identity a pracovnépravniho vztahu

Upravy popisnych atributd, napf. jméno

Upravy organizacniho zarazeni

zmény platnosti

automaticka zména roli na zakladé zmény stavu / typu identity, pfipadné jiného pfiznaku
identity

zména evidencniho stavu identity

ukonceni pracovnépravniho vztahu

aktivace/deaktivace (ru¢ni, automaticka)

IDM musi udrZovat identity, skupiny identit a organizacni struktury ve své vnitini databazi.
Identity ve vnitfni databazi budou slouzZit jako referencni identity pro ostatni informacni
systémy.
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2.2.3

2.2.4

2.25

2.2.6
2.2.7

2.2.8
2.29

2.2.10

2.2.11
2.2.12

2.2.13

2.2.14
2.2.15

2.2.16

2.2.17
2.2.18

IDM musi implementovat princip zaloZzeny na systemizovanych mistech. IDM musi umozZnit
systemizaci pracovnich mist v souladu se strukturou organizace, definovat jednotliva
systematizovand mista a jejich Cinnosti a sadu opravnéni a roli pro jednotlivé informacni
systémy organizace vztazené ke konkrétnimu systemizovanému mistu.

IDM umozni pfifazeni identit na takto vytvorena systematizovand mista a to i ve vazbé M:N.
Identita tedy muiZe byt v systému IDM evidovana na vice systematizovanych mistech a
soucasné na systematizovaném misté muzZe byt evidovano vice identit.

IDM musi umoznovat pridéleni opravnéni nebo role konkrétni identité, systemizovanému
mistu, skupiné nebo organizacni jednotce.

IDM musi umozZnit spravu uZivatelskych roli, vetné zarazeni uZivatele do odpovidajici role.

V IDM je mozné aplikacni role nastavovat docasné. Po uplynuti nastaveného intervalu se role
automaticky odebere.

IDM umozni registraci aplikaci a jejich roli a dale také import roli pres webové sluzby do IDM.
IDM musi umoZnit nastaveni schvalovaciho workflow (pfi pridéleni prava, role atd.), véetné
emailovych notifikaci a potvrzovani.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uZivateli — musi umoznit uZivatellm,
aby v souladu se strukturou Uradu mohli delegovat v ptipadé potreby (nemoc, dovolena atd.)
svoje role, nebo jejich ¢ast na jiné povérené osoby, a to i tak, Ze jeden uZivatel mizZe mit pro
kazdou svou cinnost nastaveného jako zastupce jiného rlzného uZivatele. Delegace
opravnéni bude docasna, kdy se po nastaveném intervalu, nastavena delegace automaticky v
IDM zrusi.

IDM musi umoznit dodatecné pridavani vlastnich atribut( k identitam.

IDM musi umoZiovat presun identity v ramci organizacni struktury i mezi jednotlivymi
organiza¢nimi strukturami.

IDM musi mit moznost detekovat situaci, kdy se ve zdrojovém systému vyskytne novy
uZivatel, ktery jiz dfive byl v IDM zaloZen a pfiradit jej k existujici identité.

IDM musi umoznovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho
uZivatele na druhého.

Veskeré pozadavky, které provedou uzivatelé na IDM, musi byt provedeny transakéné, musi
byt historizovany a logovany tak, aby bylo mozné zpétné prokazat kdo, kdy a co zménil v IDM
identitach, referencnich objektech, ale i v administraci. Zdznam v historii musi obsahovat
plavodni i novou hodnotu.

IDM umozni autonomni spravu hesel (samoobsluha).

IDM bude komunikovat v ceském jazyce.

2.3 Pozadavky na kontrolni reporty

231

2.3.2

IDM musi umozZiiovat generovani min. téchto kontrolnich report(:

. prehled uZivatele (uZivatel() a jejich roli v systémech spravovanych IDM v dobé
generovani reportu,
. report historie delegovani prav uzivatele/uzivateld v definovaném ¢asovém obdobi.

IDM musi umoznit generovani téchto reportll ve strojoveé Citelném formatu (napr. v XML).

2.4 Pozadavky na grafické rozhrani IDM

241

IDM musi obsahovat grafické uzivatelské rozhrani pro pfistup administratorl systému pro
spravu identit uZivatell a jejich moZné zaloZeni, Upravu nebo zneplatnéni.
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2.4.2

IDM musi obsahovat grafické uZivatelské rozhrani slouZici jako obsluha pro uZivatele, ve
kterém uzivatelé mohou ménit/resetovat heslo, zadat o pridéleni roli pro sebe nebo své
podfizené, schvalovat nebo zamitat Zadost a provadét dalsi ¢innosti, na které maji opravnéni.

2.5 Pozadavky na webové sluzby

251

2.5.2

2.5.3

254

2.55

2.5.6

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich systém
mésta. Toto rozhrani bude dodano vcetné jeho dokumentace, ktera bude urcena k pfimému
poskytnuti dalSim dodavatelim v prostfedi mésta za Ucelem napojeni se na takové rozhrani.
Webové sluzby budou dostupné jako SOAP nebo REST rozhrani. Soucasti takové
dokumentace bude proto i popis feSeni webovych sluzeb v podobé XSD. Rozhrani a jeho
konfigurace musi byt soucasti plnéni na takové uUrovni, Ze napojeni nového informacniho
systému bude moZné pouze za zapojeni pracovnika objednatele, ktery provede konfiguraci
rozhrani na strané IDM a dodavatele nového IS, ktery provede konfiguraci dle dodané
dokumentace na strané nového IS, tedy vSe bude mozné bez aktivniho zapojeni dodavatele
IDM.

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického rozhrani
IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

e ziskani organizacni struktury,

e ziskani hierarchie systematizovanych mist,

e ziskani seznamu identit,

e ziskani nadfizené osoby pro daného zaméstnance,

e ziskani seznamu roli pro daného zaméstnance, vcetné pripadné informaci o delegaci role,
e zdapis seznamu roli uZivatele do IDM,

e historie uzivatele a jeho opravnéni k datu uvedeném v parametru.

IDM umozni vstupné/vystupni synchronizace do pfipojenych informacnich systéma. Typy

synchronizaci:

e plnd

e 1identita (mozZnost prosynchronizovat pouze 1 identitu bez nutnosti poustét plnou nebo
zménovou synchronizaci)

e zménova (pokud to napojeny IS umozni)

PInd a zménova synchronizace musi umoZnovat naplanované i rucni spusténi synchronizace,
synchronizace 1 identity musi umozZnovat pouze rucni spusténi. Dale musi existovat moznost
(trvale nebo docasné) vyradit identitu ze synchronizace s danym IS

IDM umozni publikaci objektl (osob, uctl, skupin, funkci, org. jednotek...) informacnim
systémuUm pres datové rozhrani (APl IDM) na principu webovych sluzeb (SOAP). Toto API IDM
musi tedy mit ¢teci metody a idealné by mélo mit i zadpisové metody (soucast kvalitativniho
hodnoceni). V ramci ¢tecich metod musi mit dané API IDM i autentizacni metody, umoznujici
ovéfit identitu (jeji login/heslo) i tfetim aplikacim. IDM by mélo mit historii volani APl IDM z
dlvodu auditu (soucast kvalitativniho hodnoceni), véetné moznosti omezit dané API IDM pro
jednotlivé aplikace (pouze vydefinované metody APl IDM pro potieby dané aplikace).

2.6 Logy|DM

2.6.1

2.6.2

IDM musi umoznovat publikovat kopie logli do externiho systému uréeného pro sbér logl
napf. syslog, DB apod.

Veskeré nové moduly IDM musi vést a umozZiiovat jednoduchy export anonymizovanych logl
o poctu uziti téchto jednotlivych moduld.
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2.6.3

Tyto logy museji byt natolik prehledné a oprosténé od osobnich dat aby umoznili
jednoduchou kontrolu uZivani téchto novych modulll ze strany i napfiklad kontrolnich organ(
véetné oblasti kofinancovani IROP.

2.7 Administrace

271

2.7.2

2.7.3

274

2.75

2.7.6
2.7.7
2.7.8

2.7.9

2.7.10

Po prihlaseni do IDM bude administrator IDM notifikovan, Ze v systému doslo k nékterému z
chybovych stavli (napf. synchronizovany systém ve stavu chyba). Tato notifikace musi byt
zfetelna po prihlaseni do systému a muze byt formou (barevného podbarveni ¢asti aplikace
napf. menu, pop-up okna oznamuijici, Ze je v IDM néjaky chybovy stav, centrdini dashboard
aplikace apod.). Z notifikace musi byt zfetelné, ktera ¢ast IDM je chybovém stavu.

IDM umozni definovani rdznych Grovni opravnéni:

e mozZnost omezit opravnéni jenom na konkrétni organizacni jednotky — uZivateli to umozni
spravovat identity pouze z danych organizacnich jednotek napf. vedouci odboru spravuje
opravnéni pro své podrizené (moZnost omezit, zda mlzZe pfifazovat vybrané aplika¢ni
role, agendové role, skupiny, funkéni mista, konkrétni uzivatelské atributy apod.)

e moznost zadat opravnéni konkrétnim uzivatelim, skupinam, funkénim mistim nebo
organiza¢nim jednotkam, aby mohli (pouze) spoustét vybrany synchronizacni proces —
napr. personalistky si budou moci ru¢né pustit vstupni synchronizaci z personalniho IS do
IDM bez asistence administratord IDM.

IDM umoini nastaveni prahovych hodnot, které zabrani hromadnym zménam napft. z divodu
chybnych dat na vstupu (napf. z personalniho systému), tak aby nedoslo k hromadnym
nezadoucim zménam (napf. smazani objektd v Active Directory). Tato funkcionalita umozni
pfi vétsim pocCtu zmén zastavit frontu zmén a upozornit administratora IDM emailem a
zapsat tuto informaci do logu IDM. Tato vlastnost je poplatna pro vSechny vstupné/vystupni
konektory.

IDM umozni notifikovat konfliktni stavy (napf. synchronizovany systém v chybé) v systému
IDM pomoci emailu na administratory IDM, pfipadné na dalsi osoby (vCetné zapisu do logu
IDM)

IDM umozni logovani veskerych operaci nad jednotlivymi objekty (osoby, ucty, funkce,
synchronizované systémy, skupiny,....) i nad vSemi spravovanymi objekty a vlastni
konfiguraci.

IDM umozni sledovat jednotlivé stavy (pocty objektl/identit) v pribéhu synchronizace

IDM bude umoznovat databazovou historizaci (moznost dohledani zmén v ¢ase)

IDM umozni generovani auditnich reportll — prehled uZivatell a jejich aplikacnich roli, skupin
definovanych v IDM véetné mozZnosti si zakazkové nechat vytvofit vlastni reporty.

Reporty Ize vygenerovat i do CSV, aby slo s pripadnymi daty déle pracovat v programech typu
MS Excel.

IDM umozni zobrazit kompletni popis napojenych informacnich systém( (vzajemnych vazeb,
typU synchronizaci, ...) pfimo u jednotlivych synchronizovanych IS z administrace IDM. Tyto
popisy budou dodavatelem pravidelné udrZovany a budou do nich zaznamendavané veskeré
zmény
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3

3.1
3.1.1

3.1.2

Integrace IDM a migrace dat

Integrace IDM

Vramci implementace IDM do prostfedi objednatele dojde kintegraci na nasledujici
informacni systémy zplsobem, kdy IDM prevezme spravu veskerych identit a fizeni
veskerych uzivatelskych roli vtéchto informacnich systémech za vyuZiti odpovidajicich
standardizovanych rozhrani téchto systému:

*  Microsoft Active Directory

e JIP/KAAS

e Emailovy server IceWarp

Veskeré pripadné naklady spocivajici v nezbytnych Upravach informacnich systémda
uvedenych vySe a dodanych treti stranou, které je potreba provést za Ucelem integrace
téchto systémi na nové dodané IDM ze strany dodavatell téchto systémU ponese objednatel
samostatné mimo plnéni dodavky tohoto IDM.

3.2 Migrace dat

3.21

4

Pro Uvodni naplnéni dojde k prevzeti konfiguraci identity a uZivatelskych roli ze soucasnych
informacnich systém, kdy dojde v ramci navrhu dokumentace skutecného provedeni ke
sjednoceni téchto identit napfic pro napojené informacni systémy vIDM a dale dojde
k vytvoreni dokumentace systematizovanych mist a organizacni struktury identit a
uzivatelskych roli v organizaci objednatele, na jejimz zakladé bude provedena migrace a
konfigurace nové dodaného feseni, ktera bude vychazet z jiz existujicich konfiguraci a dat.

Implementace IDM

4.1 Dokumentace skutecného provedeni

41.1

4.1.2

Objednatel poZaduje v ramci plnéni zpracovani tzv. dokumentace skutec¢ného provedeni
(nékdy také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni IDM, a to ve vazbé na poZadavky

uvedené v této technické dokumentaci, jejich pfilohdch a smlouvé o dilo na dodavku IDM

jako celek a na jeho hlavni funkcionality. Cilem je zpracovani dokumentu v takové mire

detailu jednotlivych postupl a praci zasazeni do prostredi a jeho nastaveni, ktera umozni

dosazZeni zavedeni IDM do rutinniho provozu fizenou formou. Dokument proto bude

jednoznacné a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky a

jakym zplUsobem budou feseny, kym budou feseny, za jaké soucinnosti objednatele a v jakém

Case. Takova konkretizace bude dale dodrZovat Casovou, vécnou a logickou souslednost a

bude z ni tedy mozné v kazdém okamfZiku realizace dila urcit co je pravé realizovano a v

jakém stavu a co bude nasledovat. Objednatel bude moci na zakladé takovych podkladl

alokovat své potrebné kapacity na soucinnost a pribéznou kontrolu plnéni dila. Dokument

bude dale konkretizovat minimalné tyto oblasti

e navrh feSeni instalace IDM (architektura technického reseni)

» detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né
registry, role a ptistupova opravnéni, ¢iselniky, reporty atd.)

¢ navrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi
aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)

e navrh feSeni postupu a poradi pfi nasazovani jednotlivych oblasti — zohlednéni v
harmonogramu projektu
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4.1.3

4.2
4.2.1

4.2.2

4.2.3

424

e popis pripadnych organizacnich opatifeni nutnych pro implementaci (napf. pracovni
schizky)

e upfesnéni casového harmonogramu projektu

e rozsah soucinnosti ze strany objednatele

e navrh pribéhu testovaciho provozu

Dokumentace skutecného provedeni bude pfipominkovana objednatelem a pfipominky
budou ze strany zhotovitele vyporadany (tj. zapracovany, pripadné s jasnym a konkrétnim
pisemnym zd{vodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci
pfipominkovani v pfipadé nepravdivych, nepresnych nebo vécné nejasnych informaci v této
dokumentaci poZzadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni
vySe uvedenych nedokonalosti a bude na zhotoviteli jejich fddné zhojeni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutec¢ného
provedeni bude provedena na hardware objednatele. Pro potfebu nasazeni a provozu
dodavaného feseni budou zhotoviteli poskytnuty systémové prostiedky ze strany
objednatele.

Veskeré softwarové komponenty a databdze pobéZi ve virtualizovaném prostredi
objednatele. Licence virtualizace poskytne objednatel. Jednd se o jednotnou platformu
virtualizace provozovanou objednatelem vijeho serverovém prostfedi VMware. Dale
objednatel poskytne pro provoz IDM licenci aktualni verze Windows serveru. V pripadg, Ze se
zhotovitel rozhodne neuzZit nabizenou licenci operacniho systému musi v rdmci své doddavky
dodat i odpovidaji licence operacniho systému, pripadné vyuZit néktorou z nekomercnich
distribuci OS Linux k provozu nad virtualizovanou platformou objednatele. Veskeré dalsi
potfebné licence software potfebného pro béh IDM musi vramci své dodavky zajistit
zhotovitel.
Pro provoz IDM budou v prostfedi objednatele vyclenény nasledujici systémové prostredky,
které budou pro provoz IDM alokovany po dobu min. 5 let. Zhotovitel v nabidce uvede, zda
jsou pro néj tyto prostfedky dostacujici, ¢i zda poZaduje jejich navySeni. Zhotovitel musi
garantovat, Ze takto stanovené prostfedky budou po celou uvedenou dobu naprosto
dostatecné, tedy, Ze za ucelem optimalniho béhu fesSeni IDM nebude minimalné po tuto
dobu zhotovitel po objednateli poZzadovat navyseni takovych systémovych prostfedka:

2 procesorova jadra,

12 GiB RAM,

Ze strany objednatele bude dale nasazeno zalohovani na Urovni virtudlniho stroje, ve kterém
IDM pobéZi. Nastaveni systémovych zaloh IDM bude soucasti plnéni zhotovitele, kdyz
objednatel umozni pfistup na separatni ulozisté pro odkladani takovych zaloh.

4.3 Konfigurace dodaného reseni pro potreby objednatele

43.1

Konfigurace dodaného reseni dle zadani, poZadavk( a potieb objednatele probéhne na

zakladé odsouhlasené dokumentace skutecného provedeni. Bude se jednat zejména o

nasledujici kroky a aktivity:

* provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace
skute¢ného provedeni

* vytvoreni report( / vystupnich sestav

e nastaveni pfistupovych opravnéni do IDM pro administratory

10
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5 Dokumentace

5.1 Forma dokumentace

511

5.1.2

Objednatel poZaduje doddvku dokumentace v rozsahu dle tohoto ¢lanku v elektronické
podobé v ¢eském jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li
z jednotlivého typu dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potreby
jakychkoliv dalSich uprav k tisku.

5.2 Dokumentace skutecného provedeni v prostfedi objednatele

521

5.2.2

Bude slouZit jako podklad pro implementaci feSeni do prostfedi objednatele. Bude
zpracovana minimalné v rozsahu sitového schématu, datového schématu a aplikacniho
schématu vcetné integraci, popis procesu nasazeni informacniho systému vcetné
zpresnéného harmonogramu, pozadavkd na soucinnost ze strany zastupcl objednatele. Bez
predloZeni dokumentace skute¢ného provedeni v prostiedi objednatele nebude umoznéno
zhotoviteli instalovat a implementovat informacni systém do uréeného prostredi. PredloZeni
dokumentace je povinnosti zhotovitele a v pripadé jejiho nepredloZeni a z tohoto divodu
neumoznéni implementace informacniho systému do definovaného prostredi se bude jednat
o prodleni na strané zhotovitele.

Na zakladé nasazeni informacniho systému bude dokumentace aktualizovana na skutecné
nasazené feSeni a bude k ni zpracovano technologické schéma doddvaného reseni.

5.3 Uzivatelska dokumentace

53.1

Zhotovitel doda uZivatelskou dokumentaci pro vSechny aplikace a informacni systémy, ktera
bude obsahovat minimalné zakladni popis préace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potiebu fadné orientace uzivatell
v systému/aplikaci a fadné prace uzivatele v systému/aplikaci.

5.4 Administratorska dokumentace

541

Zhotovitel doda administratorskou dokumentaci pro objednatele, ktera bude obsahovat
detailni popis spravy a Udrzby aplikaci a informacnich systému na zakladé této smlouvy.

6 Harmonogram

6.1 Harmonogram s ¢asovymi poZadavky objednatele

6.1.1 Objednatel poZaduje realizaci predmétu plnéni dle nasledujiciho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé price na sebe logicky navazovaly a zdroven byl
v souladu s pozadavky vyzvy Cislo 28 IROP, ze které ma byt predmét plnéni spolufinancovan
(s ohledem na termin dokonceni predmétu plnéni).

6.1.2 S ohledem na mozZnost kontroly realizace dila z pohledu casu (tj. dil¢i vyhodnocovani
dodrZovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého
milniku je moZné pouze za predpokladu, Ze bude provedena akceptace vsech milnik(
predchazejicich.

Aktivita projektu Termin nejpozdéji do:

Zpracovani dokumentace skutecného provedeni (cilovy koncept),

pfipominkovani ze strany objednatele, vyporadani pfipominek, 2 tydny

finalizace dokumentu

Milnik cislo 1 — Pfedani dokumentace skute¢ného provedeni T+ 2 tydny

Instalace systému 1 tyden

11
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Konfigurace dodaného reSeni pro potfeby objednatele — nastaveni
/ konfigurace / parametrizace jednotlivych oblasti, provedeni
integraci na spolupracujici systémy, nastaveni pfistupovych
opravnéni 2 tydny
Zpracovani a dodavka dokumentace (uzivatelska, administratorska)
Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich
poctu a rozsahu)
Vyzva zhotovitele objednateli k zapoceti akceptacniho fizeni pro ,

- 1 tyden
Milnik 1
Akceptacni fizeni pro Milnik 1 1 tyden
Milnik cislo 2 — Pfipravené prostiedi pro testovaci provoz T+ 7 tydnu
Vyzva zhotovitele objednateli k zapoceti akceptacniho Fizeni pro .

. 1 tyden
Milnik 2
Akceptacni fizeni pro Milnik 2 1 tyden
Milnik cislo 3 — Pfedani do testovaci provozu T+9 tydnd
Testovaci provoz s dohledem a podporou zhotovitele
Oprava chyb a neshod, pripadna definice zménovych pozadavki 1 tydny
Provedeni doplnujici migrace dat (pocatecni stavy)
Aktualizace dokumentace skutecného nasazeni
Akceptacni fizeni — porovnani skutecnych vlastnosti se pozadavky 1 tyden
smlouvy
Milnik cislo 4 — Akceptace projektu, predani systému do rutinniho T+11 tydnd
provozu
Poznamka:

Ve sloupci ,Termin nejpozdéji do:“ znak , T“ vyjadfuje datum uzavieni smlouvy

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1 Zhotovitel blize rozpracuje etapy a milniky minimalné v nasledujici drovni detailu (udavat v
tydnech od uzavieni smlouvy), které budou konkretizovat a déle rozpracovavat jednotlivé

kroky a ¢asti harmonogramu stanoveného objednatelem:

e Zpracovani specifickych pozadavkl objednatele na konkrétni zplsob nasazeni IDM a
zpracovani implementacniho pldnu, tj. Dokumentace skute¢ného provedeni a
podrobného harmonogramu s uvedenim potrebné soucinnosti ze strany objednatele

¢ Implementace IS do prostredi objednatele
e Pfedani dokumentace a testovaci provoz

e Akceptace, predani systému a nasledny pilotni a ostry provoz

6.3 Testovaci provoz

6.3.1 Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym

dohledem a podporou ze strany zhotovitele.

6.3.2 Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivatelim pro ovéreni
funkcionalit a vlastni funkénosti dodaného feseni, pro cvicnou praci se systémem a prostor
pro zhotovitele pro identifikaci a opravu ptipadnych chyb a neshod. DalSim cilem testovaciho
provozu je moznost pfipadné definice zménovych poZzadavku ze strany objednatele.

6.3.3 V dobé testovaciho provozu bude mozné ze strany zhotovitele provedeni ptipadné nutné
doplfujici migrace dat (napf. pocatecni stavy) s ohledem na zahajeni rutinniho provozu.

6.3.4 Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skutecného

provedeni.

12
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6.3.5

Uspény priibéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni
schopnosti nasazeni nového IDM v prostiedi objednatele na zakladé této technické
dokumentace a jejich pfiloh, je jednou z nezbytnych podminek objednatele pro moznost
akceptace plnéni na zakladé této technické dokumentace a jejich pfiloh.

7 Projektové fizeni

7.1.1

7.1.2

7.13

7.1.4

7.1.5

7.1.6

7.1.7

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon
¢innosti objednatele je v ramci dodavky predmétu plnéni objednatelem poZadovano
aplikovani zakladnich principl projektového fizeni ze strany zhotovitele.

Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na
vécné plnéni dané smlouvou objednatele — rozsah, posloupnost a hloubku projektovych
praci, (tj. harmonogramu) — fizeni postupu praci s ohledem na zavazny harmonogram
projektu — dodrzovani termin( a milnikd harmonogramu, podchyceni pfipadnych kolizi,
zpozdéni nebo vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feseni vyse
uvedenych nestandardnich situaci

Zpracovani pravdivych, uplnych a vécné jasnych a vypovidajicich zapisti z konzultacnich
schizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani,
navrzenych nebo dohodnutych zplsob( feseni dil¢ich ¢asti projektu atd.)

Prezen¢ni Ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min.
mésicnich intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran
formou videokonference nebo telekonference.

Reporting projektu na udrovni pravidelnych dvoutydennich pisemnych zprav smérem k
odpovédné osobé objednatele (seznam praci, které byly poskytovatelem vykonany pro
danou c¢ast projektu, stav téchto praci (ukonceno, odloZeno, v realizaci); popis vzniklych
problému a zpUsob jejich feseni).

Rizen rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, ndvrh Feseni
k jejich eliminaci.

Rizeni zmén na projektu, v pfipadé pozadavkd na zménu v projektu provedeni konzultaci k
ovéreni nutnosti zmény projektu; zjisténi dopadu pozadovanych zmén smérem ke koncepci
celkového feseni, harmonogramu, dotacnimu titulu, vytiZeni lidskych zdroji atd. V pfipadé
odsouhlaseni zmén spolupriace pfi implementaci zmén do projektu, komunikace s
poskytovateli a s realiza¢nim tymem

8 Legislativa

8.11

NiZe je obsazeny obecny prehled legislativy, kterou je potfeba dodrzet v souladu s realizaci

predmétu plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a

ma za cil ramcové upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti na

jednotlivé poZzadované funkcionality zavazuje dodrZet, a u niZ se tedy zavazuje objednateli

zajistit soulad s platnou legislativou. Dil¢i legislativni poZadavky a odkazy na pravni akty jsou

obsaZeny i v dalSich dil¢ich ¢astech této dokumentace a jejich pfilohach.

e Zakon ¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon
o kybernetické bezpeénosti), ve znéni pozdéjsich predpist

e Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsich zakon(, ve znéni pozdéjsich predpist

« Vyhladka NBU a Ministerstva vnitra CR &. 317/2014 Sb., vyznamnych informaénich
systémech a jejich urcujicich kritérii, ve znéni pozdéjsich predpist

13
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e Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve
znéni pozdéjsich predpist

e Zakon ¢.128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpist

e Zakon ¢.297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, v
platném znéni

* Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
Gdajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd)

9 Akceptace

9.1
9.1.1

9.1.2

9.1.3

9.2
9.2.1

9.2.2

9.3
9.3.1

DilCi akceptacni fizeni
Dil¢i akceptacni Fizeni bude provedeno pro milnik 1, 2 a 3 vyznadeny v harmonogramu
projektu dle této technické dokumentace. Dilci akceptacni fizeni bude zahrnovat porovnani
skute¢ného stavu vici pozadavkim této technické dokumentace a jejim priloham (milnik
Cislo 1, 2 a 3) a pozadavk( danych dokumentaci skuteéného provedeni (milnik 2 a 3).
Vysledkem dil¢iho akceptacniho Fizeni je akceptacni protokol s vysledkem Splnéno nebo
Nesplnéno, podepsany opravnénymi osobami smluvnich stran.
Zapoceti dalSich praci spadajicich pod milnik nasledujici je moZné pouze za predpokladu, Ze
bude provedena akceptace s vysledkem Splinéno viech milnik( pfedchazejicich.

Souhrnné akceptacni rizeni - akceptace dila

Souhrnné akceptacni fizeni bude zahrnovat:

e ovéreni splnéni akceptace vsech milnikd, které akceptaci pInéni predchazeli.

e porovnani skutecného stavu vic¢i pozadavkim smlouvy o dilo a této technické
dokumentace, ktera je jeji prilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru —
licence a prislusenstvi.

Vysledkem souhrnného akceptac¢niho fizeni je akceptaéni protokol s vysledkem Splnéno /
Splnéno s vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran.
Klasifikace Splnéno s vyhradou umozni pokracovani v realizaci dila v pfipadé vad drobnych,
pro které muizZe byt opakovani akceptacniho fizeni zbyteéné nakladné.

Opakované akceptacni rizeni

Jestlize plnéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptacniho
protokolu vyjadreni Nesplnéno spolu s popisem zavad a uvedenim terminld pro jejich
napravu. Zhotovitel napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude
provedeno znovu. Proces testovani a naslednych oprav se bude opakovat, pficemz vyse
uvedend ustanoveni se pouZiji obdobné. Proces testovani a naslednych oprav Ize opakovat,
dokud zhotovitel nesplni poZadavky pro akceptaci fadnou s vysledkem Splnéno, nejvyse vsak
2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat) pro
konkrétni milnik projektu nebo celé plnéni, bude takové opakovani povazovano za podstatné
poruseni smlouvy ze strany zhotovitele a objednatel bude oprdvnén odstoupit od smlouvy o
dilo. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich fizeni bude
povazZovano vidy za prodleni vzniklé na strané zhotovitele se zachovanim dlsledkd takového
prodleni, tedy zejména smluvnich pokut na zakladé uvafené smlouvy o dilo.
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