1.

SMLOUVA OPOSKYTOVANISLUZEB

Cislo smlouvy Objednatele: 01UK-003492
Cislo smlouvy Dodavatele: 2018/024/01
Evidencni Cislo (ISPROFIN/ISPROFOND): 5001150001

uzaviend podle ust. § 1746 odst. 2 zakona ¢.89/2012 Sb., obéanského zdkoniku
uzavfena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (déle jako

»Smlouva“)

Reditelstvi silnic a délnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba oprdvnéna k podpisu smlouvy:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

(dale jen , Objednatel”)

Na Pankraci 546/56, 140 00 Praha 4
659 93 390

CZ65993390

pFispévkova organizace

PRESTO — PREKLADATELSKE CENTRUM s.r.o.

se sidlem:

ICO:

DIC:

zépis v obchodnim rejstfiku:
pravni forma:

bankovni spojeni:

zastoupen:
e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

(dale jen ,Dodavatel”)

Na Pfikopé 988/31, 110 00 Praha 1
26473194

226473194

C84492, vedeny Méstskym soudem v Praze
spolecnost s ruéenim omezenym

(Objednatel a Dodavatel spole¢né dale jen ,,smluvni strany”)



Clanek I.
Uvodni ustanoveni

Smluvni strany prohlasuji, Ze Udaje uvedené v zahlavi této smlouvy a taktéZ opravnéni k
podnikani jsou v souladu s pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni strany se
zavazuji, ze zmény dotlenych udaji oznami bez prodleni druhé smluvni strané. Strany
prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto Gkonu opravnény.

Dodavatel prohlasuje, Ze je odborné zpUsobily k zajisténi pfedmétu smlouvy.

Dodavatel prohlasuje, Ze neni nespolehlivym platcem DPH a v pfipadé, Ze by se jim v pribéhu
trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli Objednateli.

Smluvni strany prohlasuji, Ze pfedmét smlouvy neni plnénim nemoznym, a Ze tuto smlouvu
uzaviely po peclivém zvazeni viech moznych disledka.

Clanek I1.
Predmét smlouvy

Dodavatel se zavazuje pro Objednatele a vrozsahu této smlouvy zajistit a realizovat
systematické jazykové vzdélavani zaméstnanct Objednatele v nize uvedeném rozsahu, a to
s cilem zabezpeceni odpovidajici jazykové vybavenosti zaméstnanc Objednatele. Kurzy budou
zaméfeny na obecnou anglitinu a budou zahrnovat: ¢etbu a pisemny projev, komunikacni
dovednosti, poslech, gramatiku, slovni zasobu a pfipadné dalsi cinnosti dle potreby
objednatele. Konverzace bude tvofit od min. jedné tretiny do poloviny vyuky dle pokrocilosti
kurzu. Nejedna se o pripravné kurzy pro vykonani standardizovanych jazykovych zkousek
uznanych Ministerstvem skolstvi, mladeze a télovychovy. Dodavatel se zavazuje na pocatku a
konci Skolniho roku provést testovani dle Evropského referenéniho rdmce a vyhodnotit, zda
Gcastnici postoupili 0 1/3 jednotlivé Grovné Evropského referenéniho ramce.

Dodavatel se zavazuje zajistit jazykové vzdélavani v pracovni dny v ¢asech od 6:00 hod do 8:00
hod nebo od 14:00 hod do 18:00 hod.v maximalnim celkovém rozsahu 1 120 vyucovacich
hodin (1 vyucovaci hodina = 45 minut) a v maximalnim rozsahu 80 vyucovacich hodin na 1 kurz
v jednom Skolnim roce. Maximalni pocet Ucastnikd skupinového kurzu je 15 zaméstnancl u
zacatecnikl, u ostatnich skupinovych kurzd 12.

Vzdélavdni zaméstnancl Objednatele bude Dodavatelem realizovano v nasledujicich kurzech:

3.1. Skupinovy kurz pokrocilost od AQ do C2
8 kurzl - 2 vyucovaci hodiny 1x tydné, maximalné vsak 80 vyucovacich hodin na 1 kurz
v jednom $kolnim roce, terminy vyuky dle domluvy s ucastniky kurzu

3.2. Individualni kurz pro vedouci zaméstnance,

6 kurzd - maximalné 80 vyucovacich hodin na 1 kurz v jednom Skolnim roce, terminy
vyuky dle domluvy s Gcastnikem,

Dodavatel je povinen zajistit na kazdém kurzu prezencni listiny Gc¢astniku.

Realiza¢ni tym dodavatele: Dodavatel zabezpec¢i vyuku kurzii min 4 ¢esky hovoficimi lektory a
rodilym mluvéim s odpovidajici kvalifikaci (vysokoSkolské vzdélani s kvalifikaci k provadéni
vyuky anglického jazyka nebo mezindrodné uzndvana zkouska pro vyuku anglického jazyka pro
ucitele, napf. CELTA, DELTA, TEFL. PoZadovana praxe lektora je 3 roky ve vyuce anglického



jazyka dospélych.) Objednatel si vyhrazuje pravo, v pfipadé nespokojenosti s praci nékterého
¢lena lektorského tymu Dodavatele, na bezplatnou vyménu tohoto lektora. Zména lektora
v pribéhu kurzu bude odsouhlasena odpovédnymi pracovniky obou smluvnich stran.
V pfipadé, Ze se lektor nemuZe dostavit na vyuku, vysle jazykové 3kola nahradniho lektora.
V pfipadé, Ze lektora nevysle, bude v nejblizsi fakturaci ode¢tena na faktufe smluvni pokuta ve
vy3i 5000 K& na kazdou takovou udalost. Clenem realizaéniho tymu dodavatele bude 1 osoba
na pozici hlavni metodik s odpovidajici kvalifikaci (vysokoSkolské vzdélani, zkusenost s vyukou
cizich jazykQ a zaroven s akademickym Fizenim jazykové vyuky. V pfipadé, Ze vyuka nebude
zahdjena do 1 mésice od oboustranného podpisu této smlouvy na viech mistech plnéni nebo
vdichni ¢lenové realizacniho tymu nebudou splfiovat kvalifikaéni poZadavky dle tohoto bodu
smlouvy, ma pravo objednatel od smlouvy okamzité odstoupit bez jakékoli nahrady dodavateli.

Klesne-li pocet ucastnikl skupinového kurzu v jeho pribéhu pod 3 osoby po dobu nejméné 3
mésicd, kurz bude zrusen bez jakékoli ndhrady.

Objednatel je opravnén, pred zahdjenim vzdélavani dle této smlouvy, pisemné zrusit jednotlivé
individudIni kurzy pro vedouci zaméstnance, a to bez ndhrady. V pfipadé zruseni individualniho
kurzu v prlbéhu pinéni této smlouvy bude Dodavateli uhrazena odména za skutec¢né
realizovanou jazykovou vyuku. Smluvni strany se dale dohodly, Ze v odlGvodnénych pfipadech
mohou byt jednotlivé vyucovaci hodiny kurzu zruseny bez naroku na odménu nebo mize byt
dohodnut ndhradni termin vyuky. Ozndmeni o zruSeni vyucCovaci hodiny musi byt
Objednatelem uskute¢néno pisemné nejméné 24 hodin pred jejim kondnim. Za pisemnou
formu bude pro tento Ucel povaZovdna vyména e-mailovych Ci jinych elektronickych zprav.

Pfedmét plnéni této smlouvy bude realizovdn v souladu s pfislusSnymi pravnimi predpisy,
ustanovenimi této smlouvy a zaddvaci dokumentaci k této verejné zakazce.
Clanek Ill.

Odmeéna a platebni podminky

Odmeéna za prfedmét pInéni dle €. 1. této smlouvy je stanovena dohodou smluvnich stran a

cini:
odména za 1 vyucovaci hodinu bez DPH .........cccccccevviiennnen... 295,80 KE
odmeéna za 1 vyucovaci hodinu véetné DPH .........cccoevverneeenn. 375,92 KE

Smluvni strany se dohodly, Ze celkové plnéni ze smlouvy nepfesahne ¢astku:

0dMENG DEZ DPH oottt 331 296,-K¢
DPH oottt cessesesneesseessessssnesnneeenenennes. 09 572,16,-KC
Odmeéna celkem VE. DPH ..o 400 868,16,-K¢

Odmeéna celkem bez DPH je dohodnuta jako odména nejvyse pripustna a plati po celou dobu
ucinnosti této smlouvy.

Soucasti sjednané odmény jsou veSkeré prace, dodavky, sluzby, poplatky a jiné ndklady
nezbytné pro fadné a Uplné splnéni pfedmétu této smlouvy, vcéetné veskerych ndkladl
spojenych s Ucasti Dodavatele na vsech jednanich tykajicich se pInéni této smlouvy. Soucasti
sjednané odmény jsou cestovni naklady lektord do vSech mist vyuky, ucebni/pracovni
materialy (napf. papiry se cvicenim, gramatikou nikoli vSak ucebnice a cvi¢ebnice). Dodavatel
je povinen zajistit bezplatné CD prehrdvac ¢i notebook k vyuce. Odména obsahuje i pfipadné



10.

11,

12.

13.

14.

zvySené naklady spojené s vyvojem cen vstupnich ndkladd, a to az do doby splnéni predmétu
této smlouvy. Objednatel neposkytuje Dodavateli Zzadné zalohy.

Dodavatel odpovidd za to, Ze sazba dané zpridané hodnoty bude stanovena v souladu
s platnymi pravnimi predpisy.

V souladu se zakonem ¢. 235/2004 Sb., o DPH, ve znéni pozdéjsich predpisd, sjedndavaji smluvni
strany dil¢i pInéni. Jednotlivd dil¢i plnéni se povaZzuji za samostatné zdanitelné plnéni
uskutecnéné posledni pracovni den v mésici. Dodavatel vystavi fakturu na mésicni zdanitelné
plnéni do 5 kalendarnich dnt po ukonéeni kalendarniho mésice, na fakturu uvede rozpis
skutecné realizovanych vyucovacich hodin jednotlivych kurzi a pfiloZi prezencni listiny za
pFislusny kalendarni mésic podepsané Ucastniky jednotlivych kurzd.

Podkladem pro uhradu smluvni ceny a Uplaty je vyuctovani nazvané faktura (dale jen
»faktura”), které bude mit naleZitosti dariového dokladu dle zdkona €. 235/2004 Sh., o DPH, ve
znéni pozdéjsich predpisu.

LhGta splatnosti faktury je dohodou stanovena na 30 kalendarnich dnl po jejim doruceni

Objednateli. Stejny termin splatnosti 30 kalendarnich dnt plati pro smluvni strany i pfi placeni
jinych plateb (napf. Urokd z prodleni, ndhrad skody aj.).

Doruceni faktury se provede osobné proti podpisu povérené osoby nebo jako doporucené
psani prostfednictvim posty.

Nebude-li faktura obsahovat nékterou ndlezZitost nebo bude chybné vyuctovana Uplata, DPH
nebo Dodavatel vyuctuje prace, které neprovedl, je Objednatel opravnén vadnou fakturu pred
uplynutim lhity splatnosti vratit Dodavateli bez zaplaceni k provedeni opravy. Ve vracené
fakture vyznaci dlvod vraceni. Dodavatel provede opravu vystavenim nové faktury. Vrati-li
Objednatel vadnou fakturu Dodavateli, pfestava bézet plvodni Ihiita splatnosti. Cela Ihta bézi
opét ode dne doruceni nové vyhotovené faktury Objednateli.

Povinnost zaplatit je spInéna odepsanim prislusné ¢astky z ic¢tu Objednatele.

Objednatel je opravnén provést kontrolu vyfakturovanych praci a cinnosti. Dodavatel je
povinen opravnénym zastupcim Objednatele provedeni kontroly umoznit.

Strany se dohodly, Ze platba bude provedena na Cislo Uc¢tu uvedené Dodavatelem ve faktufe
bez ohledu na ¢islo Uctu uvedené v zdhlavi této smlouvy. Musi se v3ak jednat o Cislo uctu
zvefejnéné zplsobem umozniujicim dalkovy pfistup podle § 96 zakona o DPH. Zaroveri se musi
jednat o ucet vedeny v tuzemsku.

Pokud se stane Dodavatel nespolehlivym platcem dané dle § 106 a zakona o DPH, je
Objednatel opravnén uhradit Dodavateli za zdanitelné plnéni ¢astku bez DPH a uhradu
samotné DPH provést pfimo na pfislusny Gcet daného finanéniho Uradu dle § 109 a zdkona o
DPH. Zaplacenim ¢dastky ve vysi dané na Ucet spravce dané Dodavatele a zaplacenim ceny bez
DPH Dodavateli je splnén zdvazek Objednatele uhradit sjednanou cenu.

Clanek IV.
Doba a misto plnéni

Jazykové vzdélavani dle ¢l. II. této smlouvy bude zahajeno do 2 tydnii ode dne nabyti G¢innosti
této smlouvy a ukonceno 30. 06. 2019.



2. Jazykové kurzy budou probihat v urcenych prostorach v budovéch Objednatele:

Mista pingnt: Poée.t kurlzﬂ . Po.ét'et k,urzlﬁ
skupinovych | individualnich

GR Praha, Cer¢anské 2023/12, 140 00, Praha 4; 5 5

Zavod Praha, Na Pankraci 56, 145 00, Praha 4: 1 0

Provozni usek, Pracska 3338/3, 106 00,Praha 10 2 0

Usek provozovatele elektronického myta, Ministerstvo dopravy,

Ndbrezi Ludvika Svobody 1222/12, 110 00, Praha 1 0 !

Celkem: 8 6

Clanek V.
Ostatni ujednani

Dodavatel poskytuje souhlas s uverejnénim Smlouvy v registru smluv zfizenym zdkonem ¢.
340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smluv, uvefejfiovani téchto smluv
a o registru smluv, ve znéni pozdéjSich predpisti (ddle jako ,zakon o registru smluv”).
Dodavatel bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti Objednatel. Do
registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové Citelném formdtu a rovnéz metadata Smlouvy.

Dodavatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uverejnéna v registru smluv
bez ohledu na skute¢nost, zda spadd pod nékterou zvyjimek z povinnosti uverejnéni
stanovenou v ust. § 3 odst. 2 zakona o registru smluv.

V ramci Smlouvy nebudou uverejnény informace stanovené v ust. § 3 odst. 1 zdkona o registru
smluv ozna¢ené Dodavatelem pred podpisem Smlouvy.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Dodavatelem vztahuje GDPR (Nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich daji a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)), je Dodavatel povinen zajistit
pInéni svych povinnosti v GDPR stanovenych. V pfipadé, kdy bude Dodavatel v kterémkoliv
okamzZiku plnéni svych smluvnich povinnosti zpracovatelem osobnich Gdajl poskytnutych
Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skutecnost Objednatele
upozornit a bezodkladné (vidy vSak pred zahdjenim zpracovani osobnich udajl) s nim uzavfit
Smlouvu o zpracovani osobnich udajii, ktera tvofi pfilohu ¢. 1 této Smlouvy. Smlouvu dle
predchazejici véty je dale Dodavatel s Objednatelem povinen uzavfit vidy, kdyZ jej k tomu
Objednatel pisemné vyzve.

Clanek V1.
Zavérecna ujednani
Tato smlouva nabyva Gcinnosti dnem jejiho uverejnéni v registru smluv.

Tato smlouva mudzZe byt ménéna pouze pisemné. Za pisemnou formu nebude pro tento Gcel
povazovana vyména e-mailovych ¢i jinych elektronickych zprav.




3. Smluvni strany mohou ukoncit smluvni vztah pisesmnou dohodou.

4. Kazda ze smluvnich stran mlzZe ukoncit tuto smlouvu pisemnou vypovédi doruéenou druhé
smluvni strané, a to s jednomésicni vypovédni IhGtou konéici poslednim dnem kalendéiniho
mésice ndasledujiciho po kalendarnim mésici, v némz byla vypovéd doruéena.

5. Dodavatel nemUze bez pisemného souhlasu Objednatele postoupit kterakoliv sva prava ani
prevést kterékoliv své povinnosti plynouci ze smlouvy tfeti osobé ani neni opravnén tuto
smlouvu postoupit.

6.  Tato smlouva obsahuje tplné ujednéani o predmétu smlouvy a vSech ndleZitostech, které strany
mély a chtély ve smlouvé ujednat, a které povaZzuji za dlleZité pro zavaznost této smlouvy.
Zadny projev stran ucinény pfi jednani o této smlouvé ani projev u&inény po uzavieni této
smlouvy nesmi byt vykladdn v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada
zadny zavazek Zadné ze stran.

7 UkéZe-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady
na ostatni ustanoveni smlouvy obdobné podle § 576 ob¢anského zakoniku.

8. Pisemnosti se povazuji za dorucené i v pfipadé, Ze kterdkoliv ze stran jeji doruéeni odmitne ¢i
jinak znemozni.

9.  Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pfed jejim podepsanim precetly, a Ze
s jejim obsahem soubhlasi.

10. Smlouva je vyhotovena ve C(tyfech stejnopisech s platnosti origindlu, podepsanych
opravnénymi zastupci smluvnich stran, pficemz Objednatel a Dodavatel obdrZi kaidy dvé
vyhotoveni.

11. Nedilnou soucast této Smlouvy tvofi pfilohy:

Pfiloha €. 1 - Smlouva o zpracovani osobnich udaju (vzor).
V Praze e wusswmamsmmismnmsiiommmsnns V Praze dne 20. 8. 2018

Reditelstvi silnic a dalnic CR PRESTO — PREKLADATELSKE CENTRUM s.r.0.



Pfiloha €. 1

Smlouva o zpracovani osobnich tdaj

uzaviend nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICo: 65993390

DIC: €265993390

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:
tel:

(dale jen ,,Sprévce”)

se sidlem

1I€o:

DIC:

zépis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen , Zpracovatel” nebo ,Prvotni Zpracovatel”)

(Sprdvce a Zpracovatel spolecné déle také jako ,,Smluvni strany”)

10



Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktl Spravci miZe
zpracovavat Osobni udaje Sprévce, povaZuji Smluvni strany za zdsadni, aby pfi zpracovani téchto
osobnich ddaji byla zaji$téna vysokd troveri ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich ddajii a toto zpracovéni bylo vsouladu s Pfedpisy na ochranu
osobnich ddajt, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) & 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovénim osobnich Gdaji a o volném
pohybu téchto Udaji a o zruieni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich ddaji), a
proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich tidaji (dale jen ,Smlouva®“).

Definice
Pro tGcely této Smlouvy se nasledujici pojmy vykladaji takto:

»EHP“ se rozumi Evropsky hospodatsky prostor.

»GDPR” se rozumi Nafizeni Evropského parlamentu a Rady (EU) & 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaja a o volném pohybu téchto
idaji a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udaji) ve znéni opravy
uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

#Hlavni smlouvou” se rozumi smluvni vztah & smluvni vztahy zalofené mezi Spravcem
a Zpracovatelem na zdkladé uzavienych platnych a Gc¢innych smluv vymezenych v pfiloze & 1 této

Smlouvy.

»0sobnimi tdaji Spravce” se rozumi osobni Udaje popsané v pfiloze & 1 této Smlouvy a veskeré dal3i
osobni ddaje zpracovdvané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s Hlavni
smlouvou.

»Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich Udajd (véetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovdni Osobnich Gdaji Sprévce jménem Sprdvce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovéni Osobnich (dajd
Spravce dalSiho Podzpracovatele (tzv. Fetézeni podzpracovatelil).

~Pokynem” se rozumi jakykoliv pokyn Sprévce Zpracovateli tykajici se zpracovani Osobnich Gdaj
Sprdvce. Zpracovatel je povinen kdykoliv v priibéhu zpracovéni osobnich (daji prokdzat existenci a
obsah Pokynu.

»Porusenim zabezpeleni osobnich udaji” se rozumi takové porudeni zabezpeceni osobnich Gdaju,
které vede nebo muZe pfimo vést k neopravnénému pfistupu neba k neoprdvnéné ¢&inahodilé
zméné, znifeni, vyzrazeni i ztrdt& osobnich (dajl, pfipadné k neopravnénému vyzrazeni nebo
pfistupu k uloZenym, pfend$enym nebo jinak zpracovavanym Osobnim ddajim Sprévce.

»Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Pfedpisy o ochrané osobnich Gdaji” se rozumi Nafizeni Evropského parlamentu a Rady (EU) &.
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tdajl a o volném pohybu téchto Udaji a o zrueni smérnice 96/46/ES (obecné nafizeni o ochrané
osobnich tidajd) ve znéni opravy uvefejnéné v Utednim véstniku Evropské unie L 119 ze dne 4. kvétna
2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich ddaja.

»Schvdlenymi Podzpracovateli” se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této Smlouvy
(autorizované predani Osobnich tdaji Sprévce); a (b) pFipadné dalsi dil¢i Podzpracovatelé pfedem

pisemné povoleni Spravcem v souladu se kapitolou 0 této Smlouvy.
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»Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

~Standardnimi smluvnimi dolozkami” se rozumi standardni smiuvn{ dolozky pro pfeddvani osobnich
udajd zpracovatelim usazenym ve tfetich zemich schvdlené rozhodnutim Evropské komise
2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych Evropskou komisi,
ktery je méni, doplriuje nebo nahrazuje.

#Treti zemi” se rozumi jakékoli zemé& mimo EU/EHP, s vyjimkou pFipadd, kdy je tato zemé predmétem
platného a tdcinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich ddajti ve tietich

zemich.

»Vymazanim“ se rozumi odstranéni nebo zni¢eni Osobnich daji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovény.

»Zdsadami zpracovdni osobnich Gdaji” se rozumi zasada zakonnosti, korektnosti, transparentnosti,
Gcelového omezeni, minimalizace udaj, presnosti, omezeni  uloZeni, integrity
a divérnosti. Smluvni strany berou na védomi, ze jakékoliv zpracovéni osobnich udaja &i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani osobnich
Udajd je k dispozici na internetovych strénkdch www.rsd.cz v zaloZce Organizace pod odkazem GDPR.

»Zpracovani’, ,spravce”, ,zpracovatel”, ,subjekt ddaja“, ,osobni udaje”, ,zvlastni kategorie
osobnich udaji” a jakékoli dal3i obecné definice neuvedené v této Smlouvé nebo v Hlavni smlouvé

maji stejny vyznam jako v GDPR.

Podminky zpracovdni Osobnich tidaji Spravce

V pribéhu poskytovani SluZeb a/nebo Produktd Spravci podie Hlavni smlouvy je Zpracovatel
opravnén zpracovdvat Osobni Gdaje Spravce jménem Spravce pouze za podminek této
Smilouvy a na zdkladé Pokyn( Spravce. Zpracovatel se zavazuje, ze bude po celou dobu
zpracovani dodrZovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdajt Sprévce.

V rozsahu pozadovaném platnymi a Ginnymi Piedpisy o ochrané osobnich ddaji musi Zpracovatel
ziskat a uchovdvat veskeré potfebné licence, opravnéni a povoleni potfebné k zpracovani
Osobnich udaju Spravce véetné osobnich ddaji uvedenych v piiloze & 1 této Smlouvy.

Zpracovatel musi dodrZovat veskerd technickd a organizacni opatfeni pro splnéni poZadavki
uvedenych vtéto Smlouvé a jejich pfilohdch. Zpracovatel je déle povinen dbat Zasad
zpracovani osobnich Gdajli a za viech okolnosti tyto zdsady dodrZovat.

Pro ucely komunikace a zaji§téni souéinnosti Spravce a Zpracovatele navzdjem (zejm. v pfipadech
poruseni zabezpeleni osobnich (dajd, pfedavani Zadosti subjektl dajd), neni-li v konkrétnim
ptipadé urceno jinak, povéfily Smluvni strany tyto osoby:

osoba povérena Spravcem:

0

Zpracovatelem: [Lﬁ‘!‘g{)&fﬂ?\f ?i‘ﬁ, ﬁgf‘g 1], e-mail: [%ﬁghﬁjﬁﬂ], tel: [Eﬁﬁﬁ

.

Zpracovani Osobnich udajh Spravce

Zpracovatel zpracovava Osobni (daje Spravce pouze pro ucely plnéni Hlavni smlouvy nebo pro plnéni
poskytované na zdkladé Hlavni smlouvy (viz priloha ¢. 1 této Smlouvy). Zpracovatel nesmi
zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce nebo zverejnit ¢i povolit
zvefejnéni Osobnich (dajd Spravce jiné treti osobé jinak nez v souladu s touto Smlouvou nebo
s Pokyny Sprévce, pokud takové zvetejnéni neni vyZzadovano pravem EU nebo ¢lenského stétu,
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kterému Zpracovatel podléhd. Zpracovatel v rozsahu povoleném takovym zdkonem informuje
Spravce o tomto zakonném poZadavku pfed zahdjenim zpracovani Osobnich Gdajt Spravce a
dodrzuje pokyny Spravce, aby co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrieni Pokynu informuje Spravce
v pripadé, kdy podle jeho ndzoru vzhledem k jeho odbornym znalostem a zkuSenostem takovy
Pokyn porusuje Pfedpisy o ochrané osobnich Gdaja.

Zpracovatel bere na védomi, Ze neni oprdvnén urcit Géely a prostfedky zpracovani Osobnich udaja
Sprdvce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu k takovému zpracovéni za
spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby pfeddval Osobni
ldaje Sprévce pfijemcim ve tfetich zemich uvedenych v pfiloze ¢ 3 této Smiouvy
(Autorizované predavani Osobnich Udajd Spravce) vidy za pfedpokladu, Ze takovéd osoba spini
pozadavky uvedené v kapitole 0 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho zastupce nebo
dodavatele, ktefi mohou mit pFistup k Osobnim Gdajim Spravce, pfiCemZ zajisti, aby byl
pristup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje pfistup k pfisluinym Osobnim
Udajim Spravce. Zpracovatel vede seznam osob oprévnénych zpracovavat osobni Udaje
Spravce a osob, které maji k témto osobnim Gdajam pfistup, pfi¢emZ sleduje a pravidelné
prezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapajil do zpracovédni Osobnich Gdaji Spravce:

byly informovédny o divérné povaze Osobnich (daji Sprédvce a byly si védomy povinnosti
Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smiouvy, Pokynd a platnych a
ucinnych Predpist o ochrané osobnich Gdajt, a zavédzaly se tyto povinnosti dodriovat
ve stejném rozsahu, zejm. aby zachovdvaly mlcenlivost o osobnich Gdajich-a pfijatych
opatfenich k jejich ochrané, a to i po skonceni jejich pracovnépravniho nebo jiného
smluvniho vztahu ke Zpracovateli;

byly pfiméfené skoleny/certifikovany ve vztahu k PFedpisim o ochrané osobnich udaji nebo
dle Pokyn( Spravce;

podléhaly zdvazku davérnosti nebo profesnim ¢i zdkonnym povinnostem zachovavat
mlicenlivost;

pouZivaly pouze bezpeény hardware a software a dodrzovaly zdsady bezpecného pouZivani
vypocetni techniky;

podléhaly procesim autentizace uZivatell a prihlaSovani pFi pristupu k Osobnim udajim
Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a G€innymi
Predpisy o ochrané osobnich udaju;

zabranily neoprdvnénému cteni, pozménéni, smazdni & znepfistupnéni Osobnich ddajd
Spravce, nevytvéfely kopie nosi¢l osobnich (daji pro jinou nei pracovni potfebu a
neumoznily takové jednani ani jinym osobdm a pripadné neprodiené, nejpozdéji viak
do 24 hodin od vzniku, hlasily jakékoliv diivodné podezfeni na ohroZeni bezpecnosti
osobnich (dajd, a to osobé uvedené v kapitole 0 této Smlouvy.
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Zabezpeceni osobnich Gdaja

S pfihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani i k rGzné pravdépodobnym a rlizné zavainym rizikim pro prava a svobody fyzickych
osob, provede Zpracovatel vhodnd technickd a organizaéni opatieni (pfiloha & 2 této
Smiouvy), aby zajistil Groveri zabezpeceni odpovidajici danému riziku, pfipadné véetné:

pseudonymizace a Sifrovani osobnich Gdajd;

schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémd a sluzeb
zpracovani;

schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim véas v pfipadé fyzickych &i
technickych incident(;

procesu pravidelného testovani, pasuzovani a hodnoceni ulinnosti zavedenych technickych a
organizacnich opatreni pro zajiSténi bezpeénosti zpracovdéni.

Pfi posuzovani vhodné drovné bezpeZnosti se zohlednf rizika, kterd predstavuje zpracovéni, zejména
nahodné nebo protipravni zniéeni, ztrdta, pozméfovani, neopravnéné zpfistupnéni
predavanych, uloZenych nebo jinak zpracovavanych osobnich ddajd, nebo neopravnény
pFistup k nim.

V pfipadé zpracovani osobnich tidajii vice sprévci je Zpracovatel povinen zpracovavat takové osobnf
Udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze &. 2 této Smlouvy a ddle v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouiit ke zpracovani Osobnich Gdajt Spravce dalsi Podzpracovatele uvedené
v pfiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel opravnén zapojit do zpracovéni
pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:
poskytnout Spravci dplné informace o zpracovani, které ma provadét takovy Podzpracovatel;

zajistit naleZitou droven ochrany Osobnich Gdaji Sprévce, véetné dostatecnych zaruk pro
provedeni vhodnych technickych a organizacnich opatfeni dle této Smlouvy, Hlavni
Smlouvy, Pakynd a platnych a Gcinnych Pfedpist na ochranu osobnich ddaj(;

zahrnout do smlouvy mezi Zpracovatelem a kazdym dalsim Podzpracovatelem podminky, které
jsou shodné s podminkami stanovenymi v této Smlouvé. Pro vylouceni pochybnosti si
Smluvni strany ujednavaji, Zze v pripadé tzv. fetézeni zpracovateld (tj. uzavirdni smlouvy
0 zpracovani osobnich ddaji mezi podzpracovateli) musi tyto smlouvy spliovat
podminky dle této Smlouvy. Na poZadani poskytne Zpracovatel Spravci kopii svych
smluv s diléimi Podzpracovateli a v pfipadé retézeni podzpracovatell i kopii smluv
uzavrenych mezi dal$imi Podzpracovateli;

v pfipadé pfedani Osobnich Gdaji Sprédvce mimo EHP zajistit ve smlouvdch mezi Zpracovatelem
a kaidym dalsim Podzpracovatelem Standardni smluvni dolozky nebo jiny
mechanismus, ktery predem schvali Spravce, aby byla zajisténa odpovidajici ochrana
preddvanych Osobnich udaji Spravce;
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zajistit plnéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti viiéi Spréavci za
kaidé selhdni kazdého dil¢iho Podzpracovatele pfi pinéni jeho povinnosti v souvislosti
se zpracovanim Osobnich Gdajl Spravce.
PInénfi prav subjektd ddaji
Subjekt ddaji ma na zdkladé své zadosti zejména prévo ziskat od Sprévce informace tykajici se
zpracovani svych osobnich (daji, Zédat jejich opravu ¢i doplinéni, podédvat ndmitky proti
zpracovani svych osobnich Gdajd ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovévéni Zpracovatel napomdha Spravci pfi provadéni vhodnych technickych
a organizaCnich opatteni pro splnéni povinnosti Spravce reagovat na zadosti o uplatnéni prav
subjektu Gdaja.

Zpracovatel neprodlené ozndmi Spravci, pokud obdrii od subjektu Gdajli, orgdnu dohledu a/nebo
Jjiného prislusného orgdnu Zadost podle platnych a d&innych Pfedpist o ochrané osabnich
Gdajd, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynd tak, aby Spravci umoznil jakykoli
vykon prav subjektu tidaji podle Pfedpist o ochrané osobnich Gdajd, pokud jde o Osobni ddaje
Spravce, a vyhovél jakémukoli poZadavku, dotazu, ozndmeni nebo 3etfeni dle Piedpis(
o ochrané osobnich ddajd nebo dle této Smlouvy, co? zahrnuje:

poskytnuti veskerych Gdaji poZadovanych Sprdvcem v pfiméfeném casovém obdobi
specifikovaném Spravcem, a to ve vSech pripadech a véetné (plnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich ddaju Sprdvce, které
Zpracovatel ve vztahu k subjektu (daj zpracovava;

poskytnuti takové asistence, kterou mlZe Spravce rozumné poZadovat, aby mohl vyhovét
pFislusné zadosti ve Ihtach stanovenych Predpisy o ochrané osobnich Gdajd;

implementaci dodateénych technickych a organizaénich opatfeni, které muize Spravce rozumné
poZadovat, aby mohl G¢inné reagovat na pfislusné stiznosti, sdéleni nebo Zadosti.

Poruseni zabezpeceni asabnich Gdaji

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém ptipadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doSlo k poruseni zabezpedeni Osobnich (daji Spravce nebo
existuje dlvodné podezieni z poruseni zabezpeceni Osobnich (daji Spravce. Zpracovatel
poskytne Spravci dostate¢né informace, které mu umozni spinit veskeré povinnosti tykajici
ohlasovani a oznamovéni pfipadt poruseni zabezpeceni osobnich udaji podle Predpisi
0 ochrané osobnich tdajd. Takové ozndmeni musi pfinejmensim:

popisovat povahu poruSeni zabezpeceni osobnich idaji, kategorie a pocty dotéenych subjektd
Gdaji a kategorie a specifikace zéznam o osobnich tdajich;

iméno a kontaktni (daje povéfence pro ochranu osobnich udaji Zpracovatele nebo jiného
prislusného kontaktu, od néhoz Ize ziskat vice informaci;

popisovat odhadované riziko a pravdépodobné dlsledky poruseni zabezpecdeni osobnich Gdajd;
popisovat opatreni pfijata nebo navrzena k reSeni poruseni zabezpeceni osobnich Gdajt.

Zpracovatel spolupracuje se Spravcem a podnikd takové pfiméfené kroky, které jsou Fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni oscbnich
udaju.
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V pripadé poruseni zabezpedeni osobnich Gdajii Zpracovatel neinformuje 7adnou tietf stranu bez
predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje prévo EU nebo
clenského stdtu, které se na Zpracovatele vztahuje. V takovém pfipadé je Zpracovatel povinen,
v rozsahu povoleném takovym pravem, informovat Spravce o tomto pravnim poZadavku,
poskytnout kopii navrhovaného oznameni a zvéZit veskeré pFipominky, které proved! Spravce
pfed tim, neZ poruseni zabezpeceni osobnich ddaji oznami.

Posouzeni vlivu na ochranu osobnich (idaja a predchozi konzultace

Zpracovatel poskytne Spravci pfiméfenou pomoc ve viech pfipadech posouzeni vlivu na ochranu
osobnich adajd, které jsou vyZzadovany €l. 35 GDPR, a s veskerymi pfedchozimi konzultacemi s
jakymkoli dozorovym dfadem Sprévce, které jsou poZadovény podle €. 36 GDPR, a to vidy
pouze ve vztahu ke zpracovdvani Osobnich Gdaji Spravce Zpracovatelem a s ohledem na
povahu zpracovéni a informace, které ma Zpracovatel k dispozici.

Vymazdani nebo vriceni Osobnich Gdaji Spravce

Zpracovatel musi neprodlené a v kaidém pfipadé do 90 (devadesati) kalendafnich dni po: (i)
ukonceni zpracovani Osobnich (dajii Sprdvce Zpracovatelem nebo (ii) ukongeni Hlavni
smlouvy, podle volby Sprévce (tato volba bude pisemné ozndmena Zpracovateli Pokynem
Spravce) bud®

vratit dplnou kopii vSech Osobnich Gdajt Sprévce Sprévci zabezpeenym prenosem datovych
souborl v takovém formatu, jaky ozndmil Spravce Zpracovateli a dale bezpecné a
prokazatelné vymazat vSechny ostatni kopie Osobnich Gdaji Spravce zpracovavanych
Zpracovatelem nebo jakymkoli autorizovanym dil¢im Podzpracovatelem; nebo

bezpecné a prokazatelné smazat viechny kopie Osobnich (daji Sprivce zpracovavanych
Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pricemz Zpracovatel
poskytnéte Sprdvci pisemné osvédéeni, Ze plné splnil poZadavky kapitoly 10 této
Smlouvy. ) '

Zpracovatel mlze uchovdvat Osobni (daje Spréavce v rozsahu poZadovaném pravnimi predpisy Unie
nebo Elenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi pFedpisy Unie nebo
clenského statu a za pfedpokladu, Ze Zpracovatel zajisti d(ivérnost viech téchto osobnich Gdaj
Spravce a zajisti, aby tyto osobni Udaje Spréavce byly zpracovavany pouze pro Géely uvedené v
pravnich predpisech Unie nebo Clenského stédtu, které vyzaduji jejich ukladani, a nikoliv pro
zadny jiny Géel.

Pravo na audit

Zpracovatel na poZaddni zpfistupni Spravci veSkeré informace nezbytné k prokdzani souladu
s platnymi a Géinnymi Pfedpisy o ochrané osobnich ddajd, touto Smlouvou a Pokyny a dale
umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného Spravcem ve
vSech mistech, kde probihd zpracovéni Osobnich (daji Sprévce. Zpracovatel umoini Spravci
nebo jinému auditorovi pavéfenému Spravcem kontrolovat, auditovat a kopirovat viechny
pfisluiné zaznamy, procesy a systémy, aby Spravce mohl ovéFit, Ze zpracovéni Osobnich Gdaja
Sprdvce je vsouladu s platnymi a G¢innymi Pfedpisy o ochrané osobnich (dajl, touto
Smlouvou a Pokyny. Zpracovatel poskytne Sprédvci plnou spolupraci a na Zadost Spravce
poskytne Spravci dlkazy o plnéni svwych povinnosti podle této Smlouvy. Zpracovatel
neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené prévo na audit poruiuje
Ptedpisy o ochrané osabnich tdaju.
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Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vsech
Podzpracovatel(.

Mezinarodni pfeddvani Osobnich Gdaji Spravce

Zpracovate| nesmi zpracovédvat Osobni Gdaje Spravce sdm ani prostfednictvim Podzpracovatele ve
tfeti zemi, s vyjimkou téch pfijemci ve tfetich zemich (pokud existuji) uvedenych v priloze €. 3
této Smlouvy (autorizované predéni Osobnich (daji Spravce), neni-li to predem pisemné
schvéleno Sprévcem.

Zpracovatel na Zddost Spravce okamiité se Spravcem uzavie (nebo zajisti, aby uzaviel jakykoli
pfislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich doloZek a/nebo
obdobnych doloZek, které mohou vyZadovat Predpisy o ochrané osobnich (dajli, pokud jde
o jakékoli zpracovani Osobnich Gdajt Spravce ve tfeti zemi.

Kodexy chovani a certifikace

Na Zadost Spravce je Zpracovatel povinen dodriovat relevantni kodex chovéni schvéleny podle ¢l. 40
GDPR a ziskat relevantni osvédéeni podle ¢l. 42 GDPR, pokud se tyka zpracovani Osobnich
tdaji Spravce a bez zbyteCného odkladu zajistit dodriovani takového kodexu nebo jeho
prislusnych Casti u Podzpracovatelt a déle zajistit ziskdni takovych osvédéeni Podzpracovateli.

Vseobecné podminky

Smluvni strany si ujednaly, 7e tato Smlouva zanikne s ukonéenim UG&innosti Hlavni smlouvy. Tim
nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy ¢i ze své povahy trvaji i po
jejim zaniku.

Tato Smiouva se Fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy pfedstavuje zavainé poruseni Hlavni smlouvy. V pfipadé existence
vice smluvnich vztah(i se jednd o poruseni kazdé smlouvy, dle které probihalo zpracovani
Osobnich Gdajl Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi Smluvnimi
stranami, vcetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této Smlouvy
prednost pied povinnostmi Smluvnich stran tykajicich se ochrany osobnich ddaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, netcinné nebo nevymahatelné, zbyvajici
¢asti Smlouvy zistdvaji v platnosti. Ohledné neplatného, nedéinného nebo nevymahatelného
ustanoveni se Smluvni strany zavazuji, Ze je bud' (i) dodatkem k této Smlouvé upravi tak, aby
byla zajisténa jeho platnost, G¢innost a vymahatelnost, a to pfi co nejvétsim zachovéni
pavodnich zamérl Smluvnich stran nebo, pokud to neni mozné, (ii) budou vyklddat toto
ustanoveni zplsobem, jako by neplatnd, neacinnd nebo nevymahatelnd ¢ast nebyla nikdy
v této Smlouvé obsaZena.

Tato Smlouva je sepsdna v 4 stejnopisech, pfiCemZ Spravce obdrii po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je moiné provést formou vzestupné &islovanych pisemnych dodatk(
podepsanych obéma Smluvnimi stranami. Pro vylouceni vsech pochybnosti si Smluvni strany
ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce ke zpracovéni
Osobnich Udaji Spravce, ktery tato Smlouva predvida.
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Tato Smlouva nabyva tGcinnosti dnem podpisu obou Smluvnich stran.

(,Spravce”)

(,Zpracovatel”)

V dne v

dne
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PRILOHA €. 1: PODROBNOSTI O ZPRACOVANI OSOBNiCH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovéni osobnich Gdaji sprédvce, jak vyZaduje ¢l. 28
odst. 3 GDPR.

1 Pfedmaét a trvani zpracovani osobnich udaji Spravce
Pfedmétem zpracovéni osobnich daji jsou tyto kategorie:

Doba trvani zpracovani osobnich ddaji Sprdvce je totozna s dobou trvdni Hlavni smlouvy, pokud z
ustanoveni Smlouvy nebo z Pokynu Sprévce nevyplyvd, Ze maji trvat i po zéniku jeji icinnosti.

2 Povaha a ucel zpracovani osobnich tdaju spravce
Povaha zpracovéni osobnich ddaji Spravce Zpracovatelem je:

J Zpracovani
[J Automatizované zpracovani
[ profilovani nebo automatizované rozhodovani

Ucelem zpracovéni osobnich dajt Spravce Zpracovatelem je:

3 Druh osobnich tidaju spréavce, které maji byt zpracovény
Druh osobnich udaji (zaskrtnéte):

[J Osobni Gdaje (viz vyse odst. 1)

[ Osobni tdaje zvlaitni kategorie dle &l. 9 GDPR |

4  Kategorie subjektd ddaju, které jsou zpracovavany pro sprdvce
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PRILOHA €. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpeénostni opatieni

1.1. Sprdva zabezpeéeni

a.

Bezpeclnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovéni osobnich daja.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udajl jsou jasné
definovany a pfidéleny v souladu s bezpecénostni politikou;

ii.  béhem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve shodé s
pFislusnymi postupy jasné definovano zrueni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, kterd se podili na zpracovani osobnich Gdaju, jsou
pridélena specifickd prdva k fizeni pfistupu podle zasady "need-to-know."

Spréva zdrojd/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovéni osobnich
Udajt (hardwaru, softwaru a sité). Je uréena konkrétni osoba, kterd je odpovédna za
udrzovéni a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systém byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

d.

b.

Rizeni incidentd / poruseni osobnich Gdaj:

i.  jedefinovdn plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Gcéinnd a vCasnd reakce na incidenty tykajici se osobnich tdaj;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery vedl ke ztrdté, zneuZiti nebo neoprdvnénému
ziskani jakychkoli osobnich Gdaj.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou dodrzovany
pro zajisténi pozadované drovné kontinuity a dostupnosti systému zpracovani osobnich
Gdajl (v pripadé incidentu / poruieni osobnich Gdajt).

1.3. Lidské zdroje

al,

Dlvéryhodnost personalu: Zpracovatel zajistuje, aby viichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdajd; role

a odpovédnost jsou jasné komunikovdny béhem procesu pred nastupem do zaméstndni a /
nebo pfi zacviky;

Skoleni: Zpracovatel zajistuje, ze viichni zaméstnanci jsou dostateéné informovani

0 bezpecnostnich opatfenich IT systému, kterd se vztahuji k jejich kazdodenni préci;
zaméstnanci, kteff se podileji na zpracovani osobnich Gdaja, jsou rovnéz fadné informovani
o prisluSnych poZadavcich na ochranu osobnich Gdajt a pravnich zavazcich prostfednictvim

pravidelnych informacnich kampani.
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2. Technicka bezpecnostni opatieni
2.1. Kontrola pFistupu a autentizace

a. le implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uZivatele
pristupujici k IT systému. Systém umoziiuje vytvaFet, schvalovat, kontrolovat a odstrafiovat

uZivatelské Gcty.

b. le vylougeno pouzivéni sdilenych uZivatelskych G&td. V piipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uzivatelé spoleéného Gétu maji stejné role a povinnosti.

c. Priposkytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil pocet uZivatell, ktefi maji pfistup k osobnim tidajim pouze
na ty, ktefi je potfebuji pro naplnéni procesnich cilt zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, ahy
heslo mélo alespof osm znakd a vyhovovalo poZadavkim na velmisilna hesla, véetné
délky, sloZitosti znaki a neopakovatelnosti.

e. Autentifikacni povéreni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.
2.2. Logovani a monitorovani

a. Logsoubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani osobnich
Udaji. Log soubory obsahuji viechny typy pfistupu k Gdajim (zobrazeni, modifikace,
odstranéni).

2.3. Zabezpeceni osobnich tidaji v klidu
a. Bezpecnost serveru / databdze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly pomoci
samostatného Uctu s minimalnim opravnénim operacniho systému pro zajisténi
radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou pro

naplnéni ucelll zpracovani skutecné nezbytné.
b. Zabezpeceni pracovni stanice
i UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeéeni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iil. UZivatelé nemaji opravnénik instalaci nebo aktivaci neoprédvnénych

softwarovych aplikaci.

iv.  Systém mad nastaveny Casové limity pro odhlaseni, pokud uZivatel neni po
urcitou dobu aktivni.

v.  Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané

vyvojarem operaéniho systému.
2.4. Zabezpecenisité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci

kryptografickych protokold.
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b. Provozdo azIT systému je sledovdn a Fizen prostfednictvim Firewalld a IDS (intrusion

Detection Systems).
2.5. Zélohovani

a. Jsou definovany postupy zalohovani a obnoveni tdajd, jsou zdokumentovany a jasné

spojeny s ulohami a povinnostmi.

b. Zdlohovani je poskytovéna odpovidajici Groven fyzické ochrany a ochrany Zivotniho
prostredi.

c. e monitorovana upinost provadénich zéloh.
2.6. Mobilni / pfenosnd zafizeni

a. Isou definovany a dokumentovany postupy pro Fizeni mobilnich a prenosnych zafizeni a
jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Isou pfedem registrovéna a pfedem autorizovana mobilni zafizeni, kterd maji pFistup
k informaénimu systému.

2.7. Zabezpeceni Zivotniho cyklu aplikace

a. 'V prlbéhu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodernéjsich
postupy a uzndvané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni tddaja
a. Pfed vyrazenim médii bude provedeno jejich pfepsani pfi pouZiti software. V piipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzickd likvidace / destrukce.

b. Je provadéna skartace papirovych dokumenti a pfenasnych médii slouZicich k ukladani
osobnich udajh.
2.9. Fyzicka bezpeénost
a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopréavnénym
osobam. Musi byt zavedena vhodnd technickd opatfeni (napf. turniket ovladany ¢ipovou
kartou, vstupni zamky) nebo organizaéni opatieni (napf. bezpecnostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pFistupovych mist proti vstupu neoprévnénych

osob.
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PRILOHA ¢. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) Uplny ndzev podzpracovatele; (ii) ¢innosti
zpracovani; (i) umisténi stfedisek sluzeb.

C. | Schvaleny podzpracovatel Cinnost zpracovani Umisténi stiedisek sluzeh
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