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Upozorneni

Tato nabidka obsahuje Informace, které nejsou uréeny ke rvefejnéni mimo Vasi organizad a nesmi byt jako
celek ani Gastené kopirovana, upravovana ani jinak vyuZzivana k Gceldm, které nesouviseji s jejim
vyhodnocenim. Pokud by tato nabidka vedla k uzavieni dohody o vzajemné spolupraci, ma VaSe organizace
pravo ji kopirovat &i Jinak pouZzivat pfi realizaci predmétné smlouvy.

©YOUR SYSTEM Copyright, 2018 ~Ali Rights Reserved.
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Fax:

Pobocka Brno

Adresa: HybeSova 42 (Millenium Center), Brno 602 00
Tel.:

Fax:

Pobocka Ostrava

Adresa: Razinova 1574/3, Ostrava 700 30

Tel.:

Fax:

1.3 Statutarni zastupci spolecnosti

Jednatel spolecnosti RNDr. Jan Huspeka
Jednatel spole€nosti: Ing, Petr Rala

Jednatel spole€nosti RNDr Martin Nehasil

1.4 Kontaktni osoby

Obchodni manazer: Miroslav Véna
Tel.:

Mob*

Fax:

E-mail;

VOUR SVSTfM spol. 5r.0., se sidlem Turkova 24lif/5b,id9 00 Praha 4 1 Chodov,
IC: 00374939, 0iC; CZ00174939. zapsana v obchodh/m rejstfiku vedeném Méstskym soudem v Praze,

O u r oddil C, violka 72.
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»Analyia souladu CT méstské Wsti P'aha 14 a vybranych organizaci zfizanych méstkou ¢asti Praha U s GDPR" + Nabidka pro Méstskou
Cast Prahy 14j 26 1 2018

3 Popis plnéni Dodavatele
3.1 Obecné o nafizeni GDPR

Nafizeni GDPR (dale jako Nafizeni) vstoupi v G€innost 25. kvétna 2018 a bude pfimo aplikovatelné ve viech
Clenskych statech EU. Nahradi tak mimojiné i zakon & 101/2000 Sb., o ochrané osobnich tdajd {'700U”)

Na zcela obecnych zékladech &i principech ochrany osobnich Gdajdi Nafizeni nic zasadniho neméni. Z{stava
zachovan koncept, kdy primarnim pravnim ddvodem ke zpracovani osobnich Gdajd ma byt Informovany a
svobodny souhlas subjektu Gdajt, pripadné néktera 2 jiz dnes apDkovanych vyjimek, kdy se pro zpracovani
osobnich Gdajd souhlas subjektu tdajd nevyzaduje.

Mnoho mechanismd, které Nafizeni obsahuije, je tak jiz znamo z dosavadni pravni Gpravy, zejména Upravy v
200U. Nafizeni ovéem zavadi i nové diléi povinnosti, zpFesiiuje &i rozsifuje povinnosti dosavadni, ale také
zpfisiiuje postihy za nedodrzeni Nafizeni. Nové povinnosti Nafizeni uklada mimojiné i pro zpracovatele tdajci.

Nafizeni samotnému a zménam, které pfinese, je proto nutné vénovat dostateCnou pozornost. Nafizeni se
pouzije celosvétové, na veskeré subjekty, které zpracovavaji a budou zpracovavat (idaje obcanl EU

NaFizeni se neomezi pouze na lokélni spravce a zpracovatele (ve smyslu200U), ale na kaZzdou spole¢nost, ktera
nabidku zboZi nebo sluzeb zaméfuje na spotrebitele z EU.

Mezi zakladni dle Nafizeni patfi zejména sjednoceni roztf/3téné Gpravy ochrany osobnich Udaji napfi¢
¢lenskymi staty EU, které ma zarnezit rozdillim branicim ve volném pohybu Gdajli v rdmci vnitiniho trhu. Dale
Nafizeni cili na snfieni administrativni zatéze, umoznéni rozvoje digitalni ekonomiky a na zajisténi Ucinné
kontroly jeho dodrZovani.

Sohledem na rozsah tohoto Nafizeni je nutné ogekavat zvy3ené naroky na ochranu osobnich Gdajd a dat
kterym bude nutné se prizplsobit také v souvislosti se sankcemi, které Nafizeni uklada za jeho porudeni, a

které jsou mnohonésobné vyssi nez doposud.
3.2 Porozuméni poZadavkim Zadavatele

Nabidka analyzy souladu ICT méstské Casti Praha 14 (dale jen ,,MCP-IA") s nafizenim Evropského Parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
(dajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich

(dajii)(dale jen ,GDPR")

Analyza dopad® bude zaméfena na ICT systémy, které jsou ve spravé poskytovatele outsourcingu, dale na
systémy, vybranych pfispévkovych organizaci MCP-14.
Provéfen( ICT systém0 jejich bezpe€nostnich nastavent, jejich aktualniho stavu a posouzeni souladu s

poZadavky GDPR.
Vypracovani analyzy dopadi vyZaduje shromazdéni nasledujicich informaci a to u kazdého informacniho

systému-
Nézev systému
- Zpracovavané osobni Udaje
- Zpracovavané citlivé Gdaje
- atlivé udaje zpracovavané oddélené od ostatnich
- KdeJsou ukladana data (lokalné / sit)
- Format ukladanych dat {Soubor / databaze)
- jsou uloZené data Sifrovana?

YOUR SYSTEM, spdl. ;f.c. s? sldiem 'l c'fkova 3319/5b, 14900 Praha 4 * Chodov.
IC: COx74939, DIC CZO0i74939, zapsané v Obchodnim rejstrikc. vedenirm Méstskym soucem v Praze,

| | /\O u r odd'i C vlozka 72.

SYSTEM Klasifikace dokumentu: VVazané informace
Strana 6



~Analyza souladu ICT méstské ¢asti Praha W a vybrartych organizaci jf/acnych mésOcou €asti Praha

SGDPft*' - fJabldkapro: Méstskou
iast Prahy W! 26.1.20X8

Umoffiuje aplikace vyhledani dat vztahujidch se ke konkrétni osobé a provedeni operace (vkladani-
editace / Cteni/ vymaz)

Je pifistup k datdim omezen na aplikaci, ve které byla pofizena?

Je pFistup k aplikaci omezen pouze na osoby, které s daty potfebuji pracovat?

Je piistup k datim omezen pouze na osoby, které s daty potfebuji pracovat?

Umozniuje aplikace export dat do prenositelného formatu?

Je export dat sledovan / omezen? Jak?

Apllkad spravuje organizace/treti osoba?

Pokud tFeti osoba, ma pristup k datlim?

Jsou vedeny zaznamy, kdo, kdy a kjakym datdim pfistupoval? Jaké?

Jaka opravnéni zahrnuji pFistupy k aplikacim / datlim (vkladani - editace / éteni /vymaz)
Jsou pristupy omezeny pouze na vnitini srt'/ hw vybaveni organizace?

Je povolen vzdaleny pristup k datlim / aplikacim (poplSte)

Je povolen pfistup k datlim z jiného hw neZ organizace’

Je vzdaleny pfistup / pFistup z ciziho hw omezen?

Kdo takovy pfistup povoluje?

Jsou data archivovana? V jakém formatu? Sifrovani?

Existuji smérnice k archivaci dat?

Kdo rozhoduje o archivaci dat?

Jsou data uchovavana Interné nebo u tfeti osoby?

3.3 Popis plnéni pozadavkd zadavatele

V ramci analytickych postup( bude provadéna komunikace s dodavateli centralnich aplikagnich systémd,
ktera povede k navrhu feSeni, tak aby byly spInény podminky nafizeni GDPR. Nedilnou soucastije spoluprace
s povéFencem pro ochranu osobnich Gdajd, ktery je Jmenovéan Gradem MCP-14 {dale jen ,,DPO").

Vystupem analyzy bude navrh FeSeni a opatfeni organizacné technického charakteru, tak aby byly maximalné

vyuZity dostupné prostfedky aradu MCP-14.
Navrh opatfeni bude obsahovat definice systémové bezpe€nostni politiky a systémovych bezpecnostnich

opatteni pro nésledujici oblasti;

Active directory
databaze a datova ulozisté
mail server

webové portaly a webové sluzby
datové sité

lokalni stanice

antivirova ochrana
tiskové sluzby

ukladani a z&lohovéni dat
monitoring a legovani dat
CCTV

fizeni pristup(;

Sifrovani

fyzicka bezpec€nost ICT

Otekavame komunikaci minimalné s nasledujicimi dodavateli aplikacnich a agentovych systém;

Gordic (Ginis);
Marbes (Proxlo);

YOUP SYSTEM, spol. s r.o.. se sidlem Turkova 2319/5b. 149 00 Praha4 Chodov.
iC; 00174939, DiC: CZ00174939.23p*na v obchodnim rejstiiku vedeném Méitskym soudem v Praie,

O u r ® oddile, vlozka 72.
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.Analyza souladu iCT méstské &asti Praha 14 a vybranych organizaci i¢lzenych méstkou Cést, Praha 14 s GOPfi* - Nabidka pro. Méstskou
¢ast Prahy 14| 26.1.2018

- iCZ(eSpls);

- CDSWiCDSw),

- VITASW (Vita);

- Datacentrum (Datacentrum SaC)
- WIiSYS(6eproJ;

- AlPSafe{AipSafe);

- SafeQ(Konica-Minolt3),

- Helpdesk (Kaktus SW);

Vzhledem k tomu, Ze GDRP nestanovi Zadné konkrétni vlastnosti i funkce, které by ICT prostfedky méiy
spliovat, tak navrh feSeni bude vychazet ze zkuSenosti dodavatele a aktualné dostupné praxe tzv.,,best
practiced Jako vhodné GDPR uvadi zajisténi nasledujicich funkcionalit a zachazeni ohledné ICT prostiedk:

a) schopnost pseudoanonymizace a Sifrovéani osobnich Gdajdl

b) schopnost zajistit neustalou dlivérnost, integritu, dostupnost a odolnost systémd a sluzeb zpracovani

c) schopnost obnovit dostupnost osobnich Gdajd a p¥istup k mm véas v pripadé fyzickych ¢&i technickych
Incidentd

d) zajisténi procesu pravidelného testovani, posuzovani a hodnoceni Gfinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani

Ze znalost) prostrediJiz nyni mdZeaie identifikovat nejéastjSi neshody

Neznalost rozsahu zpracovani osobnich Gdajl (kde jsou uloZer”?, jak jsou zpracovavany, na zakladé
jakych pravnich zaklad)

~  pausalni. Casové nekonkrétni souhlasy

- Nejednotna pravidla pro uzavirani smluv

- Neexistence zaznamu

- Neschopnost spravné reagovat na pozadavky subjektd tdajd

- Neexistujici nebo neaktualni dokumentace

Ocekavame soucinnost nejen s dodavateli aplikacnich systémd, ale i se zaméstnanci Gfadu MCP'14.
Neposkytnuti spoluprace nebo netplné, S nedostate¢né informace mlze vést ke zvyseni Gasové i financni

naro€nosti projektu.

YOUR SYSTEM, “pol. sr.c se sidlem Turkova 2319/5b, 149 CO Praha 4 1 Chodov,
JC. 30174939, DIC CZ00174939, zapsarié v obchodnim fejsUiku vedeném Mésts<ym soudem v Praze,

> O u r oddil C. viozka 72.
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»Analy/a souladu fCT méstské Zasli Praha 14 a vybranych organizaci zfizenych rnésikou ¢asti Praha 14 s (SDPR* « Nabidka pro: Méstskou
Cast Prahy 141 26.1.201S

2 Uvod

V névaznosti na poptavku Ufadu méstské Gésti Praha 14 predklada Dodavatel, spole¢nost YOUR SYSTEM,
spol. sr. 0., nasledujid nabidku na zakézku ,,Analyza souladu ICT méstské Casti Praha 14 a vybranych organizad
zfizenych méstkou Casti Praha 14 s GDPR".

Nabidka Je urgena vyhradné do rukou pracovnikli Zadavatele a obsahuje informace klasifikované Jako
OBCHODNI TAJEMSTVI,

Dokument ani Jakakoli Jeho ¢ast nesmi byt kopirovana, reprodukovéana ¢i zpfistupnéna tfetim strandm bez

pisemného svoleni firmy YOUR SYSTEM, spol. sr.o.

YOUR SYSTEM. $pof. sf.0., sidlem Turkovs 2319/5b, 149 00 Praha4 whodov,
IC; 00174939. DiC: CZOD174939. lapsané v obchodnim rejstfiku vedeném Mésiskym soudem v Preie,

r oddil C, vlotha77.

SYSTEM klasifikace doku.mencu: Vézané Informace
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~Andlyzd souladu O mésbhé ¢asti Pra.” 14 a vybranych organizaci zcizenych mdsw ou €asti Praha 14 s GOPR" « Nabidka pro: Méstskou
Cast Prahy 14126.1.2018

3.4 Harmonogram

Odhadovana pracnost a harmonogram praci vychazi z optimalnich reakénfch dob vSech zainteresovanych
subjektd. Redlnost harmonogramu bude upfesiiovana na pravidelnych projektovych schlizkach.

-‘gz
= e
k=]

) <l - AW 0]
SRS S
popis €innosti
Analyza dopadd
Navrh feSeni
Konzultace a odsouhlaseni navrhu reSeni
Implementace pilotnich nastaveni (*)
Testovani pilotnich nastaveni ()
Vyhodnoceni pilotnich nastaveni (*)
Implementace ftnalnfho nastaveni (*}
Testovani finalnich nastaveni (v)

Ovéreni funkcionalit (*)
*Neni soucasti této nabidky

YOUR SYSTEM, spol. 5r.0., se sidlem Turkova 2319/5hb. J4&00 Prahad Chodov,
IC: 00174939 DK CZIi)UP4939. zapsana v obchodnim rejsih'.J vedeném Mfistskym soudem v Praze,

O u r 0ddil C, vlozka 72.
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~ftCtyu soulatiu iCr mé«sKé Césti Praha 14 a vybranych organiiad jfiienych méstkou &asti Praha 14 s GDPR" + Nabidka pro: Méstskou
Ust Prah/14126.1.2018

4 Nabidkova cena

ha™~-ifii" | ' odhad” Ccfisl t/D I Cena

Projektové Fizeni 15 10 000 K¢ 150 000 KC

Analyticka ¢innost (garanti obfastfiCT, AD, LAN, 15 9000 K& 135 000 K&

backup...)

Konzultaéni Cinnost (solution architekt) 12 000 K& 96U00KC

Technickéa podpora (dokumentace, zpravy) 8 000 K¢ 32000 K¢
50 413 000 K¢

CELKEM
Soucasti nabidky nejsou implementacni prace.
Ceny jsou uvedeny bez platné DPH,

V Praze, dne 26.01.2018

YOUft5YST6M, spol. 5r.0 sa sfdlemTw'fcova 2'.19/5b, i4S jO Praha 4 + Chodov,
1C' 00174939, Oi¢: C2D0174939. zapsana v olchodnim rejstfiku vedeném Mésiskym soudem v Praze,

O u r oddil C, vlozka 72.
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Méstska ¢ast Praha 14
Rada méstské ¢asti

Usneseni

75. jednani Rady méstské Casti Praha 14

konaného dne 5. 2. 2018

¢. 81/RMC/2018

k zajisténi realizace opatteni definovanych "vstupni analyzou dopadd GDPR na Ufad
meéstske Casti Praha 14 a vybrané organizace zrizené méstskou casti Praha 14" ze dne 21. 12.
2017, vedoucich k souladu ¢innosti UFadu méstské ¢asti Praha 14 a organizaci zFizenych
méstskou ¢asti Praha 14 s naFizenim Evropského parlamentu a Rady (EU) 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich dajl a o volném pohybu
téchto Gdajl ("GDPR")

Rada méstské ¢asti Praha 14

l.souhlas

s realizaci opatfeni dle provedené "vstupni analyzy dopadii GDPR na Ufad méstské ¢asti Praha 14
a vybrané organizace zfizené méstskou Casti Praha 14" advokéatni kancelafi HAVEL &
PARTNERS s.r.0., advokatni kancelér, 1ICO: 26454807, na zakladé akceptace jejich nabidky
uvedené v priloze €. 3. a to v€etné vyuZiti nabidky spolecnosti Your System spol. s.r.o. dle pfilohy
€. 9, jako poddodavatele této spolecnosti, a to mimo rezim interni smérnice QS 74-01 "Zadavani
verejnych zakazek"

Il.uklada

Mgr. Radku Vondrovi, starostovi méstské ¢asti Praha 14

zajistit realizaci vySe uvedenych opatfeni na zakladé akceptace nabidky advokatni kancelare
HAVEL & PARTNERS s.r.0., advokatni kancelaF, 1CO: 26454807, se sidlem Na Florenci
2116/15, Praha 1, uvedené v pfiloze ¢. 3, s vyuZitim nabidky spolecnosti Your System spol. s.r.o.,
uvedené v priloze €. 9. jako poddodavatele této spolecnosti



T: 12.2. 2018

Ing. Mgr. Lucie Svobodova Jifi Zajac
zastupkyné starosty méstské Casti Praha 14 zastupce starosty méstské ¢asti Praha 14

Provede: Mgr. Radek Vondra
Na védomi: OPKC, KS, ZS a MS



