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ZoKB Zakon o kybernetické bezpecnosti

GDPR General Data Protection Regulation

ZoEK Zakon o elektronickych komunikacich

FPU Floating Point Unit

Wi-Fi Bezdratova komunikace

API Rozhrani aplika¢niho programovani

DHCP Dynamicky protokol konfigurace uZivatele

HTML HyperText Markup Language

PHP Hypertext Preprocessor

SLA Dohoda o urovni sluzeb

CPE Customer Premise Equipment (zafizeni na strané zakaznika)
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Pfiloha Popis

Pfiloha €. 1 - SLA

Pfiloha ¢. 2 - PN

Pfiloha &.3 - Protokol z méreni WiFi
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1. Uvod

1.1. Popis projektu

Pfedmétem projektu je rozsifeni stavajiciho pilotniho projektu ,Vybaveni 6-ti stanic metra
technologie Wi-Fi“ o dvé dalsi stanice a to stanice Muzeum A, Muzeum C a mobilni routery pro
autobusové linky.

Soucasti systému, je i pfimy pfistup do vefejného Internetu s moznosti vyhledani informaci na
zdrojich mimo DPP a poZadujeme, aby navrhované feSeni bylo v souladu se znénim ZOKB a vyhlasky
GDPR.

2. Zdivodnéni projektu

Rozsifeni stavajicich Sesti stanic metra o dalsi dvé stanice a mobilni routery pro autobusové linky, kde
bude umoZnéno cestujicim pFipojeni k WiFi siti a to z dlvodu vyuZiti dalsiho kanalu pro informovani
cestujicich o nastalych mimoradnych uddlostech, pfipadné bezpeénostnich hrozeb a zvyseni
komfortu.

3. Cilovy stav projektu

Rozsifeni pilotni projektu a zavedeni Wi-Fi do dalSich stanic metra a zajisténi Wi-Fi technologie
pomoci mobilnich router(i pro autobusové linky.

Nové stanice a linky autobusu budou pfiddny do captive portalu, ktery slouZi k informovani
cestujicich a k pfistupu do internetu.

Soucdsti rozsifeni stavajiciho feseni musi byt i zajisténi konektivity, kterou bude feSeno samotné
spojeni do internetu.

Redeni bude v souladu ZoEK, ZokB, GDPR v celém jejich znéni. Dodavatel tohoto fedeni prebira
veskerou pravni zodpovédnost, kterd ze ZoEK, ZoKB a GDPR vyplyva.

4. Infrastruktura

Systém, bude provozovan na infrastrukture poskytovatele (L2 pro AP a controllery). Zadavatel bude
mit pripravenou kabeldZz, pro instalaci AP. Konfigurace bude provedena na stavajicich controlerech
Huawei ACU2. Soucasti konfigurace bude napojeni na stavajici konektivitu do Internetu z pilotniho
projektu.



Soucasti dodavky je HW uvedeny v Pfiloze 2 : PN, véetné kompletni instalace, montaze AP do
pfipravenych drzakl na trasach Metra.

Umisténi jednotlivych AP pro montdz je uvedeno v pfiloze Pfiloha 3 : Projektova dokumentace

Podrobné podminky a pozadavky:

Napojeni na stavajici Internetovou konektivitu (300Mbit/s symetricky bez FPU s mozZnosti
navyseni na 10Gbit-s)

Zajisténi servisni podpory na WIFI infrastrukturu na MUC,MUA a mobilnich routerech dle
rozsahu a SLA dle pftilohy (niZe): Pfiloha 1_SLA na poskytované sluzby

Napojeni na soucasné zabezpeceni WIFI infrastruktury pred atoky z Internetu (Firewall)
Pripojeni mobilnich routeri pomoci vyhrazené APN (APN zajistuje zadavatel)

Spojnice pro vyménu dat mezi WIFI infrastrukturou a APN, bude reSena zabezpecenou L2
Komunikace mezi WiFi klienty v rdmci AP stejné jako mezi klienty pfipojenymi na rliznd AP
musi byt zakazana.

IP pro management Infrastruktury MUC/MUA a mobilnich zaf. pfidéli DPP tak, aby nedoslo
k prekryvu adres.

Manintenance na veskery dodany HW po dobu 2 let v rezimu 5x8xNBD

Na mobilnich zafizenich bude jednotnd konfigurace (LAN), IP ve WAN rozhrani bude
pridélovat Radius v APN (zajisti zadavatel)

Instalace/ konfigurace router( (10ks)

Dokumentace skute¢ného provedeni a rozsifeni/oprava stavajici dokumentace

5. Pozadavky na aplikacni cast

DPP a.s. ma na aplikacni feseni a sluzby nasledujici poZzadavky:

e Napojeni na stavajici captive portal provozovany v rdmci pilotniho projektu , Vybaveni 6-
ti stanic metra technologie Wi-Fi“

e Rozsifeni tohoto captive portdlu o stanice Muzeum A, Muzeum C a vybrané mobilni
routery

e Pro mobilni routery bude nastavena Sediva barva a defaultni informacéni stranka

e  Zajisténi vSech potfebnych vefejnych certifikatl pro cely systém

e U stanic metra dodrzet barevné znaceni dle jednotlivych linek (MUA — zelena)

PFi zachovani stavajicich funkcionalit:

e Pripojeni novych Wi-Fi AP pres stavajici webovy portal

e Zverejnovani aktualit a bezpecnostnich informaci na webovém portéalu po pripojeni k Wi-
Fi

e Integrace na APl Mimoradnych udalosti (formou webservices, DBConect)

e Pozadujeme tfivrstvou architekturu webového portalu



e Pozadavek na aplikaci: HTML5, PHP verze 5.4, 5.5, 5.6 nebo 7, Java verze 7 nebo 8,
Python verze 2.7 nebo 3.4

e Pozadavek na databaze: POSTGRE, MySQL, MSSQL

e Pozadujeme funkénost na systémech iOS, Android 4 a vySe, Windows Phone 6 a vyse,
Windows 7 a vyse, systémy zaloZené na Linux jadru

e Ovérovani uzivatel( na Radius serveru na HW poskytovatele
Veskeré HW prostiedky aplikacni ¢asti nezbytné pro provoz systému, musi byt
provozovany (pfipadné hostovany) poskytovatelem.

e Provozovani sluzby DHCP pro ptidéleni IP adresy ve WIFI siti (mimo DHCP u mobilnich
router() a poskytovani DNS (véetné plnéni zakona o hazardnich hrach §82/84)

e Povoleni a blokovani obsahu dle kategorii a pozadavk( DPP a.s.

e Sprava a konfigurace portalu na HW zadavatele s moznosti presmérovani na portal
poskytovatele

e Servisni podpora na aplikaci dle rozsahu podpory nize SLA dle pfilohy (nize): Pf1_SLA na
poskytované sluzby

e  Systém musi umét zpracovat min 10 000 uZivatelll naraz s moznosti rozsireni

e Sprdava a Uprava Uvodni stranky musi byt jednoducha bez znalosti HTML/PHP a musi byt
proveditelna vzdalené pouze povérenym pracovnikem zadavatele

e Systém musi obsahovat virtudlni tlacitko ,STOP“, které zastavi celou sluzbu a pftistup
k nému budou mit pouze néktefi pracovnici zadavatele (napf. CIB). Povelem , STOP“ musi
dojit k ukonceni vsech spojeni v ramci WIFI sité.

e Soucasti rfeSeni je dohledovy a lokalizacni software ve spravé poskytovatele sluzby, ze
kterého lze ziskat pravidelné reporty o vyuZziti systému.

e Obsah dvodni strdnky musi byt mnoZzné zobrazovat dynamicky, dle polohy uZivatele
(informace o poloze je mozné ziskat z HW ACU2)

e Aplikaéni konektor pro novy HW

e Vytvoreni reportu se statistikou vyZiti WIFI (jednou za 3 mésice)

Mezi dalsi pozadavky patfi:

e Oprava stavajici dokumentace, véetné doplnéni schématu zapojeni a komunikacni
tabulky mezi jednotlivymi systémy

e Provedeni zaskoleni pracovnikd DPP a.s. (Zaskoleni pracovnikd infrastruktury v ramci
2MD, pracovnik aplikaci 1 MD)



Ptiloha 1: zachovani plvodnich SLA na cely systém

1. Definice pojm0 SLA

Nazev parametru

Vysvétleni

Dostupnost (v %)

Dostupnosti je minéna dostupnost Sluzby v pribéhu provozni doby
zarucené, vyhodnocovana v rdmci Vyhodnocovaciho obdobi. Dostupnost
suzby je vyhodnocovana v procentech za Vyhodnocovaci obdobi.

Zarucena provozni
doba

Provozni dobou zarucenou je minéna provozni doba Sluzby, v pribéhu
které je Objednatelem poZadovand a soucasné Poskytovatelem
garantovand plna nebo omezend dostupnost Sluzby, a to vcietné
podpory ze strany Poskytovatele. Zarucenda provozni doba je
mérena/vyhodnocovéana v jednotkdch ¢asu (v hodinach). Dostupnost
sluzby, resp. Urover/rozsah jeji dostupnosti v dobé mimo zarucenou
provozni dobu jsou specifikovany ve smluvnim vztahu mezi
Objednatelem a Poskytovatelem.

Parametr slouZi spolecné s parametrem Vyhodnocovaciho obdobi (1
mésic, pfipadné jiné obdobi) k urceni a vyhodnoceni dostupnosti Sluzby.

Jsou definovany nasledujici rezimy:

7x24 — poskytovani Sluzby nepfretrzité vSechny dny v roce, a to v ¢ase od
0.00 do 24.00 hodin;

Max. doba jednoho
vypadku
poskytovanych sluzeb
(v hodinach)

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které
je v ramci zarucené provozni doby pripustna jednordzova nedostupnost
Sluzby. Maximalni doba vypadku je vyhodnocovana v jednotkach ¢asu (v
hodinach).

Maximalni doba
servisni odezvy

Maximalni dobou servisni odezvy je minéno maximalni ¢asové obdobi,
ve kterém je Poskytovatel povinen zareagovat na novy zdznam v
helpdeskovém systému Poskytovatele, ktery byl zaloZzen v ramci
zaruc¢ené provozni doby. Doba servisni odezvy je vyhodnocovdna v
jednotkach ¢asu (v minutach).

Maximalni doba
odstranéni incidentu;
Maximalni pocet
incidentd

Doplniuje parametr Dostupnost poskytovanych Sluzeb a rozsifuje jej o
situace, kdy jsou poskytované Sluzby dostupné, ale s nizsi kvalitou nebo
omezenimi. Definice jednotlivych kategorii incidentl je uvedena
v katalogovém listu.

Maximalni dobou odstranéni incidentu je minéno maximalni casové
obdobi, ve kterém je Poskytovatel povinen odstranit vypadek, ktery byl
oznamen v ramci zarucené provozni doby. Doba odstranéni incidentu je
vyhodnocovana v jednotkach c¢asu (v hodinach).

Pro kazdou kategorii incidentll je v ramci specifikace predmétu
katalogového listu/provozu poskytované sluzby stanoven rovnéz
maximalni pocet incidenti za Vyhodnocovaci obdobi.




Ndazev parametru

Vysvétleni

Maintenance window

Casové obdobi, ve kterém je moiné provést vypadek poskytovanych
Sluzeb, ktery se nezapocitdavd do Dostupnosti poskytovanych Sluzeb.
Vypadek je vtomto definovaném obdobi mozZné provést vidy pouze se
souhlasem Objednatele.

2. Parametry sluzby

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci
obdobi

1 kalendarni mésic

Limit objemu sluzby

4MD/1 kalendaini mésic = 24h

SLA PARAMETRY Jednotka Hodnota

Dostupnost [%/més] 97

Zarucena provozni doba [hod-hod] 7x24

Max. doba vypadku poskytovanych [hod] 4

sluzeb

Max. doba servisni odezvy [min] 30

Max. doba odstranéni incidentu [hod] 4

Max. pocet incident( [pocet] 2

Maintenance window [€asové obdobi] Neni stanoveno , vidy dle
dohody se zadavatelem

PODMINKY A OMEZENI SLUZBY

Podminky

Limit objemu servisni podpory je spolecny pro obé ¢asti (infrastruktura
a aplikace)

Pfemisténi okruhu

Naklady na pfemisténi okruhu hradi zadavatel

Servisdesk

- rezim servisni podpory v rezimu: 7x24

- zadavatel bude vyuzivat tiketovaci systém poskytovatele
- komunikace v ¢eském jazyce

- dostupnost servis desku z vefejného Internetu

- moznost zadani incidentu prostrednictvim telefonu

- zasilani mésic¢niho reportu SLA u jednotlivych okruhd

Omezeni

Pokud je pfi servisnim zasahu nutny pfistup zaméstnancl
Poskytovatele k telekomunikacnimu zafizeni umisténému v prostorach
Objednatele, je Objednatel povinen tento pfistup umoznit.

Do doby nedostupnosti se nezapocitava porucha zplsobena vypadkem
napajeni ¢i nevyhovujicimi klimatickymi podminkami v misté ukonceni
sluzby, které zajistuje Objednatel. Dale se do doby nedostupnosti




nezapocitava doba poruchy zplsobena vyssi moci, tedy udalosti, jeZ
nastaly nezavisle na vili Poskytovatele a brani mu ve splnéni jeho
povinnosti, jestlize nelze rozumné predpokladat, Zze by Poskytovatel
tuto prekazku nebo jeji nasledky odvratil nebo prekonal a ddle, Ze by v
dobé vzniku zdvazku tuto prekazku predvidal. Do doby nedostupnosti
se nezapocitava doba potrebna k provedeni planovanych udrzbovych
praci Poskytovatele. Stejné tak se do tohoto ¢asu nezapocitava doba,
po kterou je zaméstnanclm Poskytovatele znemozZnén pfistup za
Ucelem opravy poruchy. Planovana doba udrzby musi byt nahlasena
nejméné 14 dnl pred planovanou udalosti a maximalni doba udrzby
nesmi pfesdhnout ¢tyfi hodiny mésicné.




