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Projektova dokumentace fesi dovybaveni pasivni i aktivni sitové infrastruktury na ZS Travnik 27
v Prerové, ve vsech jejich ¢astech. Navrhované reSeni se sklada z:

1. Vybudovani paterni optické datové sité tj. propojeni jednotlivych dilCich datovych rozvadéct
optickou kabelazi

2. Pokryti Skoly WiFi signalem
3. Vybaveni pro bezpecnost a monitorovani datové sité

Rozmisténi datovych rozvadécl je patrno z pfilohy — Schéma datové sité v jednotlivych NP (dale jen
schéma). Hlavni datovy rozvadéc je stavajici R1. Stavajici jsou rovnéz datové rozvadéce R4, R5, R6, RS,
R10, R12, R14 a R15. Typ nového datového rozvadéce je uveden v tabulce ¢. 1.

Propojeni vSech datovych rozvadécl bude optickym kabelem typu SM 9/125 s 8-mi vlakny a s ukoncenim
vzdy vSech 8-mi vldken konektorem v optické vané. Takto realizovana opticka paterni sit’ je bez
jakychkoliv limitd v rychlosti ¢i objemu pfenesenych dat.

V3echny datové rozvadéce, budou vybaveny elektrickymi propojovacimi poli a UPS pro kryti vypadku
napajeni pristupovych bodl a aktivnich prvkd. UPS1 bude umisténo v datovém rozvadéci R1, kde bude
také ur¢eno pro pokryti vypadku napajeni SERVERu. UPS2 budou umistény v datovych rozvadécich
R2 az R15.

V3echny realizované vnitini datové rozvody k WiFi pfistupovym bodlm budou provedeny metalickym
UTP kabelem CAT6 s ukoncenim na jedné strané datovou zasuvkou osazenou keystonem CAT6 a strané
druhé propojovacim patchpanelem v provedeni UTP CAT6. V3echny propojovaci patchcordy v datovych
rozvadécich i mimo né budou originalni s lisovanymi konci pro vétsi spolehlivost celkového Feseni.

Vedeni vedkeré optické i metalické kabelaZe je uvniti objektd v dratény kabelovy rostech nebo
v plastovych listach. Draténé kabelové rosty budou slouzit v budoucnu k vedeni dalsi datové kabelaze
do jednotlivych mistnosti koly. Trasy pro vedeni draténych kabelovych rost{ i plastovych list jsou patrny
z pilohy (schéma).

Centralnim sitovym prvkem datové sité bude FW umistény v datovém rozvadéci R1 pinici funkci
firewallu tj. ochrany vnitfni datové sité ve vztahu k vefejnému datovému prostoru (internetu). Soucasti
navrhovaného feSeni je i funkce nebo vybaveni pro bezpeCnost a monitorovani datové sité, spravu
bezpecnostnich informaci a udalosti. Hlavnim patefnim prvkem datové sité bude SW1 s umisténim
rovnéZ v datovém rozvadéci R1. Ostatni aktivni prvky SW2 budou rozmistény v datovych rozvadécich
R2 az R15 viz tabulka C. 1.

Propojeni jednotlivych aktivnich prvkd SW2 s hlavnim aktivnim prvkem SW1 bude pomoci SFP a
optickych patchcord(l. Kazdy aktivni prvek v datové siti SW2 bude mit pfimé spojeni s hlavnim aktivnim
prvkem SW1 (v3echny budou na 1. trovni). PoCet aktivnich prvk SW2 odpovida predpokladanému
celkovému poctu pfipojeni do jednotlivych mistnosti skoly.

Z prilohy (schéma) je rovnéZz patrno umisténi navrzenych WiFi pristupovych bodl AP. Napéjeni
jednotlivych prfistupovych bodd bude centralizovano v datovych rozvadécich do POE injektor panelf.

Tabulka ¢. 1:

Pofadové cislo
datového rozvadéce

Typ datového

vy - 142U 42U - - - |15U| - |15U]| - |[15U] - |15U| - -
rozvadéce

Pocet umisténych
aktvnich prvk( SW2




Pfiloha €. 1: Popis minimalnich technickych pozadavki na IT vybaveni

FW: Firewall splfujici tyto minimalni technické parametry:

podpora monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu
k vnitfnimu zafizeni, logovani pristupu uzivateld do sité umoznujici dohledani vazeb IP adresa — Cas —
uzivatel, podpora rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat v3echny potfebné
komponenty a licence pro zajisténi fadné funkcionality. Zafizeni umoznujice kontrolu http a https
provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uzivatel (ucitel, zak), blokovani
nezadoucich kategorii obsahu, antivirovou kontrolou stahovaného obsahu. MoZnost snadné/automatické
rekonfigurace ACL/FW na zakladé identifikovanych Utok{. Neblokujici architektura, podpora 802.1Q,
802.1X a MAC autentizace. Podpora DNSSEC (validujici DNSSEC resolver na strané Skoly) a IPv6
protokol{ pro sluzby skoly dostupné online, podpora vzdaleného pfistupu (VPN). U software a firmware
je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru po dobu minimalné 5 let.
Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o prenesenych datech
v Clenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954
nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a sbér provozné - lokacnich udajl minimalné
na urovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivll na zatéz a propustnost zafizeni s
kapacitou pro uchovani dat po dobu minimalné 2 mésict (zachyceni pohybu uzivatele na urcité adrese
v urcitém Case). Zaruka 5 let garantovana vyrobcem zafizeni, véetné 5-ti leté licence software.

SW1: aktivni prvek — switch spliiujici tyto minimalni technické parametry:

montaz do 19" datového rozvadéce, 24x gigabitovy SFP port, 2x nesdileny metalicky gigabitovy port full
duplex, konfigurace pfes WEB rozhrani, fiditelny - s neblokuijici architekturou pfepinaciho subsystému
(wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC, prepinajici na vrstve L3, zaruka
5 let garantovana vyrobcem zafizeni.

SW2: aktivni prvek — switch spliujici tyto minimalni technické parametry:

montaz do 19 datového rozvadéce, 24x metalicky gigabitovy port full duplex, 2x nesdileny gigabitovy
SFP port, konfigurace pfes WEB rozhrani, fiditelny — s neblokujici architekturou prepinaciho subsystému
(wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC, prepinajici na vrstvé L2, bez
aktivniho chlazeni, zaruka 5 let garantovana vyrobcem zafizeni.

SFP: SFP modul spliujici tyto minimalni technické parametry:
1G SM 1310nm 20km LC 100% kompatibilni s navrzenymi aktivnimi prvky, zaruka 5 let garantovana
vyrobcem zatizeni.

AP: pFistupovy bod WiFi spliiujici tyto minimalini technické parametry:

podpora mechanismu izolace klientli, centralizovana architektura spravy WiFi sité (centralni fadic,
centralni management, tzv. thin access pointy, popf. alespon centralni FeSeni distribuce konfiguraci
s podporou automatického rozlozeni zatéze klientl, roamingu mezi spravované pristupové body a
automatickym ladénim kanal@ a sily signalu vCetné detekce a reakce na nejen non-Wi-Fi ruseni).
Podpora protokolu IEEE 802.1X resp. ovéfovani uZivatell oproti databazi uctl pres protokol radius (napf.
LDAP, MS AD atd.). Podpora standardu IEEE 802.11n a p¥ipadné novéjsich (ac, ad), soucasna funkce
AP v pasmu 2,4 a 5 GHz. Podpora WPA2, PoE napajeni v¢. adapteru, multi SSID, ACL pro filtrovani
provozu, zaruka 5 let garantovana vyrobcem zafizeni, véetné 5-ti leté licence software.

SERVER: ZaFizeni SERVER splnujici tyto minimalni technické parametry:

1x CPU s hodnotou 14 000 bodl dle http://www.cpubenchmark.net (moznost osazeni 2x CPU), RAM
64GB DDR4 ECC, 2x HD 300GB SAS 15 000 ot/min. + 6x HD 600GB SAS 15 000 ot/min (v3e vyménitelné
za chodu), RAID fadi¢ s 2GB RAM podporujici RAID 0,1,5,6,10,50,60, redundantni zdroje i ventilatory,
4x sitova karta 1Gbit, karta pro spravu serveru s licenci pro vzdalené ovladani (KVM), zaruka 3 roky
s opravou nasledujici pracovni den v misté instalace.

SOS: Serverovy operacni systém pro 1 fyzicky server a max. 2 virtualni stroje, 64-bitovy, licencovani na
zakladé jadra (min. 16), kompatibilni se predchozim operacnim systémem serveru tj. Windows server.
PoZadovano je reSeni na platformé Microsoft Windows Server. VySe uvedené je pozadovano jak z
hlediska vybavenosti prostiedk(l zadavatele, tak i integrace a zajisténi kompatibility s architektonickym
prostfedim a integracni platformou zfizovatele zadavatele.


http://www.cpubenchmark.net/

NAS: ZafFizeni NAS splfujici tyto minimalni technické parametry:

NAS server, montaz do 19 datového rozvadéCe, CPU 2 000 bodl dle www.cpubenchmark.net, RAM
16GB, 4x slot pro HD, podpora RAID 5 a 10, 2x LAN 1Gb, iSCSI, 4x HD 4TB/ 7200 ot./min. s vyrobcem
NAS potvrzenou kompatibilitou, zaruka 3 roky garantovand vyrobcem zafizeni na NAS a 5 let
garantovana vyrobcem zafizeni na disky.

UPS1: Zafizeni UPS spliiujici tyto minimalni technické parametry:

On-line UPS, montaZ do 19* datového rozvadéce (vySka max. 2U), vystupni vykon 1900W / 2100VA,
230V, 8x zasuvka s funkci UPS, slot pro management kartu, véetné UPS Network Management karty
podporujici vzdalenou spravu IPv6 protokolem, zaruka 3 roky garantovana vyrobcem zafizeni.

UPS2: Zarizeni UPS spliujici tyto minimalni technické parametry:
vystupni vykon 300W / 500VA, 230V, 4x zasuvka s funkci UPS, podporujici vzdalenou spravu pres WEB
rozhrani TCP/IP protokolem, zaruka 3 roky garantovana vyrobcem zafizeni.
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Schéma datové sité - 3. NP
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