=gy} | MINISTERSTVO Objednaci list &islo
G PRO MISTN{
ROZVO) CR 76912018
Clslo objednivky uvedte laskeve Ci.. MMR-37654/2018-24
na dodacim listu a faktule Cislo toiu: 3661/6111/3/24
Tefafon
Vyfiruje

Qdber spravy monitorovaciho systému MMR

I60: 660 02 222
Bankowni spojent:

CNB Prahz 1
G .

Zzokxroublujte na caié KE

Dodavatel:

Nazev spoleCnosti: ALEF NULA, a8,

spoleénost je zapsana

Sldio: U Plynarny 1002/97, 101 00 Praha 10
ic: 61858579

DIC: C261858579
[ spoient:

nka, a.s.

a pfedstavenstva

Objednévame:

Splunk Enterprise - Term License with Enterprise Support 3Y - 1 GB/day - Varianta

Subscription, technické konzultace 4MD.

Dodavka je pfedana nodepsénim predévacine / akceptaénine protokoiu Objednatetem.
Platha bude piovedena jednorazove. Faktura je splaina do 30 kalendafnich dnil ude dne jejiho
doruéeni Objednateli.

Cana zakazky: 241 385,00 v&. DPH
(slovy: dvd sté Styficet jeden fisic tf sta devadesal pét korun Geskych)

Doba realizace dodavky: 27. 8. - 31. 8, 2018
Technické konzultaoe: do 31. 12. 2018
Technickd podpora: 3 roky od dodavky ficenci
Misto dodank Staroméstské nameésti 8, Praha 1

Pfilohy objednéviky:
1) Pfedmét pinénl a podminky objednavky
2) Nabidka

13. 8. 2018

' Proze due 184008

feditelka odboru sprévy monitorovaciho
systemu

Dreds Hvensia




@ MINISTERSTVO Objednaci fist &islo
ares 760/2018
Ptiloha &. 1
Predmét pinénl:

Dodavatel doda Splunk Enterprise - Term License with Enterprise Support 3Y — 1 GB/day -
Varianta Subscription, technické konzultace 4MD.

Technické konzultace budou poskylovany BxSxNBD response time. Technické konzultace
budou terpany die potfeb a na dc2adan( Objednatele (do konce roku 2018).

Podminky objednavky;

Clanek 1
Dantovy doklad - faktura bude vystavena a nasledné Objednatelern proplacena po akceptaci
dila, tzn. po podpisu akceptaéniho protokolu stranou Qbjednatele.

Faktura musi obsahovat veSkeré ndlelitosti danového dokladu stanovené v ustanoven|
§ 28 zakona &. 2352004 Sb., o dani zpfidané hodnoty, ve znénl pozdéjdich pfedpisd.
Je nezbyiné, aby dafiovy doklad (faktura), obsahoval minimainé tyto nale?itosti: den spiatnosti
dafiového dokladu {faktury), &isto objednavky, IC a DIC Dodavatele, oznaéenl banky a &islo
Gitu Dodavatele, (da) o vedenl Dodavatele v plisiuném obchodnim rejstfiku, oznaéenl pinéni,
2a ngjZ je dafiovy doklad (faktura) vystaven, razitko a podpis opravnéné osoby Dodavalele.
V z2hlavi dafiového dokladu (faktury) bude vyrazng uveden nazev Objednateie viemne osoby,
kiera Jej zastupuje, jeji funkce.

Fakturovana cena bude v eské méné v tlenénl na;

» cena celkem bez DPH,
DPH (% sazba a celkova vyse DPH),
+ cena celkem vietnd DPH.

V zahlavi dahovéne dokladu - faktury bude uveden tento lext;

eskd republika, Minlsterstvo pro mistni rozvo] — _'Eﬁie!’ké_

Odboru spravy meniterovaciho systému,

.Pokud faktura neobsahuje vlechny zakenem a objedndvkou stanovené natelitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, 2e dodavatel je poté povinen vystavit
novou fakturu s novym temminem splatnosti. V takevém plipad@ nenl objednatel v prodient
s ubradou. Faktura je splatna do 30 kalendainich dnii ode dne jejlho doruteni Objednateli.

Pllohou faktury bude objednavka a kopie podepsaného akceptatniho protokolu.

Clanek 2

Obé smiuvni strany se zavazufi, 2e budou zachovAvat povinnost midenlivosti ohledné
vedkerych informacl pfedanych v jakékoliv podobé a souvisejicich 8 touto objednévkou a jejim
plinénim. Obé& smiuvni strany se zavazuji, Ze divémé informace nebudou bez predchoziho
plsemného souhlasu druhé strany sdélovat tfetim osobam. Soutasné se ob@ strany zavazujl,
Ze takto ziskané informace nezpfistupnl ani nevyulijl pro sebe ani pro tleti stranu jinak
ne pro Oely pinénl této smlouvy nebo v souladu s wjednanimi v této objednavee.
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Clének 3

Objednatel akceptuje, Ze vystup je urlen pouze pro viastnl u2iti Objedratele @ nebude
poskytnut 24dnym jinym tetim osobam kromé& pfipadl, které budou odsouhlaseny
Dodavatelem, Dodavatel nenese odpovédnost viéi jakékofiv jiné tfeti stran®, kterd s nimi bude
seznamena.

Ciének 4

Dodavatel vynaloZzi velkeré 0sill ke spinénf ofekavanl Objednatele. V plipadé wvzniku
odpovédnosti (byf | Z nedbalosti) Dodavatele, jejich partnerd nebo zaméstnancd, ktera vznikla v
souvislosti s pinénim této cbjednavky, rozsah této odpovédnosti v 2adném pfipadé nepfesahne
dvojnasobek ceny, kiers bude za provedené sluiby zaplacena. Dodavatel za Zadnych
okolnostl neodpovidd za ziraty, Skody, naklady nebo vydaje vznikié jakymkoli zplscbem v
souvislosti 5 podvody, zatajenim znamych skutatnostl nebo jejich nespravnou interpretasc!
nsbo omysinym nedodrZenim pedminek Objednatele, jeho vedenim nebo jinymi splizn&nymi
stranami.

Cinek 5

Dodavate! je podle ustanoven! § 2 plsm. e) zadkona & 320/2001 Sb., o finanEni konirole
ve vefejné spréavé a o zméné neékterych zakonl (zakon ¢ finanénl kontrole), ve znénl
pozdaéjsich pfedpisl, osobou povinnou spolupUschit pli vykonu finandni kontroly provédéné
v souvislosti s Ghradou zbo2f nebo sluieb zvefejnych vydaju, tj. Dodavatel je povinen
poskytnout poZadované informace a dokumentaci zaméstnancim nebo zmocnéncim
povétanych organl (Ministerstva financi, NejvySatho kontrolniho fadu, pfislusného finanéniho
Ufadu a dalSich opravndnych organG statnl spravy) a je povinen vyivolit vyde uvedenym
organum podminky k provedenl kontroly vziahujici se k pfedméiu dila a poskytnout jim pfi
provadéni kontroly soudinnost.



’Pﬁ"d‘la g ORS FA v

X ALEFNULA

Indikativni nabidka Splunk
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1 Nakladani s dokumentem

1.1 Historie dokumentu

Datm - Schwald verze Iména
24.7.2018 0.1 1 Uvadni dokument
09. 8. 2018 0.2 ! Uprava
| 13.8. 2018 103 | Uprava

DIE

WWWALEF.COM PEAGUE  BRATISLAVA — BUDAPES)



X ALEFNULA S—

2 Uvod

2.1 Utel dokumentu

Tento dokument obsahuje nabidku na ALEF k technologii Splunk Enterprise pro MINISTERSTVO PRO misTnI
ROZVO).

2.2 Zakaznik

Nézev spolefnosti: MINISTERSTVO PRO MISTNI ROZVD) {dile Zikaznik)

Sidlo: Staromastské ndmésti 932/6, Staré Mésto, 110 00 Praha
I: 66002222
Pravni forma: QOrganizalni slofka statu

ID datové schrdnky:  26iaava

2.3 Dodavatel

Nazev spolefnosti:  ALEF NULA, a.s. {déle Dodavatel}

me—

Sidio: U Piyndrny 1002797, 101 00 Mrstha 10
I&: 61858579
DIé: (261858579

Bankovni spojeni; Komer{ni banka, a.s.

& u&tu:

Jednajfcl: fedseda pfedstavenstva
Telefon:

Fax:

2.4 Zastupce Dodavatele
Zastupcem dodavatele povéfeny k jednéinim v souvislosti s toute obchodnf nabldkou:

Radek Vailtek

WWWALEF COM PRAGUE — BRATISLAVA — SUDAPEST
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Trust the Strong

3 Informace o Dodavateli

3.1 Profil spoleénosti

Spolednost ALEF NULA a.s, je pfednim dodavatelem zdkaznickych Fe¥eni pro komunika&ni Infrastrukturu v Ceské
republice a |e souldstl nadndrodni skupiny Alef Group, pisobici v nékollka zemich stfedni Evropy.

Nejvyidi prioritou spelednostl je diouhodoba spokojenost zdkaznikl — tedy pozorné vnimani jejich potfeb a
realizace feSeni v nejvy3si kvalité. | prota se ALEF NULA as. ul od svého zaloZeni v roce 1994 orientuje na
produkty renomovanych vyrobcl, predeviim spolecnosti Cisco Systems. V této souvislosti je ALEF NULA as.
driltelem nejvyisi partnerské certifikace Cisco Systems Partner — Gold Certified.

Kromé implementacnich projektl tradiini LAN/WAN infrastruktury ma ALEF NULA a.s. $pitkové know-how,
rozsahké zkudenostl | odbomé certifikace v Fadé daldfch produktovych oblasti ~ od datowvych center, pies sifovou
bezpelnost a wireless aZ po P tetefonii, videokonferendni fedeni a kontaktnl centra, log management a big data
a data analytics. K tomu poskytuje ALEF NULA svym zdkaznikaim i konzultanl slulby, rychlou servisnl podporu
a 3kolenl. ALEF NULA je driitelem certifikace Cisco Learning Partner a patfi mezi pét nejvétiich $kolicich
stfedisek technologie Clsco v Evropé.

Systém fizen jakost| ALEF NULA a.5. je ve shod# 5 normou 1SO 9001:2008,

splunk>partner+

ALSDCIATE

AUTHORIZED RESLLLLD

3.2 Produktové certifikace ALEF NULA a.s.

Cisco Partner Certifications ¢ Advanced Wireless LAN

» (Cisco Systems Partner — Gold Certified ° - Eeyanteseseuly

= (Cisco Learning Partner Cisco Authorized Technology Provider

W ALEF . COM

s (Cisco Developer Registered Partner
Cisco Technology Specializations

» Advanced Security

» Advanced Borderless Network
ArchRecture

s Advanced Collaboration Architecture

= Advanced Data Center Architecture

e Advanced Unified Computing Technology

+ Advanced Unified Fabric Technology

» Advanced Data Center Storage Networking

s Advanced Unified Communications

= Advanced Routing & Swhching

PRAGUF — BRATISLAVA — BUDAPEST

«  ATP - Qutdoor Wirefess Mesh

e ATP - Data Center Unified Computing

e ATP - Unifted Contact Center Enterprise

¢ ATP —Cisco TelePresence Video Advanced
= ATP — Identity Services Engine

VMware

+ VMware Solution Provider — Enterprise
Partner
» Competencies Infrastructure Virtualization
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Microsoft Gold Midmarket Solution Provider

EMC

NetApp

R5A

Fs

WWW.ALEF.COM
|

Premier Parther

Silver Partner

Affiliate Partner
Speciallzatlon RSA SecurdD

Gold UNITY Partner

PRAGUE — GRATISLAVA — BLDAPEST

Fortinet
AccelOps
ZOOM
2Ring
Ateco
Outpost 24
Splunk

Trust the Strong

fBronze partner
Partner

Gold Partner
Partner
Partner

Gold Partner

Associate Reseller Partner
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4 Technicky tym
ALEF Splunk tym tvofi 9 expertii — 4 technici 3 6-Llenny programéatorsky tym.

Splunk certifikovan/

e 1 technik s certifikaci Splunk Certified Architect
¢ 1 technik s certifikacl Splunk Certified Admin
s 2 technicl s certifikaci Splunk Certified Power User

Splunk necertifikovani

e 1technik prosel cely Splunk Certified Achitect vzdéldvaci track
o Splunk Fundamentals 1

Splunk Fundamentals 2

Splunk Enterprise Systern Administrator

Splunk Enterprise Data Administrator

Architecting Splunk Enterprise

0 0 Q

Dal¥l absolvované Splunk kurzy

s Using Splunk Enterprise Security 4.7

»  Administering Splunk Enterprise Security 4.7
e Advanced Dashboard and Visualizations

+ Searching And Reporting With $plunk

s Troubleshooting Splunk

4.1 Expertni tym

CV ostatnich &lend tymu jsou dostupné na vyladani.

T [ ———

astoupil v roce 2007 do spoletnost] Cisco a dspéiné absehvoval roénl bootcamp Cisco Sales
Associate Engineer Program v evropské Cisco centrdle v Amsterdamu. Tim odstartoval svoji 10 let trvajici
kariéru Cisco sffového experta.

Zatal v roli Cisco Netwark Consulting Engineer pro Cisce VIP ISP zdkazniky v regionu CEE a nésledn@ prodel
technlckymi pozicemi u nékolika lokélnich Cisco integraénich partnerd v Ceské republice. V roce 2012 nastoupil
do spolefnostl ALEF NULA na pozict Senior Systems Engineer se zaméfenim na bezpefnost. V rdmei své
technické praxe pisobll Jako certifikovany lektor Cisco kurzl. V pribéhu &asu byl dr¥itetem mnoha Cisco
certifikacl a zkoudek, mimo jiné Cisco CCNA, CCNP, CCNA-S, CCNP-S, CCDA, CCDP, CCIE RRS written, CCSI
#34911.

V paslednich letech zménil své zaméfeni a vénuje se piné metodadm ,machine driven analytlcs”, tedy Flzen( IT
prostiedi analyzou strojové generovanych udélostl. V této oblasti vidl obrovsky technologicky potencidl a
smé&fovanf ICT do budoucna - nejen pro oblast bezpeénosti. Jeho preferovanym nastrojem, kterému se napino
vénuje, je $pitkovd univerzdinl analytickd platforma — Splunk Enterprise. Aktudiné je driitelem certifikace

WWWALEF.COM ARAGUE — BRATISLAVA - WIDAPEST
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Splunk Certified Administrator a aspiruje na Splunk Certified Architect. V ALEFu pracuje na pozlci Splunk
Consultant.

Ziskané profesni certifikace a zkousky:

Cisco Certified Network Assoclate Security s (isco Cenified Design Professional (CCOP
{CCNA-S) historicky)

Cisco Certified Network Associate (CCNA) » (isco Certified Systems Instructor {CCSI,
Clsco Certifled Design Associate (CCDA) do 2017)

Cisco CCIE Routing and Switching written s Splunk Certified SE |

exam [CCIE written, historicky) *  Splunk Certified Power User

Cisco Certifed Netwerk Professional = Splunk Certified Administrator

{CCNP, historicky) » British Councll FCE {od 2006}

Cisco Cartifed Network Professional
Security {CCNP-S, historicky)

I - - o7 ream Leac

vystudoval bezpe&nost informatnich a telekomunikagnich systém0 na FD CVUT v Praze, kde

naslednd plsobil v oblastl vzkumu a wyvoje v Laboratofl spedidtnich projektt na Ustavu bezpeEnostnich

technologii a infenyrstvi,

Od roku 2015 vede ve spolefnosti ALEF NULA specizlizovany tym pro Fedenf kybemetickych bezpednostnich
dtokdl ALEF CSIRT. Zamé&fuje se primamé na oblasti bezpeénostnho monitoringu a analyzy, reakce na
bezpefnostn/ incidenty a souvlsejicl aspekty kybernetické bezpednosti. V rdmei prace v ALEF NULA se rovndi
vanuje Skolenim certifikovanych | recertifikovanych hazpatnostnich kurzd.

Profesnf certifikace:

WWAWW ALEF.COM

EC-Council Certified Ethical Hacker {CEH)

Flowmon Technical Engineer (FTE}

CompTiA Cybersecurity Analyst+ {CSA+)

CompTIA Securlty Analytics Professional {CSAP)
CompTlA Security+

CompTlA Centified Technical Trainer {CTT+}

ISMS Lead Auditor {ISO 27001:2013)

ISMS Manager (ISO 27001:2013)

Logical Operations Certified CyberSec First Responder (CFR)
OSSTMM Professional Security Analyst {OPSA}
OSSTMM Professional Security Tester {OPST)
0OS55TMM Professional Security Trainer

Splunk Certified Power User

Splunk Certified SE |

WhiteHat Security Certified Secure Developer {(WCSD)
Zyxel Certified Network Professional Security (ZCNP-S)

PRAGUE — BRATIMAVA — BUDAPEST
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ALEF CSIRT Spedialist

je student oboru aplikovand informatika na V3E. Ve spole€nosti ALEF NULA pracuje od roku
2016. le Zlenem tymu ALEF CSIRT pro fedeni kybernetickych bezpefnostnich dtoki:. Zaméfuje se na oblasti
bezpeénostniho monitoringu, analyz a reakci na bezpefnostnl incidenty. Jako softwarovy vwvojif se podilimimo
jiné na vyvoji bezpeénostni tréninkové platformy pro simulaci kyber itokd a ovéfovani utinnych metad obrany.,
Je rbéhly v programovacich jazycich C, C++ a Java a pokrodile pouiivdé C#, Python a PHP, M4 dlouhodobé
praktické zkusenosti s platformou Splunk Enterprise, rid se realizuje v tvorb& dotazi a dashbordi nad Splunk
SPL a XML.

Momentéiné se plipravuje na zkousky k certifikovanym kurzim:

Spiunk Certified Power User

Cisco Certified Network Associate (CCNA)

Understanding Cisco Cybersecurity Fundamentals (SECFND)
implementing Cisco Cybersecurity Operations (SECOPS).

BS —~ ALEF Systems Engineer

& vice ne? 20 let praxe v oblasti IT bezpefnosti. Po letech nabltych zkuSenostml z instalaci a
sprivy mnoha bezpe&nostnich Yedeni typu firewall, VPN, webovych a ematlové bran a daBich zasvétil posledn(
roky konzultatni finnosti. Primdrné se zaméfule na technologie pro skenovani bezpe&nostnich zranitelnosti a
propagaci Splunku. Je &astym Fednikem na bezpe&nostnich konferencich a uddlostech ve Slovinsku.

Od roku 2015 pracuje pro ALEF na pozici Systems Engineer. Jeho roli je pfedprodejni a technickd podpora
sf{ovych & bazpednostnich produita, steiné tak tvorba povédomi o sovyeh [bezpednostnich) Fedenl na trhu. Je
hlavnim technlkem pro XEMP, Flowmon a Thycotle v regionu Adrlatika. Stdle se vénuje Splunku a sleduje jeho
vyvoj jako certifikovany Splunk Architekt.

Certifikace a profesionéint Skolen(

=  Splunk Architect

*  Splunk Certified Architect

*  Splunk Certified Sales Representative
* KEMP Certified Professional

= Flowmon Consultant

¢ Flowmon Technical Specialist

*  SANS GIAC Golden GSEC

Expertni oblasti — neproduktové

» Jakdkoliv bezpefnostni témata
e Bezpefnosti normy a standardy (GDPR, NIST, PCI DSS}
¢ Vefejné prezentace, seminafe, workshopy

Expertnf oblast! - produktové crientované

+ ADC-KEMP, F5, Radware

WWAWLALEF.COM PRAGUE = BRATTSLAVA — BUDAPEST
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s SIEM — Splunk, McAfee {Nitro Security)

¢ Privileged Account Management — Thyootic

s Network Diagnostic/Performance monltoring, Network Security — Flowmon

«  DDoS - Flowmon, FS, Radware, Fortinet, Arbor

¢ Vulnerabllity Management = Qualys, McAfee (FoundSstone)

*  FW/UPN —McAfee, Fortinet, CheckPoint, Phion, Secure Computing, Cyberguard, Symantec
Networks — D-LINK, Enterasys, Cisco

WWWLALEF COMt PRAGUE ~ BRATISLAVA ~ BUDLP ST
1
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5 Manazerské shrnuti

Jednim ze 23kladnich probiémd, kterym dnesnf organizace Celi, je zajlstit vysokou dostupnost a efektivitu
iInformaénich systémd a zajistit maximalni trover jejich zabezpeZeni. Informadnl systémy by mély pinit viechny
olekdvané clle a zdroveii podporovat rist a pokrok byznysu.

Dostupnost a G€linnost Informatnich systém jsou mé&Feny trovni sluleb poskytovanych podnikovym procesim.
Otekdvané nebo poladované drovné sluieb jsou obwykle definoviny parametry, které lze pfimo mé&fit a
montorovat — typicky dostupnost, spolehitvost a stabilita.

Na druhé strané odpovidajic] drovedi zabezpeleni informalnich systémi mole byt zajifténa vhodnou
strukturou organizace, zavedenim bezpeZnostnich politik a mechanlzmi a v neposledni fadé také probéinym
siedovénim veikerych aktivit, vietné viasného varovéni a vyfedeni bezpetnostnich incidenti.

Pro spinénl vjie uvedenych ¢l a pofadavkd by organizace mély Implementovat nastroje pro sbér a ukladanf
strojové generovanych informacl {log a event management) a nastro} pro vyhodnocovani a reporting nad
témito daty v&etnd vfasného varovéni. Z pohledu bezpelnaosti je typickym analytickym systémem SIEM
(Security Information and Event Management System).

Pokud jsou zmifiované néstroje nasazeny spravné, zajisti zlepSen( v dostupnostl, spolehlivosti a zabezpeéeni
informaénich systémd prostfednictvim:

e Hizenf kritickych podnikovych aplikacl a sluzeb

e Splnéni pFisluinych narem a regulaénich pofadavki (IS0 27001, PCI DSS atd.)
e Spiovédni finanénich a provoznich dopadl pH mimoifaddnych udélostech

e Rizeni Opiné bezpe&nosti informagnich a komunikaénich technologll

WV ALEF COM PRAGUE — BRATISLAVE — BLDAFSY



X ALEFNULA S th Sorg

6 Popis fesSeni

Dodavatel nabizi Professional Services pro doddvku sluzby ,Implementace technologie Splunk Enterprise”
v rozsahu poftu MD z pfedplaceného baiitku {balizki).

6.1 Technické specifikace reseni

Platforma pro Operational Intelligence

Blg data, rostouct fenomén dneini doby, odkrjvd potencidl a pifnos zpracovdni velkych objemi dat. ICT
infrastruktura kolem nas generuje obrovské mnolstv! skrytych informacl, které zsadnim zplOsobem ovlivni
fungovéni firem v 21. stoleti, Hled4ni souvislosti, vazeb, trendd a anomaéll{ nebeo | povdstné ,jehly v kupce sena”
ve spletl :dénlivé nesouvise]icich fragmentd odkryvd novwy pohled na sprévu ICT, fizeni rizik a fungovéni firem
obecné. Rychld a pifesnd diagnostika problému v komplexnich IT architekturédch {troubleshooting), automaticks
reakee na anomalni stavy Cidel loT instalac! (automatizace fizenl), rozkryti viorcl chovén! uiivateld {nové
byznys modely), upozoméni na nestandardni aktivitu signalizujici pokus o Onik informacf (bezpe&nost), to vie
jsou typické ptlklady tzv. ,Operational Intelligence”. Lidrem v této oblasti je spole€nost Splunk s néstrojem

Splunik Enterprise.
O i
e o Q m R
107 eceny o .~ . . wrunlyes
. 2 == "'."" Yo
vesmops E- e a
— - E"- . Splunk Analytics
w Ao £% I
il Talmcamy e Ledpnan
[rewstyn E | S— - Externsd Lookups

[.ummsxnmlll_nm]

[y B2 e

M bt e a [P SVVE 3

Co je Splunk Enterprise?

Splunk Enterprise je 3pitkovéd big data platforma pro sbér, analyzu, monitoring a reporting nad tzv. Strojové
generovanymi daty. To jsou obvykle nestrukturované textové zaznamy {udilosti, vypisy, logy}, které chrli
nejniznéf3i IT systémy - aplikace, portaly, operalni systémy, diskovd Oloité, servery, bezpe&nostn{ zatizenl,
sitové prvky, 10T zafflzeni a mnohe daliich. Seznam je nekoneény. Splunk Enterprise je univerzalni ndstroj s
viestrannym vyulitim a extrémné flexibilni platforma s necmezend Skdlovatelnou architekturou. Kdykoliv ize
plipojit novy 2dro} informac! z jakéhokolhs systému a néslednd analyzovat a vzdjemné& korelovat jakékoliv
textové informace bez omezen(v objemu at do fadu petabytd dat denné. Splunk Enterprise pracuje s udalostmi
generovanymi v rediném case i s jif uloZenymi historickymi daty.

MWW ALEF.COM PRAGUE — BRATISLAVA — BUDAPEST
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Pro& Splunk?

» Je univerzélnl, tj. Indexuje a prohledévid jakikoliv data

» Nabfzf uivatelsky pfljiemné a intuitivni prostiedi (Google style search bar)

» Viechna data uklsds bez Gprav v plvednim tvaru

* Nepouilvd relaéni databézi {(noSQL DB)

+ Uivatelé mohou libovolné upravit a formdtovat data al pii &tenl (schema on-the-flyj

v Je extrémné rychly a nenl omezen objemem vstupnich dat ani velikostf dlofiité

* Proprietdmnl SPL jazyk umoifiuje formulovat Jakykoliv myslitelny dotaz nad daty dle fantazie ulivatele

= Viechny funkce agreguje jedina aplikace

» Splunk je pouze software a lze jej instalovat na b&Iny komaditni HW nebo do virtuaintho prostfedi & cloudu
» Splunk je oteviend platforma s globéinl podporou top IT dodavateld a nadiend komunity {API, SDK, Aplikace}
» Z&kladnl instalace je veimi rychla a pfinos ockamiité hmatatelny

= Splunk lze vyu#it bez omezeni v libovolné oblasti / oboru

Typické oblasti wyulit! Splunk Enterprise

Splunk Enterprise ma viestranne vyu¥itl. Koncept Uperational intelligence e natolik unwverzaini, ze jej ize
aplikovat na libovolnou oblast, protoie Splunk je koncept, nikelv uzavieny jednotudelovy produkt. Mezl hlavni
oblasti vyuiiti patfi:

* Log management

= Wyvoj, testovani a provoz aplikacl (AD, APM)
« Monitoring a sprava IT Infrastruktury (IToA}
* Rizend rizik, hrozeb a bezpeénosti (SIEM}

» DodrZovan( norem {Compliance)

= Byznys analyzy (Bl)

» Primyslové data a Internet véci {1oT)

6.2 Minimalni HW pozadavky

S ohledem na odpovédi MMR definuje ALEF dle ,best practice” vyrobce ndsledujicl nutné minimaini HW
pofadavky pro fe$eni Splunk.
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Splunk zli-in-one server {dostatujicl pro MMR potfeby):

s 12 cpu core 2.0+ GHz (dedicated not shared)

» 12 GB RAM

* disk min. 1200 10PS {priimér r/w) pro VM prostfedi, doporuéeno RAID 10, velikost mista dle objemu
dat {potitejme 100MB data + operaéni systém)

s 64-bit 05 (Windows/Unix/Linux)

Detally viz. Reference Host Specification

HW ndroky nasazeni Splunku do virtudlniho prostfedi shmuje tento konkrétni whitepaper

Minimalnl HW specifikace je nutnd a apelujeme na jejf dodrieni. Splunk Je ndroEny na zapis/&teni a nastednow
odezvu. Z vwykonnostniho hlediska je kritickym faktorem rychlost diskového subsystému — min 1.200 1OPS.
Minimdlnl parametry jsou strikiné definované vyrobcem a vychdzi 2 praxe.

Podporované 0S

6.3 Byznys konzultace a dodavky
Samostatnou sluibou jsou byznys konzultace.

» Business Value Consultation Services
o Hleddnl novych molnost! wskitl Splunk technologie 2 pohiedu prostiedi, oboru a clb 24kaznika
(use cases)
o Mapovinl byznys 28méru do komplexniho technologického Fedeni na platform& Splunk
o Kontinuélni rozvo] Splunku

6.4 Skoleni

ALEF NULA nabfxi $kolenf pokryvajicf komplexnf problematiku technologie Splunk. Skoleni mehou byt doddna
ve vice formédtech — standardizovand nebo pfipravens na miru dle potfeb Zskaznika. Skoleni mohou probihat
v Eeském a anglickém jazyce. Termin, obsah a forma Skolenf jsou domlouvény individuéiné s ALEF Training
tymem.
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7 Cenova nabidka

7.1 Splunk licence a support

7.1.1 Varianta Subscription

Splunk Enterptise - Term License with Enterpnise Support — 1 GB/day

135 500 ke

Trust the Strong

CELKEM

139 500 K¢

Cena se supportem na 3 roky cetkem: 139 500 K bez DPH.

7.1.2 Technické konzultace a dodavky

Technické konzultace jsou poskytoviny 8xSxNBD response time. Pfedplacené konzultace je nutné vylerpat do

konce roku 2018. V rdmci nutnosti Je moZné uplatnit 32 hodin konzultaci m&siénd [zdarma).

Vinikne-li potteba vice konzuRtacl, je tfeba tyto hodiny felit nad rémec.
Cena pfedplacené konzultace v rozsahu 4MD &inl 60 000 CZK bez DPH.

7.2.3 3koleni

Cena Splunk ikoleni v konkrétni variant® a formé je vidy individudini. Pro bli33i informace kontaktuje svého

obchodnlho zistupce.

7.2 Dodaci podminky

Alokace zdrofu pro Eerpdni MD do 15 pracovnich dni od pHjeti objedndvky.

7.3 Platebni podminky

Splatnost faktur je 30 dnl od odeslani,

7.4 Platnost nabidky

Tato nabldka je pouze Indikativnl.
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ALEF NULA, 1.5, 1) Phynd my 1002/67, 101 06 Praha 10, Ceskd republike
Dbchodnf rufye u Mistskbhe soudu v Prare, pod B, vielie 2727

Tl +420 225 090 111 + Fax +420 225090 111 » q-recepce@ilef.com
o GIESAS 7S
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