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Upozornéni

Tato nabidka obsahuje informace, které nejsou uréeny ke zvefejnéni mimo Vadl organizaci a nesm( byt jako
celek ani Cdstelné koplrovana, upravovdna ani jinak wyuifvdna k Ufeldm, které nesouviseji s jejim
vyhodnocenim. Pokud by tato nabldka vedla k uzavieni dohody o vzijemné spoluprdci, md Vade organizace
prévo ji koplrovat & Jinak pouZivat pfi realizaci pfedmétné smiouvy.
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JAnalyia souladu ICT méstské Edsti Praha 14 a wbranych organizac’ zFizenych méstkou £8sti Praha 14  GDPR

Fax:

Pobotka Brno

* ~ Nabidka pro: Mistskou
&dst Prahy 14{ 26 1. 2018

+420 585 313 913

Adresa; Hybesova 42 (Millenium Center), Brno 602 00

Tel.:
Fax.

Pobolka Ostrava

+420 543 128 326

+420 543 128 247

Adresa: Razinova 1574/3, Ostrava 700 30

Tal.:

Fax:

+420 595 783 770

+420 595 783 760

1.3 Statutarni zastupci spolecnosti

Jednatel spole€nosti: RNDr. Jan Huspeka

Jednatel spoletnosti:Ing, Petr Fiala

Jednatel spoleénosti: RNDr, Martin Nehasif

1.4 Kontaktni osoby

Obchodnf manater:
Tel.:

Mob:

Fax:

E-mail:

our-

SYSTEM

Miroslav ViiRa
+420 277 775 500
+420 605 234 764

+420 277 775 501

Miroslav vana@ve cz

YOUR SYSTEM spol. sr.o., se sldlem Turkova 231%/5b, 145 00 Praha 4 - Chodav,

1€: 00174933, DIC: CZ00174939, zapsand v obchodaim rejstliku vedeném Méstskym soudem v Praze,

oddil C, viotka 72,
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3 Popis plnéni Dodavatele

3.1 Obecné o narizeni GDPR

Naffzeni GDPR (déle jako Naf(zen() vstoupi v GZinnost 25. kvEtna 2018 a bude piimo aplikovateiné ve vech
¢lenskych stdtech EU. Nahrad( tak mimo jiné i z&kon &. 101/2000 Sb., o ochrané osobnich ddajl ("zooU")

Na 2cela obecnych zdkladech & principech ochrany osobnich ddajd Naffzen! nic zdsadniho nemén. Zistivs
zachovdn koncept, kdy primdrnim prévnim divodem ke zpracovan! osobnich Udaji ma byt informovany a
svabodny souhlas subjektu Gdajd, pFipadn& n&kterd z Ji2 dnes aplikovanych vyjlmek, kdy se pro zpracovan/

osobnich ddajl souhlas subjektu Gdajl nevyfaduje.

Mnoho mechanismd, které NaFizen( obsahuje, je tak Jif zndmo z dosavadni pravnl Upravy, zejména Upravy v
200U. Nafizeni oviem zavéd( i nové di&l povinnostl, zpfesfiuje & roziifuje povinnost! dosavadnl, ale také
zpfisfiuje postihy za nedodrieni NaFizeni, Nové povinnosti Nafizeni uklddd mimo Jiné i pro zpracovatele tdaji,

Nafizenl samotnému a zméndm, které pfinese, je proto nutné vénovat dostateénou pozornost. Naffzenf se
pouiije celosvEtové, na veSkeré subjekty, které zpracovdvajf a budou zpracovévat (daje ob¥ant EU.

Nafizenf se neomezf pouze na lokéini sprévce a zpracovatele (ve smysiy 200U), ale na kaidou spolelnost, kterd
nabfdku zboii nebo slufeb zamé&Puje na spotfebitele z EU.

Mezi zdkladni cile Naffzenl patH zejména sjednocenf roztfi¥t&né Gpravy ochrany osobnich ddajd napfié
Elenskymi stéty EU, které ma zamezit rozdfldm brénfefm ve volném pohybu ddajl v rémel vnitfntho trhu. Déle
Naffzeni cfll na snffenf administrativni zitéie, umoZnénf rozvoje digitdinf ekanomiky a na zajiZtani G&inné

kontroly jeho dodriovénl.

§ ohledem na rozsah tohoto Naffzenl je nutné odekdvat zvyiené ndrcky na ochranu osobnich Gdajt a dat,
kterym bude nutné se pflzplsobit, také v souvislosti se sankcemi, které Naffzen( ukidd4 za jeho porudeni, a

které Jsou mnohondsobné vyE3 ne? doposud.
3.2 Porozuméni pozadavktum Zadavatele

Nabldka analyzy souladu ICT méstské ¢dsti Praha 14 (dale jen ,METP-14") s nafizenim Evropského Parlamentu
2 Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrang fyzlckych osob v souvislost] se zpracovénim osobnich
ddajli 2 o volném pohybu téchto Gdaji a o zrudenl smérnice 95/46/ES {obecné nafizen| o ochrané osabnich

udajl){ddle jen ,GDPR")

Analyza dopad( bude zam&fena na ICT systémy, které jsou ve sprivé poskytovatele outsourcingu, ddle na

systémy, vybranyich pifspévkovych organizaci MEP-14.
Provéfen! ICT systém jejich bezpednostnich nastaven!, jejich aktusinfho stavu a posouzen( souladu s

pofadavky GDPR.
Vypracovéni analyzy dopad( vyZaduje shromdzdéni nasledujicich informaci a to u kaidého informaéniho

systému-
~  Ndzevsystému
~  Zpracovdvané osobnl (daje
—  Zpracovavané citlivé Gdaje.
~  (itlivé lidaje zpracovévané oddélens od ostatnlch
~  Kde jsou ukladéna data (lokdlné / sit)
~  Formdt uklddanych dat (Soubor / databéze)
- Jsou uloZen4 data Sifrovéna?

T YOUR SYSTEM, spol. sr.c, s2 sidiem Tirkova 2319/5b, 148 00 Praha 4 - Chodov,

1€: 00174939, DIC C200174939, 2apsana v obchodnim reistiiku vedenem Méstskym soudem v Praze,

u -[. oy oddil € viotka 72,

Y
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~Analyza souladu ICT méstské &dstl Praha 14 2 vybranych organizaci ziizenych méstkou &asti Praha 14 s GDPR* - Nabldka pro: M&stskou
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Umotiiuje aplikace vyhleddni dat vztahujlcich se ke kankrétnl osobé& a proveden! operace (vklddani —
editace / &tenf / vimaz)

Je pfistup k datlim omezen na aplikaci, ve které byla pofizena?

Je pfistup k aplikaci amezen pouze na osoby, které s daty potiebujl pracovat?

Je piistup k datiim omezen pouze na osoby, které s daty potfebujl pracovat?

Umoziiuje aplikace export dat do prenositelného formétu?

Je export dat sledovdn / omezen? Jak?

Aplikaci spravuje organizace / tfetl osoba?

Pokud treti osoba, mé pifistup k datim?

Isou vedeny zéznamy, kdo, kdy a k jakym datlim pfistupoval? Jaké?

Jakd oprdvnénl zahrnuji pffstupy k aplikacim / datiim {vkiddani - editace / &tenf Avymaz)
Isou pfistupy omezeny pouze na vnitfni sit / hw vybaveni organizace?

le povolen vzdéleny pifstup k datim / aplikacim (popiite).

Je povolen pfistup k datdm z jiného hw nez organizace?

Je vzdaleny pFistup / péfstup z ciztho hw omezen?

Kdo takovy pifstup povoluje?

Jsou data archivovana? V jakém formatu? Sifrovéni?

Existu)l smérnice k archivaci dat?

Kde rozhoduje o archivaci dat?

Isou data uchovdvéna intemné nebo u tfeti osoby?

3.3 Popis plnéni poZadavki zadavatele

V rdmci analytickych postup(l bude provadéna kemunikace s dodavateli centréinfch aplikatnich systémd,
kterd povede k ndvrhu feseni, tak aby byly spin&ny podminky naifzeni GDPR. Nedilnou soutésti Je spolupréce
s povéfencem pro ochranu osobnich ddajd, ktery je jmenovdn Gfadem MCP-14 (dle Jen ,DPO"),

Vystupem analyzy bude névrh fefen a opatfeni organizacné technického charakteruy, tak aby byly maximsiné

wuiity dostupné prostiedky ufadu MEP-14.
Névrh opatfenl bude obsahovat definice systémové bezpe€nostni politiky a systémovych bezpe&nostnich

opatfeni pro ndsledujicf oblasti:

Active directory

databéze a datovd dlol5té

mail server

webové portély a webové sluiby
datové sité '
lokéini stanice

antivirovd ochrana

tiskové siuZby

uklddéni a zdlohovdn( dat
rnonitoring a Jogovéni dat

ccv

tizeni pfistupd;

Sifrovani

fyzickd bezpeénost ICT

Ocekdvame komunikaci miniméiné s nésledujicimi dodavateli aplikaénich a agentovych systéma:

Gordic (Ginis);
Marbes (Proxla);

YOUF SYSTEM, spol. s r.o., se sidlem Tlrkova 2319/5k, 14900 Praha 4 Chodov,

1€: 00174939, DIL: CZ00174938, zap-and v obchodnim rejstifky vedendm Méstskym scudem v Praze,

Our ® oddft C, victka 72.
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oAnalyza souladu ICT méstské &dsti Praha 14 a vybranych organizacl z¥izenych méstkou &dsti Praha 14 s GDPR” - Nabidka pro: Méstskeu
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ICZ (eSpls);

CDSW(CDSw);

VITA SW (Vita);

Datacentrum (Datacentrum SaC)
MiSYS (Gepro];
AlPSafe([AipSafe);
SafeQ(Konica-Minolta),
Helpdesk (Kaktus SW);

Vzhledem k tomu, Ze GDRP nestanovf #3dné konkrétnf viastnosti & funkee, které by ICT prostfedky mély
splitovat, tak ndvrh FeSeni bude vychdzet ze zkuienost! dodavatele a aktudind dostupné praxe tav., best
practice”. Jako vhodné GDPR uvddi zajisténl ndsledujicich funkcionalit a zachdzenf ohledné ICT prost¥edkd:

a)
b)
<)

d)

schopnost pseudoanonymizace a Sifrovéni osobnich ddaji

schopnost zajistit neustdlou divérnost, integrity, dostupnost 3 odolnost systémd a sluZeb zpracovéni
schopnost obnovit dostupnost osabnich udaj( 2 pfistup k nim vias v pfipadé fyzickych &i technickych
incident(

zajl3ténl procesu pravideliného testovdni, posuzovdni a hodnocenf Gdinnosti zavedenyich technickych

a organiza&nich opatfeni pro zajisténi bezpetnosti zpracovani

Ze znalostl prostiedi Ji nyni miteme identifikovat nejast&Bi neshody

Neznalost rozsahu zpracovani osobnlch Gdaji (kde jsou uloZeny, jak jsou zpracovdviny, na zékladé
jakych prévnich zdkladd)

pausaini, &asové nekonkrétnf souhlasy

Nejednotnd pravidla pro uzavirdnf smiuv

Neexistence zaznami

Neschopnost spravné reagovat na pofadavky subjektt ddajl

Neexistujicl nebo neaktudlni dokumentace

O&ekévame soufinnost nejen s dodavateli aplikaEnich systémd, ale | se zaméstnanci Gfadu MEP-14.
Neposkytnutf spoluprdce nebo nediping, & nedostateéné informace miiZe vést ke zvyZeni Lasové i finanéni

ndrofnosti projektu.

YOUR SYSTEM, spol. s r.c  se sidlem Turkova 2319/5k, 149 €0 Praha 4 - Chodov,

1€ 30174938, DIC- (200174939, zapsand v obchodnim rejstiiky vedeném Méstskym soudem v Praze,

, Oul‘ & oddii C, viskka 72.
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~Analyra souladu ICT méstské ¢asti Praha 14 a vybranych organizaci zifzenych méstkou ¢dsti Praha 14 s GDPR® - Nabidka pro: Méstskou
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Jvod
2 Uvo
V ndvaznosti na poptavku Ufadu méstské Eastl Praha 14 pfedklddd Dodavatel, spoleénost YOUR SYSTEM,
spal. sr. 0., ndsleduici nabidku na zakazku ,Analyza souladu ICT méstské Edsti Praha 14 a vybranych organizaci
Flzerych méstkou &dstl Praha 14 s GDPR”.
Nabidka je urena vyhradné do rukou pracovnikl Zadavatele a obsahuje informace klasifikované Jako

OBCHODNI TAJEMSTVL

Dokument ani Jakdkoli jeho ¢dst nesmi byt kopirovéna, reprodukovéna & zpfistupnéna tfetim strandm bez

pisemného svolenf firmy YOUR SYSTEM, spal. s r.o.

YOUR SYSTEM, spol. sr.0., se sidlem Tlrkova 2319/5b, 149 00 Praha 4 - Chedov,

1€: 00174938, DIC: CZ00174939, zapsana v shchodnim rejst?lky vedendm Méstskym soudem v Praze,

e - X2 oddil C, vioika 72.
@ your

" .
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3.4 Harmonogram

Odhadovand pracnost a harmonogram pracf vychdzl z optimdInich reakénfch dob viech zainteresavanych
subjektl. Redlnost harmonogramu bude upfesiiovédna na pravidelnych projektovych schizkach.

|

tyden 9
tyden 10

!

tydens

tydens

tyden 7

tyden 11
tyden 12
tyden 13
tyden 14
tyden 15
tyden 16
tyden 17
tyden 18
tyden19
tyden 20
tyden 21
tytden 2
tyden 23
tyden 24

_popls &innost
Analyza dopaddl
Névrh feden(
Konzultace a odsoublasen ndvrhu feden{

Implementace pilotnich nastaven (¥)

Testovéni pilotnich nastaveni {*)

Vyhodnoceni pilotnich nastaven! (*)

Implementace findiniho nastavenf (*)

Testovdni findinich nastaveni [®)

Ov&feni funkcionalit {*)

*Nent soucdst! této nabidky

YOUR SYSTEM, spol. 5 r.0., se sidlem Turkova 2319/5b, 144 00 Praha 4 - Chodoy,
I€: 00174539 DI{ C200174939, zapsand v obchodnim rejsitixu vedeném MBstskym soudem v Praze,

= . @  oddilC, vieika 72.
Ridi
@ yvour
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4 Nabidkova cena

CELKEM

Projektavé Fizeni 15 10 000 K& 150 000 K&
:::;:::dc)é tinnost {garanti oblasti ICT, AD, LAN, 15 9000 K& 135 000 K&
Konzultaéni &innost {solution architekt) 8 12 000 K& 96 000 K&
Technickd podpora (dokumentace, zprivy) 4 8 000 K¢ 32 000 K&

50 413 00D K&

Soutdstf nabldky nejsou Implementa&ni préce.
Ceny jsou uvedeny bez platné DPH,

V Praze, dne 26.03.2018

fl

l’ L
Miroslay vz'a. oulpnr teditel

YOUR SYSTEM, spol. sr.o.

YOUR SYSTEM, spol. sr.0 se sidlem Turkova 2319/5b, 145 U0 Praha 4 - Chodov,

1€+ 00174939, DIC: C200174935, 2apsand v ebchodnim rejstfiku vedengm Méstskym soudem v Praze,

% /] ®  0ddilC, viaika 72,
@ our
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Méstska ¢ast Praha 14
Rada méstské asti

Usneseni

75. jednani Rady méstské ¢asti Praha 14

konaného dne 5. 2. 2018

& 81/RMC/2018

k zaji$téni realizace opatieni definovanych "vstupni analyzou dopadi GDPR na Uiad
méstské ¢asti Praha 14 a vybrané organizace zrizené méstskou ¢asti Praha 14" ze dne 21. 12.
2017, vedoucich k souladu ¢innosti UFadu méstské &asti Praha 14 a organizaci zfizenych
méstskou ¢asti Praha 14 s nafizenim Evropského parlamentu a Rady (EU) 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich idaju a o volném pohybu
téchto udaju ("GDPR")

Rada méstské ¢asti Praha 14

I.souhlasi

s realizaci opatieni dle provedené "vstupni analyzy dopadit GDPR na Ufad méstské ¢asti Praha 14
a vybrané organizace ziizené méstskou ¢asti Praha 14" advokatni kancelafi HAVEL &
PARTNERS s.r.0., advokatni kancelat, ICO: 26454807, na zakladé akceptace jejich nabidky
uvedené v piiloze ¢. 3, a to véetné vyuziti nabidky spolec¢nosti Your System spol. s.r.o. dle piilohy
¢. 9, jako poddodavatele této spole¢nosti, a to mimo rezim interni smérnice QS 74-01 "Zadéavani
vefejnych zakazek"

ILuklada

Mgr. Radku Vondrovi, starostovi méstské ¢asti Praha 14

zajistit realizaci vyse uvedenych opatieni na zaklad¢ akceptace nabidky advokatni kancelare
HAVEL & PARTNERS s.r.0., advokatni kancelar, ICO: 26454807, se sidlem Na Florenci
2116/15, Praha 1, uvedené v piiloze ¢. 3. s vyuZitim nabidky spole¢nosti Your System spol. s.r.o..
uvedené v piiloze ¢. 9, jako poddodavatele této spolecnosti



T: 12.2.2018

Ing. Mgr. Lucie Svobodova Jifi Zajac
zastupkyné starosty meéstské casti Praha 14 zastupce starosty méstské ¢asti Praha 14

Provede: Mgr. Radek Vondra
Na védomi: OPKC, KS, ZS a MS



