Kupni smlouva ¢. UKRUK/78872/2018

K niZe uvedenému datu uzely smluvni strany

Univerzita Karlova
(tyka se rektoratu UK)

sidlo: Ovocny trh 560/5, 116 36, Praha 1

ICO: 00216208

DIC: CZ00216208

bankovni spojeni:Ceska sptitelna, a.s.
¢islo CEtu: 909909339/0800
zastoupenaing. Miroslavou Oliveriusovou, kvestorkou UK

(déle jen kupuijici“ nebo tézUK" )
a

H-Square ICT Solutions s.r.o.
sidlo: Husova 241/7, 110 00, Praha 1

zapsana:v obchodnim rejstku vedeném u Nbstskeho soudu v Praze pod spisovou
znatkou C 242583

ICO: 04114574
DIC: CZ04114574
bankovni spojeni:Raiffeisenbank a.s.
¢islo ttu: 4114574/5500
zastoupena/
jednajici: Ing. Janem Pintou, MBA, jednatelem spoiesti
ID datové schranky:r964rup

(dale jen prodavajici*)

(déle spoléné jako ,smluvni strany“ nebo ,strany*)

v souladu s ustanovenimi § 2079 a nasledujicihorsik 89/2012 Sb., alanského zakoniku, ve &mi
pozdjSich gedpisi, tuto smlouvu (dale jen ,smlouva®):

l. Uvodni ustanoveni

1. Kupujici provedl v souladu se zakonem 134/2016 Sb., o zadavaniiepych zakazek, ve &ni
pozajSich gredpidi, (dale jen ,ZZVZ*) vykerovétizeni na viejnou zakazku s nazvem ,RUK — UVT —
Dodéavka z#zeni typu FireWall pro zaji&hi bezpénostni ochrany sitWiFi (eduroam)”, ktera byla
zadavéana jako vejna zakazka malého rozsahu a spolufinancovanasteutki Oper&niho programu
vyzkum, vyvoj a vzdlavani gi realizaci projektu Podpora rozvoje studijniho gifedi na Univerzit
Karlow¢ — VRR,¢. CZ.02.2.67/0.0/0.0/17_044/0008562.

strana 1/16



2. Nabidka prodavajiciho byla v souladu s podminkagigjné zakazky vybrana jako nejvhagi.

Il. Piredmét smlouvy, terminy a misto plréni
1. Prednmétem této smlouvy je:

a) Zavazek prodavajiciho dodat 1 kstizani typu Next-Generation FireWall¢.v licenci
piislusného SW dle specifikace uvedenéiiloRe ¢. 2 této smlouvy a splijici minimalni
technické parametry uvedené {il&ze ¢. 1 této smlouvy (dale také ,zboZzi*) s dopravou na
misto dodani.

b) Zavazek prodavajiciho zajistit odbornou instalackamfiguraci zboZi v mist plnéni dle
pokyni kupujiciho.

c)  Z&vazek prodavajiciho zajistit odborné Skoleni lgurice nabizeného zbozi.
(déle pism. a), b) a c) jakoigdnEt smlouvy*)
d)  Zavazek kupujiciho zaplatit prodavajicimu dohodawopni cenu za dipdnet smlouvy.

2. Financovani fednttu smlouvy je zavislé na uvalni elové podpory z prostdki Oper&niho
programu Vyzkum, vyvoj a vatvani (vyzvas. 02-17-044 - Vyzva. 02_17_ 044 pro Podpora rozvoje
studijniho progedi na VS v prioritni ose 2 OP). Konkrétje kupujicitesitelem projektu reg.
CZ.02.2.67/0.0/0.0/17_044/0008562 s nadzvem ,Podpomxoje studijniho progtdi na Univerzi
Karlov¢ — VRR", v ramci kterého je planovano i financov@rgdnttu smlouvy. Kupujici si vyhrazuje
pravo neodebratipdmét smlouvy a moznost odstoupit od smlouvyiipp®, Ze nedojde k uvotmi
finanénich prostedki v rdmcifeSeného projektu. Pokud tato skuest nastane, je kupujici povinen
prodavajiciho bez prodleni informovat. Pokud dapaezi smluvnimi stranami v této ddlx plneni,
jsou smluvni strany povinny si tato pim bezodkladé vratit.

ZboZi prodavajici feda kupujicimu dait (3) tydni od data Ginnosti smlouvy.

Mistem dodani zboZi je lokalita kupujiciho na adréstav vypoetni techniky, Ovocny trh 560/5, 116
36 Praha 1.

lll. P Fedani a prevzeti predmétu smlouvy
O dodani zboZi na misto g bude po provedeni Uplnétadné instalace a konfigurace zbozi mezi
prodavajicim a kupujicim podepsaregavaci protokol. #@davaci protokol zajisti a kupujicimuegloZzi
prodavajici.

IV. Cena a platebni podminky

1. Cena za dodavkuiedmétu smlouvy byla smluvnimi stranami stanovena ve \y$98.720,- K bez
DPH (slovy jeden milion sedm set devadeséat osm $sisdlm set dvacet korgeskych), DPH ve vySi
377.731,20 K (slovy ti sta sedmdesat sedm tisic sedmisetttjedna korugeskych dvacet haté), tj.
2.176.451,20 K v¢etrg DPH ve vySi 21% (slovy dva miliony jedno sto sedsdt Sest tisi¢tyti sta
padesat jedna koruteskych dvacet haté).

2. Cena stanovend v odst. 1 tohoténku je stanovena jako nejvysspustna, ficemz zvySeni této ceny
je pripustné pouze v souvislosti se&rmu vySe DPH.

3. Cena je splatna na zéktadlaiového dokladu — fakturyadre vystavené prodavajicim na zaldad
oboustrané potvrzeného fedavaciho protokolu dl&l. Ill. smlouvy. Faktura musi spbvat veSkeré
nélezZitosti daového odkladu, zejm. podle zakota235/2004 Sb., o DPH, v platnémémi Faktura
musi obsahovat:

a) ozn&eni daového dokladu a jeho padovécislo;
b) identifika¢ni Udaje kupujiciho;

¢) identifikaéni Udaje prodavajiciho;
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d) ozna&eni banky &isla &tu, na ktery ma byt provedena Ghrada kupni ceny;
€) popis poskytnutého péni;

f) datum vystaveni a datum odeslani faktury;

g) datum uskuténéni zdanitelného pbni;

h) datum splatnosti;

i) rozpad kupni ceny tak, aby byla uvedena \W&stky bez DPH, vySe sazby DPH&stka za DPH
a celkovatastka s DPH;

i) podpis, popipact jméno osoby, ktera fakturu odeslala elektronickestou;

k) ndzev projektu a registhai ¢islo projektu: ,Podpora rozvoje studijniho piesti na Univerzit
Karlov¢ — VRR,¢islo projektu CZ.02.2.67/0.0/0.0/17_044/0008562";

) prilohou faktury musi bytigdavaci protokol.

Lhata splatnosti faktury jeritet (30) dni ode dne jejiho d@eni. Kupujici je oprawn ve lhité
splatnosti vrétit prodavajicimu neuplnou, nesp&aitovanou nebo nedoloZenou fakturu k ograebo
doplreéni, aniz tim bude v prodleni se zaplacenim. Kupujiasi uvést d@vod vraceni. V takovém
piipads béZi nova lhita splatnosti ode dne d@eni opravené faktury kupujicimu.

V. Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji vzajegnspolupracovat a poskytovat si veSkeré informacdi#epoé pro
fadné plgni svych zavazk

VesSkerd komunikace mezi smluvnimi stranami budebipiai prostednictvim opravénych osob
uvedenych v Rloze¢. 3 smlouvy — Seznam opranych osob.

Obk¢ strany vyvinou maximalni Usili pro zagéi ochrany informaci, které v rdmci phi této smlouvy
ziska jedna strana od druhé.

Smluvni strany se zavazuji vyvinout maximalni Uksibdstragni vzajemnych spdra k jejich vyeSeni
zejména prosédnictvim jednani opra¥nych osob nebo statutarnich zastupemluvnich stran.
Nedojde-li k dohod je kazda smluvni strana opr&wa Fedat spor mistha wcné prislusSnému soudu.
Rozhodi fizeni je vylodené.

Smluvni strany jsou povinny informovat druhou snnlustranu o veSkerych skdtestech, které jsou
nebo mohou bytideZité proradné plini této smlouvy.

Smluvni strany jsou povinny plnit své zavazky vwgalyjci z této smlouvy tak, aby nedochézelo
k prodleni s planim jednotlivych termifh a splatnosti jednotlivych p&mich zavazi.

Prodavajici se dale zavazuje:

a) Dodat zboZi dle technické specifikace uvedenéilo£e ¢. 2 této smlouvy a zajistit jeho odbornou
instalaci a konfiguraci dle pokyrkupujiciho v mist pInéni.

b) Zajistit nejpozdji do 1 nesice po dodani zboZi odborné 3koleni konfiguracgadého zboZzi
v rozsahu min. 2 dny pro celkem 4 osoby (v minird@rterminech). Min. 50% Skoleni musi iito
prakticka cvéeni.

c) Vramci zaruky odstranit hardwarovou zavadu zbogindnou vadného dilu nebo poskytnutim
nahradniho Zézeni. Lhita pro odstragni hardwarové zavady je stanovena takto:

Prodavajici je povinen odstranit hardwarovou zavadizeni (nap. formou vynmény vadného
zaizeni na prazské adrese uvedené kupujicfmnahlaSeni zavady) do konce pracovni doby
(pracovni dobou se rozumi 8:00 hod. az 17:00 hwrdgovniho dne bezpréetre nasledujiciho po
dni, ve kterém byla zavada Dodavateli nahlaSena.

d) Zajistit po dobu zaruky upgrade programového vybave zboZi specifikované viRze¢. 2 této
smlouvy, pokud konfigurace zboZi umoZni &8V verze programového vybaveni provozovat.
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e) Zajistit po dobu zaruky aktualizaci IPS signatur.

f) Po dobu zaruky zajistit kupujicimdiptup k dokumentaci vyrobce zboZiigspup ke znalostni bazi,
kterou vyrobce v rdmci své podpory poskytuje.

g) Po dobu zéaruky zajistit odbornou pomoig feSeni konfigurénich a provoznich problémnebo
zavad dodaného software a vyvinout maximalni @eipripac potreby ve spolupraci se vzdalenou
asisterini sluzbou vyrobce) vedouci kiggeni problémdi odstrargni zavady.

VI. Zaruka za zbozi
Zarwni doba zboZtini tii (3) roky od gevzeti zboZi kupujicim.

Reklamaci zjevnych vad zboZi uplatni kupujici udénajiciho nejpozsii do sedmi did ode dne
pievzeti zboZzi, kdy ma pravorgdnet smlouvy odmitnout f@vzit. Za zjevnou vadu se povaZzuje
zejména:

e zamena zbozZi (vztahuje se ndipady, kdy dosSlo k dodani jiného zboZi, nez byledeno ve
smlou\g),

* mnoZstevni vada (vztahuje se n#ppd, kdy doSlo k dodani jiného mnoZstvi zboZi, bgib
uvedeno ve smlowy.

Kupujici mé& pravo reklamovat vady na zbozi kdykdétem zardani doby.

Oprava musi byt dok@ena v souladu &. V odst. 7 pism. c) této smlouvy nejpégdoracovni den
nasledujici po dni, ve kterém byla zavada nahlas@yarava bude provedena v niigistalace zazeni
(prazské lokality — adresu instalacefizani specifikuje kupujici iphlaseni zavady), neni-li mezi
zastupci smluvnich stran dohodnuto jinak.

Prodavajici neodpovida porgaldni zbozi kupujicimu za poSkozeni zbozZi Ziveldaélasti nebo
mechanickym poSkozenim ze strany kupujiciho ndleti bsoby, které bylo #sobeno ¢innosti
VvV rozporu s navodem k pouZiti.

Kupujici oznami prodavajicimuripadnou poruchu dodaného zboZzi telefonicky na linkB0 725 942
320. Prodavajici zajisti v pracovni dny v dobezi 8 - 16h obsluhu této telefonické linkyemé pro
hlaSeni poruch na zboZi. Nasleédgiwrodavajici bez prodleni potvrdiijeti takového poZzadavku emailem
udanym pi hlaseni poruchy.

VII. Sankce

V piipads, Ze prodavajici nesplni dtu dle ¢l. Il. odst. 3., je kupujici opra¥n (&tovat za kazdy
i zapaaty kalendéni den prodleni smluvni pokutu ve vy3i 0,5% z ceéka@eny bez DPH za kazdy
zapa@aty den prodleni. Maximalni vySe této smluvni pgketomezena 10% celkové ceny bez DPH.

V piipads, Ze prodavajici nesplnidtu pro vyeSeni reklamace di#. VI. odst. 4. smlouvy, je kupujici
opravrén (Gtovat za kazdy i zaaty kalendéni den prodleni smluvni pokutu ve vysi 1% z celkogéy
bez DPH. Maximalni vySe této smluvni pokuty je oerez 10% celkové ceny bez DPH.

V ptipact, Ze prodavajici bude v prodleni s@iim zavazk uvedenych ¥l. V. odst. 7. pism. b) nebo
d)-.g), je kupujici oprawin tovat za kazdy i zagaty kalendéni den prodleni smluvni pokutu ve vysi
0,5% z celkové ceny bez DPH. Maximalni vyse téttusmi pokuty je omezena 10% celkové ceny bez
DPH.

Uplatni-li kupujici sva prava dle odst. 1. aZ odst.tohotoélanku, bude smluvni pokutu fakturovat
prodavajicimu s litou splatnostiiicet (30) dri.

Prodavajici ma pravo na smluvni pokutu ve vysi 05@elkové ceny bez DPH za kazdy den prodleni
s plrenim povinnosti kupujiciho vyplyvajiciho¢k 1. odst. 1. pism. b), iiXemZ maximalni vy3e této
smluvni pokuty je omezena 10% celkové ceny bez DPH.
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VIII. P ¥echod vlastnickych prav

1. Vlastnické pravo ke zboZzi, které se podle této smjoma stat vlastnictvim kupujicihofgehazi na
kupujiciho dnem jehoipdani a fevzeti dlezl. lll. této smlouvy.

2. Nebezpéi Skody na zboZifechazi na kupujiciho stasrgé s nabytim vliastnického prava ve smyslu odst.
1. tohotoclanku.

IX. Radné plréni
Prodéavajici odpovida za poruseni prav dusevnitsinitavi tetich osob.
Prodavajici odpovida za pravni vadygoihpodle této smlouvy.

3. Prodavajici se zavazuje, Z& pin¢éni této smlouvy neposkodi pravetich osob.

X. Platnost a (innost smlouvy

1. Tato smlouva nabyva platnosti dnem podpisu opndgmi zastupci obou smluvnich stratiigemz plati
datum pozdSiho podpisu a dinnosti dnem registrace smlouvy v registru smiue &l XII. této
smlouvy.

2. Tuto smlouvu Ize ukant:
a) dohodou smluvnich stran, jejiz $@sti bude i vyptadani vzajemnych zavatk pohledavek,

b) odstoupenim od smlouvy ze strany kupujiciho, pakudhebude poskytnuta dotace z piedi OP
VVV na teSeni projektu reg. CZ.02.2.67/0.0/0.0/17_044/0008562 ,Podpora razvatudijniho
prostedi na Univerzit Karloww — VRR", nebo mu bude poskytnuta pouze v omezeré ngbo
vydaje, které by mu na zakkdmlouvy ngly vzniknout, budouidicim organem OP VVV, pdp
jingm kontrolnim subjektem, oztany za nezjsobilé. Dodavatel neni v takovérfigmd opravren
poZadovat jakoukoliv ndhradu Skodiyuslého zisku.

c) odstoupenim od smlouvy viipadt podstatného poruSeni smluvnich zawvag&dnou smluvni
stranou, zejména wipac prodleni prodavajiciho s gnim povinnosti vyplyvajicich &. Il
smlouvy.

XI. Ochrana osobnich Gdaji

1. Smluvni strany prohladuji, Ze jsou schopny zajitithnické a organiZzai zabezp#&ni ochrany
osobnich uddj uvedenych v ®loze ¢. 3 smlouvy; zejménaipmout veSkera op&tni, aby nemohlo
dojit k neopravinému nebo nahodilémuiptupu k osobnim Gd&n, jejich zngng, zniceni ¢i ztrag,
jakoz i jejich zneuZiti, &etrg opateni tykajicich se prace s infordmami systémy, v nichZ jsou tyto
osobni Udaje zpracovavany a zajistitemlivosti o Udajich, které se v ramci zpracovamhbosch tdaj
doz\edely.

2. Smluvni strany se dale zavazuiji:

a) neuzivat osobni Udaje k jinému nez stanovené&falupodle této smlouvy;

b) wcinit s odbornou p# vSechna kontrolni a ochrann& dpai za delem ochrany osobnich udaj

c) s odbornou p# dodrZovat vSechna kontrolni a ochranna igatza delem ochrany osobnich
adayj;

d) veSkeré pozadavky na opravu osobnich Wjdigjich blokovani a doplmi se smluvni strany
zavazuji vzajemhsi predavat;

e) informovat se vzajento v3ech skutsostech majicich vliv na zpracovani osobnich1ijdaj

f) oznamit si vzajemhkazdou pochybnost o dodrZzovani zdkénaaruSeni bezgaosti osobnich
adap;
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10.

11.

12.

g) bude-li to teba, poskytnout si vzajemwveskerou satinnost i styku a jednanich siddem pro
ochranu osobnich Udag se subjekty Udj

h) dodrZovat vSechny ostatni povinnosti stanovenéreko i pokud tak neni vyslo¥ruvedeno ve
smlouw.

XIl. Z&v éreéna ustanoveni

Prodavajici ma povinnost poskytnout &omost a podrobit se kontrole psenych osob a orgén
(MSMT, Ministerstvo financiCR, Evropska komise, Evropskgetni dvir, Nejvy3si kontrolni fad,
Auditni organ, Pogteny auditni subjekt, Uzemni finari organy, Platebni a certifikai organ a dalsi
opravréné organy statni spravy a kontrolni organy), a gowadu s pravnimiipdpisy Evropskych
spole&enstvi a Evropské unie a pravnimegpisyCeskeé republiky.

Prodavajici ma povinnost spoligobit @ vykonu finaréni kontroly ve smyslu 82 pism. e) a §13
zakonac¢. 320/2001 Sb., o fingni kontrole ve vEejné spray a o znéné nekterych zakof (zakon o
finanéni kontrole), ve zéni pozajSich gedpidi, tj. poskytnout kontrolnimu organu doklady o gih
dle této smlouvy. TutéZ povinnost jsou povinni #idlpoddodavatelé prodavajiciho.

Smluvni strany berou nadomi, Ze tato smlouva vyZaduje de@geni v registru smluv podle zakora
340/2015 Sh., ve 2ni pozajSich gedpigi a s timto uvijnénim souhlasi. Uvejreén bude cely text
smlouvy, etns vSech jejich filoh. Zaslani smlouvy do registru smluv zajisti Wipi neprodles po
nabyti platnosti smlouvy. Kupujici se sagré zavazuje informovat prodavajiciho o provedeni
registrace smlouvy tak, Ze zaSle prodavajicimu ikppivrzeni spravce registru smluv o Esjeeni
smlouvy bez zbytného odkladu poté, kdy sdm potvrzeni obdrzi,ipepprivodnim formuldi pfi
registraci smlouvy vyplniifslusnou kolonku s ID datové schranky prodavajigihtakovém pipads

potvrzeni od spravce registru smluv o provederistege smlouvy obdrzi élsmluvni strany zarovg.

Pravni vztahy vzniklé z této smlouvy nebo s toutdosivou souvisejici sédi zakonent. 89/2012 Sb.,
ob¢anskym zakonikem, ve &ni pozdjSich gredpigi.

Jestlize smluvni strana vipac neplréni ¢i poruSeni této smlouvy neuplatni vSechna sva prava
v takovém pipadt ji nalezejici, nelze takové jednani v Zadnétipgut vykladat jako vzdani se
takovych prav proifppad jinéhcti ndsledného nepéni ¢i poruSeni sjednanych smluvnich povinnosti.

Smlouvu Ize nanit pouze oboustragrodsouhlasenyniislovanymi dodatky podepsanymi oprémgimi
zastupci kupujiciho a prodavajiciho. Zadny jinytpkol, dokument, obvykla praxe nebo zvyk nebudou
povazovany za dodatek ke smléwnebo za jeji pozemeni.

Smluvni strany se dohodly, Ze Zadna z nich nerdwopna postoupit sva prava a povinnosti vyplyvajici
Z této smlouvy feti strag bez gedchoziho pisemného souhlasu druhé smluvni stsamwyjimkou
perezitych pohledavek za druhou smluvni stranou.

Bude-li rékteré z ustanoveni této smlouvy shledano jako mefplaebo nevymahatelné, nema takova
skute&nost vliv na platnost nebo vymahatelnost zbyvadiicistanoveni této smlouvy.

Tato smlouva je vyhotovena wyiech (4) stejnopisech, z nichz kazda smluvni stabdizi d¢ (2)
vyhotoveni.

Nedilnou sodasti této smlouvy jsou tytdijpohy:
Ptiloha¢. 1 — Minimalni technické parametry
Prilohac¢. 2 — Technickéa specifikace

Priloha¢. 3 — Seznam opraenych osob
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XIll. Podpisy smluvnich stran

Smluvni strany prohlaSuji, Ze tuto smlouvu prostadyy rozungji ji a souhlasi se zavaznosti jejich
podminek. Toto zni smlouvy vyjaduje jejich svobod# vazre, urité a srozumitel mingnou \ali.

Dne: Dne:

Za kupuijiciho: Za prodavajiciho:

Podpis: Podpis:

Jméno:  Ing. Miroslava Oliveriusova Jméno:  Ing. Jan Pinta, MBA
Funkce: kvestorka UK Funkce: jednatel spoknosti
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Priloha ¢. 1 — Minimalni technické parametry

Zatizeni musi byt jako celek sloZzeno z komponent jednayrobce, ¥etns vSech poskytovanych

funkcionalit typu IPS (Intrusion Prevention SysterA)//AS (Anti-Virus/Anti-Spyware) signatur, dataliaz

pro URL kategorizaci, nastroje pro analyzu nezndmimzeb (sandbox) apod. Zardveusi byt timto
jednim vyrobcem zaji§ha podpora minimatpo dobu planované Zivotnosti NGFW.

Celd dodavka musi obsahovat vSechny HW komponetitypiipadnych licenci. Zadavatel poZaduje
poskytnuti zaruky v min. rozsahu NBD na dobu 3 [®awasti zaruky je moznost bezplatné aktualizace OS

veSkerych komponent a IPS signatur.

Pozadavek na funkcionalitu

Minimalni pozadavky

Pozadavky na HW architekturu

Trida zatizeni

HW appliance NGFW firewall

Format zafizeni

do racku 19“max 5RU, soucasti dodavky je veskeré
prislusenstvi pro montaz do racku

Redundantni napdjeci zdroje 230V/50Hz s oddélenymi
pfivody

ANO

Vyména primarniho i zalozniho zdroje za chodu zatizeni

ANO

Dolozeni deklarované propustnosti NGFW

deklarovana propustnost vybranych nize uvedenych
vykonnostnich parametri NGFW bude doloZzena méricim
protokolem. (Méreni musi byt provedeno pfi zapnuti vSech
bezpecnostnich funkci NGFW, vcéetné SSL/TLS dekrypce na
tzv. real-world vzorku provozu)

Modul pro zpracovani dat (data plane) musi byt
v architekture firewallu hardwarové oddélen od dalSich
podptrnych modulll pro spravu zafizeni a modulu Fidici

k CLI

o . ANO
modul pro podplrné sitové cinnosti (control and
management plane), aby nemohlo dojit kjejich
vzajemnému ovlivnéni
NGFW musi obsahovat dedikovany port typu RJ45
nebo micro-USB pro spravu pomoci konzole pro pfistup ANO

FW musi podporovat virtudlni kontexty, kterym je
mozné pridélit oddélené zdroje, a které mohou byt
spravovany rozdilnymi administratory, bez moznosti
vzajemného ovlivnéni

min. 20 kontext(

Pocet portli 10 Gbit/s SFP+ pro zpracovani komunikace 16
PoCet portd 40 Gbit/s QSFP+ pro zpracovani 4
komunikace
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minimalni prostor pro uloZeni logovanych Gdaji na

. , . 2TB
interni storage NGFW (uloZenych v RAID1)
NGFW musi podporovat agregaci portl pomoci ANO
protokolu 802.3ad (LACP)
NGFW musi byt rozmérové kompatibilni s 19
rozvadécem
NGFW musi podporovat dva nezavislé redundantni
zdroje napajeni AC 230V
Vykonnostni parametry
Propustnost NGFW pfi pIné aplikacni kontrole 18 Gbps
P tnost NGFW pfi pIné aplika¢ni kontrol ti
ropustnos pti pIné aplikani kontrole a zapnuti 9 Gbps

vSech dostupnych signatur IPS a AV, URL filteringu a
analyze neznamych hrozeb (sandboxingu) bez zapnuté
SSL dekrypce

(tuto hodnotu poZaduje zadavatel doloZit testovacim
protokolem)

Propustnost NGFW pfi plné aplikacni kontrole a zapnuti
vSech dostupnych signatur IPS a AV a URL filteringu se
zapnutou SSL/TLS dekrypci

3 Gbps
(tuto hodnotu pozaduje zadavatel doloZit testovacim
protokolem, pficemzZ obsah dekryptovaného SSL/TLS
provozu pfi RSA key size 2048 musi byt alespor 50 %. )

Minimalni pocet soubéznych spojeni

4 000 000

Minimalni poéet novych spojeni za sekundu

170 000

Pozadavky na High Availability

NGFW musi podporovat rezim HA slozeny alespon ze
dvou zafizeni

v médu Active-Active i
Active-Standby

veskeré informace o probihajicim provozu museji byt
synchronizovany tak, aby pfi vypadku jednoho z box(
nedoslo ke ztraté informaci NAT a k preruseni aktivnich
spojeni provozu typu TCP i UDP prochazejiciho pres FW

V obou typech HA

NGFW musi byt schopen provést failover na zakladé

stavu interface (up/down), nedostupnosti druhého FW ANO
v HA, nedostupnosti specifikované IP adresy

Sitova funkcionalita

NGFW musi plné podporovat IPv4 i IPv6. ANO
NGFW musi podporovat zapojeni vreZimech L2 (s ANO
virtualnim L3 rozhranim), L3, transparent a TAP

NGFW musi podporovat preklady adres typu Static NAT, ANO
Dynamic NAT, PAT, NAT64.

NGFW musi podporovat smérovani typu Static route,

RIP, OSPFv2, OSPFv3, BGP, PIM a PBF (Policy Based ANO
Forwarding).

PBR musi byt mozno nakonfigurovat na zdkladé vsech ANO

dostupnych metrik typu interface, IP adresa, uzivatel.
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Pozadavky na VPN

NGFW musi podporovat site-to-site VPN pomoci
protokolu IPSec.

ANO

NGFW musi podporovat Remote Access VPN pomoci
protokolt IPSec a SSL (TLS).

ANO

NGFW musi podporovat Clientless Remote Access VPN.

ANO

Pocet soucasné prfipojenych uZivateld nesmi byt
licenéné omezen.

ANO

Propustnost IPSec musi byt alespon 8 Gbps.

ANO

NGFW musi podporovat tzv. posture analyzu (kontrolu
souladu stavu zafizeni s preddefinovanymi pravidly) pro
pfipojovana koncova zatizeni.

ANO

PoZadavky na management

Jednotlivé HW appliance musi obsahovat plnohodnotné
grafické rozhrani (GUI) pro spravu, bez nutnosti
pouzivani centradlniho management serveru. Pfipojeni
ke GUI musi podporovat Sifrovani.

ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
textové rozhrani (CLI) pro spravu, bez nutnosti
pouzivani centralniho management serveru. Vzdalené
pfipojeni k CLI musi podporovat Sifrovani.

ANO

Jednotlivé HW appliance musi obsahovat plnohodnotné
APl rozhrani pro moznost automatizace.

ANO

NGFW musi podporovat integraci s managementem
virtualiza¢ni platformy vCenter pro dynamickou Upravu
pravidel v zavislosti na aktualné bézicich virtualnich
serverech. NGFW  musi podporovat centralni
management pro hromadnou spravu bezpecnostnich
politik, hromadny upgrade OS a dynamického obsahu
(signatury) i spravu dalSich parametrd.

ANO

Centralni management musi umoZznovat pouziti Sablon
pro bootstraping novych FW.

ANO

NGFW musi pro autentizaci a autorizaci administratord
podporovat protokoly LDAP, Radius, TACACS+, Kerberos
a osobni certifikaty

ANO

NGFW musi obsahovat nativni nastroje pro debugging
problémovych situaci v Urovni L2 — L7 1ISO/OSI modelu.

ANO

NGFW musi podporovat nativni nastroj pro odchyceni
provozu.

ANO
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NGFW management musi podporovat prdaci vice
administrator(l ve stejném case, vCetné aplikace politik

, . I ANO

a nastaveni vytvorenych  pouze  konkrétnim
administratorem.
Aplikacni kontrola
NGFW musi podporovat aplikaéni detekci a kontrolu ANO
jako svou nativni funkcionalitu.
Pfitazeni povolené ¢i zakdzané aplikace musi byt nativni
soucasti vytvareni standardniho bezpecénostniho ANO
pravidla.
NGFW musi podporovat identifikaci aplikaci napfic ANO
vSemi porty/protokoly.
Identifikace aplikace musi probihat pfimo v NGFW. ANO
NGFW musi podporovat fizeni nezndmého provozu. ANO
NGFW  musi  umoznovat  tvorbu uzivatelsky
definovanych aplikaci bez nutnosti vyuziti externiho ANO
nastroje nebo zasahu vyrobce/dodavatele.
Kontrola na urovni uzivatelskych identit
NGFW musi podporovat vytvafeni bezpecnostnich

. . - L . ANO
pravidel na zakladé uzivatelskych identit
Volba uZivatelské identity musi byt nativni soucdsti

v . . N , . ANO
vytvareni standardniho bezpecnostniho pravidla
NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace klienta na ANO
koncové zafizeni
NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace klienta na ANO
doménovy kontroler
NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno, bez nutnosti instalace dalSich ANO
komponent mimo samotné HW appliance
NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno zActive Directory za pomoci
doménového uctu s co nejnizSimi moznymi pravy pro ANO
¢teni Security logl, bez nutnosti disponovat rizikovymi
urovnémi opravnéni (napf. Domain Admins, Distributed
COM Users)
NGFW musi podporovat ziskdvani vazby IP adresa-
uzivatelské jméno prostfednictvim nacteni informace ANO

z logového zaznamu, ziskaného pomoci zabezpeceného
protokolu Syslog
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NGFW musi podporovat ziskavani vazby IP adresa-
uzivatelské jméno z terminalovych server MS a Citrix
(moZno za pomoci nainstalovaného agenta)

ANO

Dekrypce

NGFW musi podporovat dekrypci odchoziho SSL/TLS
provozu, za pomoci podvrzeni serverového certifikatu
klientlim

ANO

NGFW musi podporovat dekrypci ptichoziho SSL/TLS
provozu, za pomoci naimportovaného privatniho klice
interniho serveru

ANO

NGFW musi podporovat funkci SSH proxy a kontrolovat
tunelované aplikace

ANO

Dekryptovany provoz musi byt moino definovat na
zakladé URL kategorii, i vSech dalSich typickych
parametr(, jako jsou zdrojova a cilova IP adresa, port,
uZivatelska identita

ANO

NGFW musi podporovat dekrypci za pomoci ECC
(Elliptical Curve Cryptography), véetné DHE a ECDHE
pro pfichozi i odchozi provoz

ANO

NGFW musi podporovat preposlani desifrovaného
provozu na specificky port pro potieby dalsSiho
zpracovani

ANO

Sandboxing

Firewall musi podporovat moznost odeslat do sandboxu
k inspekci vzorky prochazejici protokolem SMTP, HTTP,
FTP, IMAP, POP3, SMB

ANO

Sandbox systém musi byt podporovan v tzv. on-premise
umisténi

ANO

Sandbox systém musi byt od stejného vyrobce, jako je
NGFW, ale nemusi byt HW soucasti NGFW

ANO

Sandbox systém musi byt schopen okamzité
automaticky vytvofit IPS/AV signatury pro NGFW,
v pripadé, kdy je testovany vzorek vyhodnocen jako
Skodlivy.

ANO

Sandbox musi byt schopen automaticky upravit
kategorie pouzivané URL databaze, pokud zjisti, Ze
testovany vzorek je skodlivy a komunikuje na konkrétni
URL.

ANO

Odpovéd ze Sandboxu musi byt k dispozici do 5 min.

ANO

Bezpecnostni funkcionality

NGFW musi podporovat zavedeni tzv. pozitivniho
bezpecnostniho modelu -  whitelisting pouze
povolenych aplikaci a zakaz vSeho ostatniho, vcetné
nezndmého provozu

ANO

strana 12/16




NGFW musi obsahovat integrovany systém ochrany
proti zranitelnostem (virtual patching) a sitovym
utokdm (IPS). Databaze IPS sighatur musi byt uloZena
pfimo ve FW. Aplikace IPS profilu musi byt granularni,
na urovni bezpecénostniho pravidla

ANO

NGFW musi  umoZiiovat  tvorbu uzivatelsky
definovanych IPS signatur bez nutnosti vyuziti externiho
nastroje nebo zdsahu vyrobce/dodavatele

ANO

NGFW musi obsahovat integrovany systém ochrany
proti pfitomnosti vird a skodlivého kédu. Databaze AV
signatur musi byt uloZena pfimo ve FW. Aplikace AV
profilu musi byt granularni, na urovni bezpec¢nostniho
pravidla

ANO

Antivirus musi byt schopen kontrolovat provoz
v minimalné téchto aplikacich: SMTP, POP3, IMAP,
HTTP, HTTPS, FTP, SMB

ANO

NGFW musi  umoZiiovat  tvorbu uzivatelsky
definovanych spyware signatur bez nutnosti vyuZziti
externiho nastroje nebo zasahu vyrobce/dodavatele

ANO

NGFW musi podporovat moznost zablokovani utoku na
znama C&C centra i v pfipadé, Ze je provoz Sifrovan a
neni mozné provadét SSL dekrypci

ANO

NGFW musi v bezpecnostnich pravidlech podporovat
pouZiti externich dynamickych seznamd; FW musi
poskytovat moZnost ovéfit na zakladé certifikatd
pravost téchto dynamickych seznamu

ANO

NGFW musi, pro pfistup ke kritickym aplikacim,
poskytovat moznost vynutit vicefaktorové ovéreni
prostfednictvim webového portdlu, bez ohledu na to,
jestli cilova aplikace podporuje vicefaktorovou
autentizaci; tato vlastnost musi byt konfigurovatelna na
urovni bezpecnostniho pravidla

ANO

NGFW musi poskytovat moznost zabranit odeslani
doménovych uZivatelskych pfihlasovacich Udaji do
jinych, nez povolenych URL kategorii, pro zabranéni
phishingu

ANO

NGFW musi byt schopen automaticky vytvaret C&C
signatury a okamzité je aplikovat je do bezpecnostni
politiky

ANO

NGFW musi poskytovat funkci k ochrané proti tzv.
drive-by downloadim; zplsob ochrany musi byt pro
uzivatele interaktivni s moznosti volby akceptace rizika
a stazeni souboru

ANO

NGFW musi byt schopen detekce botnetll na zakladé
behavioralni analyzy

ANO
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Ochrana proti DoS

NGFW musi obsahovat nativni sluzbu pro ochranu proti
utoku typu DoS pomoci limitace poctu spojeni na Urovni

ANO

zdrojovd a cilova IP adresa, uzivatelska identita a
aplikace.
QoS
NGFW musi poskytovat moznost omezeni vyuZivané
Sirky pasma na zakladé zdrojové a cilové IP adresy, ANO
portu, uZivatelské identity, aplikace a ¢asu (od — do, den
v tydnu + ¢as apod.)
NGFW musi podporovat prioritizaci provozu na zakladé ANO
DSCP
NGFW musi podporovat prioritizaci provozu na zakladé

Lo , . ANO
Identifikované aplikace
URL filtering
NGFW musi podporovat nativni podporu pro vyuzivani

. ANO
databaze URL
URL databdze musi byt od stejného vyrobce, jako je FW ANO
NGFW musi byt schopen pouZzit URL kategorii v definici ANO
bezpecnostniho pravidla
NGFW musi podporovat vytvareni uzivatelsky
definovanych kategorii, bez nutnosti vyuZit externi ANO
nastroj a bez nutnosti zasahu vyrobce/dodavatele
URL databaze musi byt dynamicky aktualizovana na
zakladé nové zjisténych URL, vedoucich na Skodlivy ANO
obsah, nebo C&C centra
Rozhrani URL databdze v NGFW musi obsahovat
moznost pozadat o rekategorizaci nevhodné zarazenych ANO
URL bez nutnosti otevirani support case
Logovani
NGFW musi obsahovat lokalni tGloZisté logl ANO
NGFW musi obsahovat nastroj pro analyzu logl bez ANO
nutnosti vyuZziti dalSiho systému mimo GUI
NGFW musi podporovat agregované zobrazeni logli na
zakladé jednoho filtrovaciho pravidla, napfic ANO
jednotlivymi typy logl, jako jsou provozni logy, logy
bezpecénostnich incident( a logy pfistupl na URL
NGFW musi podporovat preposilani logll na zafizeni ANO
tretich stran
NGFW musi umozZiovat vybér preposilanych logl na ANO

urovni bezpecnostniho pravidla
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Priloha ¢. 2 - Technicka specifikace
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Priloha¢. 3
Seznam opravinych osob

Opravnéné osoba

Kupuijici

Prodavajici

Osoba oprawmna jednat ve
vécech smluvnich

Ing. Miroslava Oliveriusova
miroslava.oliveriusova@ruk.cuni.cz
tel. 224 491 316

Ing. Jan Pinta, MBA
jan.pinta@h-square.cz
tel. 722 944 414

Osoba oprawna jednat ve
vécech technickych

AleS Houdek
ales.houdek@ruk.cuni.cz

tel. 224 491 239

Ing. Jan Linhart
jan.linhart@h-square.cz
tel. 725 359 924
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